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PROPOSITIONEN

Regeringen foreslar dndringar i strafflagen,
tvangsmedelslagen, polislagen och militdra rit-
tegdngslagen. Genom de foreslagna lagarna ge-
nomfors Europaparlamentets och radets direktiv
om angrepp mot informationssystem.

Enligt propositionen ska anskaffning av ett
hjalpmedel vid nitbrott i syfte att anvinda det
kriminaliseras som orsakande av fara for infor-
mationsbehandling. 1 lagen foreslas det en ny
kriminalisering som giller dataskadegorelse
samt en grov och lindrig gérningsform av datas-
kadegorelse. Maximistraffet for dataskadegorel-
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se ska enligt forslaget vara fangelse i1 tva ar.
Maximistraffet for grov dataskadegorelse ska
vara fem ars fangelse. Kvalifikationsgrunderna
hénfor sig till anvandningen av s.k. botnét, kri-
minella sammanslutningar, betydande skada och
kritisk infrastruktur. Bestimmelserna om 4tals-
ratt, atgirdseftergift och juridiska personers
straffansvar dndras for att motsvara den dndring
som ndmns ovan.

Enligt propositionen ska krankning av kom-
munikationshemlighet dven ticka dverforing av
konfidentiella data inom ett informationssys-
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tem. Maximistraffet for krinkning av kommuni-
kationshemlighet hojs till tva ars fangelse. Sub-
sidiaritetsklausulen i frdga om systemstdrning
slopas. Regeringen foreslar ocksé att det i be-
stimmelserna om grovt storande av post- och te-
letrafik och grov systemstoérning ska tas in mot-
svarande kvalifikationsgrunder som for grov da-
taskadegorelse. Maximistraffet for de nimnda
grova giarningsformerna ska vara fem ars fangel-
se. Enligt propositionen ska dataintrdng dven
tacka att skaffa sig tillgang till eller ta reda pa
data i ett informationssystem. Maximistraffet for
dataintrang hojs till tva ars fingelse. Med anled-
ning av detta foreslds det att ocksd maximistraf-
fet for grovt dataintrang ska hojas frén tva till tre
ars fangelse. I lagen foreslas det dven en ny be-

stimmelse med definitioner av informationssys-
tem och data, i enlighet med forpliktelserna i di-
rektivet.

Tvangsmedelslagen och polislagen &ndras sa
att de motsvarar de dndringar i strafflagen som
anges ovan.

I strafflagen foreslds dessutom en ny bestim-
melse som giller identitetsstold. Identitetsstold
ska vara ett malsdgandebrott. Identitetsst6ld fo-
gas dven till forteckningen i militdra ritte-
gingslagen Over de brott som ska handlidggas
som militéra rittegdngsdrenden.

Lagarna avses trdda i kraft den 4 september
2015, da direktivet ska genomftras i medlems-
staterna.

UTSKOTTETS OVERVAGANDEN

Allmén motivering

Allmdnt

Regeringen foreslar i sin proposition att straffla-
gen ska dndras. Genom dndringen genomfors det
sa kallade nétbrottsdirektivet (2013/40/EU). Di-
rektivet ersétter det tidigare rambeslutet om nit-
brott (2005/222/RIF), som har genomforts i Fin-
land 2007 1 samband med att Europaradskonven-
tionen om it-relaterad brottslighet sattes i kraft.
Syftet med direktivet dr att ytterligare harmoni-
sera bestimmelserna i medlemsstaternas lag-
stiftning och forbdttra myndighetssamarbetet
mellan medlemsstaterna for att effektivt bekdm-
pa nétbrottsligheten.

Den finska strafflagstiftningen uppfyller re-
dan nu i hog grad kraven i direktivet. Vissa nya
kvalifikationsgrunder for grova gérningsformer
for nétbrott bor emellertid inforas i lagstiftning-
en. Aven vissa maximistraff behdver hojas. Det
foreslas dessutom nya straffbestimmelser for
dataskadegorelse och identitetsstold.

Enligt lagutskottet &r det viktigt att lagstift-
ningen om nétbrott dr heltdckande och aktuell,
eftersom den omgivning dér nétbrotten begés
fordndras snabbt. Natbrottsligheten har ocksd
oOkat starkt pd senare tid. Utskottet anser att pro-
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positionen behdvs och tillstyrker lagforslagen i
den, men med f6ljande anméarkningar och dnd-
ringsforslag.

Héjningen av maximistraffen

Det foreslas att maximistraffen for krinkning av
kommunikationshemlighet (38 kap. 3 § i straff-
lagen) och dataintrdng (38 kap. 8 § i strafflagen)
hojs fran nuvarande ett ar till tvd ar i fangelse.
Ocksé for det nya brottet dataskadegorelse (35
kap. 3 a § i strafflagen) foreslés ett tvadrigt fing-
elsestraff. Nar det géller krinkning av kommuni-
kationshemlighet och dataintring &r det fraga
om en fordubbling av strafftiden, vilket innebar
en betydande skédrpning av straffnivan. Darmed
blir det ocksd mojligt att tillgripa tvangsmedel i
storre omfattning. Utskottet konstaterar att de
hojda straffnivderna grundar sig enbart pé kra-
ven enligt det direktiv som ska genomforas. Det
ar viktigt att man vid anvéndningen av tvangs-
medel faster sarskild vikt vid att proportionali-
tetsprincipen beaktas.

Enligt forslaget i propositionen ska ocksd
maximistraffen for grovt storande av post- och
teletrafik (38 kap. 6 § i strafflagen) och grov sys-
temstorning (38 kap. 7 b § i strafflagen) hojas
frén fyra till fem &rs fdngelse. Ocksa den skérp-



ningen grundar sig direkt pa kraven 1 direktivet.
Vidare foreslas ett maximistraff pa fem érs fing-
else for det nya brottet grov dataskadegorelse
(35 kap. 3 b § i strafflagen).

Ett maximistraff pd fem ar avviker fran den
etablerade regleringen i strafflagen. Det ar dér-
med inte problemfritt med avseende pa den pro-
portionalitetsprincip som iakttagits i den fin-
landska strafflagstiftningen och inte heller med
avseende pa konsekvensen i strafflagens bestdm-
melser. Utskottet padpekade detta redan nér di-
rektivforslaget behandlades (LaUU 18/2010 rd
och LaUU 4/2011 rd). Utskottet har pa sernare ar
gjort liknande stdllningstaganden ockséd i andra
forslag till rdttsakter inom den straffrittsliga
EU-lagstiftningen (se exempelvis LaUU
10/2010 rd, LaUU 13/2009 rd). Femariga maxi-
mimistraff ingdr i regleringen p& unionsnivan
fran forr, men vi har hallit fast vid maximistraff
pa sex ar i det nationella genomfdrandet. Det har
da hittills géllt brott som kan anses vara allvarli-
gare dn de nu aktuella nitbrotten (manniskohan-
del och grov spridning av barnpornografisk
bild). Ett maximistraff pa sex &r kan ddrmed inte
anses motiverat i det hdr sammanhanget. Néar
inte heller ett maximistraff pa fyra ar uppfyller
kraven enligt direktivet, méste det foreslagna
maximistraffet pa fem ar godkénnas i detta fall.
Utskottet anser det vara viktigt att sddana nega-
tiva konsekvenser for straffritten pd det natio-
nella planet i1 fortséttningen méste dgnas sér-
skild uppmérksamhet vid forhandlingar om for-
slag till rattsakter.

Eftersom maximistraffet for dataintrdng i en-
lighet med direktivet foreslas bli hojt till faingel-
se 1 tva ar, foreslas det i konsekvensens namn
samtidigt att maximistraffet fér grovt datain-
trdng hojs frdn nuvarande tva till tre &rs fingel-
se. Detta innebdr samtidigt att brottet i fortsétt-
ningen inte kan behandlas i endomarsamman-
sattning. Enligt utskottet kan sddana f6ljdverk-
ningar inte vare sig med hédnsyn till behandling-
en av drendet eller domstolsresurserna vara
onskvirda, sdrskilt som det framgéatt av en utred-
ning att de fall som hittills behandlats varit for-
héllandevis enkla och till sin karaktir jaimforba-
ra med till exempel grov forskingring och grovt
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bedrédgeri. Utifrdn det som konstaterats ovan fo-
reslar grundlagsutskottet att grovt dataintrang
infors i den forteckning som tillsammans med
exempelvis grov forskingring, grovt bedréigeri
och grovt betalningsmedelsbedrégeri nimns 1 2
kap. 6 § 1 mom. i rittegdngsbalken som brott
som far behandlas i endomarsammansittning.
For att dndringen ska kunna genomforas foreslar
utskottet nedan att ett nytt lagforslag godkénns.
Om ett grovt dataintrdng trots allt visar sig vara
ett invecklat fall, kan det enligt géllande bestdm-
melser dverforas till behandling i forstirkt sam-
mansdttning (2 kap. 7 § i rattegdngsbalken).

Identitetsstold

Propositionen foreslar att en ny bestimmelse om
identitetsstold ska fogas till strafflagen (38 kap.
9 b § i strafflagen). Som pafoljd foreslas bo-
tesstraff.

Direktivet ger medlemsstaterna forhéllande-
vis stort handlingsutrymme i detta avseende, och
regeringspropositionen behandlar ingédende oli-
ka alternativ for att uppfylla direktivets krav (s.
25 och 26). Lagutskottet stiller sig bakom en
sjdlvstandig kriminalisering av identitetsstdld pé
det sitt som regeringen har foreslagit. Aven om
anvindningen av en annans identitet redan i stor
utstrackning dr kriminaliserat och det kan vara
friga om bland annat bedrégeri, forfalskning,
personregisterbrott och registerantecknings-
brott liksom om &rekrdankning och spridande av
information som krédnker privatlivet, har det i
praktiken enligt inkommen utredning uppkom-
mit situationer dar rekvisitet for en allvarligare
girning inte har uppfyllts, men gérningsmannen
dnda hade kunnat domas for identitetsstdld. Den
foreslagna kriminaliseringen som ett komple-
ment till gillande lagstiftning kan ddrmed anses
fylla ett nationellt behov. Det dr sérskilt positivt
att den nya bestdmmelsen klargdr och forbattrar
den réttsliga stidllningen for den vars personupp-
gifter har missbrukats.

Om identitetsstdlden sker i samband med na-
got annat allvarligt brott, dr det mdjligt att 1 ut-
redningen anvénda de tvingsmedel som ér tillat-
na i samband med brottet i fraga. Om det dére-
mot enbart dr friga om utredning av en identi-
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tetsstold far till exempel inte teledvervakning i
enlighet med 10 kap. 6 § i tvingsmedelslagen
(806/2011) anvéndas i utredningen, eftersom det
inte dr frdga om ett allvarligt brott. Ett allmént
kriterium for att teledvervakning ska fa anvin-
das ér att det strdngaste foreskrivna straffet for
brottet dr fdngelse i minst fyra ar. Nér det géller
brott som har begatts genom anvéndning av en
teleadress eller teleterminalutrustning ar det all-
ménna kriteriet for teledvervakning ett maxi-
mistraff p minst tva ars fangelse. For tydlighets
skull konstaterar lagutskottet att det i ljuset av
grundlagsutskottets praxis inte dr mojligt att ta
med identitetsstdld bland de brott som motive-
rar teledvervakning, eftersom det &r ett brott som
ar belagt med enbart botesstraff (se GrUU
66/2010 rd). Eftersom det dr fraga om ett brott
som anses som ringa och som konstateras i rela-
tivt fa fall, vore det inte heller vare sig propor-
tionellt eller motiverat att hoja straffskalan.

Enligt en utredning till utskottet finns det an-
dra metoder och befogenheter att tillga vid ut-
redningen av identitetsstolder som forekommer
som sjélvstidndigt brott. Dessa dr bland annat
mdjligheterna att utreda ett nidtmeddelandes
identifieringsuppgifter enligt 17 § i lagen om
yttrandefrihet i masskommunikation
(460/2003). Om gérningen har begatts med an-
vandning av en teleadress eller teleterminalut-
rustning dr det ocksa mdjligt att anvénda sig av
teledvervakning med samtycke av den som inne-
har en teleadress eller teleterminalutrustning
som avses 1 10 kap. 7 § 1 tvangsmedelslagen. Om
teledvervakningen har skett med anvéndning av
fler @n en teleterminalutrustning, méste sam-
tycke inhdmtas frén flera parter. Bland alternati-
ven ingar ocksa polisens befogenheter enligt 4
kap. 3 § 1 polislagen (872/2011) att fa kontakt-
uppgifter for teleadresser som inte &r upptagna i
en offentlig katalog eller information som speci-
ficerar en teleadress eller teleterminalutrust-
ning, om informationen behovs for ett polisupp-
drag.

For att malsdgandens réttigheter ska kunna
tryggas pa ett behorigt sitt dr det enligt utskottet
vésentligt att myndigheterna har tillgang till till-
rackliga metoder och befogenheter for att utreda

identitetsstolder. Tillrdckliga metoder och befo-
genheter dr vésentliga ocksa med avseende pa
det internationella samarbetet, eftersom natbrot-
ten ofta &ar grinsoverskridande kriminalitet.
Aven om det finns flera metoder och befogenhe-
ter att tillgd for utredning av identitetsstolder
som forekommer som sjélvstédndigt brott, hyser
utskottet en viss oro for deras tillricklighet. Dér-
for anser utskottet att det dr skil att folja det fort-
satta ldget och om det visar sig finnas skél for det
bor dtgirder for att effektivisera bekdmpningen
och utredningen av séddana brott vidtas sd snart
som mojligt. Utskottet foreslar ett uttalande i
fragan (Utskottets forslag till uttalande).

Detaljmotivering

1. Lag om om indring av strafflagen

34 kap. Om allmdnfarliga brott.

9 a §. Orsakande av fara for informationsbe-
handling. Till 1 mom. 1 punkten fogas ett nytt
garningssitt, "anskaffar i syfte att anvianda". Ge-
nom tilligget kan den som i syfte att anvénda
dem skaffar antingen apparater eller datorpro-
gram eller i annat fall 16senord eller d&tkomstko-
der som avses i bestimmelsen for att orsaka olé-
genhet eller skada for informationsbehandling
eller for ett informations- eller kommunikations-
systems funktion eller sékerhet domas for orsa-
kande av fara for informationsbehandling.

Av propositionsmotiven framgar att rekvisi-
tet for anskaffar i syfte att anvdnda uppfylls forst
nér personen i fraga har fatt verktyget i sin be-
sittning. For tydlighets skull framhaller utskot-
tet att rekvisitet kan uppfyllas redan genom att
personen har mojlighet att anvdnda och forfogar
over verktyget eller programmet, &ven om detta
fysiskt finns nagon helt annanstans (som i RP
153/2006 rd, s. 68).

Maximistraffet dr redan enligt kraven i direk-
tivet fangelse i tva ar, och det finns ddrmed inte
nagot behov av att skidrpa det. For innehav av
hjdlpmedel vid ndtbrott, (34 kap. 9 b § i straffla-
gen) dr maximistraffet sex manaders fangelse,
och det forblir ofordndrat. I och med dndringen



blir straffet for att skaffa hjadlpmedel for nétbrott
strangare dn for enbart innehav. Det hir grundar
sig pd att det anses mera klandervért att skaffa
hjdlpmedlet 4n att enbart inneha det, eftersom
anskaffningen krdver aktiva dtgirder, som att
soka och skaffa fram information och till exem-
pel bestélla ett verktyg via internet.

35 kap. Om skadegorelse.

7 §. Atgirdseftergift. Paragrafen har dndrats ge-
nom lag 673/2014, som tradde i kraft den 1 janu-
ari 2015. Lagforslagets 7 § ska dédrfor samord-
nas med den géllande lagen. Ocksa ingressen
maste justeras.

38 kap. Om informations- och kommunika-
tionsbrott.

9 b §. Ildentitetsstold. Den foreslagna bestim-
melsen forutsétter att ndgon annans personupp-
gifter eller identifieringsuppgifter eller andra
motsvarande uppgifter som identifierar perso-
nen anvinds for att en missleda en tredje part.
Enligt detaljmotiven i propositionen (s. 36) &r
det meningen att formuleringen "ndgon annans
personuppgifter eller identifieringsuppgifter el-
ler andra motsvarande uppgifter" ska tdcka in
alla de uppgifter pa basis av vilka en tredje part
kan vilseledas till att tro att den som anvénder
uppgifterna dr samma person som den som upp-
gifterna géller. Man konstaterar dessutom att
med identifieringsuppgifter avses enligt till ex-
empel 10 kap. 6 § i tvdngsmedelslagen uppgifter
om ett meddelande vilka kan forknippas med en
abonnent eller anvéndare och behandlas i kom-
munikationsnéten for att dverfora, distribuera el-
ler tillhandahalla meddelanden. Som ett tilldgg
till det som framforts i propositionsmotiven kon-
staterar utskottet att man med de uppgifter som
avses 1 bestimmelsen ocksd kan avse férmed-
lingsuppgifter enligt 1 kap. 3 § 40 punkten i in-
formationssamhéllsbalken (917/2014).
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2. Lag om om édndring av 10 kap. 3 och 6 § i
tvangsmedelslagen

10 kap. Hemliga tvangsmedel.

6 §. Teleovervakning och dess forutsdttningar.
Bestaimmelsen i 2 mom. har dndrats genom lag
1069/2014, som tridde i kraft den 1 januari
2015. Lagforslagets 6 § 2 mom. ska darfor sam-
ordnas med den gillande lagen. Ocksa ingressen
maste justeras.

3. Lag om om indring av 5 kap. 8 § i polisla-
gen

5 kap. Hemliga metoder for inhdmtande av in-
formation

8 §. Teleovervakning och dess forutsdttningar.
Bestdmmelsen i 2 mom. har dndrats genom lag
1070/2014, som tridde i kraft den 1 januari
2015. Bestimmelsen i det foreslagna momentet
maste darfor ses dver och samordnas med den
géllande lagen. Samtidigt méaste lagens ingress
ses over.

5. Lag om (Nytt lagforslag)

2 kap. Pddtosvaltaisuudesta

6 §. Med hénvisning till det som anforts ovan i
den allménna motiveringen foreslar lagutskottet
att grovt dataintrang enligt 38 kap. 8 a § i straff-
lagen ska inforas bland de brott som kan behand-
las i endomarsammansittning enligt forteck-
ningeni 6 § / mom. i rittegangsbalken. Pa grund
av dndringen dndras numreringen av momentets
punkter.

Utskottets forslag till beslut
Riksdagen

godkdnner lagforslag 4 utan dndringar,

godkdnner lagforslag 1—3 med dnd-
ringar (Utskottets indringsforslag),
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godkdnner ett nytt lagforslag 5 (Utskot- godkdinner ett uttalande. (Utskottets
tets nya lagforslag) och forslag till uttalande)

Lag

om indring av strafflagen

I enlighet med riksdagens beslut

upphdvs i strafflagen (39/1889) 35 kap. 1 § 2 och 3 mom., sadana de lyder, 1 § 2 mom. i lag
769/1990 och 1 § 3 mom. i lag 540/2007,

dndras 34 kap. 9 a §, 35 kap. 2 och 6—8 § och 38 kap. 3 §, 6 § 1 mom. sista stycket samt7 a, 7 b, §,
8aochll§,

sddana de lyder, 34 kap. 9 a §, 35 kap. 8 § och 38 kap. 7a, 7boch 8 a § ilag 540/2007,35 kap. 2§ i
lagarna 769/1990, 17/2003 och 540/2007, 35 kap. 6 § i lag 441/2011, 35 kap 7 § i lag 673/2014, 38
kap. 3 § ilag 531/2000, 38 kap. 6 § 1 mom. sista stycket och 8 § ilag 578/1995 och 38 kap. 11 §ilag
1118/2001, samt

fogas till 34 kap. en ny 14 §, till 35 kap. nya 3 a—3 c och 9 §, till 38 kap. 6 § 1 mom., sadant det ly-
der i lag 578/1995, nya 3—6 punkter, till 38 kap. enny 9 b §, till 38 kap. 10 §, sddan den lyder i lag
441/2011, ett nytt 4 mom. och till 38 kap. en ny 13 § som foljer:

34 kap. eftergift ske i friga om anmaélan, étal eller straff,
. . om den som misstinks for brott eller garnings-
Om allminfarliga brott mannen har ersatt skadan och skadestind provas
9aoch 14 § vara en tillrdcklig pafoljd.
(Som i RP)
8och9§
(Som i RP)
35 kap.
Om skadegorelse 38 kap.
1,2,3a——coch6§ Om informations- och kommunikationsbrott
(Som i RP)
3,6,7a,7b,8,8a,9b,10, 11 och 13 §
75 (Som i RP)
Atgirdseftergift

Vid skadegorelse, dataskadegorelse, lindrig
skadegorelse och lindrig dataskadegorelse far



Ikrafttradandebestimmelsen
(Som i RP)
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Lag

om andring av 10 kap. 3 och 6 § i tvingsmedelslagen

I enlighet med riksdagens beslut

dndras i tvangsmedelslagen (806/2011) 10 kap. 3 § 2 mom. 12 punkten och 6 § 2 mom., sidana de

lyder i lag 1069/2014, som f6ljer:

10 kap.

Hemliga tvingsmedel

38
(Som i RP)
6§
Teledvervakning och dess forutsdttningar

Foérundersdkningsmyndigheten kan ges till-
stand att rikta teledvervakning mot en teleadress

eller teleterminalutrustning som en misstinkt
innehar eller annars kan antas anvidnda, om den
missténkte dr skédligen misstinkt for

(1—S5 punkten som i RP)

6) forberedelse till brott som begés i terroris-
tiskt syfte, deltagande i utbildning for ett terro-
ristbrott eller finansiering av terroristgrupp,

(7—10 punkten som i RP)

Ikrafttradandebestimmelsen
(Som i RP)

Lag

om indring av 5 kap. 8 § i polislagen

I enlighet med riksdagens beslut

dndras i polislagen (872/2011) 5 kap. 8 § 2 mom., sddant det lyder i lag /1070/2014, som foljer:

5 kap.

Hemliga metoder for inhiimtande av informa-
tion

88§

Teledvervakning och dess forutsdttningar

For att forhindra brott kan polisen ges till-
stand att rikta teledvervakning mot en teleadress
eller teleterminalutrustning som innehas eller
sannolikt anvinds av en person, om personen pé

7
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grund av sina yttranden, hotelser eller upptra-
dande eller annars med fog kan antas gora sig
skyldig till

(1—>5 punkten som i RP)

6) forberedelse till brott som begés i terroris-
tiskt syfte, deltagande i utbildning for ett terro-

ristbrott eller finansiering av terroristgrupp, el-
ler
(7 punkten som i RP)

Ikrafttradandebestimmelsen
(Som i RP)

Utskottets nya lagforslag

Lag

om dndring av 2 kap. 6 § i rittegingsbalken

I enlighet med riksdagens beslut

dndras i rittegdangsbalken (4/1734) 2 kap. 6 § 1 mom., sddant det lyder i lag 811/2008, som féljer:

63

I brottmal ar tingsrdtten domfor dven med
ordforanden ensam, om det inte for ndgot av de
enskilda brott som avses i &talet under de om-
standigheter som anges dér foreskrivs stringare
straff &n fingelse i hogst tva ar, eller om det en-
skilda brott som avses i atalet dr nagot av foljan-
de brott:

1) valdsamt motstand mot tjansteman,

2) grov stold,

3) grov forskingring,

4) grov bruksstold av motordrivet fortskaff-
ningsmedel,

5) grovt héleri,

6) grov skadegorelse,

7) grovt bedrigeri,

8) grovt betalningsmedelsbedrigeri,

9) grovt dataintrdng,

10) straffbart forsok till nagot av de brott som
ndmns i 1—9 punkten.

Denna lag trider i kraft den 20

Utskottets forslag till uttalande

Riksdagen forutsditter att regeringen
foljer upp om metoderna och befogen-
heterna for att utreda identitetsstélder

som forekommer som sjdlvstindiga
brott dr tillrdckliga och vidtar dtgdrder
for att effektivisera bekdmpningen och
utredningen av dessa brott, om det vi-
sar sig vara befogat.



Helsingfors den 27 februari 2015

I den avgorande behandlingen deltog

ordf. Anne Holmlund /saml
vordf. Stefan Wallin /sv
Mikael Jungner /sd
Arja Juvonen /saf
Johanna Ojala-Niemel4 /sd
Jaana Pelkonen /saml
Arto Pirttilahti /cent

Sekreterare var

utskottsrdd Marja Tuokila.

LaUB 29/2014 rd — RP 232/2014 rd

Kristiina Salonen /sd
Jani Toivola /grona
Kari Tolvanen /saml
Ari Torniainen /cent
Kaj Turunen /saf
Peter Ostman /kd.
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