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Valtioneuvoston selvitys: OSA; Neuvottelumandaattichdotukset Budapestin sopimuksen toista
lisdpoytékirjaa ja Euroopan unionin ja Yhdysvaltojen vilista rajat ylittdvaa padsya sdhkdiseen to-
distusaineistoon koskevaa sopimusta varten (E 131/2018 vp): Asia on saapunut lakivaliokuntaan
mahdollisia toimenpiteitd varten.
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VALTIONEUVOSTON SELVITYS
Ehdotukset

Komissio on antanut 5.2.2019 suositukset (ehdotukset) neuvoston péétoksiksi luvan antamisesta
komissiolle tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen (ns. Buda-
pestin sopimus) toisesta lisdpoytikirjasta kdytaviin neuvotteluihin osallistumiseen ja luvan anta-
misesta komissiolle aloittaa neuvottelut sopimuksen tekemiseksi Euroopan unionin ja Yhdysval-
tojen vélilld oikeudelliseen yhteistyohon rikosasioissa liittyvésté rajat ylittdvéstd padsystd sahkoi-
seen todistusaineistoon.

Ehdotusten pédasiallinen sisdltd ilmenee valtioneuvoston kirjelméstd ja sen liitteend olevasta
muistiosta.

Tavoitteena on, ettd OSA-neuvosto hyviksyy lopulliset neuvottelumandaatit kokouksessaan 6.—
7.6.2019.

Valtioneuvoston kanta
Yleistd

Teknologinen kehitys on muuttanut rikollisuuden muotoja ja vaikuttanut merkittévésti sen selvit-
tdmismahdollisuuksiin. On térkeda jatkaa tyotd sdhkoisen todistusaineiston saatavuuden tehosta-
miseksi erityisesti rajat ylittidvissd tiedonhankintatilanteissa. Rikostorjunnan tehostamisessa on
kuitenkin huolehdittava my0s henkil6tietojen suojan ja muiden perusoikeuksien asianmukaisesta
turvaamisesta seké valtioiden tdysivaltaisuuden huomioon ottamisesta.

Valtioneuvosto korostaa, ettd seké toisesta lisdpoytikirjasta kiytdvien neuvotteluiden ettd mah-
dollisten Euroopan unionin ja Yhdysvaltojen vélilld kdytidvien sopimusneuvotteluiden osalta
merkitystd on parhaillaan kéynnissé olevilla sdhkdistd todistusaineistoa rikosasioissa koskevaa
asetusehdotusta COM(2018) 225 final koskevilla neuvotteluilla ja niissd neuvotteluissa esitetyil-
12 Suomen kannoilla. Valtioneuvosto toteaa, ettd Suomen kanta kyseiseen asetusehdotukseen sen
nykyisessd muodossa on varauksellinen. My0s neuvottelumandaatteja ja varsinaisia neuvottelui-
ta koskevissa keskusteluissa tuleekin aktiivisesti pyrkid vaikuttamaan ehdotuksiin sen varmista-
miseksi, ettd Suomen asetusehdotusneuvotteluissa esittimat kannat otetaan huomioon.

Erityishuomiot Euroopan neuvoston yleissopimuksen toisen lisdpoytikirjan neuvotteluita koske-
vasta ehdotuksesta

Valtioneuvosto tukee toimenpiteitd, joilla edistetéén sité, ettd valmisteilla olevan lisépdytékirjan
sadnndkset ovat mahdollisimman yhdenmukaisia jo olemassa olevan ja valmisteilla olevan EU-
sddantelyn kanssa.

Valtioneuvosto arvioi, etti suositus neuvotteluohjeita koskevine liitteineen on laadittu asiantun-
tevasti ottaen huomioon lisépdytikirjaneuvottelujen sisiltd ja vaihe. Huomiota on asianmukai-
sesti kiinnitetty perusoikeuksiin ja tietosuojaan. Ehdotuksessa on kattavasti késitelty toimivalta-
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kysymyksia ja perusteltu koko lisdpdytakirjan kattavaa unionin yksinomaista toimivaltaa, mutta
siltd osin neuvotteluissa saatetaan vield tarvita tarkempaa arviointia. Léhtokohtaisesti liitteen
neuvotteluohjeet vaikuttavat asianmukaisilta ja Suomen lisdpoytikirjaneuvotteluissa esittdmia
nédkemyksid vastaavilta, mutta toimivaltakysymyksistdkin riippuen niissé saattaa olla tdsmenté-
misen tarvetta.

Erityishuomiot Euroopan unionin ja Yhdysvaltojen mahdollisia sopimusneuvotteluita koskevas-
ta ehdotuksesta

Valtioneuvosto kannattaa ldhtokohtaisesti sitd, ettd EU pyrkii neuvottelemaan USA:n kanssa so-
pimuksen sihkoisen todistusaineiston paremmasta saatavuudesta sen sijaan, ettd jisenvaltiot te-
kisivit vastaavia sopimuksia kahdenvélisesti. Valtioneuvosto tukee toimenpiteitd, joilla ediste-
tddn sitd, ettd mahdollisissa neuvotteluissa USA:n kanssa saavutettaisiin EU-séédntelyn kanssa yh-
teensopiva sopimus, jossa otettaisiin huomioon erityisesti nykyisessi ja tulevassa EU-sdédntelys-
sé vahvistettu tietosuoja- ja muu perusoikeussdédntelyn taso.

VALIOKUNNAN PERUSTELUT

Komissio on antanut kaksi suositusta (ehdotusta) neuvoston péétoksiksi komissiolle annettaviksi
neuvottelumandaateiksi. Ensimmaéinen suositus koskee luvan antamista komissiolle tietoverkko-
rikollisuutta koskevan Euroopan neuvoston yleissopimuksen (ns. Budapestin sopimus) toisesta
lisapoytikirjasta kdytdviin neuvotteluihin osallistumiseen. Toinen suositus koskee luvan anta-
mista komissiolle aloittaa neuvottelut sopimuksen tekemiseksi Euroopan unionin ja Yhdysvalto-
jen viélilla oikeudelliseen yhteistydhon rikosasioissa liittyvistd rajat ylittdvéstd padsystd sahkoi-
seen todistusaineistoon. Tavoitteena on, ettd OSA-neuvosto hyviksyy lopulliset neuvotteluman-
daatit kokouksessaan 6.—7.6.2019.

Euroopan unionin ja Yhdysvaltojen vilinen mahdollinen sopimus sisdltdisi sddntelyd oikeusvi-
ranomaisten rajat ylittdvastd padsystd palveluntarjoajan hallussa olevaan sidhkdiseen todistus-
aineistoon rikosoikeudellisissa menettelyissd. Sopimuksen tekemiselld on merkitystd Euroopan
unionille sen vuoksi, ettd useat keskeiset palveluntarjoajat toimivat Yhdysvaltojen lainkdyttoval-
lan alaisuudessa. Myos Euroopan neuvoston yleissopimuksen (ns. Budapestin sopimus) toisen li-
sdpoytakirjan on tarkoitus koskea suoraa yhteydenpitoa palveluntarjoajien kanssa, mutta sen on
tarkoitus sisdltdd myds muuta siéntelya liittyen keskindiseen oikeusapuun.

Euroopan unionin ja Yhdysvaltojen viliselld mahdollisella sopimuksella, Budapestin sopimuk-
sen toisella lisdpoytékirjalla ja niitd koskevilla neuvottelumandaattiehdotuksilla on liityntd ko-
mission antamaan asetusehdotukseen koskien sdhkoistd todistusaineistoa rikosasioissa (ns. E-
evidence-asetusehdotus). Siiné sddnnelldén, miten ja milld edellytyksilld jisenvaltion lainvalvon-
taviranomainen voi suoraan velvoittaa Euroopan unionin alueella palveluita tarjoavan palvelun-
tarjoajan toimittamaan tai sdilyttdméén tietyn palveluntarjoajan hallussa olevan séhkoisessd muo-
dossa olevan tiedon kiytettdviaksi todistusaineistona kéynnissé olevassa rikosoikeudellisessa me-
nettelyssi. Kysymys voi olla esimerkiksi sahkdpostia koskevista sisélto- tai ldhetystiedoista. Ase-
tusehdotuksessa séddnnelldén myos tilannetta, jossa eurooppalaisen esittdimisméérdyksen noudat-
taminen on maédirdyksen vastaanottaneen palveluntarjoajan ndkemyksen mukaan ristiriidassa
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EU:n ulkopuolisen valtion lainsddddnnon kanssa, koska mainitussa lainsdddannossa kielletdan
kyseisten tietojen luovuttaminen.

Lakivaliokunta suhtautuu ldhtokohtaisesti myonteisesti molempiin komission neuvotteluman-
daattiehdotuksiin. Teknologinen kehitys on muuttanut rikollisuuden muotoja ja vaikuttanut mer-
kittivisti sen selvittimismahdollisuuksiin. Tdméan vuoksi on tirked4 jatkaa tyotéd sdhkoisen todis-
tusaineiston saatavuuden tehostamiseksi erityisesti rajat ylittdvissé tiedonhankintatilanteissa huo-
lehtien kuitenkin samalla oikeusturvasta seké henkilGtietojen suojan ja muiden perusoikeuksien
turvaamisesta. Lisdksi neuvottelumandaattichdotuksista ja sopimuksesta sekd lisdpoytékirjasta
neuvoteltaessa on oleellista huomioida toimenpiteiden oikeasuhtaisuutta ja valttdmattomyytta
koskevat edellytykset.

Valiokunta kuitenkin korostaa, ettd sekd komission neuvottelumandaattiechdotuksia ettd EU:n ja
Yhdysvaltojen vélistd sopimusta ja Budapestin sopimuksen toista lisdpOytikirjaa koskevissa neu-
votteluissa on tirkedd huomioida E-evidence-asetusehdotusta koskevat neuvottelut. Neuvottelut
E-evidence-asetusehdotuksesta ovat kesken, silld Euroopan parlamentti ei ole vield muodostanut
kantaansa asetusehdotukseen. Valiokunnan saaman selvityksen mukaan asetusehdotusta koske-
va yleisndkemys hyviksyttiin jasenvaltioiden kesken OSA-neuvoston kokouksessa joulukuussa
2018. Yleisndkemys perustuu notifikaatiomalliin, jossa vain tietyissé rajatuissa tilanteissa palve-
luntarjoajan sijaintivaltion viranomaiselle ilmoitetaan palveluntarjoajalle tehdysti pyynndsté ja
viranomainen voi reagoida asiaan. Suomi ja kuusi muuta jasenvaltiota eivit kannattaneet asetus-
ehdotusta koskevaa yleisndkemystd johtuen erityisesti palveluntarjoajille ehdotuksessa osoite-
tuista tehtdvistd ja asemasta. Saadun selvityksen mukaan Suomi katsoi, ettd palveluntarjoajille
ehdotettiin varsin laajaa ja itsendistd vastuuta oikeudellisesta harkinnasta toteutettaessa toisen ja-
senvaltion viranomaisen antamaa sdilyttdmis- tai esittdmismaéraysti, ja piti muun muassa perus-
tuslaillisista syistd johtuen perusteltuna, ettd suorassakin yhteydenpidossa lainvalvontaviran-
omaisen ja palveluntarjoajan vililld on rooli ja miédrdyksen riitautusmahdollisuus myos sen jé-
senvaltion viranomaisilla, jossa toimivalta palveluntarjoajalta tietoja pyydetéan.

Edella esitetty huomioon ottaen lakivaliokunta pitéd valtioneuvoston tavoin tirkednd, ettd paitsi
komissiolle annettavia neuvottelumandaatteja myds varsinaisissa EU:n ja Yhdysvaltojen vilisti
sopimusta ja Budapestin sopimuksen toista lisdpdytékirjaa koskevissa neuvotteluissa edelld mai-
nittua asetusehdotusta koskevien neuvotteluiden tilanne ja sitd koskevat Suomen kriittiset kannat
otetaan huomioon.

Lakivaliokunta toteaa, ettd se on edelld selostetusta E-evidence-asetusehdotuksesta antamissaan
lausunnoissa pitdnyt muun muassa oikeusturvasyistd ongelmallisena mallia, jossa tietopyynnois-
sé ei ole kyse valtioiden viranomaisten vilisestd yhteistydstd, vaan pyyntdjen arviointiin liittyvia
tehtévia siirretdéin palveluntarjoajille ja asetetaan ne lahinnd oikeudellisia asioita hoitavan viran-
omaisen rooliin. Lakivaliokunta on pitdnyt térkedna, ettd toisen jdsenvaltion viranomaisen toimit-
tama tietojen sdilyttdmisté ja luovuttamista koskeva méaérdys arvioidaan sen valtion viranomai-
sen toimesta, jossa toimivalta palveluntarjoajalta tietoja pyydetdén (ks. LaVL 35/2018 vp, s. 3,
LaVL 29/2018 vp, s. 5 ja LaVL 16/2018 vp, s. 5). Lakivaliokunta ei yhtynyt E-evidence-asetuk-
sen osalta mydskidn neuvoston yleisndkemysvaihetta kisitelleessd lausunnossaan (ks. LaVL 29/
2018 vp, s. 5) valtioneuvoston kantaan siltd osin kuin valtioneuvoston kannan mukaan olennaista
oli, ettd ainakin luottamuksellisen viestinnin suojan kannalta merkittdvimpiin tietoihin kohdistu-
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vat tiedon luovuttamista koskevat méaéraykset, jotka koskevat muuta kuin méardyksen antajaval-
tiossa asuvaa henkildd, voitaisiin normaalisti arvioida palveluntarjoajan sijaintivaltion viran-
omaisten toimesta.

Lakivaliokunnan nyt késiteltdvien EU:n ja Yhdysvaltojen vélistd sopimusta ja Budapestin sopi-
muksen toista lisipoytakirjaa koskevien neuvottelumandaattiechdotusten yhteydessi saaman sel-
vityksen mukaan niin asetusehdotusta koskevissa neuvotteluissa kuin EU:n ja Yhdysvaltojen va-
listd sopimusta tai Budapestin sopimuksen toista lisépdytékirjaa koskevissa neuvotteluissa ei kui-
tenkaan ole realistista olettaa, ettd niissé paddyttiisiin valtioiden viranomaisten viliseen yhteis-
tyohon perustuvaan malliin sen sijasta, ettd kyseessé olisi viranomaisen yhteydenpito suoraan toi-
sessa valtiossa sijaitsevaan palveluntarjoajaan.

Saamaansa selvitysti ja neuvottelutilannetta arvioituaan lakivaliokunta katsoo oman toimialansa
kannalta, ettd EU:n ja Yhdysvaltojen vilisissd sopimusneuvotteluissa ja Budapestin sopimuksen
toista lisdpoytikirjaa koskevissa neuvotteluissa on tirkedd pyrkid turvaamaan palveluntarjoajan
sijaintivaltion viranomaisten riittdvé asema ja osallistuminen. Tdmé& voi puhtaan viranomaisten
vilisen yhteistyon sijasta tapahtua esimerkiksi viranomaisen notifiointiin perustuvan mallin kaut-
ta. Olennaista valiokunnan mielestd on, etté palveluntarjoaja ei joudu tekeméén viranomaiselle
kuuluvaa oikeudellista harkintaa ja eri osapuolien oikeusturvatakeet tulevat huomioiduiksi.

Valiokunnan saaman selvityksen mukaan Euroopan unionin ja Yhdysvaltojen vilistd sopimusta
koskevaa komission neuvotteluohjeluonnosta on jasenvaltioiden viélisissd neuvotteluissa muo-
kattu sen varmistamiseksi, ettd myds palveluntarjoajan sijaintivaltion viranomaisten kieltdyty-
mismahdollisuus tietojen luovuttamisesta voitaisiin huomioida sopimuksessa. Vastaavasti Buda-
pestin sopimuksen lisdpdytikirjaa koskevissa komission neuvotteluohjeissa suhtaudutaan jousta-
vasti palveluntarjoajan sijaintivaltion notifioimiseen ja sen suostumuksen saamiseen. Valiokunta
pitdd edelld esitettyd myOnteisend, mutta katsoo, ettd palveluntarjoajan sijaintivaltion viranomai-
sen osallistumista ei ole riittdvén selkeésti siséllytetty neuvotteluohjeisiin. Valiokunnan mielesté
on tirkedd pyrkid siihen, ettd palveluntarjoajan sijaintivaltion viranomaisten riittdvén kattava
osallistuminen siséllytetédn riittdvén selkedsti sopimukseen ja lisdpoytikirjaan ja ettd timi tavoi-
te huomioidaan selkeimmin my0s neuvotteluohjeissa.

VALIOKUNNAN LAUSUNTO
Lakivaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan korostaen edelld esitettyjd nikokohtia.
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Helsingissd 28.5.2019
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Ville Tavio ps
jésen Sanna Antikainen ps
jasen Kim Berg sd

jasen Eeva-Johanna Eloranta sd
jasen Hannu Hoskonen kesk
jasen Vilhelm Junnila ps
jasen Antti Kaikkonen kesk
jasen Antero Laukkanen kd
jésen Sari Multala kok

jésen Jaana Pelkonen kok
jésen Johannes Yrttiaho vas
varajésen Kaisa Juuso ps
varajésen Elina Lepoméki kok

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Mikko Monto
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