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Lakivaliokunta

Valtioneuvoston kirjelmé eduskunnalle ehdotuksesta Euroopan parlamentin ja neuvoston
direktiiviksi (maksuvilinerikokset)

Suurelle valiokunnalle

JOHDANTO
Vireilletulo

Valtioneuvoston kirjelmé eduskunnalle ehdotuksesta Euroopan parlamentin ja neuvoston direk-
tiiviksi (maksuvélinerikokset) (U 56/2017 vp): Asia on saapunut lakivaliokuntaan lausunnon an-
tamista varten. Lausunto on annettava suurelle valiokunnalle.

Asiantuntijat

Valiokunta on kuullut:

- erityisasiantuntija Sami Kiriakos, oikeusministerio

- lainsdddantoneuvos Hannele Taavila, sisiministerio

- valtionsyyttdja Ritva Sahavirta, Valtakunnansyyttéjanvirasto
- rikostarkastaja Heidi Bjork, keskusrikospoliisi

Valiokunta on saanut kirjallisen lausunnon:
- Finanssivalvonta
- professori Kimmo Nuotio

VALTIONEUVOSTON KIRJELMA
Ehdotus

Euroopan komissio on 1.9.2017 tehnyt ehdotuksen Euroopan parlamentin ja neuvoston direktii-
viksi muihin maksuvélineisiin kuin kéteisrahaan liittyvien petosten ja vddrennysten torjunnasta ja
neuvoston puitepddtoksen 2001/413/YOS korvaamisesta (KOM(2017) 489 lopullinen). Ehdotet-
tu direktiivi sisdltdd vihimmadissddnnokset maksuvélineisiin liittyvien petosten ja védrennysten
sddtdmisestd rangaistavaksi ja ndiden rikosten rangaistuksista. Rikosoikeutta koskevien sdannos-
ten lisdksi ehdotuksessa on velvoitteita muun muassa tehokkaasta tutkinnasta, yhteysviranomais-
ten vilisesti tietojenvaihdosta, rikoksista ilmoittamisesta sekd uhrien auttamisesta ja tukemises-
ta. Direktiivilld korvattaisiin neuvoston 28.5.2001 tekemé puitepddtds 2001/413/YOS muihin
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maksuvilineisiin kuin kéteisrahaan liittyvien petosten ja védrennysten torjunnasta. Suomen lain-
sdddanto vastaa puitepaitdksen velvoitteita (HE 2/2003 vp).

Valtioneuvoston kanta

Valtioneuvosto suhtautuu direktiiviehdotuksen tavoitteisiin lahtdkohtaisesti myonteisesti. Val-
tioneuvosto tukee yleisesti toimia maksupalveluiden luotettavuuden turvaamiseksi ja maksuva-
linpetosten torjumiseksi, viimesijaisesti rikosoikeudellisten keinojen kayttod. Maksuvélinerikol-
lisuus tukee muuta rikollisuutta ja haittaa laillista taloudellista toimintaa. Petokset tapahtuvat no-
peasti muuttuvassa toimintaympéristdssé ja ne ovat usein valtioiden rajat ylittdvid. Sen vuoksi on
tarkedd, ettéd rikoslainsdédéntd on ajantasaista ja riittdvén kattavaa kaikissa EU:n jdsenvaltioissa.
Valtioneuvosto kannattaa pyrkimystd méadritellda maksuvélinerikokset teknologianeutraalisti.

Ehdotusta sditda nykyistd laajemmin rangaistavaksi valmistelu- ja yritystekoja on arvioitava jat-
koneuvotteluissa tarkemmin. On syyté ottaa huomioon, etté erityisesti verkossa tapahtuvat mak-
suvilinepetokset edellyttivit tyypillisesti erityistd valmistelua ja ettd petosyrityksid voidaan tie-
toteknisin keinoin kohdistaa kerralla lukuisiin henkil6ihin (muun muassa phishing ja pharming —
tyyppiset teot). Samalla on pyrittévé siihen, ettd direktiivin tdytdntdonpanossa rangaistavaksi sda-
dettévit teot voidaan méiéritelld rikosoikeudellisen laillisuusperiaatteen edellyttdmalld tdsmalli-
syydella.

Erilaisten virtuaalivaluuttojen kdyton voidaan olettaa yleistyvén tulevaisuudessa. Virtuaaliva-
luuttoihin liittyva petollinen menettely on Suomessa jo laajasti rangaistavaa rikoslain yleisem-
pien sddnndsten nojalla. Direktiiviehdotuksen pidemmaélle menevien velvoitteiden kannalta vir-
tuaalivaluuttojen méérittelyyn, kdyttoon ja valvontaan liittyy paljon epadvarmuustekijoité, joihin
on syyté kiinnittdd direktiiviehdotusta neuvoteltaessa huomiota.

Rangaistusasteikkoja koskevat velvoitteet ovat piddosin ankarammat kuin rikoslaissa. Jatkoneu-
votteluissa rangaistusvelvoitteita tulisi arvioida yhdessé rikolliseksi sdédettévien tekojen kanssa
ja pyrkié siihen, ettd rangaistukset ovat rikosoikeudellisen suhteellisuusperiaatteen mukaiset.
Huomioon tulee ottaa myds maksuvélinerikollisuuden kehitys ja unionin yhteiset tavoitteet sen
tehokkaassa torjunnassa.

VALIOKUNNAN PERUSTELUT

Lakivaliokunta suhtautuu 1dhtSkohtaisesti mydnteisesti komission tekeméén direktiiviehdotuk-
seen, jonka tavoitteena on tehostaa muihin maksuvélineisiin kuin kéiteisrahaan liittyvien petosten
ja vadrennysten torjuntaa Euroopan unionissa (KOM(2017) 489 lopull.). Ehdotus on osa kyber-
turvallisuuden parantamista koskevia toimenpiteitéd siséltden vahimmaéissddnnokset maksuvali-
neisiin liittyvien petosten ja védrenndsten séédtdmisestd rangaistaviksi ja ndiden rikosten rangais-
tuksista. Unionissa asiaa sddnnelldén nykyisin vuodelta 2001 olevalla puitepaitokselld (2001/
413/YOS), mutta siind ei riittdvésti oteta huomioon teknologian nopeaa kehittymisté ja sen mu-
kanaan tuomia mahdollisuuksia maksuvélinepetosten tekemiseen ja valmisteluun. Unionin tason
sddntelyn ajanmukaistaminen on siten tarpeellista.
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Keskeisimmait muutokset puitepdétdkseen nihden koskevat rangaistavien tekojen alan laajenta-
mista ja rangaistusten méaérittelyd. Vaikka kansalliset rikoslain sdénndksemme ovat nykyista pui-
tepddtostd modernimmat vastaten siten pédosin direktiiviehdotuksen velvoitteita, direktiivi
aiheuttaisi meilldkin tarvetta lainsddddnnon muuttamiseen, jos se hyvéksyttiisiin nyt ehdotetussa
muodossaan. Valiokunta arvioi ehdotusta néiltd osin seuraavasti.

Nykyinen puitepaétos koskee 1dhinné fyysisid maksuvélineitd, kuten maksukortteja ja shekkeja.
Direktiiviehdotuksessa sen sijaan pyritddn teknologianeutraaliin siéntelyyn ja kattamaan myds
teot, jotka liittyvét aineettoman datan muodossa oleviin ja tietoverkoissa kéytettédviin maksuvali-
neisiin. Namaé pyrkimykset ovat kannatettavia.

Valiokunta kiinnittdd kuitenkin huomiota ehdotuksen mairitelmasadannokseen (2 artikla) virtuaa-
livaluuttojen osalta. Virtuaalivaluutalla tarkoitetaan ehdotuksen mukaan digitaalisia arvonkanta-
jia, jotka eivit ole keskuspankin tai viranomaisen liikkeeseen laskemia ja joita ei valttdmatti ole
kytketty paperirahaan, mutta jotka luonnolliset henkilot tai oikeushenkil6t hyvéksyvét maksuvé-
lineend ja joita voi siirtdd, varastoida tai myyda séhkoisesti (e kohta). Virtuaalivaluuttoihin liitty-
vien tekojen sisdllyttdminen direktiiviehdotukseen edellyttdisi kansallisen lainsdddantomme
muuttamista.

Nykyisin kéytdssd on yli 1 000 virtuaalivaluuttaa. Suomen Pankin selvityksen mukaan ne eivit
ole laillisia maksuvilineitd missédén maassa. Komission mukaan kiinnostus virtuaalivaluuttojen
kayttdmiseen maksuvilineend on kuitenkin kasvanut ja niiden kéyttijat voivat joutua verkkour-
kinnan, tietomurron ja petoksen kohteeksi samaan tapaan kuin viralliseen valuttaan liittyvien
maksupalveluiden kayttéjat. Toisaalta Keskusrikospoliisin rahanpesun selvittelykeskuksen selvi-
tyksessd on ilmennyt, ettd virtuaalivaluuttojen kytkeytyminen rikostutkintoihin Suomessa on li-
sddntynyt huomattavasti viimeisten vuosien aikana ja virtuaalivaluuttoihin liittyy erilaisia epé-
varmuustekijoitd, kuten vahva anonymiteetti, omistajaketjun selvittdmisen haasteellisuus, sdén-
telemédton ja médritteleméton toimintaympéristd ja valvonnan puute.

Edelld esitetyn valossa valiokunta katsoo, ettd virtuaalivaluuttojen kattamiseen direktiiviehdo-
tuksessa on syytd suhtautua varovaisesti. Jatkoneuvotteluissa on aiheellista arvioida vield huolel-
lisesti, onko virtuaalivaluuttojen kéyttdd perusteltua ja tarpeen suojella rikosoikeudellisin kei-
noin vastaavalla tavalla kuin virallisten valuuttojen kayttod. Myds virtuaalivaluutan méérittelyyn
on tarpeen kiinnittdd huomiota.

Ehdotuksen sdénnokset laajentavat valmistelu- ja yritystekojen rangaistavuutta (3—7 artiklat).
Saédntelyn laaja-alaisuutta puoltaa se, ettd valmistelutyyppisid tekoja tyypillisesti sisdltyy erityi-
sesti digitaalisessa toimintaympéristossd tehtdviin maksuvilinepetoksiin. Valiokunta pitéé kui-
tenkin tirkednd, ettd neuvotteluissa arvioidaan huolellisesti, millaisiin tilanteisiin valmistelun
rangaistavuus on vélttimitonta ulottaa. Myos ehdotusten tdsmaéllisyyteen ja tarkkarajaisuuteen
on tirkedd kiinnittdd huomiota.

Rangaistavaksi sdddetysté teosta riippuen enimmaisrangaistus on ehdotuksen 8 artiklan mukaan
véhintdin kaksi, kolme tai viisi vuotta vankeutta. Ehdotukset poikkeavat kansallisesta jérjestel-
méstdmme, sillé rikoslaissa vastaavista teoista sdédetyt enimmaéisrangaistukset ovat pdéosin ma-
talammat. Niiden hyvéiksyminen voisi siten merkiti sité, ettd yhden rikoslajin rangaistusasteikko



Valiokunnan lausunto LaVL 15/2017 vp

muodostuisi suhteessa muihin rikoksiin ankarammaksi. Komission ehdotusten taustalla on mak-
suvilinerikollisuuden kehittyminen ja téllaisen rikollisuuden vahingollisuus. Enimmaéisrangais-
tusten vdhimmadistasojen méérittelyssd on valiokunnan mukaan tirkedd kuitenkin ottaa huo-
mioon myos suhteellisuusperiaate samoin kuin kansallisen rikoslainsddddannon johdonmukai-
suus.

VALIOKUNNAN LAUSUNTO
Lakivaliokunta ilmoittaa,

ettd se yhtyy asiassa edelld esitetyin tismennyksin valtioneuvoston kantaan.
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