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rorismitapauksissa

Suurelle valiokunnalle

JOHDANTO
Vireilletulo

Valtioneuvoston kirjelmé eduskunnalle komission ehdotuksista asetuksen 2018/1727/EU ja neu-
voston péadtdksen 2005/671/Y OS muuttamisesta koskien digitaalista tietojenvaihtoa terrorismita-
pauksissa (U 78/2021 vp): Asia on saapunut lakivaliokuntaan lausunnon antamista varten. Lau-
sunto on annettava suurelle valiokunnalle.
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VALTIONEUVOSTON KIRJELMA
Ehdotus

Euroopan komissio julkaisi 1.12.2021 oikeusalan digitalisaatiota koskevan lainsdddéntopaketin,
jonka yhtend osana on ehdotus Euroopan parlamentin ja neuvoston asetukseksi asetuksen (EU)
2018/1727 (jéljempéand Eurojust-asetus) ja neuvoston paitdksen 2005/671/YOS muuttamisesta
koskien digitaalista tietojenvaihtoa terrorismitapauksissa. Liséksi pakettiin kuuluu ehdotus
Euroopan parlamentin ja neuvoston direktiiviksi neuvoston paétoksen 2005/671/Y OS muuttami-
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sesta siltd osin kuin on kyse sen mukauttamisesta unionin sdéntoihin, jotka koskevat henkilotie-
tojen suojaa.

Ehdotusten pédasiallinen siséltd ilmenee valtioneuvoston kirjelmésta.
Valtioneuvoston kanta

Valtioneuvosto pitdd tirkednd, ettd EU:ssa parannetaan tarpeellisilta osin ja tarpeen mukaan ter-
rorismirikoksia koskevaa tiedonvaihtoa ja yhteistyotd. Samoin tirkeénd pidetdédn tarpeellisilta
osin Eurojustin toimintamahdollisuuksien parantamista, jotta se voi paremmin tukea ja tehostaa
kansallisten tutkinta- ja syyttdjdviranomaisten vélistd koordinointia ja yhteistyota erityisesti rajat
ylittévissa terrorismitapauksissa.

Valtioneuvosto katsoo, ettd rajat ylittdviin terrorismitapauksiin liittyvd digitaalisen tietojenvaih-
don edistdminen EU:ssa osana laajempaa digitalisointikehitysté edellyttdd yhteisid toimintatapo-
ja ja yhteen toimivia teknisié ratkaisuja. Ehdotuksien padasiallisena tavoitteena olisi selkeyttda
rajat ylittdvad tiedonvaihtoa terrorismitapauksissa EU:n jédsenvaltioiden ja Eurojustin vililld hyo-
dyntéen digitalisaation luomia mahdollisuuksia. Valtioneuvosto kuitenkin pitda tirkeéna, etté ja-
senvaltioiden kansallisten jérjestelmien erilaisuus ja erityispiirteet otetaan riittdvalla tavalla huo-
mioon. Taltd osin valtioneuvosto pitda tirkedna, ettd neuvotteluissa pyrittdisiin varmistamaan, et-
tei ehdotetuista muutoksista aiheutuisi kohtuuttomia muutoksia kansallisiin tietojarjestelmiin ot-
taen huomioon myds muutoksista mahdollisesti aiheutuvat kustannukset, erityisesti ottaen huo-
mioon kansallisten jirjestelmien erityispiirteet. Liséksi valtioneuvosto huomioi, ettd ehdotusten
suhdetta Europolin tehtévéén terrorismin torjunnassa pyrittdisiin neuvotteluissa selventimaén.

Edelleen valtioneuvosto pitdé tirkedna, ettd henkilGtietojen késittely olisi ehdotetussa sddntelys-
sd Eurojustin tehtivien kannalta tarpeellista ja erityisten operatiivisten henkildtietojen ryhmien
osalta ehdottoman vélttimatonta. Téltd osin valtioneuvosto pitdd tarkedna, ettd neuvotteluissa py-
rittdisiin varmistamaan asetusehdotuksen johdantokappaleen 12 kirjaus siité, ettd biometristen
tietojen arkaluonteisuuden vuoksi niiden késittelya tulisi arvioida tapauskohtaisesti ja rajata ch-
dottoman valttimattomaan.

Valtioneuvosto suhtautuu padosin myonteisesti ehdotusten tavoitteeseen selkeyttda terrorismita-
pauksiin liittyvdd EU:n jasenvaltioiden tietojen luovuttamista koskevaa oikeudellista velvoitetta
suhteessa Eurojustiin. Taltd osin valtioneuvosto kuitenkin pitda tarkeédna sité, ettd kansallisten tie-
donsaantioikeuksien ja tietojen toimittamisvelvoitteiden osalta neuvotteluissa pyrittéisiin selven-
tdmadn, mitd ja minkélaisia tilanteita kansallisella tietojen toimittamisvelvoitteiden rajoituksella
tarkemmin tarkoitetaan. Valtioneuvosto korostaa, ettd mainittu rajaus olisi tdrkeé pyrkié sdilytta-
maiin, jotta kansallisten jarjestelmien erilaisuus otetaan riittavélla tavalla ehdotetussa saédntelyssa
huomioon. Liséksi valtioneuvosto kannattaa tavoitetta selkeyttéd tietojenvaihtoa kolmansien val-
tioiden ja kansainviélisten jérjestdjen kanssa tehtdvén tarvittavan yhteistyon osalta sovellettavien
tietosuojasddnndsten mukaisesti.

Valtioneuvosto pitdd tarkednd, ettd neuvoston padatos 2005/671/JHA piivitetddn ja yhdenmukais-
tetaan rikosasioiden tietosuojadirektiivin kanssa ja yhtyy komission arvioon siitd, ettd ehdotetut
muutokset vaikuttavat myonteisesti perusoikeuskirjan 8 artiklan tiytdntdonpanoon. Valtioneu-
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vosto pitdd neuvoston paédtdksen 2005/671/JHA ja Eurojust-asetuksen muuttamista koskeviin eh-
dotuksiin sisiltyvid muutoksia pééosin tarpeellisina. Sddddsten siséltédmait henkildtietojen késit-
telyé tarkoittavat sdénnokset olisi tdrkedd péivittdd EU:n tietosuojasdéntelyn mukaisiksi. Edel-
leen valtioneuvosto pitdd kannatettavana sitd, ettd varmistetaan turvattujen viestintékanavien
kayttoonotto ja joustavampi tietojenkasittely-ymparisto.

Valtioneuvosto korostaa, ettd asetus- ja direktiiviehdotuksen séédntelyn tulee olla selkedd, mutta
samalla joustavaa, jotta tulevat lainsdédénnolliset tai teknologiset muutokset voidaan ottaa huo-
mioon.

VALIOKUNNAN PERUSTELUT

Euroopan unionin rikosoikeudellisen yhteistyon viraston (jéljempénd Eurojust) tehtdvina on tu-
kea kansallisten viranomaisten vilistd oikeudellista koordinointia ja yhteistyoté, jolla torjutaan
terrorismia ja vakavaa, useampaa kuin yhtd EU:n jdsenvaltiota koskevaa jérjestiytynytta rikolli-
suutta. Tehtdviensd suorittamiseksi Eurojust jarjestdd koordinointikokouksia, rahoittaa ja jérjes-
tdd asiantuntija-apua yhteisiin tutkintaryhmiin ja organisoi yhteistydtd koordinointikeskusten
avulla. Terrorismin torjunta on kuulunut Eurojustin toimialaan sen perustamisesta saakka eli vuo-
desta 2002 lahtien.

Eurojust on perustettu Eurojust-yksikdn perustamisesta vakavan rikollisuuden torjunnan tehosta-
miseksi tehdylld neuvoston paétokselld 2002/187/YOS, jonka on korvannut 12.12.2019 voimaan
tullut Eurojust-asetus (EU) 2018/1727.

Terrorismirikoksia koskevasta tiedonvaihdosta ja yhteistyostd sdddetdin neuvoston padtoksessé
2005/671/YOS (jaljempéana neuvoston padtds 2005/671/YOS). Paitoksessa sdddetddn, ettd jasen-
valtioiden on kerattédva kaikki terrorismirikoksiin liittyvid rikostutkimuksia koskevat ja niisté joh-
tuvat asiaankuuluvat tiedot, jotka vaikuttavat kahteen tai useampaan jdsenvaltioon tai voivat vai-
kuttaa niihin, ja ldhetettivd ne Euroopan unionin lainvalvontayhteistyovirastolle (jaljempana
Europol). Lisdksi jasenvaltioiden on keréttidva kaikki asiaankuuluvat tiedot terrorismirikoksiin
liittyvistd syytteeseenpanoista ja tuomioista, jotka vaikuttavat kahteen tai useampaan jésenvalti-
oon tai voivat vaikuttaa niihin, ja lahetettiva ne Eurojustille. Kunkin jésenvaltion on myos ase-
tettava saataville kaikki toimivaltaisten viranomaistensa kerddmat asiaankuuluvat tiedot terroris-
mirikoksiin liittyvistd rikosoikeudellisista menettelyistd. Ndmai tiedot on saatettava mahdollisim-
man pian toisen jasenvaltion toimivaltaisten viranomaisten saataville silloin, kun terrorismirikok-
sia koskeva tutkinta on meneilldin tai sellainen saatetaan aloittaa taikka kun syytetoimet ovat
kaynnissa.

Yksi Eurojustin tdlld alalla tekemén tyon keskeisistd tyokaluista on Euroopan oikeudellinen ter-
rorisminvastainen rekisteri (European Judicial Counter-Terrorism Register, jiljempéana terroris-
mirekisteri). Terrorismirekisteri perustettiin syyskuussa 2019 neuvoston péétoksen 2005/671/
YOS nojalla. Rekisterin osalta jasenvaltiot antavat tietoja lainkéyttdvaltaansa kuuluvista terroris-
mirikoksia koskevista oikeudenkédynneistd. Namaé tiedot tallennetaan ja ristiintarkastetaan Euro-
justin asianhallintajérjestelméssd samalla tavoin kuin operatiiviset tiedot, jotka liittyvit Eurojus-
tin tukemiin meneillddn oleviin oikeudellisen yhteistyon tapauksiin. Tavoitteena on tunnistaa
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mahdolliset yhteydet terrorismin vastaisten oikeudellisten menettelyjen ja niihin liittyvien mah-
dollisten koordinointitarpeiden vélilla.

Koska Eurojust-asetus annettiin ennen terrorismirekisterin perustamista, rekisteristd ei ole sai-
detty Eurojust-asetuksessa. Témén on katsottu luovan oikeudellista epdvarmuutta erityisesti sik-
si, ettd neuvoston paitdksen 2005/671/YOS ja Eurojust-asetuksen vilinen suhde on episelva.

Euroopan komissio julkaisi 1.12.2021 oikeusalan digitalisaatiota koskevan lainsédadéntdpaketin,
jonka yhtend osana on edelld selostettuun liittyen ehdotus Euroopan parlamentin ja neuvoston
asetukseksi Eurojust-asetuksen ja neuvoston paitdksen 2005/671/YOS muuttamisesta koskien
digitaalista tietojenvaihtoa terrorismitapauksissa (jéljempénid asetusehdotus). Lisdksi pakettiin
kuuluu ehdotus Euroopan parlamentin ja neuvoston direktiiviksi neuvoston paéatoksen 2005/671/
YOS muuttamisesta siltd osin kuin on kyse sen mukauttamisesta unionin sééntdihin, jotka koske-
vat henkil6tietojen suojaa (jaljempéna direktiiviehdotus). Nyt kisiteltdva valtioneuvoston kirjel-
mé koskee edelld mainittua asetus- ja direktiiviehdotusta.

Valtioneuvoston kirjelmin mukaan asetusehdotuksen tavoitteena on muuttaa Eurojust-asetusta ja
neuvoston paatostd 2005/671/YOS siten, ettd selkeytetiddn ja vahvistetaan jasenvaltioiden oikeu-
dellista velvoitetta jakaa terrorismirikoksia koskevia tietoja Eurojustin kanssa (s. 3). Tavoitteena
on liséksi selventdd edellytyksid, joiden mukaisesti Eurojustiin ldhetetyt kolmansien maiden yh-
teyssyyttédjdt saavat padsyoikeuden Eurojustin asianhallintajérjestelméén sovellettavien tietosuo-
jasdantojen mukaisesti. Tavoitteena on lisdksi turvattujen viestintdkanavien kayttoonotto ja jous-
tavampi tietojenkasittely-ymparisto.

Direktiiviehdotuksen tavoitteena on neuvoston péaidtoksen 2005/671/YOS yhdenmukaistaminen
niin sanotun rikosasioiden tietosuojadirektiivin (EU) 2016/680 kanssa.

Lakivaliokunta pitdd valtioneuvoston tavoin tirkeénd, ettd EU:ssa parannetaan terrorismirikok-
sia koskevaa tiedonvaihtoa ja yhteistyotd. Samoin valiokunta pitdé tirkeénd Eurojustin toiminta-
mahdollisuuksien parantamista, jotta se voi paremmin tukea ja tehostaa kansallisten tutkinta- ja
syyttdjdviranomaisten vélistd koordinointia ja yhteistyOté erityisesti rajat ylittdvissd terrorismita-
pauksissa.

Valiokunta yhtyy valtioneuvoston nékemykseen siitd, ettd rajat ylittdviin terrorismitapauksiin
liittyva digitaalisen tietojenvaihdon edistdminen EU:ssa osana laajempaa digitalisointikehitysté
edellyttdd yhteisié toimintatapoja ja yhteen toimivia teknisié ratkaisuja. Ehdotuksien pédasialli-
sena tavoitteena on selkeyttia rajat ylittdvaa tiedonvaihtoa terrorismitapauksissa EU:n jasenval-
tioiden ja Eurojustin vélilld hyodyntéen digitalisaation luomia mahdollisuuksia.

Valtioneuvoston tavoin lakivaliokunta pitdd kuitenkin tirkeéni, ettd jasenvaltioiden kansallisten
jérjestelmien erilaisuus ja erityispiirteet otetaan riittdvalla tavalla huomioon. Téltd osin on tér-
keda, ettd neuvotteluissa pyritddn muun muassa varmistamaan, ettei ehdotetuista muutoksista ai-
heudu kohtuuttomia muutoksia kansallisiin tietojérjestelmiin ottaen huomioon myds muutoksis-
ta mahdollisesti aiheutuvat kustannukset, erityisesti ottaen huomioon kansallisten jarjestelmien
erityispiirteet.
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Tiedonluovutusta koskevan sééntelyn tulee olla selkeéd. Jarjestelmien erilaisuuteen liittyen ehdo-
tusta koskevissa neuvotteluissa on tirked huomioida myos kansalliset esitutkinnan ja tiedonluo-
vuttamisen jarjestelyt. Suomessa tutkinnanjohtajana on yleensi poliisi, kun taas monissa muissa
jdsenvaltioissa tutkinnanjohtajana toimii syyttdja. Lisdksi ehdotusten suhdetta Europolin tehta-
védn terrorismin torjunnassa on syyta pyrkid neuvotteluissa selventdmaén.

Saamansa selvityksen perusteella lakivaliokunta suhtautuu valtioneuvoston tavoin lahtokohtai-
sesti myonteisesti ehdotusten tavoitteeseen selkeyttdd terrorismitapauksiin liittyvdd EU:mn jésen-
valtioiden tietojen luovuttamista koskevaa oikeudellista velvoitetta suhteessa Eurojustiin. Télta
osin on kuitenkin tarke&a, ettd kansallisten tiedonsaantioikeuksien ja tietojen toimittamisvelvoit-
teiden osalta neuvotteluissa pyritdén selventimain, mité ja minkélaisia tilanteita ehdotuksessa
tarkoitetulla kansallisella tietojen toimittamisvelvoitteiden rajoituksella tarkemmin tarkoitetaan.
Edelld todettuun liittyen asetusehdotus edellyttéd saadun selvityksen mukaan esimerkiksi tietty-
jen biometristen tietojen toimittamista vain, jos oikeusviranomaiset saisivat ne kayttoonsa.
Oikeusministerioltd saadun selvityksen mukaan viimeksi mainitun voidaan katsoa tarkoittavan
niin sanottua kansallista rajoitusta, jonka mukaan téllaisia tietoja koskeva toimittamisvelvolli-
suus on riippuvainen kansallisesta menettelysté ja kyseessé olevien tietojen saatavuudesta. Val-
tioneuvoston tavoin lakivaliokunta korostaa, ettd mainittu rajaus on tarked pyrkid séilyttdmaén,
jotta kansallisten jérjestelmien erilaisuus otetaan riittavélla tavalla ehdotetussa sddntelyssd huo-
mioon.

Valtioneuvoston tavoin lakivaliokunta pitié tirkednd, ettd henkildtietojen késittelyn tulee olla eh-
dotetussa sdéntelyssd Eurojustin tehtdvien kannalta tarpeellista ja erityisten operatiivisten henki-
16tietojen ryhmien osalta ehdottoman vélttdmétonta. Téltd osin on tirkedé, ettd neuvotteluissa py-
ritdén varmistamaan asetusehdotuksen johdantokappaleen 12 kirjaus siité, ettd biometristen tie-
tojen arkaluonteisuuden vuoksi niiden késittelya tulee arvioida tapauskohtaisesti ja rajata ehdot-
toman vélttdiméattoméidn huomioiden tietojen kisittelyn terrorismin torjuntaan liittyva tavoite.

Asetusehdotuksen 1 artiklan 3 kohdan mukaan Eurojust-asetuksen 21 artiklan 10 kohta poiste-
taan. Saamansa selvityksen perusteella lakivaliokunta kiinnittdd huomiota siihen, ettd 10 kohta
sisdltdd myos vaatimuksen siité, ettd toimivaltaiset kansalliset viranomaiset eivét ole velvoitettu-
ja toimittamaan tietoja, jos ne on jo toimitettu Eurojustille asetuksen sddnndsten mukaisesti. Va-
liokunta katsoo, etti timi vaatimus on neuvotteluissa syyta pyrkia sdilyttdmain asetuksessa pel-
késtddn jo keskeinen tietojen minimointia koskeva tietosuojaperiaate huomioiden.

Asetusehdotuksen 1 artiklan 7 kohdan mukaan Eurojust-asetuksen 27 artiklaa (operatiivisten
henkil6tietojen kisittely) muutetaan lisd&maéllé siihen 5 kohta, jonka mukaan Eurojust voi jatkaa
tiettyjen operatiivisten henkil6tietojen kisittelyd myds silloin. kun kansallisen lain mukaisesti
menettelyt on saatettu paédtokseen, ja myds tilanteissa, kun menettelyt ovat péadttyneet vapautta-
vaan tuomioon. Liséksi kohdan mukaan niissé tilanteissa, joissa menettelyt eivét ole johtaneet
tuomioon, henkildtietojen kisittely on mahdollista vain linkkien havaitsemiseksi muiden meneil-
134n olevien tai jo lopetettujen tutkintojen ja syytetoimien kanssa.

Valtioneuvoston kirjelmésta (s. 6) ilmi kdyvin tavoin Eurojust-asetuksen 27 artiklan muutoksien
tarkoituksena on sallia tietojen késittely terrorismitapauksissa my0s kansallisen lain mukaisesti
paéttyneiden tapauksien osalta. Ehdotettavien muutoksien tarkoituksena on siten tehokas tietojen



Valiokunnan lausunto LaVL 4/2022 vp

keskindisten yhteyksien havaitsemismahdollisuus tutkintojen ja syytetoimenpiteiden vililld mah-
dollistamalla tietojen késittely tietyn ajan koskien my®s tietoja aikaisemmista tutkinnoista ja kat-
taen my0s vapauttamiseen johtaneet tai muulla tavalla paéttyneet tapaukset. Téltd osin on huomi-
onarvoista se, ettd edelld mainituilla 27 artiklan muutoksilla laajennetaan Eurojustin mahdolli-
suuksia kisitelld — my0s ajallisesti — muun ohella biometrisia tietoja. Saamansa selvityksen pe-
rusteella lakivaliokunta katsoo, ettd vaikka rajat ylittdvissé tapauksissa ndyton hankintaan liit-
tyen ehdotettu sddntely voi sindlldén olla hyvéksyttdvissd, on sddntelyn oikeasuhtaisuutta suh-
teessa terrorismin torjunnan tavoitteeseen syytd vield arvioida erityisesti siltd osin kuin
Eurojustille toimitettavat tiedot voisivat olla késiteltdvinéd pidempéén kuin niitd toimittanut toi-
mivaltainen kansallinen viranomainen saa niité itse kéasitelld kansallisen lain mukaan. Valiokunta
korostaa tiltékin osin, ettd neuvotteluissa tulee pyrkid varmistamaan, etté tietoja késitellddn tie-
tosuojasddntelyn mukaisesti ja arkaluonteisina pidettévien tietojen késittely rajataan tietosuoja-
sddntelyn edellyttdmalld tavalla ehdottoman valttimattoméén ja huolehditaan, etti rekisterdidyn
oikeuksia ja vapauksia koskevat suojatoimet, sdilytysajat mukaan lukien, on asianmukaisesti to-
teutettu.

Valiokunta kannattaa my0s tavoitetta selkeyttdé tietojenvaihtoa kolmansien valtioiden ja kan-
sainvélisten jarjestdjen kanssa tehtdvin tarvittavan yhteistyon osalta. Tarkedé on, etté téltd osin
toimitaan sovellettavien tietosuojasédénnosten mukaisesti. Valiokunta korostaa, ettéd kolmansien
valtioiden kanssa tehtdvéssé yhteistydssé on tarkeédd kiinnittdd huomiota kyseisten valtioiden tie-
tosuojan ja tietoturvan tasoon.

Lakivaliokunta pitéd valtioneuvoston tavoin tirkednd, ettd neuvoston péaatdos 2005/671/JHA péi-
vitetddn ja yhdenmukaistetaan rikosasioiden tietosuojadirektiivin kanssa. Neuvoston péétoksen
2005/671/JHA ja Eurojust-asetuksen sisdltdmat henkiltietojen késittelyd tarkoittavat sdannok-
set on tarkedd pdivittdd EU:n tietosuojasddntelyn mukaisiksi.

Valiokunta yhtyy valtioneuvoston nikemykseen siité, ettd asetus- ja direktiiviehdotuksen sdénte-
lyn tulee olla selkedd, mutta samalla joustavaa, jotta tulevat lainsdddannolliset tai teknologiset
muutokset voidaan ottaa huomioon.

VALIOKUNNAN LAUSUNTO

Lakivaliokunta ilmoittaa,

ettd se yhtyy asiassa edelld esitetyin tdsmennyksin ja tdydennyksin valtioneuvoston kan-
taan.



Valiokunnan lausunto LaVL 4/2022 vp

Helsingissd 16.2.2022
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Leena Meri ps
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jésen Hanna Huttunen kesk
jasen Saara Hyrkko vihr

jasen Pihla Keto-Huovinen kok
jasen Marko Kilpi kok
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jésen Juha Pylvis kesk

jésen Mari Rantanen ps

jasen Suldaan Said Ahmed vas
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jasen Paula Werning sd
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