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Liikenne- ja viestintavaliokunta

Ajankohtaisselonteko turvallisuusympériston muutoksesta

Ulkoasiainvaliokunnalle

JOHDANTO
Vireilletulo

Ajankohtaisselonteko turvallisuusympariston muutoksesta (VNS 1/2022 vp): Asia on saapunut
liikkenne- ja viestintdvaliokuntaan lausunnon antamista varten. Lausunto on annettava ulkoasiain-
valiokunnalle.
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- professori Ulla Tapaninen

Valiokunta on saanut kirjallisen lausunnon:
- Liikenteenohjausyhtié Fintraffic Oy

- VR-Yhtymé Oy

- Suomen Kuntaliitto
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- Finnair Oyj

- Elinkeinoeldmin keskusliitto EK ry

- Keskuskauppakamari

- Linja-autoliitto

- Suomen Huolinta- ja Logistiikkaliitto ry

- Suomen Kuljetus ja Logistiikka SKAL ry

- Suomen Varustamot ry

- Teknologiateollisuus ry

- Alykkéin liikenteen verkosto - ITS Finland ry

Valiokunta on saanut ilmoituksen, ei lausuttavaa:

- johtaja Mika Karjalainen, Jyviskyldn ammattikorkeakoulu - JY VSECTEC
- Finavia Oyj

- Fintraffic Lennonvarmistus Oy

VALIOKUNNAN PERUSTELUT
Yleistdi

(1) Valtioneuvoston ajankohtaisselonteossa turvallisuusympériston muutoksesta kirjatut arviot
ovat yleisluonteisia ja esittivét kattavasti Euroopan muuttuneen turvallisuustilanteen yleisell4 ta-
solla. Asiantuntijakuulemisessa valiokunnan huomiota on kiinnitetty siihen, ettd selonteon raken-
ne on vanhanaikainen, silli se rakentuu hallinnolliselle jaolle eiké esité arvioita ilmididen ja toi-
mintojen kautta. Jatkossa saattaa olla perusteltua tarkastella turvallisuuspoliittista tilannetta ilmi-
Oiden ja toimintojen kautta.

Hybridivaikuttaminen ja kyberturvallisuus

Hybridivaikuttaminen. (2) Selonteon mukaan muuttunut turvallisuusymparisto edellyttda valtio-
neuvostolta jatkuvaa uhka-arviointia ja kokonaiskoordinaation parantamista seké hybridiuhkien
entistd parempaa tunnistamista ja torjumista.

(3) Selonteon tavoin valiokunta kiinnittd& huomiota kansainvilisen tiedusteluyhteistydn merki-
tykseen hybridiuhkien tunnistamisessa ja torjunnassa.

Informaatiovaikuttaminen. (4) Luotettavalla tiedonvilitykselld ja joukkotiedotusvilineilld on
suuri merkitys hybridivaikuttamisen ja informaatiovaikuttamisen minimoimisessa. On tarkeéé,
ettd kansalaisilla on saatavilla luotettavaa ja ajankohtaista tietoa. Informaatiovaikuttamisen tun-
nistamisessa ja torjumisessa valiokunta kiinnittdd huomiota myds Yleisradio Oy:n julkisen pal-
velun tehtdvin tarkedédn rooliin. Valiokunta pitdd myos tdrkednd, ettd kansalaisten medialukutai-
toa ylldpidetién ja kehitetddn siten, etté kaikilla ikédluokilla on tarvittavat medialukutaidot.

Kyberturvallisuus. (5) Selonteon mukaan Liikenne- ja viestintéviraston Kyberturvallisuuskes-
kus, poliisi, tiedusteluviranomaiset ja Puolustusvoimat tekevét tiivistd yhteistyotd kansallisen
kyberturvallisuuden varmistamiseksi ja kyberhyokkéyksien pysdyttdmiseksi. Valiokunta pitdd



Valiokunnan lausunto LiVL 18/2022 vp

hyvéna, ettd viranomaisten vélilld on tiivistd yhteistyotd, ja korostaa, ettd viranomaisyhteistyoté
ja johtovastuita tulee selkeyttdd. Kyberturvallisuuteen tarvittavien resurssien riittdvyydestd tulee
huolehtia.

(6) Kansallisen yhteistyon lisdksi kansainviliselld kyberturvallisuusyhteisty6lld on keskeinen
merkitys mahdollisten uhkien tunnistamisessa ja torjumisessa seké toimenpiteiden koordinoimi-
sessa. Valiokunta pitdd hyvéni, ettd koordinoitua tunnistus- ja vastatoimikykyéd kehitetddn
EU:ssa ja yhdessd samanmielisten maiden kanssa.

(7) Viranomaisten rinnalla yritysten ja organisaatioiden tietoturva-ammattilaiset ovat olennai-
sen tarkedssé roolissa kybervarautumisen toteuttamisessa. Valiokunnan saaman selvityksen mu-
kaan Suomessa onkin hyvié IT-osaamista ja kyberturvallisuuden tuntemusta. Toisaalta ndhdéén
kuitenkin myds tarve kouluttaa lisdd tietoturva-ammattilaisia ja kyberturvallisuusosaajia.

Huoltovarmuus, logistiikka ja kriittinen infrastruktuuri

Huoltovarmuus. (8) Selonteon mukaan kriittisen infrastruktuurin varautumista kehitetddn sen
keskeisiin osa-alueisiin keskittyvilld ohjelmilla. Huoltovarmuustoiminnan varoja ja resursseja
kohdennetaan lisdédntyvésti ndiden ohjelmien toteuttamiseen. Valiokunta pitdd hyvina, etté selon-
teossa kiinnitetddn huomiota muun muassa kyberturvallisuusuhkiin, digitaalisen yhteiskunnan
tietojérjestelmien seké viestintdpalveluiden ja -verkkojen varmistamiseen seka toimiviin logisti-
siin palveluihin ja verkostoihin.

Logistiikka. (9) Suomen maantieteellisen sijainnin vuoksi logistiikalla ja erityisesti merikulje-
tuksilla on suuri merkitys Suomen yhteiskunnalle ja elinkeinoeldmélle. Lahes 90 % Suomen ta-
varaviennisti ja noin 80 % tavaratuonnista kulkee meriteitse. Valiokunta korostaa, ettd mahdol-
listen kriisitilanteiden varalta tulee myds varautua korvaaviin kuljetusmuotoihin ja reitteihin
maitse ja my0s ilmateitse.

Kriittinen infrastruktuuri. (10) Kriittistd infrastruktuuria ovat digitaalisen yhteiskunnan tietojér-
jestelmien seké viestintépalvelujen ja -verkkojen liséiksi my0s fyysinen varsinkin huoltovarmuu-
teen liittyva seké litkenne- ettd viestintdinfrastruktuuri. Molempien infrastruktuurien osalta me-
riyhteydet ovat keskeisid. Valiokunta korostaakin, ettd ndiden yhteyksien toimivuus tulee turva-
ta. Tdmaén lisdksi on valttimatontd panostaa myos vaihtoehtoisiin paremmin turvattaviin pohjoi-
siin maayhteyksiin.

Yhteenveto

(11) Valiokunta toteaa, ettd selonteossa esitetéédn kattavasti liikenne- ja viestintdsektorien osalta
yleistilanne ja mahdollisia toimenpiteitd yleisen turvallisuuspoliittisen tilanteen suhteen. Selon-
teon tavoin valiokunta nékee, ettd Suomen hyvai varautumista voidaan lisété ja kehittdd kansain-
vélisen yhteistyon kautta. Valiokunnan nikemyksen mukaan eri vaihtoehtoja on kehitettdvé rin-
nan siten, ettd mitddn mahdollisuuksia ei missdin vaiheessa suljeta pois.
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VALIOKUNNAN PAATOSESITYS
Liikenne- ja viestintdvaliokunta esittaa,

ettd ulkoasiainvaliokunta ottaa edelld olevan huomioon.

Helsingissd 5.5.2022
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Suna Kymaéldinen sd
jasen Pekka Aittakumpu kesk
jasen Heikki Autto kok

jasen Sandra Bergqvist r
jasen Seppo Eskelinen sd
jasen Janne Heikkinen kok
jasen Juho Kautto vas

jasen Jari Kinnunen kok
jasen Johan Kvarnstrém sd
jasen Joonas Konttd kesk
jasen Sheikki Laakso ps
jasen Jenni Pitko vihr

jésen Mirka Soinikoski vihr
jasen Paula Werning sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Mika Boedeker
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