Valiokunnan lausunto LiVL 21/2022 vp— HE 63/2022 vp

Liikenne- ja viestintavaliokunta

Hallituksen esitys eduskunnalle laeiksi valmiuslain ja asevelvollisuuslain 79 §:n muuttami-
sesta

Puolustusvaliokunnalle

JOHDANTO
Vireilletulo

Hallituksen esitys eduskunnalle laeiksi valmiuslain ja asevelvollisuuslain 79 §:n muuttamisesta
(HE 63/2022 vp): Asia on saapunut liikenne- ja viestintdvaliokuntaan lausunnon antamista var-
ten. Lausunto on annettava puolustusvaliokunnalle.

Asiantuntijat

Valiokunta on kuullut:

- neuvotteleva virkamies Perttu Wasenius, oikeusministerio

- lainsdddantoneuvos Tiina Ferm, sisdministerio

- lainsdddéntojohtaja Kimmo Kiiski, liikenne- ja viestintiministerio

- valmiusjohtaja Mika Vuorinen, liikenne- ja viestintdministerio

- everstiluutnantti, rajavalvonta- ja valmiusyksikon pééllikko Jussi Napola, Rajavartiolaitos
- yksikonpaillikko Heidi Kivekis, Kyberturvallisuuskeskus

- johtava asiantuntija Susanna Metsélampi, Liikenne- ja viestintdvirasto

- johtava asiantuntija Pdivi-Maria Virta, Liikenne- ja viestintdvirasto

- johtaja Laura Kuistio, Vaylavirasto

- paéllikké Nuutti Nikula, Huoltovarmuuskeskus

- johtaja Jonna Juslin, VR-Yhtyma Oy

- johtava asiantuntija Markku Rajamaéki, Elinkeinoeldmén keskusliitto EK ry

- toimitusjohtaja Peter Sund, Finnish Information Security Cluster - Kyberala ry

- edunvalvontajohtaja Ari Herrala, Suomen Kuljetus ja Logistiikka SKAL ry

- tyomarkkina- ja lakiasiainjohtaja Maija Mattila, Suomen Varustamot ry

- toimitusjohtaja Elina Ussa, Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry

Valiokunta on saanut kirjallisen lausunnon:

- Pohjois-Pohjanmaan elinkeino-, litkkenne- ja ymparistokeskus
- Ilmatieteen laitos

- Posti Group Oyj

- Suomen Kuntaliitto

- Finnair Oyj
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Neste Oyj

WithSecure Oyj

Linja-autoliitto

Suomen Huolinta- ja Logistiikkaliitto ry

Valiokunta on saanut ilmoituksen, ei lausuttavaa:
- Finavia Oyj
- Gasum Oy

VALIOKUNNAN PERUSTELUT

(1) Valiokunta pitéd hallituksen esitystd hyvéni ja kannatettavana. My0s asiantuntijakuulemi-
sessa esitystd on kannatettu varsin laajasti.

(2) Nykyaikaiset uhat ja kriisitilanteet ovat monimuotoisia, ja hallituksen esitys parantaa Suo-
men mahdollisuuksia toimia niissa kriisitilanteissa. Valiokunta katsoo saamansa selvityksen pe-
rusteella, ettd esityksessd on huomioitu asianmukaisesti tissd vaiheessa tunnistetut valiokunnan
toimialaan kuuluvat liikennettd ja viestintda koskevat nakokohdat ja tarpeet. Valmiuslain (1552/
2011) tulevan kokonaistarkastelun yhteydessi lain rakennetta ja erilaisia muutostarpeita on mah-
dollista arvioida tarkemmin.

Poikkeusolojen ja kriittisen infrastruktuurin mddrittely

(3) Valiokunta pitdi erittdin hyvina, ettd valmiuslain 3 §:n poikkeusoloja koskevaa médritelmaa
tarkistetaan esitykselld erityisen vakavien hybridivaikuttamistilanteiden varalta. Maéritelméssa
otetaan nykyisté selkeésti kattavammin huomioon erilaiset hybridiuhat. Esitys vastaa Suomen
turvallisuustilanteessa tapahtuneisiin muutoksiin ja erityisesti lisdéntyneeseen hybridivaikutta-
miseen. Valiokunta pitdd myos erittdin hyvéna, ettd sddnnosehdotus mahdollistaa poikkeusolo-
kynnyksen ylittymisen my&s useamman erilaisen uhkan tai tapahtuman yhteisvaikutuksiin perus-
tuen.

(4) Asiantuntijakuulemisessa on painotettu, ettei valmiuslakiin perustuvien velvoitteiden asetta-
minen saa aiheuttaa kohtuutonta haittaa niiden kohteena oleville toimijoille. Keskeistd on myos
arvioida velvoitteiden asettamisessa kokonaisuus siten, etté valmiuslain perusteella méératty vel-
voite ei aiheuta haittaa huoltovarmuuskriittiseksi mééritellyille toiminnoille esimerkiksi henkils-
resurssien kohdentamisen kautta.

(5) Kuulemisessa on kiinnitetty huomiota my®0s siihen, etti esityksesti ei tule selkedsti esille,
ettd verkkohyokkéykselld uhkaaminen voi ylittdd poikkeusolojen kynnyksen vain siind tapauk-
sessa, ettd uhka voidaan todentaa todelliseksi ja vakavasti otettavaksi. Valiokunta ehdottaa, etti
puolustusvaliokunta arvioi sddnnoksen tai sen tulkinnan tdismentdmistarvetta mietinnossaan.

(6) Liikenne- ja viestintdvirasto pitdd hyvénd, ettd kriittisen infrastruktuurin méérittelyssa ote-
taan huomioon valtioneuvoston péditdkseen huoltovarmuuden tavoitteista (1048/2018) sisdltyva
kriittisen infrastruktuurin mééritelma. Valiokunta pitdd valttimattoména, ettd yhteiskunnan kriit-
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tiseen infrastruktuuriin ja ihmisten terveyden tai turvallisuuden kannalta vélttdméttomiin palve-
luihin luetaan esityksen mukaisesti yhteiskunnan kriittisten toimialojen viestintédverkot ja tieto-
jarjestelmét seké yhteiskunnallisesti kriittiset liikenne- ja kuljetuspalvelut.

Kuljetuspalveluja koskevat velvoitteet

(7) Valmiuslakiin ehdotetaan sisillytettdviksi uusi 122 a §, jossa sdddettdisiin kuljetuspalvelun
tarjoajan velvollisuudesta suorittaa turvallisuuden ylldpitdmiseksi vélttdméttomia kuljetuksia
maédritellyisséd poikkeusoloissa. Asiantuntijakuulemisessa sddntelyéd on kannatettu varsin laajasti.
Valiokunta kiinnittdé kuitenkin puolustusvaliokunnan huomiota siihen, etté asiantuntijakuulemi-
sessa on tuotu esille tarve huomioida maksettavien korvausten osalta kuljetusyritysten liséksi
myo6s mahdolliset kuljetusyritysten asiakkaille aiheutuvat vahingot.

(8) Asian késittelyssd on korostettu kriittisen henkildston saatavuuden keskeistéd merkitysti yh-
teiskunnan kriittisten toimintojen kannalta. Valiokunta kiinnittda erityisesti huomiota siihen, ettd
logistiikka ja toimivat kuljetukset ovat yhteiskunnan toiminnan kannalta ensisijaisen térkeiti. Jat-
kossa seké viranomaisten ettd elinkeinoeldmén on hyvin tirkedé arvioida, miten on varmistetta-
vissa, ettei nykyinen kuljettajapula vaaranna yhteiskunnan toimivuutta erilaisissa kriisitilanteissa
ja poikkeusoloissa, ja ryhtyd mahdollisesti tarvittaviin toimenpiteisiin. Kuljettajana toimivien
henkil6iden osalta on myos keskeistd arvioida, ettei heité osoiteta kriisitilanteissa tarpeettomasti
muihin tehtéviin.

Toimivaltuuksien riittdvyys

(9) Valiokunta kiinnittdé puolustusvaliokunnan erityistd huomiota myos siihen, etti asian kasit-
telyn yhteydessé on tuotu esille tarpeita rajaturvallisuusviranomaisten valmiuslain mukaisten toi-
mivaltuuksien lisd&miseen. Valiokunta pitdéd rajaturvallisuutta ja toimivaltuuksien riittdvyytta
erittdin tirkednd nykyisessd epidvakaassa turvallisuustilanteessa.

Merikuljetusten keskeinen merkitys

(10) Suomi on hyvin riippuvainen toimivista merikuljetuksista. Poikkeusolojen aikana ja erilai-
sissa kriisitilanteissa Suomen lipun alla kulkevat jadvahvisteiset ja olosuhteet tuntevalla miehis-
tol14 miehitetyt alukset ovat yhteiskunnan toiminnan ja elinkeinoeldmén kannalta avainasemas-
sa. Merenkulun osalta asiantuntijakuulemisessa on erityisesti korostettu, ettd viranomaisilla tulee
olla méiriteltyni selkeét toimintamallit ja vastuunjaot.

Teleyrityksen mddritelmd

(11) Asiantuntijakuulemisessa on myds kiinnitetty huomiota siihen, etti esityksen 60 §:ssé kdy-
tetty késite teleyritys jattdé osin epéselvéksi sen, ulottuuko séédntely perinteisten teleoperaattorei-
den lisdksi esimerkiksi ulkomaisiin yrityksiin, joilla on Suomessa datakeskus, tai esimerkiksi niin
sanotun kolmannen sektorin hallinnassa oleviin internetin juurinimipalvelimiin. Valiokunta ko-
rostaa, ettd my0ds néilld toimijoilla voi olla keskeinen merkitys viestintdverkkojen ja viestintépal-
velujen toimivuuden kannalta. Valiokunta pitié tarkeédnd, ettd sdéntelya selkeytetédn tiltd osin ja
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arvioidaan Suomen turvallisuuden ndkokulmasta viimeistddn valmiuslain kokonaistarkastelun
yhteydessé, mitké kaikki toimijat on tarpeen sisdllyttdd sdéntelyn piiriin.

Normaaliaikojen varautuminen

(12) Asian késittelyssé on painotettu sitd, ettd yhteiskunnan kriittisen infrastruktuurin suojaami-
sen tarve on merkittidvisti kasvanut turvallisuustilanteen muuttumisen myota.

(13) Valiokunta korostaa normaaliaikojen varautumisen keskeistd merkitystd Suomen turvalli-
suuden ja kriiseistd selviytymisen kannalta. Erityisen tirkedd on huolehtia siitd, ettd kriittiseen
infrastruktuuriin kuuluvien rakenteiden toiminta varmistetaan kaikin tavoin ja ettd viranomaisten
vélinen yhteistyd toimii kaikissa tilanteissa. Viranomaisyhteistyd vaatii muun muassa etukéteen
selkedsti médriteltyjen vastuunjakojen ja selkeiden johtosuhteiden méérittelya ja erilaisissa krii-
sitilanteissa toimimista koskevaa kiytdnnon harjoittelua.

Valmiuslain kokonaistarkastelu

(14) Valiokunnan saaman selvityksen mukaan valmiuslain kokonaisvaltainen tarkastelu on tar-
koitus tehdé lain kokonaisuudistuksen yhteydessé, jonka valmistelu kdynnistyy heti nyt késitte-
lyssé olevan esityksen antamisen jilkeen. Valiokunta korostaa valmiuslain laajassa yhteistydssé
toteutettavan kokonaistarkastelun tarvetta ja kiirehtii kokonaisuudistuksen toteuttamista.
VALIOKUNNAN PAATOSESITYS

Liikenne- ja viestintdvaliokunta esittaa,

ettd puolustusvaliokunta ottaa edelld olevan huomioon.
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Helsingissd 18.5.2022
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

varapuheenjohtaja Ari Torniainen kesk
jasen Pekka Aittakumpu kesk
jasen Heikki Autto kok

jasen Sandra Bergqvist r
jasen Seppo Eskelinen sd
jasen Janne Heikkinen kok
jasen Petri Huru ps

jasen Juho Kautto vas

jésen Jari Kinnunen kok
jasen Johan Kvarnstrém sd
jasen Joonas Konttd kesk
jasen Sheikki Laakso ps
jasen Jenni Pitko vihr

jasen Mirka Soinikoski vihr
jasen Paula Werning sd

Valiokunnan sihteereind ovat toimineet

valiokuntaneuvos Mika Boedeker
valiokuntaneuvos Juha Perttula
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