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LITKENNE- JA VIESTINTAVALIOKUNNAN

LAUSUNTO 25/2006 vp

Hallituksen esitys Euroopan neuvoston tieto-
verkkorikollisuutta koskevan yleissopimuksen
hyviksymisesti, laiksi sen lainsdlidinnon alaan
kuuluvien méiriysten voimaansaattamisesta
seki laeiksi rikoslain, pakkokeinolain 4 luvun,
esitutkintalain 27 ja 28 §:n ja kansainvilisesti
oikeusavusta rikosasioissa annetun lain 15 ja 23

§:n muuttamisesta

Lakivaliokunnalle

JOHDANTO

Vireilletulo

Eduskunta on 4 pidiviand lokakuuta 2006 ldhet-
tdessddn hallituksen esityksen Euroopan neuvos-
ton tietoverkkorikollisuutta koskevan yleissopi-
muksen hyvidksymisestd, laiksi sen lainsdaddén-
non alaan kuuluvien méiirdysten voimaansaatta-
misesta seké laeiksi rikoslain, pakkokeinolain 4
luvun, esitutkintalain 27 ja 28 §:n ja kansainvi-
lisestd oikeusavusta rikosasioissa annetun lain
15 ja 23 §:n muuttamisesta (HE 153/2006 vp)
valmistelevasti késiteltdvaksi lakivaliokuntaan

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- lainsdddantoneuvos Lena Andersson, oikeus-
ministerid

- rikostarkastaja Ari Maitta, keskusrikospoliisi

- Information Security Manager Henry Kylén-
lahti, TeliaSonera Oyj

- varautumispadllikkoé Kari Wirman, FiCom.

Liséksi kirjallisen lausunnon ovat antaneet
— liikenne- ja viestintdministerio

- e R —  Viestintdvirasto.
samalla médrannyt, ettd liikenne- ja viestintiva-
liokunnan on annettava asiasta lausunto lakiva-
liokunnalle.
HALLITUKSEN ESITYS

Esityksessd ehdotetaan, ettd eduskunta hyvék-
syy Budapestissd 23 pdivdnd marraskuuta 2001
tehdyn Euroopan neuvoston tietoverkkorikolli-
suutta koskevan yleissopimuksen seki antaa su-
ostumuksensa erdiden yleissopimuksen nojalla
annettavien selitysten ja varaumien tekemiseen.

HE 153/2006 vp

Yleissopimus on tullut kansainvélisesti voi-
maan 1 pdivéind heindkuuta 2004.

Samassa yhteydessd lainsdddéntd saatetaan
vastaamaan tietojdrjestelmiin  kohdistuvista
hyokkéyksistd tehdyn neuvoston puitepadtok-
sen (2005/222/YOS) vaatimuksia. Puitepaatok-
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sessd on madrdyksid samoista asioista kuin
yleissopimuksessa.

Esitykseen sisédltyy ehdotus laiksi tietoverk-
korikollisuutta koskevan yleissopimuksen lain-
sddddnnon alaan kuuluvien maédrdysten voi-
maansaattamisesta.

Lisédksi esityksessd ehdotetaan, ettd rikosla-
kiin, pakkokeinolakiin, esitutkintalakiin ja kan-
sainvilisestd oikeusavusta rikosasioissa annet-
tuun lakiin tehdddn yleissopimuksen voimaan-
saattamisesta ja puitepddtoksen tdytantoonpa-
nosta johtuvat muutokset sekéd erditd voimassa
olevaa lainsdddént6d tdsmentdvid muutoksia.
Rikoslakiin ehdotetaan liséttédviksi uudet tieto-
jarjestelmén hiirintid, torkeda tietojarjestelmin
hidirintda ja tietoverkkorikosvélineen hallussap-
itoa koskevat rangaistussddannokset. Rikoslakiin
ehdotetaan lisdttdviksi my0s torkedd tietomur-
toa koskeva sddnnos ja vahingonteon enimmais-
rangaistusta ehdotetaan korotettavaksi neuvos-
ton puitepditoksessa edellytetylla tavalla. Tieto-
verkkorikosviélineen levittimisen osalta nykyi-
nen sédidntely laajennettaisiin kattamaan tie-
tokonevirusten ja muiden vastaavien haittaohjel-
mien liséksi tietomurtovélineet ja laitteet. Erii-
den yleissopimuksessa tarkoitettujen rikosten

yritys sdddetddn rangaistavaksi. Oikeushenkilén
rangaistusvastuu ehdotetaan laajennettavaksi
yleissopimuksessa edellytetylli tavalla.

Pakkokeinolakiin  ehdotetaan  liséttiviksi
uudet datan sdilyttimisméaérdysté ja tietojérjes-
telmén haltijan tietojenantovelvollisuutta koske-
vat sddnnokset. Esitutkintalakiin lisdtddn sdén-
nos, jonka mukaan todistaja on velvollinen esit-
timéadn hallussaan olevan asiakirjan ja muun to-
distusaineiston esitutkinnassa. Kansainvélisestd
oikeusavusta rikosasioissa annettuun lakiin teh-
dddn muutos, jonka mukaan datan sdilyttdmis-
madrdystd koskevan oikeusapupyynnon yhtey-
dessd ei edellytetd kaksoisrangaistavuutta. Li-
sédksi esityksessd ehdotetaan erditd muita vahai-
sid muutoksia, jotka ovat luonteeltaan l&dhinna
teknisid.

Ehdotetut lait ovat tarkoitetut tulemaan voi-
maan mahdollisimman pian niiden vahvistami-
sen jdlkeen. Tietoverkkorikollisuutta koskevan
yleissopimuksen lainsdddédnnon alaan kuuluvien
midrdysten voimaansaattamista koskeva laki on
kuitenkin tarkoitettu tulemaan voimaan tasaval-
lan presidentin asetuksella sdddettdvand ajan-
kohtana samanaikaisesti kuin yleissopimus tu-
lee Suomen osalta voimaan.

VALIOKUNNAN KANNANOTOT

Perustelut

Yleissopimus on ensimmadinen tietotekniikkari-
koksia koskeva yleissopimus. Silld ja puitepéa-
tokselld ja niiden kansallisella voimaansaattami-
sella pyritddn yhteiskunnan suojelemiseen tieto-
tekniikkarikollisuudelta ja sen aiheuttamilta va-
hingoilta yhtendistdmailld ja laajentamalla nidité
rikoksia koskevia rangaistussdddoksid sekd te-
hostamalla rikostutkintaa ja kansainvélistd oi-
keudellista yhteistyota.

Valiokunta toteaa, ettd Suomen lainsdadanto
tdyttdd jo nykyddn péddosin yleissopimuksen ja
puitepéditoksen asettamat vaatimukset. Rikosla-
kiin ehdotetaan kuitenkin liséttdvaksi uudet tie-
tojarjestelmdn héirintdd seki tietoverkkorikos-
vilineen hallussapitoa koskevat sddannokset. Va-
liokunta pitdd hyvéana, etté rikoslakiin ehdotetta-
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vat uudet rangaistussddnnokset parantavat sidh-
koisessd muodossa olevan tiedon ja tiedonvili-
tyksen rikosoikeudellista suojaa. Liséksi esitys
antaa viranomaisille tehokkaammat vélineet sel-
vittdd tietoverkkorikollisuutta. Kansainvélisen
yhteistyon tehostaminen edistdd Suomen viran-
omaisten mahdollisuuksia selvittdd myos sellai-
sia rajat ylittdvid rikoksia, joiden vahingolliset
seuraukset ilmenevit Suomessa.

Vaaran aiheuttaminen tietojen kisittelylle

Hallituksen esityksessi esitetdén rikoslain 34 lu-
kuun lisattdvéksi uusi 9 a § vaaran aiheuttami-
sesta tietojen kisittelylle. Sd4nnds kattaisi tieto-
koneviruksen ja vastaavan haittaohjelman levit-
tdmisen lisdksi myds muiden tietoverkkorikos-



vilineiden, kuten tietomurto-ohjelmien, tieto-
murtolaitteiden taikka padsykoodin tai salasano-
jen levittdmisen. Myds tietoverkkorikosvéli-
neen hallussapito ehdotetaan sdddettdvéksi ran-
gaistavaksi luvun uudessa 9 a §:ssé.

Vaaran aiheuttamisesta tietojen késittelylle
on jo sdddetty voimassa olevassa sdahkoisen vies-
tinndn tietosuojalain (516/2004) 6 §:n 2 ja 3 mo-
mentissa. Kyseisessd lainkohdassa rangaista-
vuus on sidottu siithen, onko jérjestelmain tai sen
osan ensisijaisena kdyttotarkoituksena teknisen
suojauksen oikeudeton purku. Nyt ehdotettavas-
sa sddnnoksessa ensisijaisuuskriteerid on kuiten-
kin pidetty liian tulkinnanvaraisena ja siten mah-
dollisesti perustuslain 8 §:n edellyttdmén lailli-
suusperiaatteen vastaisena. Tamén vuoksi valio-
kunta pitddkin nyt ehdotettua tekijan tarkoitusta
parempana kriteerina.

Valiokunnan huomiota on asiantuntijakuule-
misessa kiinnitetty siihen, ettd sdhkodisen vies-
tinndn tietosuojalain 6 §:n 2 ja 3 momentti tulisi
kumota tarpeettomina. Valiokunnan saaman sel-
vityksen mukaan vaaran aiheuttamista tietojen-
kisittelylle koskeva rikoslain sdédnnds syrjayttaa
sdhkoisen viestinnédn tietosuojalain sddnnoksen,
jos tekijdlla on vahingoittamistarkoitus. Jos teki-
jalla ei ole vahingoittamistarkoitusta, teko voi
tulla rangaistavaksi sidhkdisen viestinnén tieto-
suojalain nojalla edellyttien, ettd vdlineen kéyt-
totarkoituksen  ensisijaisuuskriteeri  tdyttyy.
Sddnnoksilld on siten omat soveltamisalansa ja
ne tdydentdvét toisiaan.

Taloudelliset vaikutukset ja korvauskysy-
mykset

Valiokunnan huomiota on kiinnitetty hallituk-
sen esitykseen liittyviin korvauskysymyksiin.
Hallituksen esityksen pakkokeinolain 4 luvun
muuttamista koskeva esitys siséltdd sekd tieto-
jarjestelmdn haltijan tietojenantovelvollisuutta
ettd datan sdilyttdmistd koskevia sddnnoksié.
Hallituksen esityksen yleisperusteluissa (s. 9)
esityksen vaikutuksista arvioidaan, ettd pakko-
keinolain 4 luvun uuden 4 b §:n mukainen datan
sdilyttdmismadrdys kohdistuu kdytinnodssi aina
sivulliseen datan haltijaan, yleensi teleoperaat-
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toriin, mutta ettd sdilyttdmismaardyksid tullaan
todenndkdisesti antamaan suhteellisen harvoin.
Tamén perusteella velvollisuuden tiyttdmisesta
aiheutuisi vain védhdisid kustannuksia eikd esi-
tykselld olisi merkittdvid kustannusvaikutuksia.

Asiantuntijakuulemisessa on viitattu pakko-
keinolain 5 a luvun 14 §:44n ja viestintdmarkki-
nalain 98 §:44n, jotka sisdltdvat maarayksia kus-
tannusten korvaamisesta. Viestintdmarkkinalain
98 §:n mukaan korvataan viranomaisen ilmoit-
tamien tarpeiden vuoksi hankittujen jirjestel-
mien, laitteistojen tai ohjelmistojen investoin-
neista, kdytosté ja ylldpidosta aiheutuneita valt-
timéattomid kustannuksia. Teleyritykselld on oi-
keus saada valtion varoista korvaus myos viran-
omaisen méadrddmastd toimenpiteestd aiheutu-
neista valittomistd kustannuksista. Pakkokei-
nolain 5 a luvun 14 §:n mukaan korvausta mak-
setaan viranomaisen avustamisesta ja tietojen
antamisesta aiheutuneista vélittomistd kustan-
nuksista.

Valiokunta toteaa, ettd hallituksen esitykses-
sd ei ole kerrottu, mihin arvioon datan sdilyt-
timisméadrdysten arvioitu vahiisyys perustuu. Ei
my0Oskddn ole tietoa siitd, mihin perustuu viite,
ettd madrdykset kohdistuvat yleensi teleyrityk-
siin. Kustannuksia voi aiheutua yhtildisesti seka
teleyrityksille ettd muille tahoille, joilla esitut-
kintaviranomaisen tarvitsema data on hallussa.
Valiokunta katsoo, etté ei ole perusteltua nyt ka-
siteltdvind olevassa hallituksen esityksessd poi-
keta pakkokeinolain 5 a luvun 14 §:ssid ja vies-
tintdmarkkinalain 98 §:ssd omaksutusta periaat-
teesta, ettd korvataan aiheutuneet valittomat
kustannukset.

Valiokunta katsoo, ettd lainsddddnnossd jo
omaksuttu korvausperiaate on toteutettavissa
esimerkiksi lisddmalla ehdotukseen viittaus joko
pakkokeinolain 5 a luvun 14 §:44n tai viestinta-
markkinalain 98 §:44n.

Datan siilyttimismédriys

Valiokunnan huomiota on kiinnitetty siihen, ettid
datan sdilyttdmismadrdysti koskeva ehdotus tu-
lisi késitelld yhtend kokonaisuutena Euroopan
parlamentin ja neuvoston 2006/24/EY tietojen
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sdilyttimistd koskevan direktiivin kanssa. Va-
liokunta toteaa, ettd kyse on kahdesta eri asiasta,
joiden kisitteleminen yhdessd ei ole vélttdma-
tontd. On tdrkedd, etteivat direktiivin voimaan
saattamisen edellyttimait lainsdddéntotoimet vi-
ivistytd EN:m yleissopimuksen ja EU:n puite-
paitoksen voimaan saattamista.

Valiokunta korostaa kuitenkin, ettd viimeis-
tddn kyseisen direktiivin kansallisen tidytdnto6n-
panon yhteydessé asiaa tulee kuitenkin tarkastel-

Helsingissd 20 péivind lokakuuta 2006

la yhtenéd kokonaisuutena tarkoituksenmukaisen
ja kustannuksiltaan mahdollisimman kohtuulli-
sen lopputuloksen saavuttamiseksi.

Lausunto

Lausuntonaan liikenne- ja viestintdvaliokunta
esittdd lakivaliokunnalle

ettd lakivaliokunta ottaa huomioon,
mitd edelld on esitetty.

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Markku Laukkanen /kesk
vpj. Matti Kangas /vas
jas.  Leena Harkimo /kok
Saara Karhu /sd
Marjukka Karttunen /kok
Inkeri Kerola /kesk
Risto Kuisma /sd
Reino Ojala /sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Mika Boedeker.

Erkki Pulliainen /vihr
Eero Reijonen /kesk
Timo Seppéld /kok
Harry Wallin /sd
Raimo Vistbacka /ps
Reijo Paajanen /kok
Lyly Rajala /kok.

vjas.
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