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Valiokunta on saanut kirjallisen lausunnon:

- DNA Oy

- Elisa Oyj

- Telia Finland Oyj

- Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry

Valiokunta on saanut ilmoituksen, ei lausuttavaa:
- MTV Oy
- Suomen Asiakkuusmarkkinointiliitto ry

Viitetiedot

Valiokunta on aiemmin antanut asiasta lausunnon LiVL 2/2017 vp.

VALTIONEUVOSTON JATKOKIRJELMA
Ehdotus

Komission direktiiviehdotuksen tavoitteena on selkeyttdd ja paivittdd voimassa olevaa Euroopan
unionin sdhkdisen viestinnén sédntelykehysti parantamalla ja yhdenmukaistamalla verkkojen ja
palvelujen tarjoajiin kohdistuvaa siddntelyd. Uudistuksen tavoitteena on muun muassa edistid
sekd kiinteiden ettd langattomien huippunopeiden datayhteyksien saatavuutta ja kéyttdonottoa
kaikkien Euroopan kansalaisten ja yritysten keskuudessa nopeasti etenevi teknologinen kehitys
huomioiden. Liséksi direktiiviehdotuksen tavoitteena on edistéé kilpailua séhkoisten viestinta-
verkkojen ja -palveluiden seki ndiden liitdnndistoimintojen tarjonnassa.

Direktiiviehdotuksella koottaisiin yhteen voimassa olevien EU:n séhkdisen viestinnédn puitedi-
rektiivin ja erityisdirektiivien sddnndkset pdivitettyiné, lukuun ottamatta séhkoisen viestinnén tie-
tosuojadirektiivid, jonka uudistamista késitellddn erillisessd sdddoshankkeessa.

Komission direktiiviehdotus sisdltdd muutosehdotuksia, jotka liittyvdt muun muassa verkkojen
kayttooikeuksiin ja verkkokilpailun edistimiseen, radiotaajuuksien kéyttoon, sahkoisten viestin-
tdpalveluiden kuluttajansuojaan, tietoturvaan ja hétdviestintdén sekd kokonaisvaltaisesti sdhkoi-
sen viestinnédn institutionaaliseen rakenteeseen ja hallinnollisiin kysymyksiin, kuten toimialan
kansallisten sdéntelyviranomaisten ja BERECin toimivaltaan ja yhteisty6- ja yhdenmukaistamis-
menettelyihin. Ehdotus BEREC-asetukseksi siséltdd BERECin toimivaltaa ja hallintoa koskevat
tarkemmat sddnnokset. Kokonaisuudessaan komission ehdotusten voidaan arvioida johtavan tiu-
kempaan sidhkdisen viestinnén sddntelyn harmonisointiin ja toimivallan keskittdmiseen, mika ka-
ventaisi yleisesti kansallista lainsdddéntovaltaa ja kansallisten viestintdviranomaisten toimival-
tuuksia.

Komissio antoi sdhkdisen viestinnén siéntelyn uudistamista koskevat sdéddosehdotukset seka tie-
donannot 14.9.2016 osana "connectivity package" -toimenpidepakettiaan. Toimenpidepaketin
kokonaistavoitteena on edistdd laajakaistayhteyksien ja sdhkoisten viestintdpalvelujen tarjontaa
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ja siten eurooppalaisen digitaalisen sisdimarkkinan kehittymisté erilaisten sééntely-, rahoitus- ja
politiikkatoimenpiteiden kautta.

Valtioneuvoston kanta

Perusmuistiossa ei ehdoteta muutoksia U-kirjelmélld U 68/2016 vp vahvistettuihin Suomen kan-
toihin. Neuvottelutilanne huomioon ottaen tarve yksityiskohtaisemmille kannoille koskee seuraa-
via alustavasti tiedossa olevia Euroopan parlamentin ehdotuksia, jotka voivat myohemmaéssé vai-
heessa tulla késiteltdviksi neuvostossa osana tulevia kolmikantaneuvotteluja:

EU:n sisdisten ulkomaanpuheluiden hintasddntely

Euroopan parlamentissa on esitetty EU:n sisdisten ulkomaanpuhelujen lisdmaksujen poistamista.
EU-maasta toiseen soitettavista puheluista ei ehdotuksen mukaan saisi lahtokohtaisesti perid yli-
maardistd maksua vastaavaan kotimaan siséllé soitettavaan puheluun niahden. Teleyritys voisi pe-
rid lisimaksua vain perustellussa tapauksessa. Séhkoisen viestinnén yhteistyoelimen (BEREC)
tulisi antaa kuuden kuukauden kuluessa direktiivin voimaantulosta suuntaviivat, jotka tarkentai-
sivat sitd, missd tapauksissa ja milld tavoin yliméérdisten maksujen periminen olisi edelleen mah-
dollista. Kesdkuussa 2017 voimaan tullut verkkovierailumaksuja (roaming) koskeva siéntelyuu-
distus koskee vain loppukéyttijdn oman matkaviestinliittymén kayttoé toisessa EU-maassa, eiké
se siten sisélld ulkomaanpuheluja koskevia sdénnoksid. Néin ollen nyt esitetyssé sdéntelyssé olisi
kyse kokonaan uudesta hintasiéntelysta.

Suomessa ulkomaanpuhelujen tarjonta on kilpailtua. Asiakas voi valita ulkomaanpuheluiden yh-
teydessd haluamansa teleyrityksen kansainvilisen teleliikenteen operaattoritunnuksella ja kiin-
tedssd verkossa my0s tekemailld teleyrityksen kanssa ensisijaisvalintasopimuksen. Ilman ensisi-
jaisvalintasopimusta tai operaattoritunnusta valittu puhelu ohjautuu kotimaan liittymén tarjoavan
teleyrityksen madradmaén verkkoon.

Suomessa ei ole aiemmissa tarkasteluissa néhty erityisté tarvetta EU:n sisédisten ulkomaanpuhe-
lujen hintasééntelylle. Suomi pitéé kyseenalaisena myos nyt esitetyn ehdotuksen tarpeellisuutta
erityisesti viestintdpalvelujen tarjonnan ja kulutustottumusten kehityksen niakdkulmasta. Suomi
huomauttaa, etté toisiin EU-maihin suuntautuvassa henkildiden vélisessd viestinndssé kéytetddn
enenevéssd méadrin perinteisten puhelujen ja tekstiviestien ohella ja sijasta internetin yli toimivia
palveluja ja sovelluksia (esimerkiksi Whatsapp, FaceTime, Skype). Internetin yli toimivien vies-
tintdpalvelujen kdyttd on erityisen kannattavaa Suomessa, missd loppukayttdjille tarjotaan mer-
kittdvissd méérin rajattomia datapaketteja. Suomi kiinnittdd huomiota myds ehdotetun hintasaan-
telyn mahdollisiin kustannusvaikutuksiin kaikille matkaviestinpalvelujen loppukéyttijille suh-
teessa ulkomaanpuhelujen verrattain vahdisiin kdyttomééariin. Ulkomaanpuhelujen hintasééntely
voisi aiheuttaa kansallisesti hinnannostopaineita muiden televiestintdpalveluiden osalta, minka
myo6td kustannuksia voisi tulla sellaisille loppukéyttéjille, jotka eivét soita ulkomaanpuheluja.
Parlamentin ehdotuksessa ei mydskéén ole riittdvélld tavalla huomioitu ulkomaanpuhelun kus-
tannusrakennetta. Parlamentti esittdd, ettd pelkkd terminointimaksu riittdisi. On kuitenkin huo-
mattava, ettd terminointimaksua korkeamman hinnan perimisté puoltavat osaltaan infrastruktuu-
rikustannukset, kuten maiden viliset merikaapelit. Teleyritykset myos maksavat toisilleen tran-
sit-maksuja puheluista.
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Vaaratiedotteita koskeva ehdotus

Euroopan parlamentissa on ehdotettu "kdénteisen 112-jarjestelmén" perustamista niin, etté jdsen-
valtiot pystyisivit tiedottamaan tietyn alueen véestolle sdhkoisten viestintdverkkojen ja -palvelu-
jen avulla kdynnissé olevista katastrofeista, hyokkayksistd tai tulevista uhista. Kansallinen jérjes-
telma olisi perustettava jo olemassa olevat jarjestelmét huomioon ottaen seka yksityisyytta ja tie-
tosuojasadntdji loukkaamatta. Liséksi komission olisi arvioitava mahdollisuuksia rajat ylittdvan
jérjestelmén kehittdmiseen.

Suomi pitééd yleisella tasolla kannatettavana parlamentin esitysté, jota on perusteltu muun muassa
viittauksella viimeaikaisiin terroristisiin hyokkdyksiin Euroopassa. Vieston vaaratiedottamista
on syyté kehittéd kohti dlypuhelimia hyodyntivid ratkaisuja. Parlamentin ehdotuksessa on myds
tunnistettu se tirked ldhtokohta, ettd ratkaisu olisi sovitettava kansallisiin ja paikallisiin oloihin.
Tall4 olisi mahdollista vélttda se, ettd EU-lainsdédddnnolla pyrittdisiin harmonisoimaan teknisesti
vanhentunutta tai sdéntelyllisesti tarpeettoman raskasta ratkaisua. Toteuttamistavan kansallisen
litkkumavaran korostamisen lisdksi Suomi kiinnittdd huomiota myds tietoturvanidkdkulmaan.
Vaaratiedote suoraan henkilokohtaiseen mobiililaitteeseen on ennennédkemaittomén tehokas tapa
viestid vaikuttavasti. Taméa edellyttdé ratkaisun toteuttamisen yhteydessa sitd, ettd viestin sisil-
161lisesté oikeellisuudesta huolehditaan ja erityisesti varmistetaan se, ettei jarjestelméé ole mah-
dollista kayttdd vadrin. Komission arvioitavaksi tarkoitettu rajat ylittdva jérjestelmé olisi seké
paikallisolosuhteiden huomioon ottamisen ettd tietoturvan nakokulmista selvisti kansallista jér-
jestelméd haastavampi toteuttaa.

Viestinndn luottamuksellisuuteen ja tietoturvallisuuteen liittyvdt toimet

Euroopan parlamentissa on ehdotettu toimenpiteitd viestinnén luottamuksellisuuden ja tietotur-
vallisuuden parantamiseksi. Erityisesti esilld on ollut padsti-padhén salauksen edistiminen tai sii-
hen velvoittaminen viestintdpalvelujen tarjonnassa. Lisdksi esilld on ollut ehdotuksia viestinti-
palvelujen tarjoajien velvollisuudesta informoida kéyttdjia tietoturvariskeista.

Suomi on luotettavien digitaalisten sisémarkkinoiden ja kyberturvallisuuden kehittymisen kan-
nalta pitdnyt tdrkednd varmistaa, etté kéyttéjilld on mahdollisuus suojata luottamuksellinen vies-
tintdnsa ja digitaaliset tictonsa asiakastarpeiden mukaan kehittyvilla salaus- ja suojausohjelmis-
toilla sekd muilla teknologisilla ratkaisuilla. Suomi pitéa tirkeéni, ettd esineiden internetié toi-
minnassaan hyodyntivit kayttdjat voisivat paremmin vakuuttua EU:n sisémarkkinoilla tarjotta-
vien esineiden internetiin liittyvien laitteiden ja ohjelmistojen seké tieto- ja viestintéteknisten
hyoddykkeiden sisddnrakennetusta tietoturvallisuudesta.

Suomi pitéd tirkednd, ettd kayttdjit saavat tietoa kéyttdmiinsé palveluihin liittyvistd tietoturvaris-
keistd seki toimenpiteistd joilla palveluntarjoajat ja kayttéjdt itse voivat hallita tietoturvariskejé.
Voimassa olevan tietoyhteiskuntakaaren mukaan teleyrityksen on ilmoitettava viipymaétta tilaa-
jalle ja kayttéjélle, jos sen palveluun kohdistuu tai sitd uhkaa merkittévé tietoturvaloukkaus taik-
ka muu tapahtuma, joka estéd viestintdpalvelun toimivuuden tai héiritsee sitd olennaisesti. [lmoi-
tuksessa on kerrottava muun muassa tilaajien ja kayttdjien kéytettdvissd olevista suojautumistoi-
menpiteistd, niiden todennékdiset kustannukset sekéd misté tilaaja tai kdyttijd saa lisitietoja. Te-
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leyrityksen on tiedotettava toimenpiteistd, joihin se on tilanteessa ryhtynyt seké toimenpiteiden
mahdollisista vaikutuksista palvelun kayttoon.

VALIOKUNNAN PERUSTELUT
Yleistd

Valtioneuvoston kirjelmissé on tuotu esille uusia valtioneuvoston kantoja Euroopan parlamentis-
sa asian valmistelun etenemisen myoté esille tuotuihin kokonaan uusiin ehdotuksiin. Muilta osin
Suomen aiemmat kannat ovat voimassa.

EU:n sisdisten ulkomaanpuheluiden hintasddntely

Saadun selvityksen mukaan Euroopan parlamentissa on ehdotettu uutena ehdotuksena, ettd EU-
maasta toiseen soitettavista puheluista ei enééd saisi kuin erityisestd syysté perid lisémaksua koti-
maan siséllé soitettaviin puheluihin ndhden.

Valiokunta kiinnittdd huomiota siihen, ettd ehdotus ei koskisi pelkéstdin ulkomailla oleskelua
vaan kaikkia ulkomaanpuheluita EU-maiden vélilld. Valtioneuvoston tavoin valiokunta pitéé eh-
dotusta tarpeettomana ja katsoo, ettd ehdotus voisi johtaa kotimaan puhelujen hintojen nousuun.
Valiokunta viittaa my®0s siihen, ettd EU:n sisdlld kdytetdén viestintdén yhi enenevéssd méérin pe-
rinteisten puhelujen sijasta erilaisia internetin yli toimivia palveluja.

Vaaratiedotteita koskeva ehdotus

Valiokunnan saaman selvityksen mukaan Euroopan parlamentissa on myds ehdotettu, etté vaara-
tiedotteita varten perustettaisiin kdénteinen 112-jdrjestelmé, jonka avulla voitaisiin ldhettda tie-
tylld alueella oleskeleville ihmisille erilaisia vaaratiedotteita.

Valiokunta kiinnittdd huomiota siihen, ettd Suomen lainsdadanto ei aseta esteité tietylle alueelle
kohdennettujen vaaratiedotteiden ldhettdmiselle. Valiokunta on jo aiemmin todennut, ettd vaara-
tiedotteiden ldhettdminen erilaisiin mobiilipddtelaitteisiin on tehokkain tapa varoittaa kansalaisia
tietylld alueella. Valiokunta suhtautuu ldhtokohtaisesti positiivisesti koko EU:n laajuisen jérjes-
telmén toteuttamiseen, erityisesti koska tehokasta matkaviestinverkkoihin perustuvaa jérjestel-
méé ei ole saatu kansallisesti toteutettua. Valiokunta pitdd kuitenkin tirkednd, ettd ehdotuksen
vaikutuksia arvioidaan suhteessa mahdollisesti kansallisesti toteutettavissa olevien jarjestelmien
kustannus- yms. vaikutuksiin. Liséksi tulee arvioida ja huolehtia siit4, ettd jarjestelmén turvalli-
suus voidaan kaikilta osin varmistaa ja ehkéistd kaikenlaiset jarjestelméin véarinkdyton mahdol-
lisuudet.

Viestinndn luottamuksellisuutta ja tietoturvaa koskevat ehdotukset
Euroopan parlamentissa on ehdotettu viestinnén paasta-padhin salaamisen edellyttdmisté viestin-

tdpalvelujen tarjonnassa. Valiokunta pitdd viestinnédn luottamuksellisuuden ja tietoturvallisuuden
kehittdmisté erittdin tirkednd ja toteaa, ettd viestintdpalvelujen kayttéjélla tulee olla halutessaan
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oikeus ja mahdollisuus salata viestintdnsid omien tarpeidensa mukaisesti. Valiokunta ei kuiten-
kaan pidé tarkoituksenmukaisena, ettd kaikki viestintdpalvelujen tarjoajat velvoitettaisiin tarjoa-
maan edelld mainitun kaltaista palvelua. Valiokunnan saaman selvityksen mukaan viestintdverk-
ko- tai palvelutasoinen viestinnin péaéstd-padhan salaus olisi haasteellista toteuttaa teknisesti ja se
aiheuttaisi todennédkdisesti myds huomattavia kustannuksia saavutettaviin hyotyihin ndhden.

Erditd muita kysymyksid

Valiokunnan saaman selvityksen mukaan asian kisittelyssd on uusina kysymyksin tullut esille
myos valvontaviranomaisten tiedonsaantioikeuksia ja maksujen perimisté alan toimijoilta rajoit-
tavia ehdotuksia, joita voidaan pitdé varsin ongelmallisina. Valiokunta toteaa, ettd niihin kysy-
myksiin tulee kiinnittdd erityistd huomiota asian jatkokasittelyssé Viestintéviraston toimintamah-
dollisuuksien ja resurssien turvaamiseksi.

Muilta osin valiokunta viittaa asiasta aiemmin antamaansa lausuntoon (LiVL 2/2017 vp — U 68/
2016 vp) ja painottaa erityisesti taajuushallintoa ja kansallista padténtivaltaa koskevia valiokun-
nan kannanottoja.

VALIOKUNNAN LAUSUNTO
Liikenne- ja viestintdvaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan korostaen edelld esitettyjd nikokohtia.
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