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Liikenne- ja viestintavaliokunta
Valtioneuvoston huoltovarmuusselonteko

Talousvaliokunnalle

JOHDANTO
Vireilletulo

Valtioneuvoston huoltovarmuusselonteko (VNS 8/2022 vp): Asia on saapunut liikenne- ja vies-
tintdvaliokuntaan lausunnon antamista varten. Lausunto on annettava talousvaliokunnalle.

Asiantuntijat

Valiokunta on kuullut:

- neuvotteleva virkamies Henri Backman, tyo- ja elinkeinoministerid

- teollisuusneuvos Eeva Vahtera, tyo- ja elinkeinoministerio

- lainsdddéantojohtaja Kimmo Kiiski, liikenne- ja viestintiministerio

- yksikonpaillikko Heidi Kivekas, Liikenne- ja viestintdvirasto

- turvallisuusjohtaja Heidi Niemimuukko, Véyladvirasto

- varautumispddllikké Outi Nietola, Huoltovarmuuskeskus

- toimialajohtaja Juhana Hyrkkénen, Ilmatieteen laitos

- johtaja Janne Y1i-Ayho, Yleisradio

- erityisasiantuntija Ari Korhonen, Suomen Kuntaliitto

- johtava asiantuntija Markku Rajaméki, Elinkeinoeldmén keskusliitto EK ry
- johtava liikenne- ja elinkeinopoliittinen asiantuntija Pdivi Wood, Keskuskauppakamari
- toimitusjohtaja Annaleena Mékild, Suomen Satamaliitto ry

Valiokunta on saanut kirjallisen lausunnon:
- Kestdvien ja innovatiivisten julkisten hankintojen verkostomainen osaamiskeskus
- VR-Yhtymi Oy

- DNA Oy

- Elisa Oyj

- Neste Oyj

- North European Oil Trade Oy

- Stl Nordic Oy

- Telia Finland Oyj

- Energiateollisuus ry

- Linja-autoliitto

- Suomen Kuljetus ja Logistiikka SKAL ry
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- Suomen Varustamot ry

- Teknologiateollisuus ry

- Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry
- Alykkéin liikenteen verkosto - ITS Finland ry

Valiokunta on saanut ilmoituksen, ei lausuttavaa:
- Finnair Oyj

VALIOKUNNAN PERUSTELUT
Yleistd

(1) Valiokunta pitdd erittidin hyvéand, ettd huoltovarmuudesta on péétetty antaa valtioneuvoston
selonteko ensimmaisté kertaa. Selonteossa nostetaan esiin huoltovarmuuden ajankohtaisia uhkia,
kuten Venijan sota Ukrainassa, ilmastonmuutos, kyberuhat ja hybridivaikuttaminen. Valiokunta
yhtyy valtioneuvoston selonteossa esittimédén arvioon, jonka mukaan Vendjidn sota Ukrainassa
on muuttanut perustavanlaatuisella tavalla turvallisuus- ja toimintaympéristod. Vaikutukset ovat
laaja-alaisia ja todennékdisesti pitkdkestoisia, ja ne vaativat siten vélttdmétta tarkastelua myds
huoltovarmuuden nékdkulmasta. Huoltovarmuuden arvioiminen kokonaisuutena muuttuneessa
ympéristdssd on erityisen tirkedd, jotta jatkossa osataan keskittyé strategisesti oikeisiin kehitta-
miskohteisiin.

(2) Valiokunnan késityksen mukaan selonteko muodostaa kattavan kuvauksen huoltovarmuu-
den organisoinnista, sddntelysté ja rahoituksesta seké antaa ajantasaisen kuvan huoltovarmuuden
tilanteesta ja toimintaympériston muutosten vaikutuksista ja tuo esille myos kehittdmistarpeita
Suomessa.

(3) Huoltovarmuuden turvaamisesta annetun lain (1390/1992) 1 §:n mukaan huoltovarmuudella
tarkoitetaan véeston toimeentulon, maan talouseldmén ja maanpuolustuksen kannalta valttimat-
tomien taloudellisten toimintojen ja niihin liittyvien teknisten jérjestelmien turvaamista poik-
keusoloissa ja niihin verrattavissa vakavissa hdiridtilanteissa. Liikennejérjestelma ja viestintéver-
kot perusrakenteineen ovat kiistatta osa yhteiskunnan kannalta kriittistd infrastruktuuria, ja ne
ovat huoltovarmuuden kannalta valttimattomié jarjestelmid. Olennaista on liséksi kriittisten pal-
velujen, kuten viestintépalvelujen ja logistiikan toimitusketjujen, toimivuus. Tdma korostuu Suo-
men kaltaisessa maassa, jonka erityispiirteind ovat syrjdinen sijainti, riippuvuus toimivista ulko-
maankaupan yhteyksistd, pitkét kuljetusetdisyydet sekd haastavat ilmasto- ja sddolosuhteet. Saa-
dun selvityksen mukaan huoltovarmuuden kannalta kriittisid ovat etenkin energia-, kemikaali-,
elintarvike- ja terveydenhuollon seké kriittisen teollisuuden logistiikka.

Merikuljetusten keskeinen merkitys

(4) Valiokunta korostaa, ettd Suomen huoltovarmuus ja yhteiskunnan elintérkeiden toimintojen
jatkuvuus ovat riippuvaisia merikuljetuksista. Lihes 90 % Suomen viennisti ja tuonnista kulkee
meriteitse, ja tati osuutta kuljetuksista ei voida maantieteellisista syistd korvata tehokkaasti muil-
la kuljetusmuodoilla. Lisdksi pohjoiset olosuhteet tuovat lisdhaasteita merilogistiikan toimivuu-
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teen. Merenkulkuala on my0s suuressa energiamurroksessa kohti hiilineutraalia meriliikennetta,
ja jénnitteet Itdmerelld ovat selkedsti lisdéintyneet.

(5) Valiokunta korostaa, ettd merikuljetusten jatkuvuus kaikissa oloissa on kriittisen tirke#a var-
mistaa. Tamé koskee muun muassa merikuljetusten polttoaineen saatavuutta, satamien huolto-
varmuutta ja satamiin johtavien kuljetusreittien toimivuutta kansainvélisen saavutettavuuden ja
lantisten yhteyksien toimivuuden varmistamiseksi.

(6) Yhtend huolenaiheena on ollut, ettd kotimaiset alukset saattavat siirtyd toimimaan muiden
maiden lippujen alle. Valiokunta toteaa, etté riittivén jadvahvisteisen suomalaisen tonniston saa-
tavuus on keskeista huoltovarmuuden turvaamiseksi.

(7) Haasteita muuttuneessa ymparistossd aiheuttavat Itdimeren kasvaneet jannitteet, jotka edel-
lyttaviat vélttamaéttd vaihtoehtoisten kuljetusreittien ja viestintdyhteyksien selvittdmisti ja niiden
toimivuuden varmistamista.

Logistiikka ja korvaavat kuljetusreitit

(8) Logistiikalla ja tavarankuljetuksilla on huoltovarmuuden ja yhteiskunnan toiminnan jatku-
vuuden kannalta keskeinen merkitys. Selonteossa todetaan, ettd Suomi on pitkien etéisyyksien
maa, jossa kuljetusten on toimittava kilpailukykyisesti. Asiantuntijakuulemisessa on painotettu,
ettd logistiikasta huolehtivat kuljetusyritykset, joiden toimintaedellytysten ja kilpailukyvyn tur-
vaaminen on siten keskeistd myds huoltovarmuuden kannalta.

(9) Selonteon logistiikkasektoria koskevissa kehittdimisehdotuksissa todetaan, etti kriisitilantei-
den varalta tulee varautua myds korvaaviin kuljetusmuotoihin ja -reitteihin maitse ja ilmateitse.
Valiokunta yhtyy tdhdn ndkemykseen. Kuljetusreittien tulee toimia koko maassa, ja erityisesti
pohjoisen tie- ja rautatickuljetusreittien toimivuuteen huoltovarmuuden turvaamiseksi kaikissa
olosuhteissa on vélttdiméatonti panostaa jatkossa litkkenneinfrastruktuuria kehitettéessé.

(10) Raideliikenteen osalta asiantuntijakuulemisessa on painotettu, ettd energiakriisiin liittyvét
mahdolliset sdhkonjakeluhiiriot ja hiiriot kevyen polttodljyn saatavuudessa haittaisivat merkit-
tavilla tavalla Suomen rautatiejarjestelmén toimintaa. Valiokunta painottaa energia- ja polttoai-
nehuollon varautumisen térkeytté logistiikan toimivuuden turvaamiseksi kaikissa olosuhteissa.

Viyldrahoituksen riittdvyys

(11) Valiokunta pitdd tdrkednd myds vdylarahoituksen ja véiylien kunnossapidon riittdvén tason
varmistamista. Vilkkaasti liikkenndityjen vaylien kunto ja kéytettdvyys on keskeistd myds vaka-
vissa héiridtilanteissa ja poikkeusoloissa, ja on tirkedd huolehtia myds alemmanasteisen tiever-
kon kunnosta koko maassa. Liséksi siltojen kunnolla on erityinen merkitys huoltovarmuudelle.

(12) Valiokunta painottaa, ettd huoltovarmuusnikokulma tulee ottaa huomioon keskeisend na-
kdkohtana myds viyldaverkon kunnossapito- ja kehittimiskohteiden arvioinnissa ja priorisoinnis-
sa.
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Kyberturvallisuus

(13) Digitaalisen turvallisuuden osalta huoltovarmuusselonteossa todetaan, etté toimintaympé-
ristd on muuttunut pysyvésti ja digitaalinen toimintaympérist on osa yhteiskunnan perusraken-
netta. Kaytdnndssd kaikki merkittdvit yhteiskunnan toiminnot ovat tidnéd pdivand riippuvaisia
viestinti- ja tietoliikenneverkkojen toiminnasta. Kriisitilanteissa viranomaisverkkojen ja kriittis-
ten yritysten verkkojen toimintavarmuus nousee keskeiseen asemaan. Valiokunta pitdd erittdin
tarkedna riittivan korkean tietoturvallisuuden ja tietoturvaosaamisen tason yllapitamistd kaikissa
huoltovarmuuskriittisissé toiminnoissa.

(14) Asiantuntijakuulemisessa on painotettu, ettd kdytdnndssé yritykset ylldpitavat keskeisiltd
osin Suomen kyberturvallisuutta, joten kyberturvallisuus on monessa suhteessa riippuvainen ko-
timaisten yritysten liiketoiminnan jatkumisesta kaikissa tilanteissa ja niiden omasta kyberturval-
lisuudesta. Olennaista on parantaa kaikkien keskeisten toimijoiden kykyé tunnistaa ja torjua
kyberuhkia seké kehittdd ndiden toimijoiden kykyé havaita kyberhyokkaysten aiheuttamat héirio-
tilanteet ja toipua niista.

(15) Suomen turvallisuusympariston muutos korostaa kyberturvallisuuden merkitysté yhteis-
kunnassa. Valiokunta korostaa timan vuoksi, ettd on valttdmatonta pitdd huolta kyberturvallisuu-
desta vastaavien viranomaisten méardrahojen riittivyydesté.

(16) Valiokunta pitdd my0s hyvin tirkednd, ettd myos kansainvilisten viestintdyhteyksien osal-
ta arvioidaan kattavasti vaihtoehtoisten reittien toimivuus siltd varalta, ettd merikaapeliyhteydet
eivit ole kaytettavissa.

Kriisitiedottaminen ja laajakaistaverkkojen merkitys

(17) Kansalaisten henkisen kriisinkestdvyyden kannalta oikeanlaisella tiedottamisella ja viran-
omaistiedotteiden toimivuudella on huomattava merkitys. Selonteon mukaan viestinnilla luo-
daan varmuutta ja luottamusta viranomaisten toimintaan ja varautumiseen ja medialla on tdssa
keskeinen rooli. Viestintdd suunniteltaessa on huomioitava kaikkien iké- ja vdestoryhmien saa-
vutettavuus sekd riittdvén ajantasainen ja luotettava monikielinen viestinta.

(18) Valiokunta painottaa, ettéd sen liséksi, ettd on tarpeen kehittdd valtion ja mediayritysten ky-
kyé tarjota kriisitilanteissa viestdlle ajankohtaista, oikeasiséltoistd ja sisélloltddn tarkkaan pun-
nittua tietoa, olennaista on turvata myds tiedon perille meneminen. Témé edellyttidd sdhkdisten
viestintdverkkojen toiminnan turvaamista kaikissa olosuhteissa.

(19) Séhkoisen viestinndn saatavuus poikkeusoloissa ja muissa kriisitilanteissa ja viranomais-
tiedottamisen toimivuus on perinteisesti nojautunut televisioverkkojen seké erityisesti ULA-ra-
dioverkkojen toimintavarmuuteen. Ndmé perinteiset verkot eivét kuitenkaan endd riitd koko
véeston tavoittamiseen poikkeusoloissa, koska erityisesti nuoremmalla osalla véestdd ei valtta-
méttd ole endd kdytossdin tv- ja radiovastaanottimia. Valiokunta korostaa, ettd viranomaisten
kansalaisille suuntaaman viestinnén ja mediapalvelujen huoltovarmuus edellyttdd siten véltta-
méttd, ettd muun muassa teleyritysten varautumistoimilla turvataan laajakaistaverkkojen mahdol-
lisimman héiriéton toiminta kaikissa olosuhteissa nopean tiedonkulun varmistamiseksi.
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(20) Valiokunta painottaa my6s radiomastojen ja muun fyysisen viestintdinfrastruktuurin haa-
voittuvuuden huomioimisen tarvetta huoltovarmuuden kehittdmisessa.

Tehtdivinjako ja yhteistyé kriisitilanteissa

(21) Selonteon mukaan valtioneuvosto asettaa huoltovarmuudelle yleiset tavoitteet ja ministe-
ridt vastaavat oman toimialansa huoltovarmuudesta ja sen kehittdmisestd. Huoltovarmuuden ke-
hittdminen ja varautumistoimenpiteiden yhteensovittaminen kuuluvat ty6- ja elinkeinoministe-
ridlle. Valiokunta korostaa yhteiseen ajantasaiseen tilannekuvaan perustuvan poikkihallinnolli-
sen yhteistyon kehittdmisen merkitystd huoltovarmuuden toteuttamisessa.

(22) Asiantuntijakuulemisessa on painotettu, ettd kriisin luonteesta johtuvan hallinnonalan ja
tietyn ministerion vetoroolin liséksi padtoksentekoon tulee jatkossa 16ytédé sellainen tasapaino ja
yhteistyomallit, jotka mahdollistavat toimien kokonaisvaikutusten nykyistd paremman arvioin-
nin eri sektoreilla.

Toimijoiden ja toimintojen mddrittely

(23) Asiantuntijakuulemisessa on tuotu esille, ettd sekd EU- ettd kotimaisessa lainsdddannossa
kiytetiédn osin toisistaan poikkeavia méaritelmid siitd, mitd ovat kriittiset toimijat ja kriittinen toi-
minta.

(24) Valiokunta yhtyy selonteossa esille tuotuun nikemykseen, jonka mukaan kattava kriittisen
infrastruktuurin méérittdmis- ja tunnistamistyo tulee tehdd mahdollisimman ripeésti, koska se on
kiytannossd vélttdméaton edellytys kriittisen infrastruktuurin ja toimintojen kattavalle suojaami-
selle.

Lainsddddnnon kokonaistarkastelu

(25) Huoltovarmuusty6lld on Suomessa pitkét perinteet, ja saadun selvityksen mukaan suoma-
lainen tapa toteuttaa huoltovarmuutta kestdd hyvin myds kansainvilisen vertailun. Témén tyon
pohjana on saadun selvityksen mukaan vahvaan luottamukseen ja sitoutumiseen perustuva huol-
tovarmuusyhteistyd, jossa myds kaupalliset yritykset ovat mukana.

(26) Valiokunta pitdé selonteossa esille tuotua huoltovarmuuteen liittyvén lainsdddannén muu-
tostarpeiden arviointia erittdin tirkednd, mutta toteaa samalla, ettd yhteistyon edellyttdmaé luot-
tamusta ja sitoutumista ei tule haitata liiallisella sééntelyll4, jos vastaaviin tavoitteisiin on mah-
dollista padstd myds muilla keinoilla. Selonteossa julkisen ja yksityisen sektorin tiivis yhteistyo
on kuvattu yhtend huoltovarmuuden keskeisend elementtini, ja asiantuntijakuulemisessa on ko-
rostettu timén toimintamallin séilyttdmisen ja edelleen vahvistamisen tarkeytta.

Huoltovarmuusrahasto
(27) Asiantuntijakuulemisessa on pidetty padosin hyvéné, ettd huoltovarmuusrahastoa esitetdin

sdilytettdvaksi jatkossakin budjetin ulkopuolisena rahastona. Valiokunnan saaman selvityksen
mukaan huoltovarmuusrahasto on toiminut hyvin esimerkiksi nopeiden kyberturvallisuuteen tai
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logistiikkaan liittyvien kehitystarpeiden rahoittamisessa, ja huoltovarmuusrahastolla on ollut kes-
keinen rooli Suomen kyberturvallisuuden lyhyen ja keskipitkén aikavilin kyvykkyyksien raken-
tamisessa ja rahoittamisessa.

(28) Asiantuntijakuulemisessa on kuitenkin tuotu esille huolenaiheena, ettd energiamurroksen
myoté fossiilipolttoaineista kerdttdva huoltovarmuusmaksu ei kykene enéé jatkossa yllapitdiméan
riittdvid tuottoja huoltovarmuustoiminnan rahoittamiseksi. Valiokunta katsoo, ettd tdhédn tulee
jatkossa 10ytéd uusia ratkaisuja rahaston kantokyvyn turvaamiseksi.

Kunnat ja hyvinvointialueet
(29) Kunnilla ja hyvinvointialueilla on oma térked roolinsa huoltovarmuuden toteuttamisessa.

(30) Valiokunnan saaman selvityksen mukaan kansalaisten evakuointia koskevissa suunnitel-
missa on selkedsti kehittdmisen varaa. Esimerkiksi kunnilla ei saadun selvityksen mukaan véltta-
méttd ole riittdvésti tietoa siitd, minne kansalaisia tulisi sijoittaa, miten toimenpiteité ohjataan ja
miten tarvittavat kuljetukset jérjestetddn. Valiokunta painottaa, ettd suunnitelmien tulee olla ajan
tasalla my0s kuntatasolla, miké saattaa edellyttdd myds ministeridtason ohjausta ja méadrittelyé.

(31) Asiantuntijakuulemisessa on myds tuotu esille, etti tilld hetkelld ei ole ohjetta tai linjausta
siitd, kuinka pitkéksi aikaa kuntien ja hyvinvointialueiden tulisi varastoida ruokaa, polttoaineita
tai muita valttdimattdomyystarvikkeita ennen kuin valtion varmuusvarastoista saataisiin apua. Va-
liokunta pitéd térkednd, ettd ndma seikat mééritelldén jatkossa riittdvén yksiselitteisesti.

(32) Lisidksi tulee varmistaa, ettd myds hyvinvointialueiden kehittdmisessé sekéd vastuiden ja
valvonnan méérittelyssé otetaan keskeisiné seikkoina huomioon huoltovarmuus ja varautuminen
erilaisiin poikkeuksellisiin tilanteisiin.

Kansalaisten varautuminen

(33) Kansalaisten varautumisen osalta selonteossa nostetaan esiin niin sanottu 72 tunnin malli.
Asiantuntijakuulemisessa on kuitenkin painotettu, ettd omavaraisuusmallin kesto ja perusteet tu-
lisi jatkossa arvioida osana huoltovarmuuden kehittdmisti ja ottaen huomioon myos se, ettd mo-
nissa muissa maissa kansalaisille suositellaan niin sanottua kotivaraa pidemmalle ajalle kuin Suo-
messa.

(34) Kansalaistaitoihin tulee jatkossa kuulua myds perustasoiset kyberturvallisuustaidot ja me-
dialukutaidot muun muassa erilaisten hybridivaikuttamistilanteiden vaikutusten ehkéisemiseksi.
VALIOKUNNAN PAATOSESITYS

Liikenne- ja viestintdvaliokunta esittaa,

ettd talousvaliokunta ottaa edelld olevan huomioon.
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Helsingissd 9.11.2022
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Suna Kymaéldinen sd
varapuheenjohtaja Ari Torniainen kesk
jasen Pekka Aittakumpu kesk
jasen Heikki Autto kok

jasen Sandra Bergqvist r

jasen Seppo Eskelinen sd

jasen Janne Heikkinen kok

jéasen Petri Huru ps

jasen Juho Kautto vas

jésen Jouni Kotiaho ps

jasen Johan Kvarnstrém sd

jasen Joonas Konttd kesk

jasen Sheikki Laakso ps

jasen Jenni Pitko vihr

jasen Mirka Soinikoski vihr

jasen Paula Werning sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Juha Perttula
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