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VALTIONEUVOSTON SELVITYS
Ehdotus

Komission ja korkean edustajan tiedonanto kyberturvallisuudesta paivittdd vuonna 2013 ja 2017
julkistettuja aikaisempia EU:n kyberturvallisuusstrategioita. Tiedonannossa esitetddn nikemyk-
sid toimista, joita tarvitaan EU:n

1) héirionsietokyvyn, teknologisen riippumattomuuden ja johtajuuden,

2) operatiivisten valmiuksien ja

3) maailmanlaajuisen ja avoimen kybertoimintaympériston edistdmiseksi.

Kyberturvallisuus nihdéén oleellisena osana Euroopan kriisinkestidvyyden kehittamista seka vih-
redd ja digitaalista siirtymdd. Strategiassa korostetaan sektoreiden vélisten riippuvuussuhteiden
merkitystd ja esitetdéin, ettd kyberturvallisuus tulee integroida osaksi EU:n rahoituskehykseen
liittyvid investointeja erityisesti avainteknologioiden, kuten tekoélyn, salauksen ja kvanttilasken-
nan osalta.

Valmis
5.0
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Valtioneuvoston kanta

Kyberturvallisuus on olennainen osa EU:n sisémarkkinoiden hdiriéttdmén toiminnan ja yhteis-
kuntavakauden seké kansalaisten yksityisyyden turvaamista. Suomi osallistuu aktiivisesti EU:n
kyberturvallisuuteen liittyvin yhteisen ulko- ja turvallisuuspolitiikan kehittdmiseen ja tekee yh-
teistyotd EU:n kybertoimintakyvyn vahvistamiseksi. Tavoitteena on vapaa, avoin ja turvallinen
kybertoimintaymparistd, jossa demokratiaperiaatetta, ihmisoikeuksia ja kansainvélisté lakia kun-
nioitetaan.

Suomi tukee komission ja korkean edustajan padtosté pdivittdd EU:n kyberstrategia ja katsoo, ettd
strategiassa on otettu hyvin huomioon teknologian kehityksen myoté tapahtuva kyberturvallisuu-
den merkityksen kasvu.

Suomi tukee kyberturvallisuusstrategian kokonaisvaltaista ndkdkulmaa. Operatiivisten suori-
tuskykyjen kehittdmisen osalta strategia muodostaa tarvittavan kokonaisuuden kyberuhkien en-
nalta ehkéisemiseksi, estdmiseksi ja niihin vastaamiseksi. Muun muassa verkko- ja tietoturva-
asioista vastaavien (NIS) viranomaisten, lainvalvonta- ja oikeusviranomaisten seki kyberdiplo-
matiasta ja kyberpuolustuksesta vastaavien toimijoiden vélisen yhteistydn ja yhteistoiminnan
vahvistaminen jdsenmaissa ja EU-tasolla on kannatettavaa.

Hdirionsietokyky, teknologinen riippumattomuus ja EU:n johtoasema

Strategiassa on onnistuneesti nostettu esille verkko- ja tietoturvadirektiivin (NIS-direktiivi) kes-
keinen merkitys koko EU:n kyberturvallisuudelle. Suomi pitédd NIS-direktiivin uudistamista ter-
vetulleena ja yhteisté sdéntelykehystd tirkeénd. Tarkemmat kannat lainsdddantoehdotukseen ote-
taan asiaa koskevan U-kirjelméin yhteydessa.

On tirkeda, ettd EU:n yhteisté tyotd 5G-verkkojen kyberturvallisuuden edistdmiseksi ja yhteisen
lahestymistavan luomiseksi jatketaan. Suomi pitéd kannatettavana huomion keskittdmisté strate-
gisiin turvallisuustavoitteisiin (mm. riskienhallintaa koskevien 1dhestymistapojen yhtendistdmi-
seen, tiedonvaihtoon, kapasiteetin kasvattamiseen ja tuotantoketjujen resilienssiin). My0s komis-
sion tavoitetta 5G-keinovalikoiman tidytdnt00n panemisen seuraamiseksi vuoden 2021 aikana
kannatetaan.

Suomi kannattaa komission nédkemystd, ettd kaikkien esineiden internetiin kytkettdvissé olevien
laitteiden kyberturvallisuuden tulee olla sisdéinrakennettua (security by design) ja ettd téta periaa-
tetta tulee soveltaa myos tekodlyssd ja kvanttilaskennassa. Suomi suhtautuu positiivisesti siihen,
ettd internetiin kytkettivissd oleville laitteille harkitaan horisontaalista sééntelyé. Lisdksi Suomi
nékee myonteisend, ettd verkkotunnuspalvelujérjestelmén turvallisuutta ja diversifikaatiota kehi-
tetdan.

Suomi katsoo, ettd strategiassa esiin tuotu koulutuksen tarve vastaa kansallisen kyberturvalli-
suusstrategian tavoitteita, joita toteutetaan kyberturvallisuuden kehittdmisohjelmassa. Strategian
jatkokdsittelyssa tulee huomioida, ettd koulutusjérjestelmien ja opetuksen jarjestiminen on EU:n
jasenvaltioiden toimivallassa.
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Operatiivisten valmiuksien kehittdminen

Strategiassa perustettavaksi esitettdvin uuden kyberyksikon tavoitteita kyberturvallisuustason
kasvattamisesta ja EU-tason kyberuhkiin vastaamisesta pidetdén tarkeini. Suomi katsoo, ettd yk-
sikdn perustamisessa tulee kiinnittdd huomiota siihen, ettei luoda péillekkéisyyksid olemassa
olevien toimijoiden kanssa. Tété tulisi vilttdd my0s strategiassa ehdotetun uuden tietoturvan val-
vomopalveluiden verkoston perustamisen osalta.

Suomi nékee komission tavoin kyberrikollisuuden torjunnan olevan avaintekijé kyberturvallisuu-
den varmistamisessa. Yhteistyon ja tiedonvaihdon tiivistiminen kyberturvallisuuden toimijoiden
ja lainvalvonnan toimijoiden kesken on olennaista. EU:n ja kansallisten viranomaisten tulee ke-
hitté4 ja vahvistaa lainvalvonnan kapasiteettia perusoikeuksia tdysiméérdisesti kunnioittaen. Toi-
mintasuunnitelma lainvalvontaviranomaistoiminnan digitaalisen kapasiteetin tehostamiseksi
edistdisi titd tavoitetta.

On tarkedd mahdollistaa lainvalvonta- ja oikeusviranomaisten oikeasuhtainen tiedonsaanti kyber-
rikollisuuden eri muotojen ennalta estdmiseksi ja niistéd rikosoikeudelliseen vastuuseen saattami-
seksi sekd kyberrikosten uhrien oikeuksien turvaamiseksi rikosprosessissa.

Kyberdiplomatian osalta Suomi suhtautuu rakentavasti strategiassa esiteltyihin aloitteisiin, kuten
kybertiedusteluyhteistyohon sekd kyberpakotepddtoksenteon tehostamiseen.

Suomi katsoo, ettd strategiassa esitetty aloite kybertiedusteluyhteistydstd vastaavan tydryhmén
muodostamiseksi INTCEN:n alaisuuteen saattaisi tukea oikea-aikaisen tilannetietoisuuden muo-
dostamissa.

Suomi suhtautuu avoimesti ehdotukseen tarkastella mairdenemmistopaédtoksentekomenettelyn
soveltamismahdollisuutta EU:n kyberpakotejérjestelmén yhteydessd. My0os ehdotusta EU:n
kyberdiplomatiatyokalupakin soveltamista koskevien suuntaviivojen paivittdmisestd sdannolli-
sin vélein pidetdén kannatettavana.

Suomi suhtautuu rakentavasti strategiassa esitettyyn ajatukseen EU:n yhteisen kyberpelotetta
koskevan kannan méérittelemiseen tarkemmin erityisesti kriittiseen infrastruktuuriin, demokraat-
tisiin instituutioihin ja prosesseihin seké toimitusketjuihin ja teollis- ja tekijanoikeuksiin kohdis-
tuvan pahantahtoisen kybertoiminnan ennalta ehkéisemiseksi. Yhteisen 1dhestymistavan pohjal-
ta EU:lla olisi nykyistd paremmat mahdollisuudet edesauttaa sdéntopohjaisuutta sekd vastuulli-
sen valtiokdyttdytymisen ja kansainvilisen kyberyhteistyon vakiinnuttamista.

Suomi pitdd kannatettavana komission ehdotusta pohtia, miten kyberdiplomatian vilineistd ja
SEUT-sopimuksen 42 artiklan 7 kohdan ja SEUT-sopimuksen 222 artiklan mahdollinen kaytto
vaikuttavat toisiinsa.

Suomi pitéd tirkednd strategiassa mainittuja EU-puolustusyhteistyon kyberpuolustukseen ja -tur-
vallisuuteen liittyvid aloitteita, kuten EU:n kyberpuolustuspolitiikan kehyksen péivittdmista.
Suomi katsoo, ettd EU:n turvallisuus- ja puolustusyhteistyon strategisen arvioinnin ja ohjauksen
prosessin eli ”strategisen kompassin” on tirkedd huomioida laajasti hybridi- ja kyberuhat ja uu-
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det teknologiat osana EU:n turvallisuus- ja puolustusagendaa. On térkeés, ettd kyberympéristo on
vahvasti osa suorituskykyjen kehittdmistd ja ettd pysyvén rakenteellisen yhteistyon sitoumusten
toimeenpanossa huomioidaan jatkossa myos kyberuhkien ja tekodlyn kaltaiset poikkileikkaavat
kehitykset. EU:n puolustusyhteistyon tyokalut, kuten Euroopan puolustusrahasto ja puolustuk-
sen vuosittaisen arvioinnin (CARD) johtopditdkset, tulee hyddyntdd myds kyberpuolustuksen
kehittdmisessé. Siviili-, sotilas- ja avaruusteollisuuden synergiat ovat kannatettavia.

EU:n ja Naton vélinen yhteistyd on erityisen hyddyllistd hybridi- ja kyberkysymyksissd seki di-
gitalisaatioon ja murrosteknologioihin, kuten tekodlyyn, liittyvissd kysymyksissa.

Globaalin ja avoimen kybertoimintaympdriston edistiminen

Suomi pitéé térkedna, ettd EU toimii yhtendisesti, médratietoisesti ja johdonmukaisesti sdénto-
pohjaisen, avoimen, turvallisen ja vakaan kybertoimintaympériston edistimiseksi niin kahdenvé-
lisessd kuin monenvilisessd yhteistydssa ja vuoropuhelussa mm. mydtivaikuttamalla etunojai-
sesti kybertoimintaympéristod koskevien kansainvilisten normien ja standardien kehittdmiseen
EU:n perusarvojen pohjalta sekd kehittdmaélld yhteisty6-ja vuoropuhelumekanismeja keskeisten
kolmansien kumppanimaiden ja kansainvélisten toimijoiden kanssa. Suomi suhtautuu avoimesti
sithen, ettd EU muodostaisi yhteisen kannan kansainvilisen oikeuden soveltamisesta kyberym-
péristossa.

Kyberturvallisuus EU:n toimielimissd, elimissd ja virastoissa

EU:n toimielimien, elimien ja virastojen kyberturvallisuuden parantaminen on kannatettava ta-
voite. Suomi tukee instituutioiden vélisen yhdenmukaisen ldhestymistavan kehittdmista turvalli-
suusluokitellun tiedon ja arkaluonteisten turvallisuusluokittelemattomien tietojen kisittelyd var-
ten. Suomi tukee myds ehdotuksia tietoturvaa koskeviksi yhteisiksi sdénnoiksi ja kyberturvalli-
suutta koskeviksi yhteisiksi sdédnnoiksi EU:n toimielimille, elimille ja virastoille. On kuitenkin
tarkedd muistaa, ettd avoimuuden periaate on kirjattu perussopimuksiin ja oikeus tutustua asiakir-
joihin tunnustetaan perusoikeudeksi perusoikeuskirjassa. Avoimuus ja turvallisuuskysymykset
voidaan sovittaa yhteen.

Suomi katsoo my®s, ettd covid-19-pandemian aikaisia kokemuksia digitaalisten vélineiden hyd-
dyntédmisesti kriisi- ja héiridtilanteissa sekd laajemminkin tulisi tarkastella myonteisessé henges-
sd, mukaan lukien etityoskentelyyn tarvittavan teknisen vélineiston kehittdminen seké turvalli-
sen kokousympériston asettamien vaatimusten arvioiminen.

Suomen kantoja tiedonannossa mainittuihin eri aloitteisiin tismennetéén kunkin toimenpide-eh-
dotuksen antamisen yhteydessa.

VALIOKUNNAN PERUSTELUT

Asiantuntijakuulemisessa EU:n kyberstrategian siséltod on pidetty varsin onnistuneena ja Suo-

men kantaa perusteltuna. Kuulemisessa on korostettu kyberturvallisuuden kasvavaa elinkeinopo-
liittista roolia. Strategiassa on otettu hyvin huomioon teknologian kehityksen myd6té tapahtuva
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kyberturvallisuuden merkityksen kasvu. Asiantuntijakuulemisessa on kuitenkin katsottu, ettd
huomiota tulee kiinnittdd myds kyberturvallisuuden perusasioihin, kuten matkapuhelinverkkojen
perustason tietoturvan varmistamiseen.

Uudet toimijat

Strategiassa perustettavaksi esitettdvin uuden yhteisen kyberturvallisuusyksikon tavoitteet
kyberturvallisuustason kasvattamisesta ja EU-tason kyberuhkiin vastaamisesta ovat tarkeitd. Va-
liokunta korostaa, ettd mahdollisen uuden yksikdn perustamisessa tulee kiinnittdd huomiota sii-
hen, ettei luoda péillekkéisyyksid olemassa olevien toimijoiden kanssa.

Strategiassa ehdotetaan perustettavaksi myds uusi tietoturvan valvomopalveluiden verkosto. On
tarkedd, ettei perustettavaksi ehdotetulla verkostolla luoda paillekkaisyyksid olemassa olevien
operatiivisten tiedonvaihtokanavien kanssa. Tietoturvan valvomopalveluiden verkostolla ei
myoskadn pitdisi luoda padllekkéisyyksid strategiassa perustettavaksi esitetyn uuden kyberyksi-
kon kanssa.

Esineiden internet

Valiokunta pitdd kannatettavana tavoitetta internetiin kytkettyjen laitteiden ja niihin liittyvien
palveluiden kyberturvallisuuden parantamiseksi. Kaikkien esineiden internetiin kytkettivissa
olevien laitteiden kyberturvallisuuden tulee olla strategiassa esitetylld tavalla sisddnrakennettua
(security by design). Kyberturvallisuuden sertifioinnilla voidaan lisété tuotteiden ja palveluiden
turvallisuutta. On kuitenkin tarke&a, ettd sertifiointitoiminnalla ei aiheutettaisi suomalaisille yri-
tyksille ylimééraistd, kilpailukykyé haittaavaa taakkaa.

5G-verkon kyberturvallisuus

On térkedé jatkaa EU-tason yhteistyotd SG-verkkojen kyberturvallisuuden edistamiseksi ja yhtei-
sen ldhestymistavan kehittdmiseksi. Vaikka 5G-verkkojen kyberturvallisuus sivuaa kunkin jésen-
valtion vastuulla olevaa kansallista turvallisuutta, voidaan EU:n tasolla luoda yhteinen pohja
viestintdverkkojen turvallisuudelle, joka tukee kansallisia ratkaisuja.

Kriittisten toimialojen kyberturvallisuus ja sietokyky

Valiokunta korostaa kriittisten toimialojen suojaamisen merkitysti ja toteaa, ettd verkko- ja tie-
toturvadirektiivin (NIS) paivittimisen osalta on tarpeellista panostaa kriittisten toimialojen
kyberturvallisuuteen. Asiantuntijakuulemisessa valiokunnan huomiota on kiinnitetty siihen, ettd
sddntelyn tuottamien velvoitteiden tulee olla huolelliseen riskianalyysiin perustuvia ja kustannus-
tehokkaisiin investointeihin kannustavia. Ndin voidaan luoda hyvé perusta kokonaisvaltaisen
kyberturvallisuuden parantamiselle.

VALIOKUNNAN LAUSUNTO

Liikenne- ja viestintdvaliokunta ilmoittaa,
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ettd se yhtyy asiassa edelld esitetyin tismennyksin valtioneuvoston kantaan.

Helsingissd 4.3.2021
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Suna Kymaéldinen sd
varapuheenjohtaja Ari Torniainen kesk
jasen Pekka Aittakumpu kesk
jasen Sandra Bergqvist r

jasen Seppo Eskelinen sd

jasen Janne Heikkinen kok

jasen Juho Kautto vas

jésen Jouni Kotiaho ps

jasen Johan Kvarnstrém sd

jasen Joonas Konttd kesk

jasen Sheikki Laakso ps

jasen Jenni Pitko vihr

jasen Mirka Soinikoski vihr

jasen Kari Tolvanen kok

jasen Paula Werning sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Mika Boedeker
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