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Liikenne- ja viestintavaliokunta

Valtioneuvoston kirjelmé eduskunnalle komission ehdotuksesta Euroopan parlamentin ja
neuvoston direktiiviksi (COM (2020) 823 final) kyberturvallisuuden korkean tason varmis-
tamiseksi Euroopan unionin alueella ja direktiivin 2016/1148 kumoamisesta (verkko- ja tie-
toturvadirektiivi)

Suurelle valiokunnalle
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Valtioneuvoston kirjelmi eduskunnalle komission ehdotuksesta Euroopan parlamentin ja neu-
voston direktiiviksi (COM (2020) 823 final) kyberturvallisuuden korkean tason varmistamiseksi
Euroopan unionin alueella ja direktiivin 2016/1148 kumoamisesta (verkko- ja tietoturvadirektii-
vi) (U 9/2021 vp): Asia on saapunut litkenne- ja viestintdvaliokuntaan lausunnon antamista var-
ten. Lausunto on annettava suurelle valiokunnalle.
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VALTIONEUVOSTON KIRJELMA
Ehdotus

Komissio antoi 16.12.2020 ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi
(COM(2020) 823 final) kyberturvallisuuden korkean tason varmistamiseksi Euroopan unionin
alueella ja direktiivin (EU) 2016/1148 kumoamisesta.

Tadma ehdotus pohjautuu ensimmaéiseen EU:n laajuiseen sddddsinstrumenttiin, verkko- ja tietotur-
vadirektiiviin (EU) 2016/1148, jéljempénd NIS-direktiivi), jonka tavoitteena oli kehittdd EU:n
yhteistd kyberturvallisuuden tasoa. Suomessa NIS-direktiivi implementoitiin sektorikohtaiseen
sadntelyyn lisddmaélld sddnnokset keskeisten palveluntarjoajien velvollisuudesta huolehtia vies-
tintdverkkoihin ja tietojédrjestelmiin kohdistuvien riskien hallinnasta tietoyhteiskuntakaareen (ny-
kyisin laki sdhkoisen viestinnin palveluista), ilmailulakiin, rautatielakiin, alusliikennepalvelula-
kiin, erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien valvonnasta an-
nettuun lakiin, liikenteen palveluista annettuun lakiin, sshkomarkkinalakiin, maakaasumarkkina-
lakiin ja vesihuoltolakiin. Muiden NIS-direktiivin mukaisten kriittisten sektoreiden keskeisié pal-
veluntarjoajia sddntelevit kansalliset lait olivat tietoturvasdédntelyn osalta ensimmadisen NIS-di-
rektiivin tasolla tai tarkempia, eikd niitd tarvinnut muuttaa.

Komissio uudelleenarvioi vuoden 2020 aikana NIS-direktiivid ja sen soveltamiskokemuksia ja-
senvaltioissa. Komissio jarjesti lisdksi direktiivistd julkisen kuulemisen vuoden 2020 aikana.
Suomi vastasi osaltaan julkiseen kuulemiseen ennakkovaikuttamislinjausten pohjalta (E 107/
2020 vp).

Komissio toteaa 16.12.2020 antamassaan ehdotuksessa, ettd yhteiskuntien digitaalinen kehitys,
jota covid-19-pandemia on vauhdittanut, on muuttanut oleellisesti nykyisti toimintaympéristod ja
tuonut mukanaan uusia haasteita, jotka edellyttidvit innovatiivisia ratkaisuja. Kyberloukkausten
méérd on kasvanut, ja ndmaé ovat olleet entistéd kehittyneempid. Kyberturvallisuushiiriot vaikeut-
tavat sisdmarkkinoiden toimintaa, aiheuttavat taloudellisia menetyksié ja heikentévit kayttdjien
luottamusta unionin talous- ja yhteiskuntaeldmain. Komission mukaan ehdotus uudeksi direktii-
viksi uudistaisi olemassa olevaa lainsdddantokehysti ottaen huomioon sisémarkkinoiden toimin-
taympaériston muutokset. Ehdotus on osa komission painopistetti edistdd Euroopan digitaalista
valmiutta.

Ehdotuksen tavoitteena on vahvistaa sekd EU:n yhteistd ettd jasenvaltioiden kansallista kybertur-
vallisuuden tasoa kriittisiksi katsottujen sektoreiden ja toimijoiden osalta asettamalla riskienhal-
lintatoimia kyberturvallisuushéirididen varalta. Ehdotus yhdenmukaistaisi toimijoiden tunnista-
mista EU:n laajuisesti ja vihentdisi timén osalta jasenvaltioiden hallinnollista taakkaa. Lisdksi
ehdotus yhdenmukaistaisi kyberturvallisuus- ja raportointivelvoitteita ja laajentaisi soveltamis-
alaa koskettamaan uusia sektoreita ja toimijoita. Valvoville viranomaisille muodostuisi myds ole-
massa olevien tehtévien jatkumisen lisdksi uusia valvontatehtévid, kuten soveltamisalaan lisétty-
jen toimijoiden valvonta.
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Valtioneuvoston kanta

Valtioneuvosto kannattaa komission ehdotuksen tavoitetta vastata paremmin muuttuneeseen
kybertoimintaymparistoon ja kehittdd entisestdin EU:n yhteistd kyberturvallisuuden tasoa. Val-
tioneuvosto pitdd my0s tirkeind ehdotuksen kyberturvallisuutta ja tietosuojaa vahvistavia myon-
teisid vaikutuksia.

On térkedd, ettd EU:1la on selked sdéntelykehys kyberturvallisuudelle, silld useat hdiriot ja niiden
vaikutukset voivat olla jasenvaltioiden rajat ylittdvid. Tdmén seurauksena on luontevaa, ettd yh-
teiskunnan keskeisié ja tdrkeité toimijoita koskevat kyberturvallisuusvaatimukset perustuvat yh-
teiseen sddntelyinstrumenttiin. Valtioneuvosto katsoo, ettd kyberturvallisuutta koskevan sédinte-
lykehyksen on oltava yhdenmukainen muun sektorikohtaisen séédntelyn ja muun relevantin séén-
telyn kanssa.

Valtioneuvosto pitdd erityisen tirkeédna, ettd verkko- ja tietoturvaa koskevien uusien velvoittei-
den ja vaatimusten tulee olla oikeasuhtaisia ja riskiperusteisia soveltamisalaan kuuluvien toimi-
joiden kokoon ja toimintaan nidhden ja niiden tulee ottaa huomioon sektorikohtaiset erityispiir-
teet.

Toimijoiden kategorisointia voidaan pitdd kannatettavana, jos sen avulla kyetddn kohdistamaan
tehokkaat ja oikeasuhtaiset vaatimukset direktiivin soveltamisalaan kuuluville toimijoille. Kate-
gorisoinnilla tulee myds vilttdd kohtuuttoman hallinnollisen taakan lisdédmisté erityisesti pienten
ja mikrotoimijoiden kohdalla.

Valtioneuvosto pitéé soveltamisalan ja toimijatyyppilistauksen laajentamista 1dhtokohtaisesti ter-
vetulleena, koska kyseiset toimijat ovat kriittisié yhteiskunnan toiminnan jatkuvuuden kannalta,
kuten esimerkiksi kunnat julkishallinnon sektorin osalta. Valtioneuvosto pitdd hyvina, etté direk-
tiivi ei vaikuta jasenvaltioiden toimivaltaan, joka koskee yleisen turvallisuuden, puolustuksen ja
kansallisen turvallisuuden yllépitdmistd. Valtioneuvosto pitdd lisdksi hyvéni, ettd ehdotuksen
mukaan ne julkishallinnon toimijat, jotka toimivat yleisen turvallisuuden, lainvalvonnan, puolus-
tuksen ja kansallisen turvallisuuden aloilla, eivit lukeudu soveltamisalaan.

Valtioneuvosto pitdd hyvina, ettd ehdotuksessa tunnistetaan kansallisten kyberturvallisuusstrate-
gioiden tirkeys. Valtioneuvosto pitié tervetulleena toimintatapojen laatimista haavoittuvuuksien
tunnistamiseksi ja laajamittaisiin kyberturvallisuushédiridihin varautumiseksi. Valtioneuvosto pi-
tdd hyvéina turvallisuusvelvoitteiden asettamista osana riskienhallintatoimia ehdotuksessa esite-
tyn mukaisesti. Lisdksi valtioneuvosto tukee raportoinnin tehostamista esitetyilld raportointivel-
voitteilla. Valtioneuvosto pitdd kannatettavana, ettd direktiiviehdotuksessa tarkastellaan myds
tuotantoketjujen merkitysté ja turvallisuutta.

Valtioneuvosto pitdd valvontaviranomaisille esitettyjd tarkennettuja tehtévié ja niiden lisddmisté
lahtokohtaisesti perusteltuina. Neuvottelujen edetessa tulisi tarkastella ndiden yhteensopivuutta
perustuslain vaatimusten kanssa. Kansallisesta resursoinnista linjataan normaaliin tapaan talous-
arviota ja julkisen talouden suunnitelmaa koskevissa menettelyissa.



Valiokunnan lausunto LiVL 8/2021 vp

Valtioneuvosto pitdd kannatettavana, ettd jasenvaltiot toimivat tiiviissd yhteisty0dssé ja vaihtavat
kyberturvallisuuteen liittyvid tietoja my0s tulevaisuudessa. Yhteistyotd on hyvé tiivistdé jatkos-
sakin kansallisella tasolla seké vapaaehtoisuuteen perustuen ettd ehdotuksen velvoitteiden kaut-
ta. Erityisesti nykyistd tehokkaampi vapaaehtoinen tietojen vaihto on kannatettavaa. Valtioneu-
vosto pitdd perusteltuna, ettd direktiivissa esitetddn lainvalvontaviranomaisten mahdollisuus saa-
da tieto sellaisista kyberturvallisuushiiriistd, joilla on liitynté rikolliseen toimintaan.

Valtioneuvosto pitdd tirkedni, ettd ehdotus sdilyttdd jdsenvaltioille riittdvasti kansallista liikku-
mavaraa, jotta ndmé voivat lisdksi ottaa kdyttoon sellaisia kansallisia toimenpiteitd, joilla varmis-
tetaan korkea kyberturvallisuuden taso. Viranomaisten toimivaltuuksien ja seuraamuksia koske-
vien sddnndsten osalta on tavoiteltava valmistelussa sellaista ratkaisua, jossa seuraamusjérjestel-
mé on kokonaisuudessaan toimiva ja yhteen sovitettavissa sekd kaikkiaan huomioi tarvittavan
kansallisen liitkkumavaran.

Valtioneuvosto katsoo myos, ettd komissiolle delegoitavien toimivaltuuksien tulisi olla tarkkara-
jaisia, oikeasuhtaisia, tarkoituksenmukaisia ja hyvin perusteltuja.

Valtioneuvosto katsoo, ettd direktiiviehdotus vastaa pddosin kansallisen ennakkovaikuttamisen
sekd tietoturvan ja tietosuojan parantamista koskevan tyéryhmén véliraportin johtopé&toksia.
VALIOKUNNAN PERUSTELUT

Liikenne- ja viestintivaliokunta pitié tirkeénd, ettd sdéntely on riittdvén tdsméllistd muun muas-
sa ehdotuksen soveltamisalan sekd komission ja kansallisten viranomaisten tehtdvien ja toimival-
tarajojen osalta. Jatkovalmistelussa on my0s tiarkedd varmistaa, ettd ehdotettu sééntely ei ole pdal-
lekkaistd muun EU-sddntelyn kanssa.

VALIOKUNNAN LAUSUNTO

Liikenne- ja viestintdvaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan painottaen edelld esitettyjd ndkokohtia.
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Helsingissd 16.3.2021
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Suna Kymaéldinen sd
jasen Pekka Aittakumpu kesk
jasen Sandra Bergqvist r

jasen Seppo Eskelinen sd

jasen Juho Kautto vas

jasen Joonas Konttd kesk

jasen Sheikki Laakso ps

jésen Matias Marttinen kok

jasen Jenni Pitko vihr

jasen Mirka Soinikoski vihr

jasen Kari Tolvanen kok

jasen Paula Werning sd

varajisen Eveliina Heindluoma sd
varajésen Jari Myllykoski vas
varajésen Jari Ronkainen ps

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Juha Perttula
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