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LIIKENNE- JA VIESTINTAVALIOKUNNAN

LAUSUNTO 9/2008 vp

Hallituksen esitys valmiuslaiksi ja eriiksi sii-

hen liittyviksi laeiksi

Puolustusvaliokunnalle

JOHDANTO

Vireilletulo

Eduskunta on 19 paivana helmikuuta 2008 14het-
tdessddn hallituksen esityksen valmiuslaiksi ja
erdiksi siihen liittyviksi laeiksi (HE 3/2008 vp)
valmistelevasti késiteltdvdksi puolustusvalio-
kuntaan samalla midrdnnyt, ettd liikenne- ja
viestintdvaliokunnan on annettava asiasta lau-
sunto puolustusvaliokunnalle.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- lainsdddantosihteeri Liisa Vanhala, oikeusmi-
nisterio

- turvallisuusjohtaja Rauli Parmes ja viestinté-
neuvos Juhapekka Ristola, liikkenne- ja vies-
tintdministerio

neuvotteleva virkamies Markus Uomala, Me-

renkulkulaitos

- lakimies Sanna Hughes, Viestintdvirasto

- hallintopdéllikkd Asko Harjula, Huoltovar-
muuskeskus

- turvapidillikkd6 Kauko Lehtinen, IImailuhal-
linto

- riskiasiantuntija Juha Savela, Rahoitustarkas-
tus

- vs. toimistopddllikkdé Sampo Alhonsuo, Suo-
men Pankki

- turvallisuusjohtaja Yrjo Poutiainen, VR-Yh-
tyma

- toimitusjohtaja Hakan Gabrielsson, Viestin-
nén Keskusliitto

- varautumispadllikko Kari Wirman, FiCom.

VALIOKUNNAN KANNANOTOT

Perustelut

Valiokunta on tarkastellut valmiuslakiehdotusta
oman toimialansa eli liikkenne- ja viestintdminis-
teridn hallinnonalaan kuuluvien asioiden osalta.

Tieto- ja viestintdjdrjestelmdt. Valmiuslaki voi
tulla sovellettavaksi vain erittdin vakavissa krii-
seissd. Lakiehdotuksen 3 §:ssd rajataan lain so-
veltamistilanteet siten, ettd ne kattavat vain hy-
vin vakavat, koko kansakuntaa tai suurta osaa
siitd koskevat poikkeusolot. Valmiuslakia kos-

HE 3/2008 vp

kevassa ehdotuksessa on wuseassa kohdassa
asiaan kuuluvasti huomioitu tieto- ja viestinti-
jérjestelmien toimivuuden merkitys yhteiskun-
nan eri sektoreilla poikkeusoloissa. Valiokunta
painottaa, ettd valmiuslakiesityksen késittelyssd
on ndhtévi tieto- ja viestintdjdrjestelmien perus-
tavaa laatua oleva merkitys koko suomalaisen
yhteiskunnan jokapédivdiselle toiminnalle.
Tieto- ja viestintdjirjestelmiin kohdistuvaa
uhkaa ei ole sellaisenaan siséllytetty lakiehdo-
tuksen 3 §:n poikkeusolojen médritelméén. La-
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kiehdotuksen perusteluissa todetaan, ettd tieto-
jarjestelmidn kohdistuneessa iskussa voi olla
kyse vakavuudeltaan aseelliseen hyokkaykseen
rinnastettavasta hyokkayksestd ja ettd maan ta-
louseldmin perusteisiin kohdistuva erityisen va-
kava tapahtuma kattaa myds tilanteen, jossa tie-
toteknisten jérjestelmien toimivuus horjuu vaka-
vasti.

Liikenne- ja viestintdvaliokunnan mielesti on
tarpeellista edelld sanottua huomattavasti sel-
kedmmin todeta, ettd my0s tieto- ja viestintéjar-
jestelmiin itseensd kohdistuva hyokkays tai sen
vakava uhka, laite- tai ohjelmointivirhe, tietojér-
jestelmén ylldpidon tdydellinen lopettaminen tai
jopa puhdas onnettomuus voivat pahimmillaan
aiheuttaa poikkeusolojen syntymisen.

Léhes kaikki yhteiskunnan elintdrkeét toi-
minnot ovat nykyéén sidoksissa tieto- ja viestin-
tiinfrastruktuurin toimintaan. My0s valtion tie-
tojdrjestelmien toiminta on pitkalti riippuvainen
yleisen viestintdinfrastruktuurin toiminnasta.
Tieto- ja viestintdjdrjestelmédt ovat muodostu-
neet elinehdoksi kaikkien nykyaikaisten yritys-
ten perusliiketoiminnan jatkuvuudelle. Verkko-
pankki, sdhkdiset asioinnit ja maksukorttien laa-
jamittainen kdyttd ovat itsestddn selvd osa suo-
malaista arkea. Valiokunnan késityksen mukaan
keskeisten tietoverkkojen ja -jirjestelmien toi-
minnan vakava hdiriytyminen vaikuttaisi yhteis-
kunnan pdivittdiseen toimintaan lamaannut-
tavasti.

Tieto- ja viestintdjdrjestelmien turvaaminen.
Valmiuslakiehdotuksen 9 luvussa sdénnelldén
sdhkdisten tieto- ja viestintdjédrjestelmien tur-
vaamista poikkeusoloissa. Kun ehdotettujen
sddnndsten perusteella voi esimerkiksi verkko-
tai viestintdpalveluyhteydet katkaista miéra-
ajaksi tai toistaiseksi tiettyyn maahan tai kan-
sainvilisiin verkko- ja viestintdpalveluihin
(59 §:n 1 momentin 7 kohta), peruuttaa radiolu-
pa, muuttaa luvan ehtoja seké kieltdé radiolahet-
timen tai radiojérjestelmén kaytté (60 §) sekd
velvoittaa teleyritys estiméén tilapdisesti vies-
tien ldhettdminen, véalittiminen tai vastaanotta-
minen (61 §:n 1 momentin 1 kohta), voitaisiin
tilldin vaikuttaa merkittdvilld tavalla sananva-

pauden kéyttdmiseen. Kun lain 3 §:44n ei sisélly
erikseen mainintaa tieto- ja viestintdjirjestel-
miin kohdistuvasta uhasta, jdd tulkinnanvarai-
seksi, missd kaikissa poikkeusolotilanteissa ja
miksi voitaisiin ryhtyd edelld mainittuihin mer-
kittdviin sananvapautta rajoittaviin toimenpitei-
siin. Valiokunta kiinnittdd puolustus- ja perus-
tuslakivaliokuntien huomiota siihen, ettd erityi-
sesti lakiehdotuksen 3 §:n 1 momentin 3 ja 4
kohdassa médriteltyjen poikkeusolojen eli talou-
dellisten kriisien, suuronnettomuuksien ja esi-
merkiksi pandemioiden osalta edelld mainittu-
jen 9 luvun mukaisten toimivaltuuksien kdytto-
tarve jdd ilman selkeéd perustelua.

Poikkeusolojen organisaatio. Valmiuslakiin on
kirjattu kolme liikenne- ja viestintdministerion
toimialalle poikkeusoloissa perustettavaa valta-
kunnallista organisaatiota. Ndma ovat sahkdisen
viestinndn ohjausorganisaatio (65 §), polttones-
tesddnnostelyn hallinto-organisaatio (68 §) ja
tiekuljetusten ohjausorganisaatio (73 §). Kaikki
ndmé organisaatiot perustuvat aluetasolla lai-
ninhallituksen organisaatioon, polttonestesién-
nostely lisdksi paikallistasolla poliisin kih-
lakuntaorganisaatioon. Mikéli meneillddn oleva
valmistelu aluehallinnon uudistamiseksi johtaa
ldéninhallitusten poistumiseen aluehallinnosta,
saattaa tulla tarpeelliseksi tarkastella uudelleen
edelld mainittujen kriisiajan ohjausorganisaa-
tioiden rakennetta ja toimintaa.

Muu varautuminen poikkeusoloihin.  Valmius-
lain toimivaltuudet tulevat kayttoon vain poik-
keusoloissa, joissa tilanne yhteiskunnan turvalli-
suuden kannalta on jo erittdin vakava. Valiokun-
ta painottaa, ettd liikenne- ja viestintiministe-
ridn hallinnonalalla on jatkettava my6s normaa-
liolojen lainsdidannon puitteissa tapahtuvaa va-
rautumista mahdollisiin vakaviin hédiriotiloihin,
jotka esimerkiksi tieto- ja viestintdjarjestelmiin
kohdistuvina voisivat hyvin nopeasti vaarantaa
laajasti yhteiskunnan elintédrkeitd toimintoja.
Vuonna 2006 hyviksytyssd yhteiskunnan
elintirkeiden toimintojen turvaamisen strate-
giassa (YETT-strategiassa) on maidritetty viisi
painopistealuetta, joissa on huomioitu yhteis-



kunnan lisddntyvd teknologiariippuvuus sekd
nédiden alueiden laaja poikkihallinnollinen mer-
kitys. Yhden painopistealueen muodostavat sih-
koiset tieto- ja viestintdjarjestelmit. Valiokunta
on saanut selvityksen tdhén liittyvin selvitys-
tyon nykytilasta. Poikkeusoloihin varautumises-
sa on valiokunnan mielestd kiinnitettivd vaka-
vaa huomiota siihen, ettd Suomella on tarvittaes-
sa hallinnassaan tai kdytettivissddn viestintdinf-
rastruktuurin toimivuuden kannalta elintdrkeét
yhteydet ja laitteet ja ettd poikkeustilanteita kos-
kevassa viestinndssd voidaan kayttdd kaikkia
sahkoisen viestinndn muotoja.

Valiokunta painottaa myds huoltovarmuu-
den kannalta keskeisen alus-, lento- ja muun kul-
jetuskaluston riittdvyyttd. Asiantuntijalausun-
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non mukaan pelkéstddn Suomen lipun alla ole-
valla aluskalustolla ei maamme huoltovarmuut-
ta kyetd poikkeusoloissa ylldpitdméédn. Riit-
tdvyyteen vaikuttaa myds se, kuinka paljon Suo-
mella on kéytettdvissd suomalaisia ulkomaille li-
putettuja aluksia tai pitkdaikaisin rahtaus-
sopimuksin suomalaisten varustamoiden kaytos-
sd olevia ulkomaisia aluksia.

Lausunto

Lausuntonaan liikenne- ja viestintivaliokunta
esittaa,

ettd puolustusvaliokunta ottaa edelld
olevan huomioon.

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Martti Korhonen /vas
vpj. Saara Karhu /sd
jas.  Mikko Alatalo /kesk
Marko Asell /sd
Maria Guzenina-Richardson /sd
Leena Harkimo /kok
Mats Nylund /r
Reijo Paajanen /kok

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Kaj Laine.

Markku Pakkanen /kesk
Lyly Rajala /kok

Tero Ronni /sd

Pertti Salovaara /kesk
Janne Seurujarvi /kesk
Ilkka Viljanen /kok
Anne-Mari Virolainen /kok

vjds. Sari Palm /kd.
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