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HALLITUKSEN ESITYS

Hallituksen esitys

Esityksessd ehdotetaan sdddettdviksi uusi séh-
koisen viestinnédn tietosuojalaki sekd muutetta-
vaksi erditd muita lakeja. Ehdotetulla lailla ku-
mottaisiin yksityisyyden suojasta televiestin-
nissi ja teletoiminnan tietoturvasta annettu laki
ja sen nojalla annetut asetukset. Ehdotetulla lail-
la pantaisiin tdytdntdon henkildtietojen késitte-
lystd ja yksityisyyden suojasta sdhkdisen vies-
tinndn alalla annettu Euroopan parlamentin ja
neuvoston direktiivi sekd kuluttajille tarkoitettu-
jen rahoituspalvelujen etimyynnistd annetun
Euroopan parlamentin ja neuvoston direktiivin
10 artikla.

Esitykselld toteutettaisiin yksityisyyden suo-
jan séddntelyn kokonaistarkistus sdhkdisessa
viestinndssd. Esityksen tavoitteena on turvata
sdhkodisen viestinndn luottamuksellisuuden ja
yksityisyyden suojan toteutuminen seké edistia
sdhkodisen viestinnin tietoturvaa ja monipuolis-
ten sdhkdisen viestinnidn palvelujen tasapainois-
ta kehittymista.

Esitykselld pyrittdisiin tdsmentiméddn ja
selkeyttimddn tunnistamistietojen késittelya
koskevia sddnndksid voimassa olevan televies-
tinndn tietosuojalain keskeiset periaatteet sdilyt-
tden. Esityksessd ehdotetaan, ettd tunnistamis-
tietojen késittelyoikeudet ja velvollisuudet kos-
kisivat my0s viestinnidn osapuolten kannalta si-
vullista yhteisotilaajaa, jolla tarkoitetaan vies-
tintdpalvelun tai lisdarvopalvelun tilaajana ole-
vaa yhteisdd, joka késittelee viestintdverkos-
saan kéyttdjien luottamuksellisia viestejd, tun-
nistamistietoja tai paikkatietoja. Yhteisotilaajan
aseman tdsmentdmiselld ei vdhennetd oikeus-
henkildille viestinndn osapuolina kuuluvia oi-
keuksia. Lisdksi ehdotetaan, ettd teleyrityksen

olisi tallennettava tunnistamistietojen késittelya
koskevat yksityiskohtaiset tapahtumatiedot kah-
den vuoden ajaksi.

Esityksessd ehdotetaan uusia sddnndksid
evésteiden tai muiden palvelun kéyttod kuvaa-
vien tietojen tallentamisesta kadyttdjan paitelait-
teelle ja ndiden tietojen kaytdsta.

Esityksessd ehdotetaan uusia paikkatietojen
kasittelyd koskevia sddnndksid. Esityksen mu-
kaan tilaajaan tai kéyttdjadn yhdistettdvissa ole-
viin paikkatietoihin perustuvan palvelun toteut-
tamiseksi tilaajalla tulisi olla mahdollisuus kiel-
tdd paikkatietojen kisittely ja paikannettavalta
tulisi hankkia palvelukohtainen suostumus paik-
katietojen késittelyyn.

Teleyritykselld, lisdarvopalvelun tarjoajalla
tai yhteisdtilaajalla olisi esityksen mukaan oi-
keus tietyin edellytyksin ryhtyé tietoturvalouk-
kausten torjumiseksi ja tietoturvaan kohdistu-
vien héirididen poistamiseksi véalttimattomiin
toimiin estdmalld sdhkopostiviestien, tekstivies-
tien ja muiden vastaavien viestien vastaanotta-
minen, poistamalla haittaohjelmat viesteistd
sekd toteuttamalla muut vélttdiméattomét toimen-
piteet.

Teleyrityksen olisi esityksen mukaan annetta-
va kiayttdjdn sitd pyytdessd tdydellinen laskun
yhteyskohtainen erittely.

Esityksessd ehdotetaan tdsmennettdvéksi
useita suoramarkkinointia koskevia sdédnnoksia.
Samalla ehdotetaan, ettd teleyritykselld ja yhtei-
sotilaajalla olisi kéyttdjan suostumuksella oi-
keus estdd ei-toivotun suoramarkkinoinnin vas-
taanottaminen.

Kayttdjalle ehdotetaan sdddettdviksi oikeus
saada teleyritykseltd kéyttdjan liittymén tai
paatelaitteen tunnistamistiedot, jotka ilmaisevat
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liittymén tai péitelaitteen sijainnin tietylld het-
kella.

Esityksessd ehdotetaan, ettd ilmoituksenva-
raista tai toimiluvanvaraista toimintaa harjoitta-
va teleyritys olisi velvollinen suorittamaan Vies-
tintdvirastolle vuotuisen tietoturvamaksun.

Esityksessd ehdotetaan, ettd tietoyhteiskun-
nan palvelun tarjoaja voisi kisitelld teleyrityk-
sen hallinnoiman viestintdverkon vélitykselld
tarjottavien kuvatallenteiden, d4nitallenteiden ja
muiden maksullisten palvelujensa laskutusta
varten valttiméattomid tunnistamistietoja ja mui-
ta laskutuksen kannalta vélttamattomia tietoja,
jos tilaaja tai kdyttdja, jota tiedot koskevat, on
antanut sithen suostumuksensa. Ehdotetun séén-
noksen mukaan tietoyhteiskunnan palvelun tar-
joajalla on oikeus saada teleyritykseltd edellad
tarkoitetut tiedot. Tietojen kisittelyyn sovellet-
taisiin lisdarvopalveluntarjoajaa koskevia sdén-
noksid.
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Poliisilain tiedonsaantia koskevaa pykadlaa
ehdotetaan tdydennettdvéksi siten, ettd salaisten
puhelinnumeroiden liséksi poliisi saisi teleyri-
tyksiltd ja yhteisotilaajilta telepditelaitteiden tai
liittymien yksildivit tiedot, jos nditi tietoja yk-
sittdistapauksissa tarvittaisiin poliisille kuulu-
vien tehtévien suorittamiseksi.

Esityksessd ehdotetaan tehtdviksi ehdotetun
lain nimen mukaiset sddddstekniset muutokset
rikoslakiin, viestintimarkkinalakiin, hatdkes-
kuslakiin, viestintdhallinnosta annettuun lakiin,
meripelastuslakiin ja henkildtietojen késittelys-
td poliisitoimessa annettuun lakiin.

Ehdotetut lait on tarkoitettu tulemaan voi-
maan mahdollisimman pian sen jdlkeen, kun ne
on hyviksytty ja vahvistettu. Sdhkdisen viestin-
nin tietosuojadirektiivi tulisi panna taytintoon
31 péivénad lokakuuta 2003.

VALIOKUNNAN KANNANOTOT

Yleisperustelut

Hallituksen esityksen perusteluista ilmenevista
syistd ja saamansa selvityksen perusteella valio-
kunta pitdé esitysta tarpeellisena ja tarkoituksen-
mukaisena. Valiokunta puoltaa lakiehdotuksen
hyviksymistd seuraavin huomautuksin ja muu-
tosehdotuksin.

Yleista

Lakiesityksessd on kysymys yleislaista sdhkoi-
sen viestinnin alueella ja toisaalta erityislaista
esimerkiksi henkil6tietojen késittelystd sdhkoi-
sesséd viestinndssd. Lakiesitykselld on siten liit-
tyméikohtia monia eldménalueita koskevaan eri-
tyissddntelyyn, ja silli on keskeinen merkitys
myos perustuslain 22 §:n julkisen vallan perus-
oikeuksien turvaamisvelvollisuuden toteuttami-
sen kannalta. Sdintely kohdistuu uuteen ja mo-
nimuotoiseen teknissosiaaliseen toimintaympéa-
ristoon, jossa samankaltaisia toimintoja toteute-
taan hyvinkin erilaisin teknisin vélinein ja sovel-
luksin. Liséksi ndmé vilineet ja sovellukset ke-

hittyvét poikkeuksellisen nopeasti, joten sdénte-
ly on laadittava mahdollisimman teknologia-
neutraaliksi. Tdma nostaa vaistiméttd sdéntelyn
abstraktiotasoa.

Lakiesityksen soveltamisala on varsin laaja,
ja se kattaa kaikenlaiset vélineet, joilla viestejd
vélitetdén tai lahetetddn tilanteesta riippuen joko
yleisissé viestintdverkoissa tai myods muissa kuin
yleisissé viestintdverkoissa. Viestinnin ja tun-
nistamistietojen luottamuksellisuus koskee vies-
tintdverkoissa vélitettdvid viestejd ja kdyttdjien
paitelaitteella fyysisesti sijaitsevia viesteja, esi-
merkiksi vastaanotettuja sdhkopostiviestejd. Va-
liokunta korostaa, ettd luottamuksellisen viestin
suoja ulottuu myos paitelaitteelle vastaanotetta-
viksi tallentuneisiin viesteihin. Mydskdin ehdo-
tetun 4 ja 5 §:n sanamuoto ei rajaa miltddn osin
luottamuksellisen viestin suojaa pelkdstddn
verkoissa liikkuviin viesteihin.

Valtaosa esityksessd kiytetyistd kisitteistd ja
lahestymistavoista tulee suoraan toisista laeista,
kuten yksityisyyden suojasta televiestinnissé ja
teletoiminnan tietoturvasta annetusta laista (esi-
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merkiksi soveltamisala, tunnistamistieto, tieto-
turva, tilaaja, kdyttdja, tilaajaluettelo), viestinti-
markkinalaista (kuten teleyritys, viestintdpalve-
lu, verkkopalvelu, viestintdverkko, yleinen vies-
tintdverkko), henkilGtietolaista (kdsittely laajas-
sa merkityksessddn) ja tietoyhteiskunnan palve-
lujen tarjoamisesta annetusta laista (tietoyhteis-
kunnan palvelun tarjoaja).

Sééntelylld pannaan kansallisesti tdytdntoon
sdhkodisen viestinndn tietosuojadirektiivi, joka
on sanamuodoltaan monin paikoin hyvinkin vai-
keaselkoinen ja monimutkainen sekd osin ter-
mistoltddn vieras ainakin suomalaiselle yleiskie-
lelle. Tastd esimerkkind voidaan mainita, etta di-
rektiivin madritteleméd sdhkopostiviesti kattaa
my0s tekstiviestin, jota on Suomessa totuttu ka-
sittelemddn eri viestimuotona. Vastaava ongel-
ma muodostuu termisté lisdarvopalvelu, joka di-
rektiivin mukaan tarkoitti 1dhinnd paikkatietoi-
hin perustuvia palveluja. Saatettaessa voimaan
ns. sdhkokauppadirektiivi lailla tietoyhteiskun-
nan palvelujen tarjoamisesta (458/2002) suoma-
laisen yleiskielen mukainen lisdarvopalvelu
otettiin Suomessa siséllollisesti kdyttoon termi-
nd tietoyhteiskunnan palvelu. Nyt kidsiteltdvina
olevassa esityksessd on sddnneltidvien ilmididen
runsaudesta johtuen kéytetty rinnan seki késitet-
td lisdarvopalvelu ettd tietoyhteiskunnan palve-
lu.

Lain Kkésitteisto

Hallintovaliokunta on lausunnossaan HaVL
9/2004 vp — HE 125/2003 vp todennut, ettd k-
sitteiden médrittelyyn lakitekstissd tulee kiinnit-
tdd erityisti huomiota varsinkin, kun on kysy-
mys termeistd, jotka eivit ole vield levinneet
yleiskieleen. Liikenne- ja viestintdvaliokunta to-
teaa, ettd sddntelyn kohteena on tekninen koko-
naisuus, jonka erityispiirteet asettavat korkeat
vaatimukset esityksen muotoilulle. Hallituksen
esityksessd késitteet on pyritty lakiteksteissi
médrittelemddn sekd perusteluissa selittimiin
hyvinkin seikkaperdisesti. Lain késitteistd avau-
tuukin alan erityissanaston hallitseville, mutta
valiokunta korostaa, ettd tulee kuitenkin pyrkid
sithen, ettd lakiteksti on selked myds tavallisen
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kansalaisen kannalta. Valiokunta katsookin saa-
miensa lausuntojen ja asiantuntijakuulemisen
perusteella, ettd joitain lakitekstin muotoiluja on
tarpeen tdsmentdd ja ettd joitain késitteitd on
syyta selventdd mietinnon yleisperusteluissa.

Tunnistamistieto. Esityksen keskeisimpié kisit-
teitd on tunnistamistieto. Tunnistamistiedolla
tarkoitetaan tilaajaan tai kayttdjadn yhdistettd-
vissd olevaa tietoa, jota viestintdverkoissa kisi-
tellddn viestien siirtdmiseksi, jakelemiseksi tai
tarjolla pitdmiseksi. Tunnistamistietoihin voi
kuulua tietoja, jotka viittaavat muun muassa
viestinnén reititykseen, kestoon, ajankohtaan tai
siirrettdvin tiedon miédrddn, kdytettyyn proto-
kollaan, ldhettdjdn tai vastaanottajan paitelait-
teen sijaintiin tietyn tukiaseman alueella, 14dhet-
tdvddn tai vastaanottavaan verkkoon ja yhtey-
den alkuun, loppuun tai kestoon. Tiedot voivat
myds koskea muotoa, jossa viesti vélitetddn ver-
kossa. Olennaista on, ettd ndiden tietojen tulee
olla yhdistettévissé tilaajaan tai kdyttdjaan. Tun-
nistamistiedon késitteen kannalta on huomatta-
va, ettd tilaaja, johon tunnistamistieto voidaan
yhdistédd, voi olla luonnollisen henkilon liséksi
myds oikeushenkil6.

Tunnistamistiedon késitettd ei ole rajattu pel-
késtddn viestintdverkoissa késiteltdviin tietoi-
hin, vaan silld tarkoitetaan myds viestintdver-
koissa olevia tietoja, joita késitellddn tiettyihin
tarkoituksiin eli viestien siirtdmiseen, jakeluun
ja tarjolla pitdimiseen. Kéyttotarkoituksen avulla
tehty rajaus rajaa tunnistamistiedon késitteen
tarkoituksenmukaisella tavalla; liian tarkkarajai-
nen rajaus tdssé kohtaa saattaisi mahdollistaa eh-
dotetun sddntelyn vaivattoman kiertdmisen ja ai-
heuttaa sen, ettd lakia jouduttaisiin teknologian
kehityksen my6td muuttamaan hyvinkin pian.
Erilaisten kéyttotarkoitusten toteuttamisen mo-
nimuotoisuudesta johtuen on tiysin mahdotonta
maédritelld konkreettisin esimerkein ja kattavasti
tunnistamistiedon késitteen yhteydessé tismélli-
sid rajapintoja palveluihin, verkkoihin ja péite-
laitteisiin. Sdintelyssd on vélttimatontd pyrkid
teknologianeutraaliuteen, eikd esimerkiksi yk-
sittdiselld tekniselld toteuttamistavalla voi olla
olennaista merkitysté tunnistamistietojen méaéri-
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telmédn kannalta. Jo esityksen antamisen jélkeen
on tullut harkittavaksi muiden muassa se, tulisi-
ko uusi laki sovellettavaksi ns. blue tooth -tek-
nologialla toteutettuun suoramarkkinointiin,
mika on esimerkki siitd, ettd uusia teknologisia
toimintatapoja otetaan kayttoon kuukausittain.

Tunnistamistiedon médritelméa on ddrimmai-
sen vaikea selkeyttdd olennaisesti nyt esitetysta
madritelmdstd. Tunnistamistieto vastaa jo voi-
massa olevan televiestinnin tietosuojalain tun-
nistamistiedon késitettd, jolla tarkoitetaan tilaa-
jan tai kdyttdjdn liittymén numeroa tai teleyhtey-
den toteuttamisessa syntynyttd tai tallentunutta
muuta tunnistetta tai tietoa. Nyt esitetyssé laissa
tunnistamistiedolla tarkoitetaan tilaajaan tai
kayttdjaan yhdistettdvissd olevaa tietoa, jota
viestintdverkoissa késitellddn viestien siirtdmi-
seksi, jakelemiseksi tai tarjolla pitimiseksi. S&h-
koisen viestinnin tietosuojadirektiivin liikenne-
tiedon késite on maédritelty laajasti koskemaan
kaikkia tietoja, joita késitellddn sdhkdisessd
viestintdverkossa valitettdvadd viestintdd tai sen
laskutusta varten. Esityksen mukaista tunnista-
mistiedon késitettd on pyritty huomattavan laa-
jasti kuvaamaan myos hallituksen esityksen yk-
sityiskohtaisissa perusteluissa.

Paikkatieto. Tunnistamistiedot ja myds osa liit-
tymédn tai pdételaitteen sijainnin ilmaisevista
viesteihin liittyvistd tiedoista ovat tarpeen vies-
tintdpalvelun tai verkkopalvelun toteuttamisel-
le. Ndamaé sijainnin ilmaisevat tiedot ovat kasit-
teellisesti tunnistamistietoja, koska niitd kdyte-
tddn samaan kédyttotarkoitukseen. Sen sijaan sel-
laiset sijainnin ilmaisevat tiedot, joita kéytetddn
muuhun tarkoitukseen kuin viestinté- tai verkko-
palvelun toteuttamiseen, eivit erilaisen kaytto-
tarkoituksensa vuoksi ole tunnistamistietoja
vaan paikkatietoja.

Ehdotettu kdyttotarkoituksen perusteella teh-
tédva erottelu on erittiin tirked, koska paikkatie-
dot voivat olla niiden kohteen yksityisyyden
suojan tarpeen kannalta kriittisempid kuin tun-
nistamistiedot. Paikkatiedot liittyvitkin keskei-
sesti yksityisyyden suojaan, kun taas tunnista-
mistiedot kuuluvat nimenomaan luottamukselli-
sen viestin suojan piiriin. Paikkatietoihin perus-
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tuvat palvelut tarvitsevat valttdmaittd palvelujen
kayttdjien yksityisyyden suojan turvaamiseksi ja
toisaalta palvelujen kehittimisen mahdollistami-
seksi erillistd sddntelyé, jota ei kdytdnndssa voi-
da toteuttaa ilman tunnistamistietojen ja paikka-
tietojen kasitteellistd erottelua. Kyseinen erotte-
lu vastaa myo0s sdhkoisen viestinnén tietosuoja-
direktiivin késitteita.

Yhteisotilaaja.  Yhteisotilaajalla tarkoitetaan
viestintdpalvelun tai lisdarvopalvelun tilaajana
olevaa yritystd tai yhteis6d, joka késittelee vies-
tintdverkossaan kéyttdjien luottamuksellisia
viestejd, tunnistamistietoja tai paikkatietoja. Eh-
dotetussa 10 §:n 2 momentissa kdytetty yhteiso-
tilaajan késite kattaa varsinaisten yritysten lisak-
si my0s yliopistoja ja erilaisia julkishallinnon
yhteisdjé, joilla on siséistd laskutusta. Téllaisia
ovat esimerkiksi elinkeinonharjoittaja, osuus-
kunta, osakeyhtid, yhdistys, yliopisto tai valtion
virasto.

Yhteisotilaaja on teleyrityksen tapaan sivulli-
nen suhteessa viestinndn osapuoliin. Yhteisoti-
laaja tilaa viestintdpalvelun tai lisdarvopalvelun
kéyttdjiensd, esimerkiksi tyontekijoidensd kiy-
tettdviaksi. Tétd tarkoitusta varten yhteisétilaaja
hallinnoi samalla jéarjestelmi4, jossa kisitelldén
kéyttdjien luottamuksellisia tunnistamistietoja ja
paikkatietoja erilaisin palvelimin ja péitelait-
tein. Yhteisotilaajalle kertyy teknisiin jarjestel-
miin kéyttdjien luottamuksellisia tunnistamistie-
toja ja esimerkiksi sdhkopostijirjestelmissi
myos luottamuksellisia viestejd. Yhteisotilaajat,
kuten yritykset ja yliopistot, késittelevétkin tis-
mélleen samoja luottamuksellisia tietoja ja sa-
manlaisin teknisin jérjestelmin kuin teleyrityk-
setkin. Teleyrityksille kertyy ndin ollen viestin-
tdpalveluja toteutettaessa tiysin samanlaisia tie-
toja kuin yhteisdtilaajalle viestintdpalveluja
kéytettdessd. Siten yhteisotilaajan mahdollisuu-
det védrinkdytoksiin ja tarve yhtéldisiin késitte-
lyoikeuksiin ja velvollisuuksiin eivit poikkea te-
leyrityksen mahdollisuuksista ja tarpeesta. Yh-
teisotilaajan toiminnan mahdollistamiseksi sekd
yksityisyyden ja luottamuksellisen viestin suo-
jan turvaamiseksi yhteisotilaajalle on vélttima-
tontd asettaa teleyrityksid vastaavat tietoturva-
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velvoitteet sek tunnistamistietojen ja paikkatie-
tojen késittelysdannot.

Eduskunnan perustuslakivaliokunta on lau-
sunnossaan (PeVL 9/2004 vp) todennut, etta jul-
kiselle vallalle perustuslain 22 §:ssé sdddetty pe-
rus- ja ihmisoikeuksien turvaamisvelvollisuus
koskee oikeuksien toteutumista myos yksityis-
ten keskindisissa suhteissa. Velvollisuus kohdis-
tuu sddnnoksen esitdiden mukaan kdytdnnossa
ldhinnad lainsddtdjdén, jonka tehtivdni on tds-
mentid perustuslaissa yleiselld tasolla ilmaistu-
ja perusoikeuksia niin, ettd niiden vaikutus ulot-
tuu myos yksityisiin suhteisiin (HE 309/1993
vp, s. 75). Ehdotetulla lailla on tarkoitus taata
julkisen wvallan turvaamisvelvollisuus l&dhinna
sananvapauden ja luottamuksellisen viestinnin
turvaamiseksi sdhkdisen viestinnén alalla. Lii-
kenne- ja viestintiministeri6 on asiantuntijakuu-
lemisessa pitdnyt yhteisotilaajan toiminnan
sddntelyd ehdotetulla tavalla valttimattoména
perustuslain 22 §:ssé sdddetyn turvaamisvelvol-
lisuuden toteuttamiseksi nykyaikaisessa yhteis-
kunnassa. Valiokunta toteaa, ettd myoskéén pe-
rustuslakivaliokunta ei lausunnossaan pitdnyt
tarpeellisena tehdi eroa teleyrityksen ja yhteiso-
tilaajan kesken kisitellessddn ehdotettuja tunnis-
tamistietojen késittelysddnnoksia.

Tunnistamistietojen tallentaminen

Hallintovaliokunta kiinnittdd lausunnossaan
HaVL 9/2004 vp huomiota siihen, ettd ehdotus
sdhkoisen viestinnédn tietosuojalaiksi ei sisélld
yleisid sdfinnoksid viestinndn tunnistamistieto-
jen tallentamisvelvollisuudesta. Edelleen se kat-
soi, ettd joka tapauksessa asiasta on syytd siétda
lakitasoiset normit erillisen valmistelun pohjal-
ta.

Asiantuntijakuulemisen mukaan yleinen tal-
lentamisvelvollisuus kohdistuisi ennalta ldhes
kaiken sdhkdisen viestinndn tunnistamistietoi-
hin ja aiheuttaisi Suomessa ensimméisen vuo-
den aikana arviolta 75 miljoonan euron ylimaa-
rdiset investointikustannukset ja ensimmaéisen
sekd kunkin seuraavan vuoden aikana arviolta
noin 17 miljoonan euron ylldpitokustannukset.
Tallennettavien tietojen suuruusluokasta antaa
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jonkinlaisen kuvan se, ettd yksin SoneraPlaza-
porttaalin padsivustolla kdvi vuoden 2003 elo-
kuussa 1 900 000 eri kavijaa 10 000 000 eri ker-
taa ja sieltd ladattiin 111 000 000 eri sivua. Jo-
kaisesta kivijdstd, kdyntikerrasta ja sivun la-
tauksesta muodostui tunnistamistietoja. Samoin
tunnistamistietoja kertyy muun muassa ihmisten
vilisestd sahkOpostiviestinnéstd, tekstiviesteistd
ja puheluista. Keskusrikospoliisin mukaan
vuonna 2002 poliisille ilmoitettiin lapsipornon
ja rasistisen materiaalin kolme levittimistapaus-
ta, joista yksikddn ei johtanut syytteen nostami-
seen. Euroopan neuvoston verkkorikosyleissopi-
muksen kansallisen voimaansaattamisen yhtey-
dessd on oikeusministeridssd luonnosteltu siaén-
noksid tietojen séilyttdmisvelvollisuudesta verk-
korikosten selvittdmisen varmistamiseksi. Taméa
pakkokeinolakiin mahdollisesti siséllytettava
sdilyttimisvelvollisuus kohdistuisi yksittéisiin
tapauksiin ja jo valmiiksi tietojirjestelmén ylla-
pitdjan hallussa oleviin tietoihin, eiki siten edel-
lyttdisi erityisid yliméardisid investointeja.

Liikenne- ja viestintdministerion mukaan
edelld esitetyin perustein hallituksen esityksen
valmistelussa péédyttiin siihen, ettd verkkori-
kosyleissopimuksen mukainen ja pelkdstidin jo
olemassa oleviin tietoihin kohdistuva sailyt-
tdmisvelvollisuus on olennaisesti oikeasuhtai-
sempi tapa turvata verkkorikosten selvittimista
kuin yleinen tallentamisvelvollisuus.

Vaikka esitykseen ei sisélly yleistd tunnista-
mistietojen tallentamisvelvollisuutta, teleyrityk-
set, lisdarvopalvelun tarjoajat ja yhteisdtilaajat
voivat tallentaa tunnistamistietoja ehdotetussa
laissa yksiloityjen tarkoitusten toteuttamiseksi,
kuten palvelun vairinkdytdsten selvittdmiseksi
ja laskutuksen mahdollistamiseksi. Tosiasiassa
useimmissa tapauksissa teleyritykselld on ollut
poliisin kannalta tarvittavat tunnistamistiedot
hallussaan ilman erityistd tallentamisvelvolli-
suuttakin. Asiantuntijakuulemisen mukaan eh-
dotukseen siséltyvdn kokonaisuuden arvioidaan
luovan hyvit ja nykyistd selkeimmét mahdolli-
suudet puuttua sellaiseen rikolliseen toimintaan,
jota ei voida pitdd hyvéksyttdvand viestintipal-
velujen kayttona.
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Valiokunta kiinnittdd huomiota siithen, ettd
yleisen tunnistamistietojen tallentamisvelvolli-
suuden sddtdmisen osalta on tirkedd arvioida
myds sen vaikutuksia kdyttdjien luottamukseen
sahkoistd viestintdd kohtaan. Tdhdn mennessé
kayttdjat ovat luottaneet sithen, ettd heidén vies-
tintdnsd on luottamuksellista eiki siitd kertynei-
td tietoja tallenneta enempdd kuin on ehdotto-
man vilttdmatonti. Erityisen tallentamisvelvoit-
teen sddtdminen muuttaisi nykyistd oikeustilaa
keskeisimmdn periaatteen osalta, ja sen vaiku-
tukset ihmisten kdyttdytymiseen saattavat olla
arvaamattomat.

Edelleen on huomattava, ettd tallentamisen
seurauksena muodostuisi ldhinnd koti- ja ulko-
maisille teleyrityksille sekd ndiden monikansal-
lisille alihankkijoille valtava tietoaineisto suo-
malaisen julkishallinnon, elinkeinoelimén ja yk-
sityisten henkiloiden viestinndstd. Téllaisen tie-
toaineiston tietoturvallisuuden varmistamisesta
muodostuisi koko yhteiskunnan kannalta kriitti-
nen kohde, milta osin asiaa on arvioitava huolel-
lisesti.

Liikenne- ja viestintdministeridé on asettanut
asiantuntijatyoryhmén selvittiméian, mitd etuja,
kustannuksia ja muita vaikutuksia yleisesta tal-
lentamisvelvollisuudesta todellisuudessa seurai-
si. Asiaa arvioidaan parhaillaan liikenne- ja
viestintiministerion asettaman erillisen tyoryh-
mén lisdksi Euroopan unionissa oikeus- ja sisi-
asioiden neuvostossa. Valiokunta toteaa, ettd
kansalliselle sdintely-ympdristolle ja erityisesti
alalla toimiville yrityksille saattaisi olla haital-
lista, jos jo tdssd vaiheessa omaksuttaisiin kanto-
ja, jotka olisivat ristiriidassa vasta myohemmin
hahmotettavien sellaisten kansallisten tai EU-ta-
son ndkemysten kanssa, joilla voi olla lainsda-
dédnnollisid vaikutuksia. Hallintovaliokunnan
lausuman johdosta valiokunta korostaa, etti eril-
lisessd selvityksessd on tarkoin arvioitava tarve
asian lakitasoiselle sddtdmiselle.

Tietoturvamaksu

Valiokunta toteaa, ettd tietoturvallisuuden tekni-
nen hallitseminen ja osaaminen on tdnd paivind
melkoinen haaste. Tietoturvallisuuden onnistu-
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nut hallinta on ensiarvoisen tirkedd talouselé-
min menestykselliseksi harjoittamiseksi, kan-
sainvilisen kilpailukyvyn ylldpitdmiseksi ja li-
sdamiseksi sekd kansalaisten oikeuksien ja hy-
vinvoinnin turvaamiseksi. Asiantuntijakuulemi-
sessa todettiin, ettd valtaosalle yhteisoitd ja yk-
sityisid ihmisid tietoturvallisuuden hallinta on
vaikeaa tai liki mahdotonta, koska on kyse hy-
vin teknisistd ja monimutkaisista asioista. Vain
suurimmat yritykset, jotka voivat panostaa lu-
kuisten asiantuntijoiden tydpanoksen tietotur-
vallisuuden ylldpitoon, seké pieni joukko tieto-
turvallisuuden alalla toimivia tutkijoita ja tuote-
kehittdjid tietdvat, mistd tietoturvallisuudessa,
sen ylldpidossa ja kehittimisessd on oikeasti ky-
se. Tdmdn vuoksi kansallisen tietoturvallisuu-
desta vastaavan viranomaisen tulee kyeti selkei-
den ja tavallisen kansalaisen ymmérrettivissa
olevien tietoturvallisuutta koskevien kdytdnnon
ohjeiden laatimiseen ja vieldpd hyvin nopealla
aikajédnteelld, koska esimerkiksi maailmanlaa-
juisesti levidvat haittaohjelmat saastuttavat val-
tavia miérié tietokoneita muutamassa vuorokau-
dessa, jopa tunneissa.

Viestintdviraston tehtdvéksi on mairitelty toi-
mia kansallisena tietoturvallisuusviranomaise-
na. Asiantuntijakuulemisen mukaan tdhin uu-
teen toimintaan osoitetut resurssit eivdt ole ol-
leet riittdvid ja ovat mahdollistaneet kdytdnnos-
sd vain muualta maailmasta sekéd kotimaasta tul-
leiden tietoturvallisuuden loukkauksia koske-
vien ilmoitusten tilastoinnin sekd néitd koske-
vien varoitusten julkaisemisen nettisivuilla.
Edelleen asiantuntijakuulemisen mukaan nykyi-
selld organisoinnilla, resursseilla ja tavoitteen-
asettelulla Viestintdvirasto ei selvid nykyisistd
tietoturvallisuuden ylldpitoon vilttiméattomista
tavoitteista, ja tdméin vuoksi nykyisestd lisdttya
panostusta on pidettiva vilttimattomina. Valio-
kunta korostaa, ettd se, ettd Viestintdviraston tie-
toturvatoimintaa toisaalta asiantuntijakuulemi-
sessa on pidetty hyvini ja runsaasti tunnustusta
saaneena, ei vihenni panostuksen tarvetta tieto-
turvallisuuden kehittdmiseen hyvian tason yllédpi-
tamiseksi. Valiokunta katsookin, ettd Viestinta-
viraston toiminta ja sen resurssien, mukaan lu-
kien tiedonsaantioikeuksien, riittdva varmista-
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minen on ensiarvoisen tirkedd tietoturvallisen
tietoyhteiskuntakehityksen varmistamiseksi ja
kansalaisten perusoikeuksien turvaamiseksi.

Valvontaviranomaisten resurssien tarvetta on
arvioitu hallituksen esityksen vaikutusten ar-
viointiosuudessa. Taltd osin on selvii, ettd val-
vontaviranomaisilla tulee olla riittdvét toiminta-
mahdollisuudet. Viestintdvirasto on hiljattain
saanut hieman lisdd henkilostoresursseja tieto-
turvatehtidviensd hoitamista varten, mutta jat-
kossa lisdresurssien tarpeen arvioiminen saattaa
hyvinkin osoittautua tarpeelliseksi. Liikenne- ja
viestintdministeridossd on suunniteltu lain voi-
maantulon jilkeen toteutettava jalkauttamis-
suunnitelma, jonka lain soveltamisen kannalta
keskeiset toimijat toteuttavat. Suunnitelmaan
kuuluu mm. erilaista tiedotus- ja koulutustoi-
mintaa. Lisdksi liikenne- ja viestintiministerio
on asettanut lain toimeenpanon seurantaryh-
min, joka tulee arvioimaan tdytdntdonpanoon
mahdollisesti liittyvid ongelmia.

Esityksessd ehdotetaan, ettd ilmoituksenva-
raista tai toimiluvanvaraista toimintaa harjoitta-
va teleyritys olisi velvollinen suorittamaan Vies-
tintdvirastolle vuotuisen tietoturvamaksun kan-
sallisen CERT-toiminnan rahoittamiseksi. Mak-
suvelvollisuus ei koske lainkaan sellaisia véhii-
sen yleisen teletoiminnan harjoittajia, joiden ei
tarvitse tehdd ilmoitusta. Ehdotetun sdédntelyn
mukainen maksurasite jakautuu toimialan yri-
tysten kesken tasapuolisesti, ja siind otetaan
huomioon myo0s erisuuruisten yritysten Viestin-
tdviraston toiminnalle asettamat vaatimukset.
Liikevaihdoltaan merkittavilla yrityksilli on
tyypillisesti useampia toimintoja, ja téllaiset yri-
tykset harjoittavat toimintaa laajemmilla maan-
tieteellisilld markkinoilla Suomessa kuin pien-
yritykset. Ndiden yritysten toiminta asettaa ndin
ollen Viestintdviraston toiminnalle suurempia
vaatimuksia kuin pienyritysten toiminta, mika
heijastuu maksurasitteen nousemisena liikevaih-
don suhteessa. Ndmid kokonaiskustannukset on
tarkoitus kattaa tdhdn esitykseen sisiltyvélla tie-
toturvamaksulla.

Teleyrityksiin kohdistuva maksurasitus séi-
lyy suunnilleen nykyisen suuruisena. Ehdotettu
tietoturvamaksu vastaa jo teletoiminnan tieto-
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suojalakiin sisdltyvdd maksua. Tietoturvamak-
sujen kokonaiskertyma vuonna 2004 on arviolta
noin 540 000 euroa.

Tietoyhteiskuntakehityksen edetessd voi olla
mahdollista, ettd verkko- ja viestintdpalvelujen
lisdksi myds muiden timén kehityksen kannalta
keskeisten palvelujen tietoturvallisuuteen tulee
kiinnittdd entistd enemmin huomiota myoskin
viranomaisten toimesta. Télldin tietoturvamak-
sun kaltaisten elinkeinoverojen kohdentu-
minenkin tulee harkita uudestaan. Kehityssuun-
nan asianmukaiseksi ennakoimiseksi liikenne- ja
viestintdministerid on jo asettanut padtokselldan
15.12.2003 Viestintdviraston maksuja kokonai-
suudessaan pohtivan selvitystyéryhmain, joka tu-
lee jatkossa arvioimaan myods tietoturvamak-
suun liittyvid eri vaihtoehtoja. Tyéryhma on ase-
tettu aikavélille 1.1.—30.11.2004, ja sen toimi-
kautta voidaan tarvittaessa jatkaa.

Valiokunta korostaa, ettd tietoturvamaksua
koskevat sddnnokset vastaavat rakenteellisesti
viestintimarkkinalain mukaista viestintdmarkki-
namaksua, ja viittaa perustuslakivaliokunnan
lausuntoon PeVL 61/2002 vp, jonka mukaan
viestintdimarkkinamaksua pidettiin veronluon-
teisena. Téssd yhteydessd valiokunta ehdotti hy-
vaksyttaviksi lausuman, jossa edellytettiin, ettéd
viestintdmarkkina- ja teleurakointimaksulla ke-
rattdvit varat ohjataan lyhentdméattomind katta-
maan Viestintdviraston toiminnasta aiheutuvia
kuluja. Valiokunta pitdd my0s tdssd yhteydessa
valttdmattoménd, ettd kyseinen budjettiin tu-
loutettava maksu kdytetddn lyhentdméattomana
kattamaan nimenomaan Viestintdviraston tieto-
turvatoiminnasta aiheutuvat kulut (Valiokunnan
lausumaehdotus).

Hallintovaliokunta toteaa lausunnossaan, etti
myd0s tietosuojavaltuutetun valvontatehtavit laa-
jenevat, ja pitdd tirkeédnd, ettd tietosuojavaltuu-
tetulle kuuluvien tehtidvien hoitamiseen on kéy-
tettdvissd asianmukaiset voimavarat. Liikenne-
ja viestintdministerion ilmoituksen mukaan val-
vontaviranomaisten riittdvien resurssien tarve
on tiedostettu ehdotuksen valmistelun aikana.
Ministerioé on edelleen ilmoittanut, etti tietosuo-
javaltuutetun osalta asia on syyté arvioida erilli-
sen valmistelun pohjalta valtion tulo- ja menoar-
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vion yhteydessd. Valiokunta korostaa tidssd yh-
teydessd, ettd viranomaisten lakisdateisid tehti-
vid lisdttdessd on myds pidettdvd huolta siitd,
ettd viranomaisilla on riittdvit voimavarat tehta-
viensd asianmukaiseen hoitamiseen. Taméin
vuoksi budjettiin on muiden kuin Viestintiviras-
ton toimien osalta varattava tietoturvamaksun li-
sdksi muutakin rahoitusta tietoturvasta vastaa-
vien viranomaisten tehtdvien hoitamiseksi.

Yksityiskohtaiset perustelut

Lain nimike. Perustuslakivaliokunta kiinnittda
lausunnossaan huomiota siihen, ettd hallituksen
esityksessd oleva lain nimike tulee tarkistaa hy-
van lain kirjoittamistavan vaatimuksia vastaa-
vaksi. Valiokunta ehdottaa poistettavaksi yli-
maédrdisen sanan "laki" siten, ettd lain nimike
kuuluisi: "séhkoisen viestinndn tietosuojalaki".
Valiokunta on tehnyt vastaavan muutoksen lain
nimikkeeseen.

4 §. Viestin, tunnistamistietojen ja paikkatieto-
Jjen luottamuksellisuus.  Perustuslakivaliokun-
nan lausunnon mukaan lakiehdotuksen 4 §:n 2
momentin sddnnds on julkaistujen viestien tun-
nistamistietojen osalta ristiriidassa perustuslain
12 §:n 1 momentin sananvapaussdantdjen kans-
sa. Tamén vuoksi perustuslakivaliokunta on
edellyttinyt, ettd maininta tunnistamistiedoista
on poistettava sdédnnoksestd. Perustuslakivalio-
kunta on todennut, ettd perustuslaissa turvattu
sananvapaus suojaa my0s anonyymia viestintda.
Tadmidn vuoksi valiokunta ehdottaa sdédnndkselle
muotoa, jonka mukaan viestiin liittyvét tunnista-
mistiedot ovat my0s yleisesti vastaanotettavaksi
saatetun viestin osalta luottamuksellisia. Perus-
tuslakivaliokunnan lausunnon mukaisesti valio-
kunta ehdottaa lisdttdviaksi maininnan siitd, ettd
verkkoviestin tunnistamistietojen luovuttami-
sesta sdddetddn sananvapauden kayttdmisestd
joukkoviestinnissé annetun lain 17 §:ssé. Valio-
kunta on tehnyt vastaavat muutokset pykéldn 2
momenttiin.
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7 §. Palvelun kdyttod kuvaavien tietojen tallen-
taminen kdyttdjdn pddtelaitteelle ja ndiden tie-
tojen kdytto. Perustuslakivaliokunta on kiinnit-
tdnyt huomiota siihen, ettd pykdldn 1 ja 2 mo-
mentit ovat epdselvid. Pykédldn 1 momentista voi
sen sanamuodon mukaan saada kuvan, ettd sdin-
nos koskisi myos kdyttdjaa itseddn. Valiokunta
ehdottaa, ettdi momenttia tdsmennetddn siten,
ettd tietojen tallentaminen ja ndiden tietojen
kaytto on sallittua palvelun tarjoajalle.

Perustuslakivaliokunnan mukaan 2 momen-
tissa jad epdselviksi, mitd kielletddn tai salli-
taan. Tdméan vuoksi valiokunta toteaa, ettd 2 mo-
mentti kaipaa selkeyttdmisti sekd 1 momenttiin
kohdistuvan viittauksen osalta ettd siltd osin, ke-
neen sddnnds kohdistuu. Tdma selkeyttdd olen-
naisesti myds sitd, mikd 2 momentissa kielle-
tddn ja miké sallitaan. Valiokunta ehdottaakin,
ettd viittausta 1 momenttiin tdsmennetédn kos-
kemaan palvelun tarjoajan tietojen antamisvel-
vollisuutta ja kayttdjan kielto-oikeutta.

Perustuslakivaliokunnan mukaan 3 moment-
tia on aiheellista tarkistaa niin, ettei siind kayte-
tystd sanonnasta "suojaa tarpeettomasti vaaran-
tamatta" tehtiva vastakohtaispaitelma viittaa oi-
keuksien tarpeellisen vaarantamisen mahdolli-
suuteen. Valiokunta ehdottaa tdméan vuoksi, ettd
momentti muotoillaan siten, ettd pykéldssa tar-
koitetulla tallentamisella ja kdytolla ei saa rajoit-
taa yksityisyyden suojaa enempéi kuin on vélt-
tamatonta.

Valiokunta on tehnyt vastaavat muutokset py-
kdldan muotoiluihin.

8 3. Yleiset kdsittelysddnnét. Perustuslakivalio-
kunnan mukaan laaja-alaiseen késittelyn méaéri-
telmién liittyvid ongelmia lieventdd ehdotuksen
8 §:n 3 momentissa oleva vaatimus kisittelyn
tarkoitussidonnaisuudesta. Késittely on momen-
tin mukaan sallittua ainoastaan 9—14 §:ssé erik-
seen ilmenevien eri késittelytarkoitusten vaati-
massa laajuudessa. Kisiteltdvien tietojen salas-
sapidosta ja hyviksikéyttokiellosta siséltyvét
asianmukaiset sddnndokset 5 §:4dn. Ongelmallis-
ta on kuitenkin, etti késittelyméaaritelma sisdltda
myos tietojen luovuttamisen. Esityksen peruste-
lujen mukaan tietoja voidaan 8 §:n 3 momentin
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takia luovuttaa ainoastaan niille tahoille, joilla
on oikeus késitella tietoja asianomaisessa tilan-
teessa. Perustuslakivaliokunta pitdd sddntelyn
tarkkuuden takia tiarkednd, ettd tdstd seikasta li-
satddn lakiin nimenomainen sdédnnds. Liikenne-
ja viestintdvaliokunta katsoo, ettd 3 momenttiin
on sddntelyn tarkkuuden lisddmiseksi hyva lisé-
td nimenomainen sdénnds luovuttamisen osalta.
Tédmédn vuoksi valiokunta ehdottaa momenttiin
lisattdvaksi toisen virkkeen siitd, ettd tunnista-
mistietoja on sallittua luovuttaa ainoastaan niil-
le tahoille, joilla on oikeus késitelld tietoja
asianomaisessa tilanteessa.

Pykéldn 3 momentin ensimmdistd virkettd on
perustuslakivaliokunnan mukaan aiheellista tar-
kistaa niin, ettei siind kdytetystd sanonnasta
"suojaa tarpeettomasti vaarantamatta" tehtiva
vastakohtaispditelma viittaa oikeuksien tarpeel-
lisen vaarantamisen mahdollisuuteen. Témén
vuoksi valiokunta ehdottaa virkettd muutetta-
vaksi niin, ettd sen mukaan késittelyll4 ei saa ra-
joittaa luottamuksellisen viestin ja yksityisyy-
den suojaa enempéd kuin on valttimatonta.

Valiokunta on tehnyt vastaavat muutokset
momentin muotoiluihin.

10 §. Kdsittely laskutusta varten.  Ehdotettu 3
momentin sdéintely mahdollistaa tietoyhteiskun-
nan palvelujentarjoajille tunnistamistietojen
saamisen teleyrityksiltd ja tietojen kaisittelyn
laskutusta varten. Voimassa olevan lain mukaan
tietoyhteiskunnan palvelujentarjoajilla ei ole ol-
lut mahdollisuutta saada néité tietoja teleyrityk-
seltd, vaan laskutus on ollut pakko toteuttaa tele-
yrityksen kautta. Sddntely siis tuo toimijoille uu-
sia toimintamahdollisuuksia, eikd se miltddn
osin rajoita ndiden palveluntarjoajien toteut-
tamaa muuta tunnistamistietojen késittelyd. Eh-
dotetun lain tunnistamistietojen késittelyd kos-
keva sdéintely koskee muilta osin vain teleyrityk-
sid, lisdarvopalveluntarjoajia (lain tarkoittamas-
sa suppeassa merkityksessd) ja yhteisotilaajia.
Valiokunta toteaa, ettd tdmén lisdksi viestinnédn
osapuoli saa kidsitelld omaan viestintdénsa liitty-
vid tunnistamistietoja. Myos tietoyhteiskunnan
palveluntarjoaja voi olla viestinndn osapuoli,
kun siltd tilataan jokin palvelu viestinnén avul-
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la, jolloin se saa kisitelld myds palvelun tilaajan
eli viestinnin toisen osapuolen tunnistamistieto-
ja muihin kuin laskutustarkoituksiin. Valiokun-
ta korostaa, ettd sddntely ei miltddn osin vaikeu-
ta tai hankaloita nykyisten palvelujen tarjontaa
tai toteuttamista. Yhteydestdédn irrotettuna lie-
nee kuitenkin mahdollista ymmaértidd ehdotettu
sdannds siten, ettd se rajoittaisi myds muiden
kuin teleyritykseltd saatujen tunnistamistietojen
késittelyd, mikd ei asiantuntijakuulemisen mu-
kaan ole ehdotetun sddnndksen tarkoitus.

Valiokunta katsoo, ettd huomioon ottaen
sddnndksen tarkoitus on syytd tdsmentdd 3 mo-
menttia siten, ettd tietoyhteiskunnan palvelun-
tarjoajan oikeus kisitelld valttamattomié tunnis-
tamistietoja ja muita laskutuksen kannalta vilt-
timattomid tietoja rajataan koskemaan teleyri-
tykseltd saatuja tunnistamistietoja ja tietoja. Va-
liokunta ehdottaakin, ettd momenttia muutettai-
siin vastaavasti.

Valiokunta on tehnyt vastaavat muutokset
momentin muotoiluihin.

13 §. Kdsittely vddrinkdytéstapauksissa. Ehdo-
tetun pykéldn mukaan teleyritys, lisdarvopalve-
lun tarjoaja ja yhteisotilaaja voi késitelld tunnis-
tamistietoja, jos se on tarpeen verkkopalvelun,
viestintdpalvelun tai lisdarvopalvelun kéyttoa
koskevien védrinkdytosten havaitsemiseksi, es-
tdmiseksi ja selvittimiseksi sekd esitutkintaan
saattamiseksi. Esimerkkind tdllaisesta kéyttod
koskevasta véirinkdytoksestd voi olla yhteyden
ottaminen maksulliseen palveluun oikeudetto-
masti hankitulla salasanalla tai sininsd maksut-
toman palvelun kdyttdminen olennaisesti muu-
hun tarkoitukseen kuin palvelun tarjoajan kans-
sa on sovittu. Kysymykseen ei kuitenkaan voi
tulla palvelun siséltoon liittyvd mahdollinen so-
pimuksenvastaisuus, kuten puhelimitse toteutet-
tu rikoslaissa rangaistavaksi sdédetty kunnian
loukkaus, vaikka tdllainen olisikin kielletty tele-
yrityksen ja tilaajan vilisessd sopimuksessa. Eh-
dotettu momentti oikeuttaa havainnoimaan ja es-
tdmédn vairinkdytoksid, mutta jattdd rikoksen
esitutkinnan yksinomaan esitutkintaviranomai-
sille.
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Viirinkdytosten havaitsemista voidaan kay-
tdnndssd toteuttaa vain mm. automaattisin kapa-
siteetin kdyttomittarein tai tunkeutumisenesto-
sovelluksin, joilla voidaan esimerkiksi péatella,
jos joku on ottanut luvatta kayttoonsa koko ker-
rostalolle varatun tietoliikennekapasiteetin si-
ten, ettd muiden yhteydet eivét toimi sovitulla
tavalla. Sinéinsd samoja teknisid sovelluksia kdy-
tetddn myos automaattiseen vika- ja hiiriotilan-
teiden havaitsemiseen. Vasta havainnon syyn
tdsmallisemmalld selvittdmiselld voidaan arvioi-
da, onko kysymys ollut vadrinkédytoksestd vai vi-
katilanteesta. Véairinkdytosten havaitseminen
edellyttdd tunnistamistietojen kisittelyd, joten
tunnistamistietojen késittely on vélttdmaitonta
vadrinkdytosten havaitsemiseksi etukiteen. Tun-
nistamistietojen luovutusoikeus on joissakin ti-
lanteissa valttdmaton. Esimerkiksi tilanteissa,
joissa viadrinkdytokset koskevat usean palvelun
tarjoajan palveluja ja viestintidverkkoja tai yhtei-
sotilaajien sisdisid verkkoja, palvelun tarjoajat ja
yhteisotilaajat pystyvdt kdytdnnossd vastaa-
maan vadrinkdytoksiin ainoastaan yhteisin toi-
min. On kuitenkin huomattava, ettd tunnistamis-
tietojen luovutus voi néissé tilanteissa tapahtua
ainoastaan niille tahoille, joilla on oikeus kisi-
telld tunnistamistietoja kyseisessd tilanteessa.
On erityisen tarkedd huomata, ettd ehdotetussa
pykaléssa kasittely rajautuu vain pykildn salli-
maan tarkoitukseen ja luovutuskin on siten sal-
littua vain tissé tarkoituksessa. Tietojen késittel-
ijdn on varmistuttava siité, ettei késittelylld saa
rajoittaa yksityisyyden suojaa enemmaén kuin on
valttdmatonta kuten ehdotetussa 8 §:n 3 momen-
tissa edellytetdén.

Koska sddnndksen muotoilu on epéselvd ja
saattaa antaa aihetta vadrinkésityksille valiokun-
ta ehdottaa, ettd kdyttod koskevat vadrinkaytok-
set tismennetddn koskemaan yksittdisten mak-
sullisten palvelujen kiytt6d maksutta, tai muita
sithen rinnastuvia kaytt6d koskevia véarinkay-
toksid.

Valiokunta on tehnyt vastaavat muutokset py-
kildn muotoiluun.

16 §. Paikkatietojen kdsittely ja luovutus.  Pe-
rustuslakivaliokunnan lausunnon mukaan 3 mo-
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mentin ensimmadistd virkettd on aiheellista tar-
kistaa niin, ettei siind kéytetystd sanonnasta
"suojaa tarpeettomasti vaarantamatta" tehtdva
vastakohtaispédételma viittaa oikeuksien tarpeel-
lisen vaarantamisen mahdollisuuteen. Taméin
vuoksi valiokunta ehdottaa, ettd sddnnostd tas-
mennetddn siten, ettd kasittelylld ei saa rajoittaa
yksityisyyden suojaa enemmén kuin on véltti-
maitontd. Valiokunta on tehnyt vastaavan muu-
toksen momentin muotoiluun.

19 §. Velvollisuus huolehtia tietoturvasta. Pe-
rustuslakivaliokunnan mukaan tietoturvasta
huolehtimiseksi tarpeelliset hallinnolliset ja tek-
niset toimet voivat esityksen perustelujen mu-
kaan kohdistua toiminnan turvallisuuteen, tieto-
liikkenneturvallisuuteen, laitteisto- ja ohjelmisto-
turvallisuuteen sekd tietoaineistoturvallisuu-
teen. Tdmain kaltaisista velvollisuussisiltod tis-
mentdvistd ja samalla viraston méédrdyksenan-
tovaltaa rajaavista seikoista on lausunnon mu-
kaan asianmukaista lisdtd maininnat lakiin. T4-
mén vuoksi valiokunta ehdottaa pykalaa tdsmen-
nettdviksi siten, ettd palvelun ja késittelyn tieto-
turvasta huolehtiminen tarkoittaa toimia toimin-
nan turvallisuuden, tietoliikenneturvallisuuden,
laitteisto- ja ohjelmistoturvallisuuden seka tieto-
aineistoturvallisuuden varmistamiseksi. Valio-
kunta on tehnyt vastaavan muutoksen momentin
muotoiluun.

20 §. Toimenpiteet tietoturvan toteuttamiseksi.
Perustuslakivaliokunnan lausunnon mukaan py-
kéldan on asianmukaista lisdtd maininta sanan-
vapaudesta johtuvien huolellisuusvaatimusten
huomioon ottamisesta toimenpiteiti toteutetta-
essa samoin kuin siitd, ettd toimenpiteiden tulee
olla oikeassa suhteessa torjuttavan hiirion vaka-
vuuteen. Suhteellisuusvaatimuksen kannalta va-
héisend puutteena voidaan edelleen pitéé sitd, et-
tei sddnnoksessd ole mainintaa toimenpiteiden
tilapdisyydestd. Toisaalta edellytys toimenpitei-
den vilttimittomyydestd sisdltdd vaatimuksen
toimien lopettamisesta tai keskeyttdmisestd he-
ti, kun niille ei endé ole tarvetta. Tédstd on kuiten-
kin perustuslakivaliokunnan mukaan asianmu-
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kaista ottaa sddnndkseen nimenomainen mainin-
ta.

Pykélin kirjoitusasua on edelleen perustusla-
kivaliokunnan mukaan tarpeen kohentaa. Sdin-
telyn selkeyden kannalta olisi eduksi, jos esi-
merkiksi maininnat toimenpiteiden toteuttami-
sen tarkoituksista eivét olisi pykaldssd ehdote-
tulla tavalla hajallaan.

Perustuslakivaliokunta toteaa edelleen, ettd
esityksen perustelujen mukaan pykéldn 1 mo-
mentin nojalla on mahdollista estdd viestin vas-
taanottamisen lisdksi myos viestin vélittiminen.
Téstd on perustuslakivaliokunnan mukaan sdan-
telyn tarkkuuden takia tarpeen ottaa sddnnok-
seen nimenomainen maininta, minkd vuoksi va-
liokunta ehdottaa vilittdmisen liséttdvaksi 1 mo-
menttiin vastaanottamisen liséksi.

Haittaohjelman késitteelle voidaan perustus-
lakivaliokunnan mukaan viestinndn sddntelyn
yhteydessd antaa monenlaisia merkityssiséltoja.
Siksi ei ole sddntelyn tarkkuuden kannalta aivan
ongelmatonta sdétdd viestinndn osapuoliin nih-
den kolmannen tahon oikeudesta poistaa haitta-
ohjelmat viesteistd. Vaikka kisilld olevassa
sddntely-yhteydessa ei ehké ole episelvyytta sii-
td, minkélaista haittaa aiheuttavasta ohjelmasta
on kysymys, on sdintelyé perustuslakivaliokun-
nan mielestd syyté tiltdkin osin vield tismentéa.
Valiokunta ehdottaakin, ettd haittaohjelmat tés-
mennetdén koskemaan tietoturvaa vaarantavia
haittaohjelmia.

Perustuslakivaliokunnan mukaan sdédntelyn
tasméllisyys- ja tarkkarajaisuusvaatimuksen
kannalta ehdotus on pulmallinen siltd osin kuin
siind oikeutetaan viestin vastaanoton estdmisen
ja viesteihin siséltyvan ohjelman poistamisen li-
sdksi toteuttamaan "muut vélttidmittomit toi-
menpiteet". [lmaisu on varsin avoin rajatessaan
toimenpidevalikoimaa vain véalttdmattomyys-
edellytyksen avulla. Sanamuodon perusteella
kysymykseen ndyttdisivit voivan tulla muunkin-
laiset kuin sddnnoksessd erikseen mainittuihin
toimenpiteisiin rinnastettavat, viestintddn koh-
distuvat teknisluonteiset toimet. Sddntelyd on
téltd osin tdsmennettivd esimerkiksi rinnastetta-
vuusmaininnoin, jotta lakiehdotus voidaan kési-
telld tavallisen lain sddtdmisjarjestyksessé. Pe-
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rustuslakivaliokunnan vaatimaa tdsmennysti
muiden vilttdmittomien toimenpiteiden osalta
valiokunta ehdottaa toteutettavaksi siten, ettd
tietoturvan varmistaminen voitaisiin myds suo-
rittaa toteuttamalla muut edellisiin kohtiin rin-
nastettavat teknisluontoiset toimet.

Perustuslakivaliokunnan mukaan 2 momen-
tin viimeistd virkettd on aiheellista tarkistaa
niin, ettei siind kdytetystd sanonnasta "suojaa
tarpeettomasti vaarantamatta" tehtdva vastakoh-
taispddtelmi viittaa oikeuksien tarpeellisen
vaarantamisen mahdollisuuteen. Valiokunta eh-
dottaa perustuslakivaliokunnan esittimad muo-
toilua sekd selvyyden vuoksi sité, ettd 2 momen-
tin kolme eri virkettd jaettaisiin kolmeksi eri
momentiksi, jolloin kolmannesta virkkeesta tuli-
si neljds momentti sen muotoisena kuin perus-
tuslakivaliokunta on esittdnyt. Télldin lakiehdo-
tuksen 3 momentista tulee 5 momentti.

Maininta viestin siséltoon puuttumisesta py-
kdldan 2 momentissa on perustuslakivaliokunnan
mukaan ongelmallisen tulkinnanvarainen. Mai-
ninnassa on episelvid, viitataanko puuttumisel-
la teknisin keinoin toteutettavaan viestin tarkas-
tamiseen ja poistamiseen vai voidaanko viesti
sdannoksen perusteella myos avata sen mahdol-
lisen haitallisuuden selville saamiseksi. Valio-
kunta ehdottaa, ettd sddnndstd tdsmennettdisiin
siten, ettd viestin sisdltoon saa puuttua ainoas-
taan teknisin keinoin viestin tarkastamiseksi ja
poistamiseksi.

Perustuslakivaliokunnan mukaan 2 momen-
tissa tarkoitettu epdilykynnys "jos on todenni-
koisid syitd epdilld" ei sddnnoksen sanamuodon
perusteella ndytid koskevan momentissa mainit-
tua rikoslain 38 Iuvun 5 §:ssé sdddettya rikosta.
Valiokunta ehdottaa tdmén vuoksi, ettd epiily-
kynnys "on todenndkdisid syitd epdilld" toiste-
taan myos rikoslain 38 luvun 5 §:ssé tarkoitetun
rikoksen kohdalla.

Valiokunta ehdottaa lakiehdotuksen 3 mo-
mentissa olevaa viittausta 1 momenttiin laajen-
nettavaksi koskemaan téssd pykéldssa tarkoitet-
tua teknistd torjumista ja tietoturvaan kohdistu-
vien héirididen poistamista.

Valiokunta on tehnyt vastaavat muutokset py-
kéildn muotoiluun.
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21 §. Tietoturvailmoitukset. Pykilén tarkoituk-
sena on, etti jos palvelun tietoturvaan kohdistuu
erityinen uhka, teleyrityksen ja lisdarvopalvelun
tarjoajan on viipymattd ilmoitettava uhasta tilaa-
jalle ja samalla kerrottava tilaajan ja kiyttdjan
kaytettdvissd olevista toimenpiteistd uhan torju-
miseksi sekd niiden todennédkoisistd kustannuk-
sista. Sddnnokseen ei ole haluttu sisdllyttidd vain
yhti tiettyd tapaa informoida tilaajaa, koska on
olemassa myos sellaisia tilanteita, jolloin julki-
nen tiedottaminen olisi omiaan vaarantamaan
viestinndn luottamuksellisuuden. Ilmoittamisen
tapa on harkittavissa yksittdistapauksessa, mut-
ta se ei ole harkittavissa, tekeekd ylipddnsa il-
moituksen ja koska tdmai ilmoitus tehddén. Sana-
muodolla viipymattd on haluttu korostaa, etté
asiasta tulisi informoida tilaajaa heti, kun ilmoit-
taminen on mahdollista ja turvallista.

Perustuslakivaliokunnan mielestd on aiheel-
lista vield harkita sdéntelyd, jonka perusteella ti-
laajille ja kayttdjille on — esimerkiksi hdirion
tai loukkauksen torjumisen jilkeen — ilmoitet-
tava myo0s teleyrityksen toimenpiteistd tietotur-
vaan kohdistuneen erityisen uhan torjumiseksi
samoin kuin niiden mahdollisista vaikutuksista
viestintddn.

Valiokunnan nikemyksen mukaan perustusla-
kivaliokunnan esittdimé jilkikéteinen tiedot-
tamisvelvollisuus on tarpeellinen siksi, ettd se
on perussisdlloltddn perinteiseen asianmukai-
seen asiakaspalveluun kuuluvaa toimintaa. Mah-
dollinen sééntely tulisi kuitenkin toteuttaa vain
tarkoitustaan vastaavassa laajuudessa aiheutta-
matta erityisid tavanomaisesta poikkeavia vel-
vollisuuksia teleyrityksille. Valiokunta katsoo,
ettd informointivelvollisuuden tulisi olla luon-
teeltaan yleistd ja nimenomaan jélkikateista tie-
dottamista, jotta toimijoille mahdollistetaan
valttimattomat toimintamahdollisuudet nopeaa
reagointia vaativissa tilanteissa. Tarkoituksena
on kuitenkin, ettd toimenpiteista tiedotetaan niin
reaaliaikaisina kuin mahdollista. On selvii, et-
tei teleyritykselle saa syntyéd velvollisuutta tie-
dottaa liikesalaisuuksien piiriin  kuuluvista
asioista tai asioista, joista tiedottaminen voisi
osaltaan vaikeuttaa torjuttavan ongelman ratkai-
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semista. Lisdksi on syytd kiinnittdd huomiota
sithen, ettd kyseinen velvollisuus voisi kohdis-
tua ainoastaan teleyrityksiin. Lisdarvopalvelun
tarjoajiin ja yhteisotilaajiin kyseistd velvoitetta
ei tulisi nykytilanteessa ulottaa. Valiokunta eh-
dottaa, etté tastd lisdtddn pykéldédn 1 ja 2 momen-
tin jalkeen uusi 3 momentti.

T&lloin lakiehdotuksen 3 momentista tulee 4
momentti ja sithen on lisdttdva viittaus myos 3
momenttiin.

Hallintovaliokunta on lausunnossaan katso-
nut, ettd myos asiakkaalle aiheutuvien vélitto-
mien vahinkojen korvaamiselle olisi sdddettava
laissa maéadriteltdviat pelisddnnot. Liikenne- ja
viestintdministerion mukaan vahingonkorvauk-
sen osalta ei valmistelun aikana esitetty perustel-
tuja vditteitd sen puolesta, ettd normaalit vahin-
gonkorvausoikeudelliset ja sopimusoikeudellis-
ta korvausvastuuta koskevat periaatteet eivit
olisi riittdvid asiakkaiden oikeuksien turvaami-
seksi. Asiantuntijakuulemisessa ei myoskéén ole
esitetty perusteita sille, miksi normaalit kor-
vausoikeudelliset sddnndkset eivit kyseisissa ti-
lanteissa riittdisi. Valiokunta katsoo sen vuoksi,
ettd edelld mainitulla informointivelvollisuutta
koskevalla lisdyksella esitetty sddntelykehys tur-
vaa asianmukaisesti asiakkaiden oikeusturvan ja
mahdollisten vahinkojen osalta heiddn oikeuk-
siensa toteutumisen.

Valiokunta on tehnyt vastaavat muutokset py-
kéildn muotoiluihin.

29 §. Suoramarkkinoinnin vastaanottamisen es-
tadminen. Perustuslakivaliokunnan lausunnon
mukaan pykéldn viimeistd virkettd on aiheellis-
ta tarkistaa niin, ettei siind kdytetystd sanonnas-
ta ""suojaa tarpeettomasti vaarantamatta" tehtiava
vastakohtaispddtelma viittaa oikeuksien tarpeel-
lisen vaarantamisen mahdollisuuteen. Tamén
vuoksi valiokunta ehdottaa, ettd sdannostd tés-
mennetddn niin, ettd toimenpiteet on toteutetta-
va huolellisesti eikd niilld saa rajoittaa sananva-
pautta taikka luottamuksellisen viestin tai yksi-
tyisyyden suojaa enemmén kuin on vélttiméaton-
td. Valiokunta on tehnyt vastaavat muutokset
pykéldn muotoiluun.
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33 §. Ohjaus- ja valvontaviranomaisten tiedon-
saantioikeus. Perustuslakivaliokunta on lausun-
nossaan pitinyt pykdldn 1 momenttia vaikeasel-
koisena ja on katsonut, ettd asianmukaisinta on
tdsmentdd sdéntelyd. Se on tosin todennut, ettd
sddntely ei muodostu perustuslain 10 §:n kannal-
ta ongelmalliseksi, jos 1 momentin ei tulkita si-
séltdvén 2 ja 3 momentin sddnnoksiin Viestintd-
viraston ja tietosuojavaltuutetun itsendistd oi-
keutta saada tietoja luottamuksellisista viesteis-
td ja niiden sisélloistd. Valiokunta ehdottaa ti-
min vuoksi sanojen "Viestintdviraston ja tieto-
suojavaltuutetun" lisddmistd 1 momentin viimei-
seen virkkeeseen. Perustuslakivaliokunnan mu-
kaan on lisdksi asianmukaista tarkistaa moment-
tia niin, ettd viranomaisen tietojensaantioikeus
ulottuu vain sen tehtidvien hoitamisen kannalta
valttiméattomiin tietoihin, vaikka sddntelyssa on-
kin ensisijaisesti kysymys muista kuin henkil6-
tietojen suojan kannalta merkityksellisistd tie-
doista. Tamén vuoksi valiokunta ehdottaa, ett 1
momentin 1. virkkeen sana "tarpeelliset" korva-
taan sanalla "valttimattomat".

Perustuslakivaliokunta on kiinnittdnyt huo-
miota siihen, ettd pykdldn 3 momentin 4 kohdas-
ta puuttuu sana "vahingonteko", miti sanaa va-
liokunta ehdottaa lisattdviksi kohtaan.

Perustuslakivaliokunnan mukaan sdédntelyn
johdonmukaisuuden kannalta ei ole asianmu-
kaista, ettd pykéldn 3 momentin nojalla saatujen
tietojen havittdmisvelvollisuus sidotaan 5 mo-
mentissa myods riita- ja hallintoasiain kisitte-
lyyn. Témidn vuoksi valiokunta esittdd sanojen
"riita-asia tai hallintoasia" poistamista 5 mo-
mentista.

Valiokunta on tehnyt vastaavat muutokset py-
kéildn muotoiluihin.

36 §. Erdiden muiden viranomaisten tiedonsaan-
tioikeus. Hallintovaliokunta kiinnittdd lausun-
nossaan huomiota ehdotettuun séhkodisen vies-
tinnén tietosuojalain 36 §:4in, jossa sdddetddn
erdiden muiden viranomaisten kuin ohjaus- ja
valvontaviranomaisten tiedonsaantioikeudesta.
Pykéldn 2 momentin 2 kohdassa mainitaan ai-
noastaan tilaajan suostumukseen perustuva tie-
tojensaanti, mutta kiytdnnossi on tullut ilmi,
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ettd matkaviestimeen vaihdetaan anastuksen jil-
keen usein uusi liittymékortti, jolloin paitelait-
teen omistajaa ei voitane pitda téllaisessa tilan-
teessa endd tilaajana. Hallintovaliokunta esittda-
kin kyseisen kohdan muuttamista siten, ettd
padtelaitteen omistajalle annetaan samat oikeu-
det kuin tilaajalle.

Asiantuntijakuulemisessa on todettu, ettd po-
liisin oikeus saada telesalaisuuden alaisia tietoja
on lakisystemaattisesti hajanaisesti sddnnelty.
Poliisin oikeuksista saada tietoja sdddetddn pak-
kokeinolaissa, poliisilaissa ja ehdotetussa séh-
koisen viestinndn tietosuojalaissa. Pakkokei-
nolaissa sdddetddn telekuuntelusta, televalvon-
nasta ja matkaviestimien sijaintitietojen hankki-
misesta rikoksen selvittdmiseksi. Telekuuntelus-
sa on kysymys televiestin sisdllon selvittimises-
td. Televalvonnassa on kysymys tunnistamistie-
tojen hankkimisesta televiesteistd, matkaviesti-
men sijaintitiedon hankkimisesta ja teleliit-
tymin tai telepditelaitteen tilapdisestd sulkemi-
sesta. Matkaviestimien sijaintitietojen hankki-
misessa on kysymys televalvontaan liittymatto-
mien tietojen hankkimisesta siitd, mistd matka-
viestimistd on tiettynd aikana kirjautunut tieto
tietyn paikan ldheisyydessd sijaitsevan tukiase-
man kautta telejarjestelméédn. Poliisilaissa sda-
detddn televalvonnasta rikoksen estimiseksi ja
julkisessa luettelossa mainitsemattomien yh-
teystietojen ja nyt ehdotetussa muodossaan
my0s muiden telepéételaitteen tai teleliittymén
yksildivien tietojen saannista poliisille kuulu-
van tehtdvén suorittamiseksi. Ehdotetussa séh-
koisen viestinndn tietosuojalaissa sdddetddn
kayttdjan tai vastaavan suostumukseen perustu-
vasta televiestien tunnistamistietojen saannista
rikoksen selvittdmiseksi. Asiantuntijakuulemi-
sen mukaan lakisystematiikan selkeyttimiseksi
sddntelyrakenne voisi olla jatkossa sellainen,
ettd pakkokeinolaissa sdddettdisiin telekuunte-
lusta, kaikesta televiestien tunnistamistietojen
saannista ja matkaviestimien sijaintitietojen
hankkimisesta rikoksen selvittdmiseksi. Poliisi-
laissa sdéddettdisiin telekuuntelusta ja mahdolli-
sesti matkaviestimien sijaintitietojen hankkimi-
sesta rikoksen estdmiseksi sekd muiden telesa-
laisuuden alaisten tietojen saannista rikoksen es-
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tdmiseksi ja selvittdimiseksi ja muiden poliisille
kuuluvien tehtdvien suorittamiseksi.
Asiantuntijakuulemisessa on ilmennyt tarpei-
ta laajentaa poliisin oikeuksia saada telesalai-
suuden alaisia tietoja. Valiokunta toteaa kuiten-
kin, ettd laajentamistarvetta arvioitaessa on pait-
si kartoitettava uudet yksittdiset tiettyjen rikos-
ten tutkintaan liittyvit tiedonsaantitarpeet, myos
tarkasteltava laajemmin sitd, mikd merkitys on
silld, onko kysymys nimenomaan sdahkoisté vies-
tintdd hyviksi kiyttden tehdystd rikoksesta vai
muusta rikoksesta, jonka ennalta estimiseen tai
selvittdmiseen tarvitaan sdhkdiseen viestintddn
liittyvid tietoja. Samoin on arvioitava laajem-
min kayttdjan tai vastaavan suostumuksen vai-
kutusta viranomaisten tiedonsaantioikeuteen.
Valiokunta kiinnittid huomiota myds viestien
erilaiseen luottamuksellisuusasteeseen.
Ehdotetun sdhkdisen viestinndn tietosuoja-
lain 36 §:n 2 momentin 2 kohdassa on mainittu
ainoastaan tilaajan suostumukseen perustuva
tietojen saanti. Kéytdnndssd on tullut ilmi, etté
matkaviestimen anastuksen jidlkeen pditelait-
teeseen vaihdetaan usein liittymékortti. Valio-
kunta katsoo hallintovaliokunnan tavoin, ettd
paidtelaitteen omistajaa ei voitane pitdé téllaises-

Valiokunnan muutosehdotukset

1.
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sa tilanteessa endd tilaajana. Tdmén vuoksi va-
liokunta ehdottaa, ettd 2 momentti muutetaan si-
ten, ettd tilaajan lisdksi péételaitteen omistaja
voi antaa suostumuksensa 2 kohdassa esitettyi-
hin toimenpiteisiin.

Valiokunta katsoo asiantuntijakuulemisen pe-
rusteella, ettd muut poliisin tiedonsaantioikeu-
den laajennukset ja muutokset tulisi toteuttaa
poliisin tiedonsaantioikeuksia koskevan koko-
naisarvion yhteydessd poliisilakia kokonaisuu-
dessaan uudistettaessa.

Valiokunta on tehnyt vastaavan muutoksen
momentin muotoiluun.

Pddtosehdotus

Edella esitetyn perusteella liikenne- ja viestinta-
valiokunta ehdottaa,

ettdi 2—8 lakiehdotukset hyviksytddn
muuttamattomina,

ettd 1. lakiehdotus hyvdksytddn muutet-
tuna (Valiokunnan muutosehdotuk-
set), ja

ettd hyvdksytidn lausuma (Valiokun-
nan lausumaehdotus).

(Poist.)

Sidhkdisen viestinnén tietosuojalaki

Eduskunnan paitoksen mukaisesti sdddetdén:

1 luku
Yleiset sadnnokset

1—3§
(Kuten HE)
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2 luku

Yksityisyyden ja luottamuksellisen viestin
suoja

43§

Viestin, tunnistamistietojen ja paikkatietojen
luottamuksellisuus

(1 mom. kuten HE)

Viesti ei ole luottamuksellinen, jos se on saa-
tettu yleisesti vastaanotettavaksi. Viestiin liitty-
vdt tunnistamistiedot ovat kuitenkin luottamuk-
sellisia. Verkkoviestin tunnistamistietojen luo-
vuttamisesta sdddetddn sananvapauden kdyttd-
misestd  joukkoviestinndssd — annetun  lain
(460/2003) 17 §:ssd.

(3 mom. kuten HE)

5ja6§
(Kuten HE)

78§

Palvelun kéyttod kuvaavien tietojen tallentami-
nen kdyttdjdn pddtelaitteelle ja ndiden tietojen
kdytto

Viestintdverkkojen avulla toteutettu evistei-
den tai muiden palvelun kdytt6d kuvaavien tieto-
jen tallentaminen kdyttdjan paételaitteelle ja nii-
den tietojen kdytto on sallittua palvelun tarjoa-
jalle, jos palvelun tarjoaja antaa kiyttdjille ym-
marrettdvit ja kattavat tiedot tallentamisen tai
kayton tarkoituksesta. Samalla palvelun kéytta-
jalle on annettava mahdollisuus kieltdd téssa
momentissa tarkoitettu tallentaminen tai kaytto.

Edelld 1 momentissa sdddetty palvelun tar-
Jjoajan tietojen antamisvelvollisuus ja kdyttdjin
kielto-oikeus ei koske tietojen sellaista tallen-
tamista tai kdyttdd, jonka ainoana tarkoituksena
on toteuttaa tai helpottaa viestin vilittimista
viestintdverkoissa tai joka on vilttiméatontd sel-
laisen palvelun tarjoamiseksi, jota tilaaja tai pal-
velun kdyttdjd on nimenomaisesti pyytényt.

Edelld tdssd pykéléssd tarkoitettu tallentami-
nen ja kdyttd on sallittua ainoastaan palvelun
vaatimassa laajuudessa, eikd silld saa rajoittaa
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vksityisyyden suojaa enempdd kuin on vdélttimd-
tontd.

3 luku

Viestien ja tunnistamistietojen kisittely

88§
Yleiset kdsittelysddnnot

(1 ja 2 mom. kuten HE)

Jéljempénd 9—14 §:ssé tarkoitettu késittely
on sallittua ainoastaan késittelyn tarkoituksen
vaatimassa laajuudessa, eikd silld saa rajoittaa
luottamuksellisen viestin ja yksityisyyden suo-
jaa enempdd kuin on vdlttdmdtontd. Tunnista-
mistietoja on sallittua luovuttaa ainoastaan niil-
le tahoille, joilla on oikeus kdsitelld tietoja
asianomaisessa tilanteessa. Kisittelyn jdlkeen
viestit ja tunnistamistiedot on havitettdva tai teh-
tava sellaisiksi, ettei niitd voi yhdistéé tilaajaan
tai kiyttdjadn, ellei laissa toisin sdddetd.

9§
(Kuten HE)

10 §
Kdsittely laskutusta varten

(1 ja 2 mom. kuten HE)

Tietoyhteiskunnan palvelujen tarjoamisesta
annetussa laissa (458/2002) tarkoitettu tietoyh-
teiskunnan palvelun tarjoaja voi kisitelld tele-
yrityksen hallinnoiman viestintdverkon vélityk-
selld tarjottavien kuvatallenteiden, dénitallentei-
den ja muiden maksullisten palvelujensa lasku-
tusta varten valttimattomid teleyritykseltd saa-
miaan tunnistamistietoja ja muita laskutuksen
kannalta vélttimattomid tietoja, jos tilaaja tai
kiyttdja, jota tiedot koskevat, on antanut siihen
suostumuksensa.

(4—6 mom. kuten HE)

11jal2§
(Kuten HE)
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13§
Kdsittely vddrinkdytostapauksissa

Teleyritys, lisdarvopalvelun tarjoaja ja yhtei-
sotilaaja voi késitelld tunnistamistietoja, jos se
on tarpeen verkkopalvelun, viestintdpalvelun tai
lisdarvopalvelun yksittdisten maksullisten palve-
lujen kdyttod maksutta tai muiden siihen rinnas-
tuvien kayttéd koskevien viddrinkdytosten ha-
vaitsemiseksi, estdmiseksi ja selvittdmiseksi
sekd esitutkintaan saattamiseksi.

14ja 15§
(Kuten HE)

4 Tuku
Paikkatiedot
16 §
Paikkatietojen kdsittely ja luovutus

(1 ja 2 mom. kuten HE)

Kisittely on sallittua ainoastaan kisittelyn
tarkoituksen vaatimassa laajuudessa, eikd silld
saa rajoittaa yksityisyyden suojaa enemmdn
kuin on vilttimdtontd. Kasittelyn jilkeen paik-
katiedot on hévitettiva tai tehtdva sellaisiksi, et-
tei niitd voi yhdistii tilaajaan tai kéyttdjadn, el-
lei laissa toisin séddeta.

(4 mom. kuten HE)

17ja 18§
(Kuten HE)
5 luku
Viestinnin tietoturva
19§
Velvollisuus huolehtia tietoturvasta

Teleyrityksen ja lisdarvopalvelun tarjoajan on
huolehdittava palvelujensa tietoturvasta. Yhtei-
sotilaajan on huolehdittava kéyttdjiensd tunnis-
tamistietojen ja paikkatietojen késittelyn tieto-
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turvasta. Palvelun ja kdsittelyn tietoturvasta
huolehtiminen tarkoittaa toimia toiminnan tur-
vallisuuden, tietoliikenneturvallisuuden, lait-
teisto- ja ohjelmistoturvallisuuden sekd tietoai-
neistoturvallisuuden varmistamiseksi. Namd toi-
met on suhteutettava uhkien vakavuuteen, tekni-
seen kehitystasoon ja kustannuksiin.
(2 ja 3 mom. kuten HE)

20 §
Toimenpiteet tietoturvan toteuttamiseksi

Tietoturvaloukkausten torjumiseksi ja tieto-
turvaan kohdistuvien hiirididen poistamiseksi
teleyritykselld, lisdarvopalvelun tarjoajalla tai
yhteisdtilaajalla ja ndiden lukuun toimivalla on
oikeus ryhtyd vélttdmattomiin toimiin 19 §:ssé
tarkoitetun tietoturvan varmistamiseksi

1) estamdlld sdhképostiviestien, tekstivies-
tien ja muiden vastaavien viestien vdlittiminen
Jja vastaanottaminen,

2) poistamalla tietoturvaa vaarantavat hait-
taohjelmat viesteistd, sekd

3) toteuttamalla muut ndihin rinnastettavat
teknisluonteiset toimet.

Edelld 1 momentissa tarkoitettuihin toimiin
saa ryhtyd vain, jos toimet ovat valttiméattomia
verkkopalvelujen tai viestintdpalvelujen taikka
viestin vastaanottajan viestintimahdollisuuksi-
en turvaamiseksi. (Poist.)

Viestin sisdltoon saa puuttua ainoastaan tek-
nisin keinoin viestin tarkastamiseksi ja poista-
miseksi, jos on todenndkdisid syitd epdilld vies-
tin sisdltivin sellaisen tietokoneohjelman tai
ohjelmakdskyjen sarjan, jota tarkoitetaan rikos-
lain (39/1889) 34 luvun 9 a §:n 1 kohdassa, tai
jos on todenndkoisid syitd epdilld, ettd viestid
kéytetddn rikoslain 38 luvun 5 §:ssd sdddettyyn
tietoliikenteen hdirintddn.

Toimenpiteet on toteutettava huolellisesti ja
ne on mitoitettava torjuttavan hdirion vakavuu-
teen. Toimenpiteitd toteutettaessa ei saa rajoit-
taa sananvapautta taikka luottamuksellisen
viestin tai yksityisyyden suojaa enempdd kuin on
vdlttamdtontd verkkopalvelujen tai viestintdipal-
velujen taikka viestin vastaanottajan viestintd-
mahdollisuuksien turvaamiseksi. Toimenpiteet
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on lopetettava heti, kun niiden toteuttamiselle ei
endd ole tdssd pykdldssd sdaddettyjd edellytyksid.

Viestintdvirasto voi antaa tarkempia maii-
rdyksid (poist.) tietoturvaloukkausten tdssd py-
kdldssd tarkoitetusta teknisesti torjumisesta ja
tietoturvaan kohdistuvien héirididen poistami-
sesta.

21§
Tietoturvailmoitukset

(1 ja 2 mom. kuten HE)

Teleyrityksen on torjuttuaan palveluunsa
kohdistuneen merkittivin tietoturvaloukkauk-
sen tai -uhkan taikka poistettuaan hdirion tie-
dotettava tarkoituksenmukaisella tavalla toteut-
tamistaan toimista ja niiden mahdollisista vai-
kutuksista palvelun kdyttoon. (Uusi)

Viestintdvirasto voi antaa tarkempia maii-
rdyksid 1 ja 2 momentissa tarkoitettujen ilmoi-
tusten sisdllostd, muodosta ja Viestintdvirasto-
lle toimittamisesta tai ohjeita 3 momentissa tar-
koitetun tiedottamisen sisdllostd ja muodosta.

6 luku
Puhelupalvelut
22—25§
(Kuten HE)

7 luku
Suoramarkkinointi
26—28 §
(Kuten HE)

29 §

Suoramarkkinoinnin vastaanottamisen estd-
minen

Kéayttdjan pyynnosti teleyritykselld ja yhtei-
sotilaajalla on oikeus estdd 26—28 §:ssi tarkoi-
tetun suoramarkkinoinnin vastaanottaminen.
Toimenpiteet on toteutettava huolellisesti, eikd
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niilld saa rajoittaa sananvapautta taikka luotta-
muksellisen viestin tai yksityisyyden suojaa
enemmdn kuin on vdlttdmdtontd.

8 luku
Ohjaus ja valvonta

30—32 §
(Kuten HE)

9 luku
Tiedonsaantioikeus
33§

Ohjaus- ja valvontaviranomaisten tiedonsaanti-
oikeus

Liikenne- ja viestintdministeriolla, Viestinta-
virastolla ja tietosuojavaltuutetulla on oikeus
saada téssé laissa sdddettyjen tehtdviensd hoita-
miseksi vdalttimdttomdt tiedot salassapitosdin-
nosten tai muiden tietojen luovuttamista koske-
vien rajoitusten estimaétta teleyritykseltd, lisdar-
vopalvelun tarjoajalta, yhteisotilaajalta, teleura-
koitsijalta, palvelun tarjoajalta, joka késittelee
palvelun kéyttod kuvaavia tietoja, suoramarkki-
noinnin harjoittajalta, tilaajaluettelopalvelun ja
numerotiedotuspalvelun tarjoajalta sekd ndiden
lukuun toimivilta niiden harjoittamasta téssa
laissa tarkoitetusta toiminnasta. Liikenne- ja
viestintiministerion, Viestintdviraston ja tieto-
suojavaltuutetun tiedonsaantioikeus ei koske
tietoja luottamuksellisista viesteistd, tunnista-
mistiedoista tai paikkatiedoista.

(2 mom. kuten HE)

Viestintdvirastolla ja tietosuojavaltuutetulla
on oikeus saada tissd laissa sdddettyjen tehté-
vien hoitamiseksi tunnistamistiedot, paikkatie-
dot ja 20 §:n 2 momentissa tarkoitetut viestit, jos
ne ovat tarpeen kéisittelyd, 7 §:ssd tarkoitettujen
tietojen kayttdd tai suoramarkkinointia koske-
vien sddnndsten noudattamisen valvomiseksi tai
merkittdvien tietoturvaloukkausten ja -uhkien
selvittimiseksi ja jos Viestintdviraston tai tieto-
suojavaltuutetun arvion mukaan on syyti epdil-
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14, ettd jokin seuraavista tunnusmerkistoistd
tayttyy:

(1—3 kohdat kuten HE)

4) rikoslain 35 luvun 1 §:n 2 momentissa tar-
koitettu vahingonteko;

(5—10 kohdat kuten HE)

(4 mom. kuten HE)

Viestintdviraston ja tietosuojavaltuutetun on
hdvitettdvd 3 momentin nojalla saamansa tiedot
luottamuksellisista viesteistd, tunnistamistie-
doista ja paikkatiedoista, kun ne eivit endi ole
tarpeen 3 momentissa sidddettyjen tehtdvien tai
niitd koskevan rikosasian (poist.) kasittelemi-
seksi. Tiedot luottamuksellisista viesteistd, tun-
nistamistiedoista ja paikkatiedoista on havitet-
tdvd viimeistddn kahden vuoden tai, jos on kysy-
mys tietoturvaloukkausten selvittdmistd koske-
vista tiedoista, viimeistddn kymmenen vuoden
kuluttua sen kalenterivuoden padttymisestd, jon-
ka aikana tiedot saatiin tai piatos taikka tuomio
tédssd momentissa tarkoitetuissa asioissa sai lain-
voiman.

(6 mom. kuten HE)

34ja35§
(Kuten HE)
36§

Erdiden muiden viranomaisten tiedonsaanti-
oikeus

(1 mom. kuten HE)
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Poliisilla on 5 §:ssd sdddetyn vaitiolovelvolli-
suuden estdmittd oikeus saada teleyritykselta:

(1 kohta kuten HE)

2) tilaajan tai pddtelaitteen omistajan suostu-
muksella matkaviestimestd ldhetettyjd viesteja
koskevat tunnistamistiedot siltd osin kuin se on
tarpeen sellaisen rikoksen selvittimiseksi, jonka
johdosta matkaviestin tai siind kaytetty liittyma
on oikeudettomasti toisen hallussa.

(3 mom. kuten HE)

378§
(Kuten HE)

10 luku

Tietoturvamaksu

38—40 §
(Kuten HE)

11 luku

Eriniiset sadannokset

41—44 §
(Kuten HE)

Valiokunnan lausumaehdotus

Eduskunta edellyttid, ettd tietoturva-
maksulla kerdttivdt varat ohjataan

lyhentdmdttomind kattamaan Viestintd-
viraston toiminnasta aiheutuvia kuluja.
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Helsingissd 19 pdivana toukokuuta 2004

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Markku Laukkanen /kesk Pertti Salovaara /kesk

vpj. Matti Kangas /vas Arto Seppald /sd

jés.  Leena Harkimo /kok Timo Seppéld /kok
Saara Karhu /sd Harry Wallin /sd
Marjukka Karttunen /kok Lasse Virén /kok
Risto Kuisma /sd Raimo Vistbacka /ps
Reino Ojala /sd vjds. Reijo Paajanen /kok
Erkki Pulliainen /vihr Lyly Rajala /kok.

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Mika Boedeker.
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