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Lisiksi kirjallisen lausunnon ovat antaneet

Johdanto

—  Osuuspankkikeskus

—  Keskuskauppakamari — SanomaWSOY Oyj
— Sosiaali- ja terveysalan tutkimus- ja kehit- —  Finnet-liitto ry
tamiskeskus — Mainostajien Liitto
— Ahvenanmaan  maakuntahallitus/Alands —  Kopiosto ry.
Landskapsstyrelse
HALLITUKSEN ESITYS
Esityksessd ehdotetaan sédddettdviksi laki  jotka parantavat sdhkoisen allekirjoituksen luo-

sdhkoisistd allekirjoituksista. Sdhkoisid allekir-
joituksia ja niiden kdytossd tarvittavia tuotteita
ja palveluita koskevalla lailla edistettdisiin ku-
luttajien ja muiden kiyttdjien luottamusta verk-
koliiketoimintaan ja sidhkoiseen asiointiin. Laki
edistdisi uuden ja kasvavan liiketoimintasekto-
rin varmentamisen kehittymistd. Toteutuessaan
laki lisdisi sdhkoistd kaupankdyntid ja asiointia
sekd tietoyhteiskuntapalvelujen kayttoa.

Lailla sdddettdisiin sdhkoisestd allekirjoituk-
sesta ja sen oikeusvaikutuksista. Laissa miiri-
teltyjen turvallisen allekirjoituksen luomis-
vilineen ja laatuvarmenteen avulla tehdylle ke-
hittyneelle sdhkoiselle allekirjoitukselle taat-
taisiin tasavertainen asema perinteisen kisin
tehdyn allekirjoituksen kanssa. Laki ei koskisi
muuhun tarkoitukseen kuin sdhkoiseen allekir-
joitukseen liittyvien tuotteiden ja palveluiden
tarjoamista. Ehdotuksen mukaan séhkoisiin alle-
kirjoituksiin liittyvien tuotteiden tai palveluiden
tarjonta olisi vapaa elinkeino. Lisdksi annettai-
siin tarpeellinen lainsdddinto sdhkoisiin allekir-
joituksiin liittyvien varmenteiden tarjonnasta,
niiden tarjoajien velvollisuuksista ja vastuista
sekd henkildtietojen suojasta.

Lailla sdddettdisiin laadullisesti korkeatasoi-
sen laatuvarmenteen tarjoajan velvollisuuksista,

tettavuutta. Velvollisuudet koskisivat muun
muassa varmenteen hakijan luotettavaa tunnista-
mista, turvallisten jdrjestelmien kéyttod, riittd-
vid teknisid ja taloudellisia voimavaroja sekid
henkiloston pdtevyyttd. Laissa olisi niin ikddn
laatuvarmenteen sisdltéd koskevat minimivaa-
timukset. Laatuvarmenteita yleisolle tarjoava
varmentaja olisi laissa sidddetyin rajoituksin vas-
tuussa virheellisen laatuvarmenteen aiheutta-
mista vahingoista laatuvarmenteella varmennet-
tuun sdhkoiseen allekirjoitukseen luottaneelle
taholle.

Laatuvarmenteen tarjoajan olisi tehtdvid il-
moitus toiminnastaan Viestintdvirastolle, joka
valvoisi laatuvarmenteiden tarjontaa. Esityk-
seen sisdltyy myos ehdotus viestintdhallinnosta
annetun lain muuttamisesta. Muutoksella lisit-
tdisiin Viestintdviraston tehtdviin sdhkoisistd al-
lekirjoituksista annetussa laissa sille sdddetyt
tehtivit.

Ehdotetuilla laeilla pantaisiin tdytdntoon sih-
koisid allekirjoituksia koskevista yhteison puit-
teista annettu Euroopan parlamentin ja neuvos-
ton direktiivi.

Ehdotetut lait on tarkoitettu tulemaan voi-
maan mahdollisimman pian sen jdlkeen, kun ne
on hyviksytty ja vahvistettu.

VALIOKUNNAN KANNANOTOT

Yleisperustelut

Hallituksen esityksen perusteluista ilmenevistid
syistd ja saamansa selvityksen perusteella valio-
kunta pitéd esitysti tarpeellisena ja tarkoituksen-

mukaisena. Valiokunta puoltaa lakiehdotuksen
hyviksymistd seuraavin huomautuksin ja muu-
tosehdotuksin.



Perustelut

Valiokunta korostaa, ettd kuluttajien luotta-
mus tietoyhteiskuntaa kohtaan syntyy hyvisti ja
turvallisista yhteyksistd ja palveluista. Sdhkoi-
sid allekirjoituksia koskevista yhteison puitteis-
ta annetun Euroopan parlamentin ja neuvoston
direktiivin  1999/93/EY mukaisesti asetetaan
sdhkoisille allekirjoituksille ja niihin liittyville
laatuvarmenteille korkean tason turvallisuutta ja
luotettavuutta koskevat vaatimukset. Laatuvar-
mentajiin kohdistuvat erityiset tietoturvalli-
suus- ja luotettavuusvaatimukset ja niihin liitty-
vd asianmukainen valvonta ovat tirkeitd luotta-
musta luovia tekijoita.

Valiokunnan huomiota on kiinnitetty mahdol-
lisiin tulevaisuuden ongelmiin, jotka liittyvit
sdhkoisten allekirjoitusten laatuvarmenteiden
teknisiin ratkaisuihin. Valiokunnan saaman sel-
vityksen mukaan laatuvarmenteiden teknisena
ratkaisuna olevien salausalgoritmien vanhene-
minen on seurausta tietojenkisittelyn proses-
sointitehon kasvulle. Koska laskentateho kas-
vaa, voidaan yhd monimutkaisempia salauksia
murtaa yksinkertaisesti eri avainvaihtoehtoja
kokeilemalla. Téastd seuraa kysymys, kuinka
kauan hyviksytyn salausalgoritmin tulisi olla
murtamaton ja kuinka kauan allekirjoitus niin
ollen voi olla luotettava. Esimerkiksi toisen
maailmansodan jilkeenkin strategisessa kdytos-
sd olleet algoritmit murtuvat nykyiselld kotitie-
tokoneella sekunnin murto-osissa.

Asiantuntijakuulemisessa on edelleen kiinni-
tetty valiokunnan huomiota siihen, ettd sdhkdis-
td allekirjoitusta kdyttdvan henkilon tietokonee-
seen voidaan ldhettdd haittaohjelma, esimerkik-
si "Troijan hevonen" tai "mato", jota kayttdjai ei
huomaa. Tillaisten ohjelmien avulla voi olla
mahdollista kaapata henkilon kdyttdmd PIN-
koodi, kun henkil6 syottdd sen sirukortille.

Viime vuodet ovat selvitysten mukaan osoit-
taneet, ettd tietojenkésittely- ja kommunikaatio-
tekniikan tuotteet ovat kehittyneet niin moni-
mutkaisiksi, ettd aika ajoin niissd paljastuu
suunnitteluvirheitd ja vikoja, jotka vaarantavat
jéarjestelmien turvallisuuden. Valiokunnan saa-
man selvityksen mukaan esimerkkejd on lukui-
sia. Titen sirukorttien kiyttdjarjestelmissd on
paljastunut suunnitteluvirhe, joka mahdollisti
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sirukortin tuhoamisen viestintdd hyviksi kayt-
tden. Kommunikaatioon kdytetyissd ohjelmissa
on paljastunut laajasti suunnitteluvirheité, jotka
mahdollistavat sekd palvelunestohyokkiykset
ettd jirjestelmiin tunkeutumiset. Monesti on oh-
jelmistojen monimutkaisuudesta johtuen sattu-
moisin tormitty outoihin virhetoimintoihin, joi-
ta ei ole osattu ennakoida. Esimerkiksi mikrotie-
tokoneessa toimiva peliohjelma voi kaapata
pankkiyhteysohjelman hallintaansa. Tillaisia
ominaisuuksia voitaisiin jopa tarkoituksella
suunnitella. Valiokunnan huomiota on kiinnitet-
ty siihen, ettéd tavallisen kuluttajan asema ja to-
distustaakka "asiantuntijaorganisaatioon" piin
on ldhes toivoton.

Mahdollisista valiokunnalle esitetyistd tie-
toverkoille tyypillisistd ongelmista huolimatta
valiokunta korostaa, ettd laatuvarmenteiden ta-
paisia turvatasoltaan kuitenkin alempia ratkaisu-
ja kéytetddn laajasti jo nyt eri yhteyksissa. Esi-
merkiksi Suomessa toimivien pankkien asiak-
kailla on laajasti kdytossddn eri muotoisia Inter-
net-pankkiyhteyksid, joita kdyttden he voivat
hoitaa maksunsa tileiltddn. Ndiden eri ratkaisu-
jen laajasta kédytostd huolimatta valiokunnalla ei
ole tiedossaan, ettd niiden kdytostd olisi aiheutu-
nut ongelmatilanteita ja vaarinkdytoksid. Valio-
kunta korostaa, ettd laadultaan ja tekniseltd
ratkaisultaan nyt kédyttoon otettava jirjestelma
on korkeatasoisempi kuin useimmat jo kéytetta-
vit jarjestelmit. Silld pyritddn lisidméaédn sahkoi-
sen asioinnin turvallisuutta luomalla luotettava
tunnistamisjérjestelma.

Valiokunta kiinnittdd my6s huomiota siihen,
ettd luotettava sihkoinen allekirjoitus helpottaa
esimerkiksi sdhkoisten arkistojen pitdmisté.
Tatd nykya kaikkia arkistoja ei voida pitdd vain
sdhkoisessd muodossa, koska allekirjoituksen
puuttuessa ei ole mahdollista todentaa, etté asia-
kirjat ja pddtokset ovat syntyneet asianmukaises-
sa jarjestyksessd. Kun esimerkiksi potilasta kos-
keva asiakirja voidaan allekirjoittaa sdhkoisesti,
ei endd ole tarvetta tulostaa paperikappaletta al-
lekirjoitusta varten.

Valiokunta pitddkin tdrkednd, ettd laatuvar-
menteiden korkeaan tekniseen tasoon ja niiden
laadun edelleen kehittimiseen kiinnitetddn huo-
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miota. Tadmid edellyttdd ensinnékin, ettd Euroo-
pan yhteisdjen komission vahvistamia ja EY:n
virallisessa lehdessa julkaistuja yleisesti tunnus-
tettuja standardeja pidetddn ajan tasalla siten,
ettd salausalgoritmit antavat riittivdn suojan
hakkereita eli henkilGité, jotka tahallaan murtau-
tuvat tietojdrjestelmiin aiheuttaakseen vahin-
koa, ja muita hyokkéyksid vastaan. Tdmén lisdk-
si kansallisen valvontaviranomaisen tulee seura-
ta alan kehitystd ja sité, ettd varmentajat hoita-
vat tehtdvinsd asianmukaisesti ja alan kehitysta
seuraten.

Valiokunta korostaa, ettd kansallisen asian-
tuntijaelimen, valvontaviranomaisen, tulisi olla
asemaltaan vahva ja asiantuntemukseltaan seka
resursseiltaan kunnollisesti jérjestetty, jotta tal-
laiset esiin nousevat ongelmat eivit jdisi pelkés-
tddn markkinavoimien huolehdittaviksi. Nykyi-
sellddn ja myos lakiesityksen osalta Viestintédvi-
rastolle asetetaan varmenteiden antajien valvon-
ta- ja tarkastusoikeus. Viranomaisvalvonta tuo
toimintaan ldpindkyvyyttd ja puolueettomuutta
sekd antaa mahdollisuuden sanktioiden kayttd-
miseen. Laissa maddritellddn myos selkedsti
laatuvarmenteita tarjoavien varmentajien vas-
tuut. Valiokunta korostaa, ettd vastuukysymys-
ten midrittely on erityisen tdrkedd kuluttajien
luottamuksen saavuttamiseksi. Tdméd asettaa
kuitenkin  Viestintdvirastolle valvontaviran-
omaisen ominaisuudessa suuria haasteita, ja va-
liokunta pitdd huomioon ottaen lain suuren mer-
kityksen sidhkoiselle asioinnille ja kaupalle vilt-
taméattomand, ettd ndiden tehtdvien toteuttami-
seen panostetaan riittavisti.

Siahkoisid allekirjoituksia koskeva laki on
keskeinen  luotaessa  turvalliset  puitteet
sdhkoiselle kaupankdynnille ja asioinnille sekd
yhteiskuntapalvelujen kéaytolle. Valiokunta pai-
nottaa, ettd lain tarkoituksena on edistdi kulutta-
jien ja muiden kidyttdjien luottamusta verkkotoi-
mintaan ja sihkoiseen asiointiin. Koska lainsdi-
ddnnolld pyritddn luomaan suotuisa ja uusia oi-
keustoimien toteuttamistapoja tukeva sadadosym-
pdristd, valiokunta pitdd tidrkednd, ettd lain-
sddddnnolle asetettujen tavoitteiden toteutumis-
ta seurataan tarkoin ja arvioidaan. Tdmén vuok-
si valiokunta ehdottaa hyviksyttiviksi lausu-

Perustelut

man, jossa edellytettdisiin liikenne- ja viestinta-
ministerion antavan liikennevaliokunnalle vilit-
tomasti ilmoituksen, jos laatuvarmenteiden kdy-
tossd ilmenee hiirioitd, seki selvityksen sdhkoi-
sistd allekirjoituksista annetun lain vaikutuksis-
ta ja soveltamisesta vuoden 2005 loppuun men-
nessi (Valiokunnan lausumaehdotus).

Yksityiskohtaiset perustelut

1. lakiehdotus

8 § Muun kuin Suomeen sijoittautuneen varmen-
tajan tarjoama laatuvarmenne. Hallituksen esi-
tyksen lakiehdotuksessa todetaan, ettdi muun
kuin Suomeen sijoittautuneen varmentajan
laatuvarmenteena tarjoaman varmenteen katso-
taan tdyttavin 7 §:sséd sdddetyt vaatimukset, kun
pykilédssd mainitut neljd kohtaa tdyttyvit. Valio-
kunnan saaman selvityksen mukaan 7 §:n vaati-
musten voidaan tulkita pykdldn sanamuodon
mukaan koskevan ainoastaan varmenteen tieto-
sisdltod, mikid ei ole riittdvid edellytys laatuvar-
menteelle. Laatuvarmenteelta tulee myos edel-
lyttdd, ettd laatuvarmenteiden tarjoajaa koske-
vat 10—15 §:ssd olevat edellytykset tdyttyvit.
Valiokunta ehdottaa sen vuoksi, ettd pykélda
muutetaan siten, ettd varmenteen tulee tdyttda
tdssd laissa sdddetyt laatuvarmennetta koskevat
vaatimukset. Valiokunta on tehnyt vastaavan
muutoksen pykildn muotoiluun.

10 § Laatuvarmenteita yleisolle tarjoavan var-
mentajan yleiset velvollisuudet. ~ Perustuslaki-
valiokunta on todennut, ettdi varmennetoimintaa
on lakiehdotuksen 1 momentin mukaan harjoi-
tettava huolellisesti, luotettavasti ja asianmukai-
sesti. Se on edelleen katsonut, ettd toiminnan
asianmukaisuuteen sinéinsd sisdltyvd asiakkai-
den syrjiméttomén kohtelun vaatimus on tirked
lisdatd sddnnokseen nimenomaisesti. Tamén
vuoksi valiokunta ehdottaa lisédttaviksi moment-
tiin, ettd varmentajan tulee kohdella asiakkai-
taan syrjimittd. Valiokunta on tehnyt vastaavan
muutoksen momentin muotoiluun.



Perustelut

12 § Laatuvarmenteen mydntdminen. Perustus-
lakivaliokunta on kiinnittdnyt huomiota pykéldn
2 momentissa sdddettyyn varmentajan velvolli-
suuteen antaa laatuvarmenteen hakijalle tietoja
varmenteen kéyttoehdoista ennen sopimuksen
tekemistid. Perustuslakivaliokunta on todennut,
ettd edellytyksend lain késittelemiselle tavalli-
sen lain saditimisjdrjestyksessd on, ettd sitd
tdydennetddn niin, ettd tiedot tulee hakijan mu-
kaan antaa ainakin suomen tai ruotsin kielelld.
Tamén vuoksi valiokunta ehdottaa suomen ja
ruotsin kieltd koskevan maininnan lisddmista
momenttiin. Valiokunta on tehnyt vastaavan
muutoksen momentin muotoiluihin.

14 § Laatuvarmenteita yleisolle tarjoavan var-
mentajan ylldpitdmdt rekisterit. Perustuslakiva-
liokunta on lausunnossaan kiinnittinyt huo-
miota 1 momentissa mainittuun varmennerekis-
teriin merkittdviin seikkoihin. Merkintd tulee
tehdd muun muassa laatuvarmennetta myodnnet-
tdessd kdytetystd hakijan tunnistamismenettelys-
td. Esityksen perusteluiden mukaan rekisteriin
voidaan sddnnoksen perusteella merkitd myos
tiedot kyseisestd asiakirjasta, kuten passin nu-
mero. Perustuslakivaliokunta on kiinnittdnyt
huomiota siihen, ettd asia on perustuslain 10 §:n
I momentissa turvatun henkildtietojen suojaa
koskevan sdédntelyn tdsmaillisyyden kannalta tar-
peen lisdtd lakiehdotukseen. Valiokunta ehdot-
taa siksi, ettd 2 kohdan mukaan tulisi my&s mer-
kitd tarvittavat tiedot tunnistamisessa mahdolli-
sesti kdytetystd asiakirjasta.

Valiokunnan huomiota on kiinnitetty siihen,
ettd varmennepalvelun tarjoajan olisi esityksen
mukaan tallennettava tieto mahdollista varmen-
teen voimassaolon tarkistamista mydhdisempéd,
ei vain laskutukseen liittyvédd tarvetta varten.
Asiantuntijakuulemisessa on painotettu, ettd
pidsddnnon mukaan sen, joka vetoaa oikeussuh-
teeseen, on osoitettava sen olemassaolo. Niin
ollen velvoite tallentaa tieto varmenteen olemas-
saolosta ja tehdystd tarkistuksesta kuuluisi luon-
tevimmin, ja my0s yksityisyyden suojan kannal-
ta paremmin tarkistuksen tehneelle taholle. T4-
min yhteydessd on ehdotettu, ettd varmennepal-
velun tarjoaja voisi antaa vaikkapa vahvistuk-
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sen tehdyn kyselyn perusteella. Vastaanottajalle
jdisi tieto vahvistuksesta ja ajankohdasta, jonka
avulla se voisi osoittaa kyseisen toimenpiteen
suoritetuksi.

Tidssd yhteydessd valiokunnan huomiota on
kiinnitetty siihen, ettd lakiehdotus ei rajoita mil-
ladn tavoin tdllaisen menettelyn vapaaehtoista
kiyttdmistd, mutta samalla on katsottu, ettd sitd
ei ole syytd sddtdd pakolliseksi. Valiokunta eh-
dottaa tdmén vuoksi, ettd myods sellaisen var-
mentajan, joka tallentaa sulkulistan tarkistamis-
ta koskevan tiedon laskuttamista varten, tulisi
voida toteuttaa mahdollisimman vapaasti jirjes-
telmiidnsd eikd sen tarvitsisi tallentaa sulkulis-
tan tarkistamista koskevaa tietoa sellaisessa ta-
pauksessa, jossa se vapaaehtoisesti huolehtii
muulla tavoin varmenteeseen luottavan osapuo-
len oikeusturvan toteutumisesta. Valiokunta eh-
dottaa tdmin vuoksi lisdystd 2 momenttiin, jon-
ka mukaan ei olisi vilttdimédtontéd tallentaa var-
mennerekisteriin 21 §:ssd tarkoitettuja tietoja
sulkulistalta tehdystd varmenteen tarkistamises-
ta, jos varmentaja huolehtii muutoin siiti, etta
varmenteeseen luottava osapuoli pystyy esitté-
maiédn luotettavan ndyton sulkulistan asianmu-
kaisesta tarkistamisesta.

Hallintovaliokunnan késityksen mukaan 3
momenttia on syytd tdsmentédd sulkulistan julki-
suuden osalta. Sulkulistan yleisdjulkisuus voisi
estdd 21 §:n mukaisen laskutuksen varmenteen
voimassaolon tarkistamisesta. Valiokunnan saa-
man selvityksen mukaan sulkulista tulisi toteut-
taa siten, ettd sen tiedot ovat laatuvarmenteisiin
luottavien osapuolten saatavilla, koska ainoas-
taan sulkulistalta allekirjoitukseen luottava osa-
puoli voi todeta mahdollisen varmenteen peruut-
tamisen. Tdssd yhteydessi ei olisi tarkoitus sda-
tad tarkemmin siitd, miten tiedot tulisi olla luot-
tavien osapuolten saatavilla. Varmentaja voisi
toteuttaa vaatimuksen tarkoituksenmukaisim-
malla tavalla. Sulkulista voidaan toteuttaa esi-
merkiksi merkitsemilld sulkulistalle ainoastaan
laatuvarmenteen yksiloiva tunnus, jolloin sulku-
lista ei sisdltdisi laatuvarmenteen haltijan henki-
l6on liittyvid seikkoja. Tietyn laatuvarmen-
teeseen luottavan osapuolen kannalta on riitté-
vid, ettd se voi tarkistaa laatuvarmenteen yk-
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siloivdn tunnisteen avulla, onko kyseessd oleva
laatuvarmenne peruutettu. Mikéli sulkulistalle
merkitdédn allekirjoittajan henkiloon liittyvii tie-
toja, tulisi tietojen merkitsemisestd saada alle-
kirjoittajan nimenomainen suostumus. Koska
varmentamistoiminnan kannalta on riittavaa,
ettd sulkulista on kaikkien laatuvarmenteisiin
luottavien osapuolten saatavilla, valiokunta eh-
dottaa vastaavanlaista muutosta sulkulistan saa-
tavauteen.

Valiokunta on tehnyt vastaavat muutokset py-
kidldn muotoiluihin.

16 § Laatuvarmenteita tarjoavan varmentajan
vahingonkorvausvastuu. Hallintovaliokunta on
lausunnossaan todennut, ettdi 3 momentin viit-
taus 1 momentissa tarkoitettuun varmentajaan
on tarpeeton, koska pykildn johtolauseessa vii-
tataan nimenomaan laatuvarmentajaan. Se esit-
tdd edelleen, ettd pykdldn 4 momentin viimeinen
virke erotetaan sdintelyn selkeyden vuoksi
uudeksi 5 momentikseen. Valiokunta on tehnyt
vastaavat tdsmennykset pykéldn muotoiluihin.

21 § Varmenteen voimassaolon tarkistamista
koskevan tiedon tallentaminen. Hallituksen esi-
tyksen lakiehdotuksen otsikko "varmenteen voi-
massaolon tarkistaminen" on harhaanjohtava.
Otsikon tulisi koskea varmenteen voimassaolon
tarkistamista koskevan tiedon tallentamista,
koska tiedot tarkistamisesta ovat tarpeen lasku-
tuksen suorittamiseksi tai varmenteella varmen-
netun sdhkoisen allekirjoituksen avulla tehtyjen
oikeustoimien todentamiseksi. Valiokunta eh-
dottaa tdmdn vuoksi pykildn otsikon tarkenta-
mista.

Lisédksi pykildn tekstissd on parempi puhua
tallentamisesta tallettamisen sijaan, koska
14 §:ssd puhutaan yleisen atk-terminologian
mukaisesti  tallennusoikeudesta  viitattaessa
21 §:44n.

Valiokunta on tehnyt kyseiset muutokset py-
kdldn muotoiluihin.

22 § Yleinen ohjaus ja valvonta. Hallituksen
esityksen yleisperusteluissa todetaan, ettd esi-
tykselld ei ole vaikutusta valtion talousarvioon
ja ettd Viestintdvirasto rahoittaa menonsa tuloil-
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la, jotka kerdtddn valvottavilta tahoilta valvonta-
maksulla. Nditd valvontamaksuja on tarkoitus
kerdtd varmentajilta ja tarkastuslaitoksilta. Lais-
sa ei ole sddnnoksid valvonta- ja muista suorit-
teista perittdvistd maksuista, minkd vuoksi va-
liokunta ehdottaa liséttidviksi uuteen 3 moment-
tiin néitd koskevan viittauksen valtion maksupe-
rustelakiin (150/1992). Télloin hallituksen esi-
tyksen 3 momentista tulee uusi 4 momentti. Va-
liokunta on tehnyt vastaavat tismennykset pyka-
lén muotoiluihin.

24 § Tarkastusoikeus.  Perustuslakivaliokunta
on lausunnossaan kiinnittdnyt huomiota pykélédn
sddnnoksiin Viestintidviraston tehtdaviin
maidrddmin tarkastajan oikeudesta toimittaa tar-
kastuksia. Vaikka 2 momentista ilmenee vililli-
sesti, ettd tarkastusoikeutta ei ole tarkoitus ulot-
taa perustuslaissa turvattuun kotirauhan piiriin
kuuluviin tiloihin, perustuslakivaliokunnan mie-
lestd on syyti lisdtd tdstd maininta pykélddn. Va-
liokunta ehdottaa timéin vuoksi, ettd tarkastuk-
set voitaisiin tehdd niihin tiloihin, jotka eivit
kuulu kotirauhan piiriin. Valiokunta on tehnyt
vastaavan muutoksen 2 momentin muotoiluihin.

2. lakiehdotus

Johtolause. Viestintdhallinnosta annetun lain
2 §:44 on 14.6.2002 muutettu lailla 493/2002.
Tdmén vuoksi valiokunta ehdottaa johtolausetta
muutettavaksi vastaavasti. Valiokunta on tehnyt
vastaavat muutokset johtolauseen muotoiluihin.

2 §. Viestintdiviraston tehtdvdt. Y1lA mainitusta
johtuen pykild on otettu 2. lakiehdotukseen sel-
laisena, kuin se on laissa 493/2002. Valiokunta
on tehnyt vastaavat muutokset pykéldn muotoi-
luihin.

Péiiitosehdotus

Edelld esitetyn perusteella liikennevaliokunta
kunnioittavasti ehdottaa,

ettd 1. ja 2. lakiehdotus hyvdksytddn
muutettuina (Valiokunnan muutoseh-
dotukset) ja
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ettd hyvdaksytddn yksi lausuma (Valio-
kunnan lausumaehdotus).

Valiokunnan muutosehdotukset

1.

LiVM 21/2002 vp — HE 197/2001 vp

Laki

sihkdoisista allekirjoituksista

Eduskunnan pidtoksen mukaisesti sdddetdén:

1 luku
Yleiset sadnnokset

1—6 §
(Kuten HE)

2 luku
Laatuvarmenteiden tarjoaminen

78
(Kuten HE)

88

Muun kuin Suomeen sijoittautuneen varmenta-
jan tarjoama laatuvarmenne

Muun kuin Suomeen sijoittautuneen varmen-
tajan laatuvarmenteena tarjoaman varmenteen
katsotaan tdyttivin tdssd laissa sdddetyt laatu-
varmennetta koskevat vaatimukset, jos:

(1—4 kohta kuten HE)

98
(Kuten HE)

10 §

Laatuvarmenteita yleisolle tarjoavan varmenta-
jan yleiset velvollisuudet

Varmentajan, joka tarjoaa laatuvarmenteita
yleisdlle, tulee toimia huolellisesti, luotettavasti
ja asianmukaisesti sekd kohdella asiakkaitaan
syrjimdttd. Varmentajalla on oltava harjoitetun
toiminnan laajuuteen ndhden riittdvit tekniset
taidot ja taloudelliset voimavarat. Varmentaja
vastaa kaikista varmentamistoiminnan osa-
alueista, myos mahdollisten varmentajan apu-
naan kdyttimien henkildiden tuottamien palve-
luiden ja tuotteiden luotettavuudesta ja toimi-
vuudesta.

(2 ja 3 mom. kuten HE)

11§
(Kuten HE)

12 §
Laatuvarmenteen myontdminen

(I mom. kuten HE)

Varmentajan, joka tarjoaa laatuvarmenteita
yleisolle, tulee ennen sopimuksen tekemistd an-
taa laatuvarmenteen hakijalle tiedot laatuvar-
menteen kidyttoehdoista mukaan lukien mahdol-
liset kdyttorajoitukset, vapaaehtoisista akkredi-
tointijdrjestelmistd, varmennetoiminnan viran-
omaisvalvonnasta sekd valitus- ja riitojenratkai-
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LiVM 21/2002 vp — HE 197/2001 vp

sumenettelyistd. Tiedot tulee antaa laatuvarmen-
teen hakijalle kirjallisesti sellaisessa muodossa,
ettd hakija voi ne vaivatta ymmartaa. Tiedot tu-
lee antaa laatuvarmenteen hakijan valinnan mu-
kaisesti ainakin suomen tai ruotsin kielelld.

13 §
(Kuten HE)

14 §

Laatuvarmenteita yleisdlle tarjoavan varmenta-
jan ylldpitdimdit rekisterit

Laatuvarmenteita yleisolle tarjoavan varmen-
tajan tulee ylldpitdd rekisterid myOntdmistddn
laatuvarmenteista (varmennerekisteri). Rekiste-
riin tulee merkiti:

1) 7 §:n 2 momentissa midritelty laatuvar-
menteen tietosisdlto;

2) 12 §:n 1 momentissa tarkoitetut hakijan
henkil66n liittyvat tiedot, mukaan lukien tieto
laatuvarmennetta myonnettidessd kaytetystd ha-
kijan tunnistamismenettelystd ja tarvittavat tie-
dot tunnistamisessa mahdollisesti kdytetystdi
asiakirjasta; sekd

3) 21 §:ssd tarkoitetut tiedot sulkulistalta teh-
dystd varmenteen voimassaolon tarkistamisesta,
jos laatuvarmenteita yleisolle tarjoava varmen-
taja kayttdd 21 §:n mukaista tallennusoikeutta.

Laatuvarmenteita yleisolle tarjoavan varmen-
tajan tulee varmistaa, ettd laatuvarmenteella var-
mennettuun kehittyneeseen sidhkoiseen allekir-
joitukseen luottavalla osapuolella on saatavilla
7 §:n 2 momentissa mééritelty varmenteen tieto-
sisdlto. Edelld 1 momentin 3 kohdassa tarkoitet-
tuja tietoja ei kuitenkaan tarvitse tallentaa var-
mennerekisteriin, jos varmentaja huolehtii
muulla tavoin siitd, etti varmenteeseen luottava
osapuoli pystyy esittimddn luotettavan ndyton
sulkulistan asianmukaisesta tarkistamisesta.

Varmentajan tulee myos yllapitdd laatuvar-
menteisiin luottavien osapuolten saatavilla ole-
vaa rekisterid peruutetuista laatuvarmenteista
(sulkulista). Sulkulistalle on asianmukaisesti ja
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viipymattd merkittdva tieto laatuvarmenteen pe-
ruuttamisesta seké tarkka peruuttamisajankohta.
(4 mom. kuten HE)

15§
(Kuten HE)

16 §

Laatuvarmenteita tarjoavan varmentajan
vahingonkorvausvastuu

(1 ja 2 mom. kuten HE)

(Poist.) Varmentaja ei vastaa vahingosta, joka
aiheutuu laatuvarmenteeseen sisdltyvdn kayt-
torajoituksen vastaisesta kdytosta.

Laatuvarmenteita yleisolle tarjoavan varmen-
tajan vahingonkorvausvastuusta on muutoin voi-
massa, mitd vahingonkorvauslaissa (412/1974)
sdddetédn. (Poist.)

Mitd tdassd pykdldssd sdddetddn, sovelletaan
myds varmentajaan, joka takaa yleisolle var-
menteen laatuvarmenteeksi. (Uusi)

17 §
(Kuten HE)

3 luku

Sihkoisen allekirjoituksen oikeusvaikutus ja
henkilotietojen kasittely

18—20 §
(Kuten HE)

218§

Varmenteen voimassaolon tarkistamista
koskevan tiedon tallentaminen

Varmentaja saa tallentaa tiedot sulkulistalta
tehdystd varmenteen voimassaolon tarkistami-
sesta. Tallennettuja tietoja saa kiyttdd ainoas-
taan varmenteiden kdyton laskutuksen suoritta-
miseksi tai varmenteella varmennetun sihkoi-
sen allekirjoituksen avulla tehtyjen oikeustoi-
mien todentamiseksi.



Paatosehdotus

4 luku
Yleinen ohjaus ja valvonta
22§
Yleinen ohjaus ja valvonta

(1 ja 2 mom. kuten HE)

Viestintdviraston valvonta- ja muista suorit-
teista perittdvid maksuja koskee, mitd valtion
maksuperustelaissa (150/1992) sdddetddn. (Uu-
si)

(4 mom. kuten HE:n 3 mom.)

23 §
(Kuten HE)

24 §
Tarkastusoikeus

(1 mom. kuten HE)

LiVM 21/2002 vp — HE 197/2001 vp

Sdhkoisiin allekirjoituksiin liittyvid laatuvar-
menteita yleisolle tarjoavan varmentajan tai ta-
mén apunaan kédyttdmin henkilon on tarkastusta
varten padstettivd 1 momentissa tarkoitettu tar-
kastaja muihin kuin kotirauhan piiriin kuuluviin
valmistus-, liike- ja varastotiloihin.

(3 mom. kuten HE)

25§
(Kuten HE)

5 luku

Eriniiset sadnnokset

26—30 §
(Kuten HE)

Laki

viestintihallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan pédidtoksen mukaisesti

muutetaan viestintdhallinnosta 29 pédivdnid kesdkuuta 2001 annetun lain (625/2001) 2 §, sellaisena

kuin se on laissa 493/2002, seuraavasti:

28
Viestintdviraston tehtdvdit

Viestintdviraston tehtdvini on:

1) huolehtia viestintdmarkkinalaissa
(396/1997), radiolaissa (1015/2001), postipalve-
lulaissa (313/2001), televisio- ja radiotoimin-
nasta annetussa laissa (744/1998), valtion televi-
sio- ja radiorahastosta annetussa laissa
(745/1998), yksityisyyden suojasta televiestin-

nissd ja teletoiminnan tietoturvasta annetussa
laissa (565/1999) seki sdhkoisistd allekirjoituk-
sista annetussa laissa ( /) sille sdddetyisté tehtd-
vistd; sekid

2) hoitaa muut tehtdvit, jotka sille muiden
sddnnosten tai liikkenne- ja viestintdministerion
méidrdysten mukaan kuuluvat.

Voimaantulosddnnos
(Kuten HE)




LiVM 21/2002 vp — HE 197/2001 vp

Valiokunnan lausumaehdotus

Helsingissd 4 pdivini joulukuuta 2002

Eduskunta edellyttid liikenne- ja vies-
tintdministerion antavan liikennevalio-
kunnalle ilmoituksen vdlittomdsti, jos
laatuvarmenteiden kdytossd ilmenee
hdirigitd, sekd vuoden 2005 loppuun
mennessd selvityksen sdhkoisistd alle-
kirjoituksista annetun lain vaikutuksis-
ta ja soveltamisesta.

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

P Erkki Pulliainen /vihr
vpj. Annika Lapintie /vas
jas.  Klaus Bremer /r
Jyri Hékdmies /kok
Erkki Kanerva /sd
Saara Karhu /sd
Marjukka Karttunen /kok
Risto Kuisma /sd

Valiokunnan sihteerini on toiminut

valiokuntaneuvos Mika Boedeker.
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Eero Lamsi /kesk

Raimo Méhonen /sd (osittain)
Tero Molsd /kesk

Markku Rossi /kesk

Ismo Seivisto /kd

Timo Seppild /kok (osittain)
Harry Wallin /sd

Raimo Vistbacka /ps.
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