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LIIKENNE- JA VIESTINTAVALIOKUNNAN
MIETINTO 6/2008 vp

Hallituksen esitys laiksi sihkoisen viestinnin
tietosuojalain muuttamisesta

JOHDANTO

Vireilletulo

Eduskunta on 27 pdivdnid marraskuuta 2007 14-
hettdnyt liikenne- ja viestintdvaliokuntaan val-
mistelevasti kidsiteltdvaksi hallituksen esityksen
laiksi sdhkdisen viestinnén tietosuojalain muut-
tamisesta (HE 158/2007 vp).

Lausunto

Eduskunnan paitoksen mukaisesti perustuslaki-
valiokunta ja hallintovaliokunta ovat antaneet
asiasta lausunnot (PeVL 3/2008 vp ja HaVL
1/2008 vp), jotka on otettu timédn mietinndn liit-
teiksi.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- viestintdneuvos Juhapekka Ristola, liikenne-
ja viestintiministerio

- lainsdddiantoneuvos Helena Hynynen, oikeus-
ministerid

- tietosuojavaltuutettu Reijo Aarnio, Tietosuo-
javaltuutetun toimisto

- lakimies Eeva Lantto, Viestintdvirasto

- lakimies, legal councel Pauliina Sipild, Digi-
ta Oy

johtaja, Director and General Counsel Jukka-

Pekka Joensuu, TDC Oy

- lakimies Tiina Tirkkonen, DNA Oy

- lakiasiainjohtaja Teemu Summanen, Finnet-
liitto ry

- projektipdéllikkd Antti Kotilainen, Tekijdnoi-
keuden tiedotus- ja valvontakeskus

- johtaja Satu Kangas, Viestinndn Keskusliitto

- varapuheenjohtaja Ville Oksanen, Electronic
Frontier Finland ry EFFI

- lakiasioiden péadllikké Marko Lahtinen, Fi-
Com

- asiakassuhdepiillikké Olli Honkkila, Teosto

ry.

Liséksi kirjallisen lausunnon ovat antaneet

— sisdasiainministerid

— opetusministerio

—  Suojelupoliisi

—  Viestorekisterikeskus

—  keskusrikospoliisi

— Rajavartiolaitos

— Sosiaali- ja terveysalan tutkimus- ja kehit-
tamiskeskus

— SWelcom Oy

— Kopiosto ry.

HALLITUKSEN ESITYS

Esityksessd ehdotetaan muutettavaksi sdhkdisen
viestinndn tietosuojalakia. Teletoimintailmoi-
tusvelvolliset palveluyritykset velvoitettaisiin

HE 158/2007 vp

sdilyttdmadn viestintdd koskevia tietoja 12 kuu-
kauden ajan. Sdilytysvelvollisuus koskisi muun
muassa tietoa siitd, kuka on soittanut puhelun tai
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lahettinyt sdhkopostiviestin ja koska tdimaé on ta-
pahtunut. Siilytysvelvollisuus ei koskisi vies-
tien sisdltod. Tiedot sdilytettdisiin viranomais-
ten ja erityisesti rikostutkinnan tarpeita varten.
Ehdotetut muutokset koskevat ainoastaan tieto-
jen sdilyttdmistéd. Tietojen hyodyntdminen ja vi-
ranomaisten tiedonsaantioikeudet madrdytyi-
sivit edelleen muiden, voimassa olevien kansal-
listen sddnndsten mukaisesti. Tietojen sdilytta-

Perustelut

misestd teleyrityksille aiheutuvien yliméaarais-
ten kustannusten korvaamisesta vastaisi se vi-
ranomainen, jonka tarpeita varten tiedot sdilyte-
tddn.

Liséksi lakiin ehdotetaan tehtdaviksi erdité la-
kiteknisid muutoksia.

Laki on tarkoitettu tulemaan voimaan mah-
dollisimman pian.

VALIOKUNNAN KANNANOTOT

Yleisperustelut

Hallituksen esityksen perusteluista ilmenevisti
syisté ja saamansa selvityksen perusteella valio-
kunta pitéd esitystd tarpeellisena ja tarkoituksen-
mukaisena. Valiokunta puoltaa lakiehdotuksen
hyvéksymistd seuraavin huomautuksin ja muu-
tosehdotuksin.

Sdilytysvelvollisuuden tarkoitus. Lakiehdotuk-
sella voimaansaatettavan tunnistamistietojen
tallentamisesta annetun direktiivin

(24/2006/EY) 1 artiklan (Kohde ja soveltamis-
ala) mukaan direktiivin tavoitteena on yhdenmu-
kaistaa jésenvaltioiden sddnndkset, jotka koske-
vat yleisesti saatavilla olevien sdhkdisten vies-
tintdpalvelujen tai yleisten viestintdverkkojen
tarjoajien tuottamien tai kisittelemien erdiden
tietojen séilyttdmiseen liittyvid velvollisuuksia,
sen varmistamiseksi, ettd kyseisid tietoja voi-
daan kdyttdd kunkin jisenvaltion kansallisessa
lainsdddénnossd  vakavaksi  rikollisuudeksi
madritellyn rikollisuuden tutkintaa, selvittdmis-
td ja syyteharkintaa varten.

Ehdotetussa laissa sdilytysvelvollisuuden tar-
koituksesta ei ole muuta mainintaa kuin, ettid
14 aja 14 b §:ien otsikoissa todetaan sdilyttdmi-
sen tapahtuvan viranomaistarpeita varten. Perus-
tuslakivaliokunta on lausunnossaan painottanut
rajoitustoimien tarkoitusta arvioitaessa mahdol-
lisen perusoikeusrajoituksen hyviksyttdvyyttd.
Liikenne- ja viestintdvaliokunta esittdd lakieh-
dotukseen perustuslakivaliokunnan kannanotos-
ta johtuvat muutokset.

Tekijinoikeuslain 60 §:n soveltaminen. Lakieh-
dotuksen valiokuntakésittelyn yhteydessd on
esitetty nikemyksid siitd, ettd tilld uudistuksella
poistettaisiin kdytdnndssi tekijanoikeuden halti-
joilta nykyiset tekijanoikeuslain 60 a—60 d §:n
mukaiset siviilioikeudelliset suojakeinot. Valio-
kunnan saaman selvityksen mukaan ehdotus ei
kuitenkaan miltdén osin heikennd tekijanoikeus-
lain perusteella tietojen saamiseen oikeutettujen
tahojen asemaa nykytilanteeseen verrattuna.
Teleyritykset sdilyttdvit omaa litketoimintaansa
varten tietoja, kuten tdhénkin asti, ja tekijanoi-
keuden haltijoilla on oikeus saada ndmi tiedot
samoin edellytyksin ja yhtd kauan kuin ennen
taitd uudistusta. Téhdn lakiehdotukseen liit-
tyméttdména on tunnistettava nykyinen tietoyh-
teiskuntakehitys ja teleyritysten palvelukehitys,
joka omalta osaltaan saattaa tulevaisuudessa ly-
hentdd teleyritysten omien tarpeiden mukaista
tiedon sdilyttdmista.

Muut ndkokohdat. Liikenne- ja viestintdvalio-
kunta painottaa, ettd tietojen sdilyttimisen ja
kéyton tekniset ja muut ratkaisut on toteutettava
siten, ettd muutos ei johda viestinnén osapuol-
ten tietosuojan vaarantumiseen tai teleyritysten
asiakkaiden luottamuksen menettimiseen. Va-
liokunta pitdd myds tarkednd, ettd timén uudis-
tuksen toimivuutta yleensd sekd sdilytettdvien
tietojen kéyttotarvetta ja sdilytysajan pituutta ar-
vioidaan sddnndllisin véliajoin.



Perustelut

Yksityiskohtaiset perustelut

14 a §. Velvollisuus sdilyttdd tiedot viranomais-
tarpeita varten. Peustuslakivaliokunnan lausun-
toon viitaten liitkenne- ja viestintdvaliokunta eh-
dottaa pykdldn 1 momenttiin lisdvirkettd, jolla
sdilytysvelvollisuuden tarkoitus tdsmennetddn
siten, ettd tietojen kayttd rajataan direktiivin mu-
kaiseen kéyttotarkoitukseen. Direktiivissd kéy-
tettyd termié vakava rikollisuus ei ole mééritelty
Suomen lainsdéddnndssd. Valiokunta ehdottaa
tdman johdosta, ettd 14 a §:n tarkoittamia tietoja
saa kayttdd ainoastaan televalvonnan edellytyk-
sid koskevassa pakkokeinolain 5 a luvun 3 §:n 1
momentissa mainittujen rikosten tutkimiseksi,
selvittdmiseksi tai syyteharkintaan saattamisek-
si.

Perustuslakivaliokunta on lausunnossaan pi-
tinyt tdrkednd, ettd valtioneuvoston asetuksen-
antoa ja Viestintdviraston médrdystenantoa kos-
kevat sddnnokset erotetaan eri momenteiksi.
Sadntelysta tulee kdyda ilmi, ettd Viestintdviras-
ton madrdykset ovat alisteisia suhteessa asetuk-
seen. Liikenne- ja viestintidvaliokunta ehdottaa
pykélddn uuden valtioneuvoston asetuksenantoa
koskevan 5 momentin, jolloin ehdotuksen 5 mo-
mentti siirtyy uudelleen muotoiltuna 6 momen-
tiksi.

14 b §.Viranomaistarpeita varten sdilytettdvien
tietojen kdsittelyssd noudatettavat velvoitteet ja
menettelytavat. Perustuslakivaliokunnan  lau-
suntoon viitaten liikenne- ja viestintdvaliokunta
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ehdottaa 14 b §:n 1 momentin ensimmaisen virk-
keen tdsmentdmistd siten, ettd virkkeessd sopi-
misen sijasta mainitaan velvollisuudesta neuvo-
tella tietojen sdilyttimisen toteutuksesta. Valio-
kunta ehdottaa myos kahden uuden virkkeen li-
sddmistd ensimmadisen virkkeen jdlkeen. Néilld
sdddellddn siti tilannetta, ettd ministerion ja pal-
veluyrityksen vilisissd neuvotteluissa ei saavu-
teta neuvottelutulosta.

Valtioneuvoston asetuksenannosta ja Viestin-
tdviraston méidrdystenannosta edelld 14 a §:n
kohdalla lausumaansa viitaten valiokunta ehdot-
taa 14 b §:844n valtioneuvoston asetuksenantoa
koskevan uuden 3 momentin, jolloin ehdotuk-
sen 3 momentti siirtyy uudelleen muotoiltuna 4
momentiksi.

31 §. Viestintdviraston tehtdvdit.  Perustuslaki-
valiokunnan lausunnon ja edelldi 14a ja
14 b §:ien asetuksenantoa koskevien lisdysten
johdosta valiokunta ehdottaa 2 momentista pois-
tettavaksi valtioneuvoston asetuksenantoa kos-
kevan virkkeen. Samalla ehdotetaan my6s mo-
mentin ensimmaéisen virkkeen sanamuotojen tar-
kistamista.

Piiitosehdotus

Edelld esitetyn perusteella liikenne- ja viestinti-
valiokunta ehdottaa,

ettd lakiehdotus hyviksytddn muutettu-
na seuraavasti (Valiokunnan muutos-
ehdotukset).
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Valiokunnan muutosehdotukset

1.

Paitosehdotus

Laki

sihkoisen viestinnén tietosuojalain muuttamisesta

Eduskunnan péatoksen mukaisesti

muutetaan 16 piivand kesdkuuta 2004 annetun sdhkoisen viestinndn tietosuojalain (516/2004)
8 §:n 3 momentti, 19 §:n 2 ja 3 momentti, 35 §:n 1, 3 ja 4 momentti sekd 36 §:n 1 momentti, sellai-
sena kuin niistd on 36 §:n 1 momentti laissa 599/2005, seka

lisdtddn 2 §:44n, sellaisena kuin se on osaksi laissa 198/2006, uusi 14 a ja 14 b kohta, lakiin uusi
14 a—14 ¢ §, 19 §:44n uusi 2 momentti, jolloin muutettu 2 ja 3 momentti siirtyvét 3 ja 4 momentiksi,
31 §:4dn uusi 2 momentti sekd 36 §:dén, sellaisena kuin se on osaksi mainitussa laissa 599/2005, uusi
2 momentti, jolloin nykyinen 2 ja 3 momentti siirtyvit 3 ja 4 momentiksi seuraavasti:

2ja8§
(Kuten HE)

14a§

Velvollisuus sdilyttdd tiedot viranomaistarpeita
varten

Sen estamattd mitd tdssd luvussa sdddetddn
tunnistamistietojen késittelystd, teletoimintail-
moituksen antamiseen velvollisen palveluyri-
tyksen on huolehdittava jiljempénd sdddetyin
edellytyksin, ettd yleisesti saatavilla olevien
sahkoisten viestintdpalvelujen tai yleisten vies-
tintdverkkojen yhteydessé tuotettavien tai kisi-
teltdvien tietojen sdilyttimisestd ja direktiivin
2002/58/EY muuttamisesta annetun Euroopan
parlamentin  ja neuvoston direktiivin
2006/24/EY 5 artiklassa tarkoitetut tiedot sdily-
tetddn 12 kuukauden ajan viestinndn paivamaa-
rastd. Nditd tietoja saa kdyttdd ainoastaan pak-
kokeinolain (450/1987) 5 a luvun 3 §:n 1 mo-
mentissa mainittujen rikosten tutkimiseksi, sel-
vittdmiseksi ja syyteharkintaan saattamiseksi.

(2—4 mom. kuten HE)

Sdilytysvelvollisuuden perusteella sdilytettd-
vien tietojen tarkemmasta mddrittelystd voi-
daan sddtdd valtioneuvoston asetuksella. (Uusi
5 mom.)

Séilytysvelvollisuuden perusteella séilytetta-
vien tietojen tekniset yksityiskohdat miiritel-
ladn Viestintdviraston teknisessd médrdyksessa.
(HE:n 5 mom.)

14b§

Viranomaistarpeita varten sdilytettivien tieto-
Jjen kdsittelyssd noudatettavat velvoitteet ja me-
nettelytavat

Siilytysvelvollisen palveluyrityksen tulee en-
nen sdilytysvelvollisuuden toteuttamista neuvo-
tella tietojen sdilyttimisen toteutuksesta sisi-
asiainministerion kanssa viranomaisten tarpei-
den mukaisen tietojen sdilyttimisen varmistami-
seksi. Mikdli neuvottelu ei pddty yhteisymmdr-
rykseen tietojen sdilyttdmisen toteutuksesta, pal-
veluyritys pddttdd sdilyttdmisen teknisestd to-
teuttamisesta. Toteutuksen on oltava kustannus-
tehokasta ja siind on otettava huomioon palvelu-
yrityksen liiketoiminnan tarpeet, jdrjestelmien
tekniset ominaispiirteet ja sdilyttimisestd aiheu-
tuvat kustannukset maksavan viranomaisen tar-
peet. Toiminnassa on viltettdva sitd, ettd samoja
tietoja séilyttdd useampi palveluyritys. Sdilytet-
tavit tiedot tulee voida toimittaa tietojen saami-
seen oikeutetulle viranomaiselle ilman tarpee-
tonta viivastystd. Sdilytysvelvollisen palveluyri-
tyksen tulee huolehtia velvollisuuden toteutta-



misesta tarvittaessa yhteistydssd verkkoyrityk-
sen kanssa siten, ettd myds ne 14 a §:ssé tarkoi-
tetut saatavilla olevat tiedot sdilytetddn, joita
verkkoyritys kisittelee palveluyrityksen palve-
lun toteuttamiseksi. Sailytysvelvollisen palvelu-
yrityksen on huolehdittava, etté tilaajan saatavil-
la on tietoa tietojen sdilyttdmisesti ja sen tarkoi-
tuksesta.

(2 mom. kuten HE)

Tietojen sdilyttimisvelvollisuuden toteutta-
misesta voidaan sddtdd tarkemmin valtioneu-
voston asetuksella. (Uusi 3 mom.)

Viestintdvirasto voi antaa tarkempia mia-
rayksid sdilytysvelvollisuuden teknisestd toteu-
tuksesta. (HE:n 3 mom.)

l4cjal9 g
(Kuten HE)
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31§
Viestintdviraston tehtdvdt

Viestintdviraston on tdmdn lain perusteella
annettavia madrdyksid valmistellessaan kuulta-
va litkenne- ja viestintdministeriotd ja toimitta-
va yhteistydsséd sen kanssa. (Poist.)

35ja36§
(Kuten HE)

Voimaantulosddnnos
(Kuten HE)

Helsingisséd 16 pdivdnd huhtikuuta 2008

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Martti Korhonen /vas

vpj. Saara Karhu /sd

jas.  Mikko Alatalo /kesk
Marko Asell /sd
Leena Harkimo /kok
Mats Nylund /r
Pentti Oinonen /ps
Reijo Paajanen /kok

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Kaj Laine.

Lyly Rajala /kok

Tero Ronni /sd

Janne Seurujirvi /kesk
Ilkka Viljanen /kok
Anne-Mari Virolainen /kok
Lauri Oinonen /kesk

Sari Palm /kd.

vjas.
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