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Plenum

Fredag 19.2.2021 kl. 13.00—13.30

7. Verksamhetsberittelse 2019 dataombudsmannens byra
Berittelse B 13/2020 rd

Remissdebatt

Talman Anu Vehvildinen: Arende 7 pa dagordningen presenteras for remissdebatt. Tal-
manskonferensen foreslar att drendet remitteras till forvaltningsutskottet. — Ledamot Ki-
visaari.

Debatt

13.08 Pasi Kivisaari kesk: Arvoisa puhemies! Tietosuojavaltuutetun toimiston toiminta-
kertomus 2019 on merkittivé asiakirja ja ansaitsee huomion. Tietosuojavaltuutetun toimis-
to on itsendinen ja riippumaton viranomainen, joka valvoo tietosuojalainsdddannon ja hen-
kilotietojen kasittelyd koskevien lakien noudattamista. Toimisto myds edistia tietoisuutta
henkil6tietojen kasittelyyn liittyvistd oikeuksista... [Halindd]

Puhemies Anu Vehvildinen: Anteeksi, puhuja. — Pyydén pitdmédan kokouksia salin ul-
kopuolella. — Olkaa hyva.

Kiitos. — ...oikeuksista ja velvollisuuksista, miaraa tarvittaessa hallinnollisia seuraa-
muksia asetusten rikkomisesta, tekee selvityksié ja tarkastuksia sekd antaa lausuntoja lain-
sdadannollisistd ja hallinnollisista uudistuksista. Tavoitteena on siis edistdd oikeutta yksi-
tyisyydensuojaan ja kansalaisten luottamusta henkilGtietojen kisittelyn avoimuuteen digi-
talisoituvassa yhteiskunnassa. On siis selvdd, ettd kyseisen viranomaisen ty on darimmai-
sen tirkedd ja sitd leimaavat monet vastuulliset vaateet, siis suojata kansalaisia mutta myos
neuvoa, opastaa, ohjata ja vaikuttaa ennaltachkdisevisti henkilGtietojen kasittelyyn liitty-
viin loukkauksiin ja samalla totta kai vahvistaa kansalaisten, rekisterinpitdjien ja tietojen-
kisittelijoiden osaamista tietosuojaan liittyvissad oikeuksissa ja velvollisuuksissa.

Puhemies! Tietosuojavaltuutetun toimistossa vuosi on ollut melko vahvaa uudelleenor-
ganisoitumisen aikaa. Samalla kdytettdvissa olevat resurssit kasvoivat. Esimerkiksi siséi-
sen turvallisuuden valvontaan oli kdytettdvissd vahvemmat henkildstoresurssit. Pidan téta,
totta kai, hyvéna asiana.

Tietosuojavaltuutetun tehtdvikenttd on varsin laaja. Erityisen painottunut on yhteistyo
sosiaali- ja terveydenhuoltosektorilla. Tama lienee selvio, koska alan organisaatiossa kisi-
tellddn paljon salassa pidettdvii tietoja. Samasta syystd ndmé organisaatiot ovat usein ni-
kyvasti esilld esimerkiksi henkil6tietojen tietoturvaloukkauksista uutisoitaessa. Me kaikki
tieddmme darimmadisen murheelliset uutiset esimerkiksi Vastaamon tapauksessa, ja sekin
korostaa nikymaa tietosuojavaltuutetun toiminnan erityisestd merkityksesta.

Granskats
4.0
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Puhemies! Tietosuojavaltuutetun toimisto saavutti pddosin hyvin sille sovitut tulosta-
voitteet. Kiitén téstd toimintakertomuksesta.

Puhemies Anu Vehvildinen: Edustaja Pelkonen.

13.11 Jaana Pelkonen kok: Arvoisa rouva puhemies! Jokaisella on oikeus yksityisyy-
den ja henkilGtietojensa suojaan.” Néin todetaan timéan toimintakertomuksen alkusivuilla.
Téma oikeus ei kuitenkaan ole aukoton. Tésté ovat valitettavina esimerkkeind lukuisat tie-
tomurrot, joita jo edustaja Kivisaarikin nosti omassa puheenvuorossaan esiin.

Tietoturvaloukkausilmoitukset muodostivat kertomusvuonna tietosuojavaltuutetun toi-
mistoon vireille tulleiden asioiden suurimman yksittdisen ryhmén. Kyseisend vuonna toi-
mistolle ilmoitettiin 3 839 tietoturvaloukkausta, ja tdstd kertomuksesta kéy ilmi, ettd tieto-
turvaloukkauksista on tunnistettavissa tiettyja yhteisid piirteitd. Esimerkiksi rekisterinpité-
jien on vaikea todentaa, mité henkil6tietoja on paédtynyt ulkopuolisille. Kertomuksesta il-
menee myds, ettd siind, miten nopeasti rekisterinpitdji havaitsee tietoturvaloukkauksia, on
kehitettédvia. Lisdksi erityisesti pienten organisaatioiden kohdalla yleisissé tietoteknisissi
kyvykkyyksissé voi olla puutteita.

Némaé kaikki ovat erittdin vakavia asioita, joihin on tartuttava vilittdmaésti, ja ne on kor-
jattava ripedsti. Kyse on ihmisten eldmaésté. Toivoisin itse eduskuntaan laajempaa keskus-
telua tdmén tarkeén aihepiirin ympérille. — Kiitos.

Puhemies Anu Vehvildinen: Edustaja Heinonen.

13.12 Timo Heinonen kok: Arvoisa rouva puhemies! Tietosuojavaltuutetun kertomus on
joka vuosi mielenkiintoista luettavaa, ja timén rooli on viime vuosina tietysti erityisesti ko-
rostunut ja tullut entistd vahvemmin my6s eduskunnan késittelyssé esille. Tietoturva ja tie-
tosuoja ovat tdmén péivén térkeitd sanoja, ja niiden rooli korostuu entisestédin, silld toimi-
va digitaalinen yhteiskunta edellyttéd panostuksia tietoturvaan.

On paljon tietoa tidnd péivand verkossa, miti itse kustakin sinne kerétddn. Me jokainen
itse pohdimme toivottavasti joka kerta, mihin annamme luvan ja milld tavalla niita rekis-
tereitd ja muita ylldpidetddn. Niin kuin tdssd keskustelussa on esille tullut, niin viime vuosi
vakavalla tavalla muistutti my0s siitd, ettd ndihin siséltyy isoja riskejékin. Tdmé Vastaa-
mon tietoturvavuoto oli vakavuudessaan ainutlaatuinen. J44ko se ainoaksi, onkin sitten toi-
nen kysymys. Sen takia meidén pitdd vahvistaa tietoturvaa, meidén pitdd vahvistaa vastui-
ta, mutta meidén pitdd vahvistaa my0s valvontaa niissé tilanteissa, ettd timéntyyppisid
sddstdja ei endd padse tapahtumaan, ettd kerdtdénkin vain tuottoja tai voittoja ja jitetddn
yksi aivan oleellinen osa tdméntyyppisesséd toiminnassa retuperélle. Itse toivon, ettd ennen
muuta tinne tehddédn nyt jopa lainsdédéannollisid toimenpiteitd, ettd vastuut ovat selvit ja
niitd pystytddn myos valvomaan.

Onhan meilld sitten toki, arvoisa puhemies, jossain madrin menty vahin ehké ylitsekin
ndissi erilaisissa tietojen kerddmisen rajoittamisissa. Yksi sellainen esimerkki oli vaikka-
pa tdimaé koulujen urheilukilpailujen nimilistojen poistaminen, eli kun koulussa jérjestettiin
hiihtokilpailuja, niin enéé tdnd pdivéna ei koulun seinille voitukaan laittaa tuloksia, milld
tavalla sielld oli menty, vaan se oli kait sitten hiihtdja A ja hiihtdja B ja hiihtdja C, jotka sii-
né kilpailussa menivét. Ehka tadlla sitten taas voisi sité tolkkua ja malttiakin jonkin verran
pitéa.
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Arvoisa puhemies! Tahdn isoon kokonaisuuteen liittyy vield myds kyberturvallisuus, ja
se onkin sitten vield ihan oman keskustelun paikka ja &arimmaéisen vakava ja tarkeé paikka
huolehtia siitd, ettd myds ndmad, tietoturva ja tietosuoja, siind kokonaisuudessa toteutuvat.

Puhemies Anu Vehvildinen: Edustaja Koponen, Ari.

13.15 Ari Koponen ps: Arvoisa puhemies! Tietosuoja-asiat ovat merkityksellisempié
kuin koskaan aiemmin. Jokaisella on oikeus asianmukaiseen tietosuojaan. Tietoturvalouk-
kauksesta voi pahimmillaan seurata henkil6tietojen valvomiskyvyn menettdminen, identi-
teettivarkaus tai -petos, maineen vahingoittuminen tai pseudonymisoitujen tai salassapito-
velvollisuuden alaisten henkildtietojen paljastuminen. Kaikilla on téstd muistissa tuoreena
ja vakavana esimerkkind Psykoterapiakeskus Vastaamon tietomurto, jossa jopa 33 000:n
Vastaamon asiakkaan potilastiedot varastettiin ja niité julkaistiin Tor-verkossa. Tietomur-
ron tekijé yritti kiristdd tiedoilla rahaa Vastaamolta ja yksityisiltd asiakkailta. Tdllaiset ta-
paukset ovat erittdin vakavia ja tuomittavia, ja aivan kuten edustaja Pelkonen tédssé aikai-
semmin sanoi, niin tima on kyll& aihealue, misté pitéisi keskustella enemmén niin t44lla ta-
lossa kuin koko yhteiskunnassa.

Puhemies Anu Vehvildinen: Edustaja Risikko.

13.16 Paula Risikko kok: Arvoisa puhemies! Tietosuojavaltuutetun toimiston toiminta-
kertomus on tosiaan meilld tdélla nyt késitteilld. Sehén meille kerran vuodessa tuodaan.
Mennyt vuosi on ollut aikamoinen, kun ajattelee sité juuri. No, vuosi 19 oli tietysti oma jut-
tunsa, mutta sitten vuonna 2020 tuli nimenomaan tdma, mihin t44lld on jo viitattu: Vastaa-
mon tietosuojatapahtuma, jossa potilastietoja vuodettiin julkisuuteen. Adrimmdisen, 4-
rimmaéisen jarkyttidvé tapahtuma ja erityisesti heille, jotka ovat tdsséd uhreina, joiden tiedot
on vuodettu — ja varsinkin, jos niitd kiytetdén vield jotenkin heitd vastaan.

Kun olen monessa tehtivissa itse ollut, niin se tietosuojahan on kauhean tirked asia, se
on ihmisen oikeus, ja pitdd voida luottaa siihen, etti ne tiedot, jotka ovat tietosuojan alla,
my0s pysyvit salassa.

Sitten otan puheeksi tdsséd nyt vield timan ihmisten auttamisen: Meilld on viranomaista-
hoja, ja aika monesti olen itsekin tormannyt sellaiseen tilanteeseen, ettid on ollut monista
ongelmista kérsiva henkild. Sielld on ollut terveydenhuollon asioita, sielld on ollut sosiaa-
lihuollon asioita, sielld on ollut myoskin ehké poliisiasioita ja niin edelleen. Kuinka monta
kertaa on tapahtunut niin, ettd kun ne tiedot eivét ole riittdvésti kulkeneet auttajilta toiselle,
tatd kohdehenkild4, joka on kédrsinyt jo muutenkin ongelmista, ei ole pystytty auttamaan
riittdvasti ja riittdvan ajoissa? Olen monta kertaa sanonut sen — ja viittaan timén nykyisen
tietosuojavaltuutetun edeltdjdén, joka sanoi aina minulle niin — ettd mik&én laki ei saa es-
tad auttamasta. Ja nyt kun meille on uusi tietosuojavaltuutettu tullut — kiitos edelliselle tie-
tosuojavaltuutetulle siitd hyvéstd yhteistyostd, mitd eduskunnan ja ministeriditten kanssa
on ollut — niin haluaisin, etti hén perehtyy nimenomaan niihin tapauksiin, missi se tieto-
suoja on saattanutkin aikaansaada sen, etté tieto ei ole kulkenut riittdvén ajoissa asiantun-
tijalta toiselle.

Me puhumme valtavan innokkaasti tdssékin salissa moniammatillisesta yhteistyosta,
mutta sitten jos tietosuoja tulee sielld vastaan, niin se vain ei yksinkertaisesti onnistu. Ja
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tdssd mind haluan aina muistaa tietosuojavaltuutettu Aarnion sanomaa, ettd mikéan laki ei
saa estdd auttamasta. — Kiitos.

Puhemies Anu Vehvildinen: Edustaja Guzenina.

13.19 Maria Guzenina sd: Arvoisa puhemies! Edustaja Risikon viimeiseen kaneettiin on
todella hyva yhtya: on ddrimmdiisen tirkedé, ettd huolimatta siitd, ettd meilld tietosuojaa pi-
tad pitdd arvossa, se ei saa koskaan estii sité, ettd ihminen saa tarvittavan avun ja tulee au-
tetuksi ja se hidnen kokonaistilanteensa tulee ndhdyksi. Meilld on surullisia esimerkkeja va-
litettavasti ihan viime ajoiltakin siitd, millé tavalla tieto ei ole kulkenut yli sektorirajojen ja
se on aiheuttanut sitten valtavia tragedioita.

Puhemies! Me elimme ajassa, jossa tietosuoja-asiat ovat ehka tiarkedmpié kuin koskaan
aikaisemmin. Maailma on muuttunut valtavan nopeaksi, ja samaan aikaan védrinkdytokset
ovat lisddntyneet. Etenkin lasten ja nuorten keskuudessa olisi tirked tdhdentéa sitd, mitka
ovat heidén oikeutensa ja mitké ovat heidén velvollisuutensa myos toinen toisiaan kohtaan
tdssd suhteessa. Ja siksi, kun tiélld perddnkuulutettiin laajempaa keskustelua tietosuoja-
asioista, pidén sité erittdin tervetulleena, ja timé tietosuojavaltuutetun toimintakertomus
on hyvé pohja télle mahdollisesti kéytéville keskustelulle.

Puhemies Anu Vehvildinen: Edustaja Zyskowicz.

13.21 Ben Zyskowicz kok: Arvoisa rouva puhemies! Tdssé keskustelussa on kéytetty hy-
vid puheenvuoroja ja viitattu tdhdn Vastaamon tietomurtoon, joka ei tapahtunut kertomus-
vuonna mutta joka on télla hetkelld hyvin ajankohtainen asia. On vaikea edes ajatella, ettd
joku syyllistyy niin raukkamaiseen rikokseen tai rikoksiin kuin misté tuossa asiassa on ky-
se. Sen seurauksena kymmenettuhannet ihmiset ovat kérsineet, véhintdén ovat joutuneet
valtavan huolen valtaan. Poliisille on tehty tuhansittain tutkintapyynt6jd. Namé tuhannet
tutkintapyynnot meneviét aikanaan syyttéjélle syyteharkintaan, sen jilkeen ne menevét tuo-
mioistuimiin. Puhun nyt siis ndiden asianomistajien, rikoksen ja rikosten uhrien, asiasta ja
heidin korvausvaatimuksistaan. Tuomioistuinlaitos késittelee niité alioikeudessa eli kara-
jéoikeudessa, hovioikeudessa, ja ehki vield haetaan valituslupaa korkeimpaan oikeuteen.
Tédma merkitsee sellaista lisityOpanosta ja sellaista ruuhkaa seké poliisille, syyttéjélle ettd
tuomioistuinlaitokselle, ettd uhkana on, ettid se huomattavasti haittaa ndiden tarkeiden vi-
ranomaisten tyotd muissa asioissa.

Kaiken tdimén lopputuloksena on todennikoisesti se, ettd ndma asianomistajat eivit to-
siasiassa saa mitddn korvauksia. Kuten olemme viime pdiviné lukeneet, esimerkiksi Vas-
taamo on konkurssissa, ja enpé usko, ettd niiltd henkildiltdkadn, jotka mahdollisesti tode-
taan téssd yhteydessé rikoksiin syyllisiksi, mitdén saadaan. Niinpé esitén hallitukselle har-
kittavaksi semmoista hyvin kerettiléisté ja tdysin poikkeuksellista ajatusta, ettd néille té-
mén raukkamaisen rikoksen uhreille korvattaisiin valtion varoista jonkinlainen kohtuulli-
nen konttdsumma ja véltettdisiin ndmé tuhannet tutkintapyynnét, tuhannet syyteharkinnat,
tuhannet oikeusprosessit. Konttdsummaan suostuminen ei tietystikéén olisi pakollista, ja
ne rikoksen uhrit, jotka haluavat tdhin oikeusprosessiin ldhted, tietysti voisivat siithen 1dh-
ted. Mielesténi kokonaistarkastelun valossa téillainen téysin poikkeuksellinen ratkaisu tés-
sé tiysin poikkeuksellisessa asiassa saattaisi olla perusteltu.
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Lopuksi, rouva puhemies, haluan yhtyé niihin ajatuksiin, mité t44lld on tuotu esiin, ettd
liian tiukka késitys tietosuojasta voi my0s vaikeuttaa viranomaisten vélistd hyddyllisti tie-
donkulkua.

Puhemies Anu Vehvildinen: Edustaja Risikko.

13.24 Paula Risikko kok: Arvoisa puhemies! Ben Zyskowicz kidytti erittdin hyvin pu-
heenvuoron, ja haluan kiittdd my®os. ..

Puhemies Anu Vehvilidinen: Anteeksi, edustajalla mikrofoni hetkellisesti meni pois péal-
td. — Olkaa hyva.

Elikké vield kerran. Edustaja Zyskowiczilta hyvé puheenvuoro. Kannattaa nimenomaan
miettid titd, miten voidaan tdma ratkaista ja korvata.

Haluan kiittdd myds edustaja Guzeninan erittdin hyvad puheenvuoroa. Téssd muistuttai-
sin, ettd mydskin kouluilla ja vanhemmilla on vastuu kasvatuksessa siiné, ettd me opetam-
me nuorille ja lapsille lukutaitoa tuolla somessa ja internetissa ja mydskin muistutamme
heité siitd, ettd meilld on asioita, joita ei voi levittdd, ja kerromme, etté jos jotain sellaista
nékee, niin mitd silloin voidaan tehdé, ja miké on lapsen ja nuoren oikeus tihén tietosuo-
jaan. Ndma oikeudet mutta my0s vastuut pitié kasvattaa jo ihan pienesti pitden. — Kiitos.

Puhemies Anu Vehvildinen: Edustaja Zyskowicz.

13.25 Ben Zyskowicz kok: Arvoisa rouva puhemies! Jatkan vield lyhyesti, kun tuon pai-
kalla pidetyn puheenvuoron aika loppui. — Péésin siihen, etti tadlla on kdytetty hyvid pu-
heenvuoroja siitd, ettd liian tiukka tietosuoja tai liian tiukka késitys tietosuojasta voi kdy-
tinnon eldvissd elamdssd toimia niin, ettd esimerkiksi sosiaaliviranomaiset tai kouluviran-
omaiset eivit katso voivansa antaa toisille vaitiolovelvollisille viranomaisille sellaisia tie-
toja, jotka ndiden viranomaisten omassa toiminnassa ihmisten auttamiseksi olisivat tar-
peen. En itse oikein ymmérré tété liian tiukkaa tietosuojaa. Se on siis tietysti meidédn téalla
eduskunnassa sddtimad, mutta jos meilld on esimerkiksi Kelassa vaitiolovelvollinen viran-
omainen, niin piddn vidhéan kasittimattomana sitd, ettd hin ei voi kunnan sosiaalipuolen
vaitiolovelvolliselle viranomaiselle antaa sellaista yksittdistd asiakasta koskevaa tietoa,
joka télle toiselle viranomaiselle olisi tarpeen ihmisen auttamiseksi.

Me vanhemmat kansanedustajat muistamme sen surkuhupaisan tilanteen, jossa kunnat
halusivat auttaa sotaveteraaneja, jotka kunnassa asuivat ja usein yksin elivét. Kelalta halut-
tiin tietoa kunnissa olevista sotaveteraaneista, ja tima tieto oli Kelalla, koska Kela maksoi
tahén liittyvid etuuksia. Kela ei voinut nditi tietoja antaa. Tama johti siihen, ettd tinne
eduskuntaan tuli erillinen laki — muistaakseni vieldpd dsken puhuneen edustaja Risikon
silloin ministerind tuoma laki — jossa sitten annettiin Kelalle oikeus antaa téllaisia sotave-
teraaneja koskevia tietoja kuntien vaitiolovelvolliselle viranomaiselle, jotta nditd veteraa-
neja voitiin auttaa. Siis aivan jérjeton, tiukka laki ennen tété erillisté lakia, jonka teimme.

Sen liséksi julkisuudessa on ihan viime aikoina ollut surkuhupaisia tilanteita: Oikeus-
asiamies antoi huomautuksen poliisiviranomaisille, jotka olivat Helsingin kaupungille
pyydettdessd kertoneet, ettd erddn tontin, vai oliko tilan, ostajat olivat ammattirikollisia.
Niin ei olisi saanut tehdé, ja poliisit saivat siitd syytteen. Muutama pdivé sitten kardjaoi-
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keus onneksi vapautti poliisit tistd syytteestd. Siis ndiden ammattirikollisten yksityisyy-
densuojaan kuului se, ettd Helsingin kaupungille ei saanut kertoa heidén rikollisesta toi-
minnastaan ja taustastaan, kun he olivat ostamassa kaupungilta tonttia tai tilaa. Eli kylld
ndité ylilyontejékin on aivan liikaa. — Kiitos.

Puhemies Anu Vehvildinen: Edustaja Pelkonen.

13.28 Jaana Pelkonen kok: Arvoisa rouva puhemies! Nopeasti vield nostaisin esiin ta-
mén tarpeen, jonka edustaja Risikko nosti esiin, eli tarpeen opettaa lapsille jo pienesti pi-
tden niin kodeissa kuin kouluissa vastuita ja velvollisuuksia ja oikeuksia. Mutta haluaisin
laajentaa tdimén tarpeen kohdistumaan kaikkiin meihin, myds aikuisiin. Varmasti itse kul-
lakin on paljon opittavaa téllé saralla vastuista ja velvollisuuksista ja oikeuksista.

Riksdagen avslutade debatten.

Riksdagen remitterade drendet till forvaltningsutskottet.
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