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10. Regeringens proposition till riksdagen med forslag till lag om dndring och temporir
andring av lagen om stark autentisering och betrodda elektroniska tjéinster
Regeringens proposition RP 264/2018 rd
Utskottets betdinkande KoUB 44/2018 rd

Forsta behandlingen

Forste vice talman Mauri Pekkarinen: Arende 10 pa dagordningen presenteras for for-
sta behandling. Till grund for behandlingen ligger kommunikationsutskottets betdnkande
KoUB 44/2018 rd. Nu ska riksdagen besluta om innehéllet i lagforslaget.

Debatt

15.26 Ari Jalonen sin (esittelypuheenvuoro): Arvoisa puhemies! ”Liikenne- ja viestinta-
valiokunta pitdd vahvaa sdhkoistd tunnistamista yhtenéd keskeisend digitaalisen yhteiskun-
nan ja digitaalisten palvelujen kehittymisen edellytyksend.” Ndin alkaa meiddn mietintd, ja
sithen kiteytyy paljon. Ylipddtansa tdssd nykyisessd digiyhteiskunnassa on valttiméatto-
myys, niin kuin kaikessa muussakin asioinnissa, saada todistettua se, ettd sind olet se, kuka
olet, jotta olet oikeutettu niihin palveluihin, mité silld saat, ja kaikkiin muihinkin asioihin.
Elikk4 tunnistautuminen on ddrimmaisen tarked osa digiyhteiskuntaa.

Tama luottamusverkosto, mihin timin meidédn tunnistautumisen on ajateltu perustuvan,
on kdynnistynyt kovin hitaasti, ja nyt on otettu kohtalaisen rohkeita ja isoja askelia, ”voi-
makkaita”, niin kuin mietinndssé lukee, jotta luottamusverkoston toiminta vihdoin ja vii-
mein kdynnistyy kunnolla.

Varsinkin titi hintasddntelyé, miké tdssd on mukana, on kannatettu mutta myds vastus-
tettu, ja tdimé on kestényt oikeastaan koko tdméan luottamusverkoston olemassaolon ajan.
Nyt toivotaan, ettd timé ldhtee eteenpdin. Tadssd on ongelmia ja haasteita, mutta on myos
paljon positiivista tulossa. Eli talousvaliokunta on ndita siltd sektorilta katsonut, ja siti tar-
vitsee seurata edelleenkin. Niistd tulevaisuudenkuvista ei koskaan... Niin kuin tdnéén ai-
kaisemminkin salissa ollaan keskusteltu, on kovin vaikea hahmottaa, mihin maa on menos-
sa, joten timd ensitunnistautumisen enimmaéishintaa koskeva sdédntely on voimassa vain
madrdajan, eli kaksi vuotta, ja nyt tini aikana pitda sitten seurata, mihin tima markkina ke-
hittyy, mihin timé menee, ja Liikenne- ja viestintdvirastolla on velvollisuus arvioida hin-
tasddntelyn tasoa vuosittain.

Tama toiminta perustuu myos siihen, etti eri toimijat pystyvét tekemiin sopimuksen
keskenéns, ja myos siithen nyt sitten annetaan vauhtia. Eli tdssd on sopimuksentekovelvoi-
te, ja tdssd on méaardaika, ja tdssd on sopimusehtojen kohtuullisuuden ja syrjiméttomyyden
vaatimuksia mukana. Kaiken kaikkiaan hallituksen esitys monella muodollaan koettaa vai-
kuttaa siithen, ettd tima luottamusverkosto vihdoin ja viimein syntyy.

Granskats
4.0
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Téndén jo aikaisemmin, toisessa keskustelussa on ollut timé taloudellisen taustan ai-
heuttama tilanne, ettd kaikki eivét ole padsseet tunnistautumaan vélttdméttd niin helposti
sdhkoisissé palveluissa. Tdhdn hankaluuteen ja niihin epétasa-arvoisiin asioihin, mitka tis-
td tunnistautumattomuudesta ovat voineet johtua, tarvitsee kiinnittdd huomiota, ja tdmén
tarvitsee olla yhdenmukaista ja syrjimétontd, ehdottomasti, niin ettd Suomen kansalaiset, ja
mikseivit myos muut maassa olevat, ja yritykset myds pédsevit toimimaan yhteiskunnan
palveluissa ja kdyttdméaan niitd. Edelleen siis timé vaatii sen, ettd kaikilla on monipuoli-
sesti eri toimintoja kéytettdvissdén, ja ndin voi eri markkinoita sdhkdisesséd toiminnassa
syntyé.

Tasta kehittdmisvauhdista vield todetaan, etté se tarvitsee tehda yhteisty6lla mutta my6s
ettd sen pitéd olla valvottua, ja ollaan myds huolissaan siité, ettd silld valvovalla viranomai-
sella on riittévit resurssit ja osaaminen tdmén oikeudenmukaiseen valvomiseen siten, ettéd
tim4i oikeasti etenee, ettei timé ainakaan sieltd valvovan viranomaisen resursseista sitten
;74 kiinni.

Eli tdiméd on monimuotoinen asia, missé on ollut esitykselld kannattajia mutta myos nii-
td, jotka eivét tdstd ole niin kauheasti pitdneet, mutta tilld vauhditetaan nyt luottamusver-
koston syntymisté oikein toden teolla, ja hankaluudesta huolimatta timé mietintd on yksi-
mielinen.

15.32 Antero Laukkanen kd: Arvoisa herra puhemies! Digitaalisen yhteiskunnan kes-
keisid, isoja kysymyksid on se, miten voimme turvata tuolla virtuaalimaailmassa tapahtu-
van liikenteen erityisesti silloin, kun se siséltda sellaisia meille merkittavid vaylid, joissa
meidin taloutemme on tydskennellessémme vilittomaisti tekemisissd digitaalisen verkos-
ton kanssa. Joten siksi tdimén esityksen keskeinen osa on, ettd koko timéa prosessi juurru-
tetaan vahvaan tunnistautumiseen. Ei voi niin kuin téll4 hetkelld esimerkiksi sosiaalisessa
mediassa tunnistautua sinne kohtalaisen kevyin perustein ja kevyelld tunnistusmerkistollé,
vaan tdssi esityksesséd painotetaan sitd, ettd vahva tunnistautuminen on keskeinen edelly-
tys sille, ettéd digitaaliset toiminnot voivat yhteiskunnassa lisdantyé.

Kansalaisten on voitava kokea turvallisuutta silloin, kun heidén kaikista arimmat tieton-
sa ovat ndkyméttoméssd maailmassa ja mahdollisen kyberuhkan kohteena. Tdmaé on asia,
joka tiytyy yhteiskunnassa olla jatkuvassa keskustelussa, silld digitaalinen maailma kehit-
tyy niin nopeasti, ettd oikeastaan toivoisi, ettd olisi semmoista laajaa yhteiskunnallista kes-
kustelua sen suhteen, miten voisin turvata oman digitaalisen jalkeni. Monet asiantuntijat
sanovat jo, ettd ei ole olemassa sellaista kuin turvallinen digitaalinen maailma ja sinusta jé
jélki, jota et voi endd koskaan muuttaa, et voi poistaa. Tdma pistddkin miettiméén sitd, min-
kilaista tietoa me milloinkin itsestimme annamme tuonne nakymattdmain verkkoon.

Sen tdhden tdimé vahva tunnistautuminen ja vield keinoin, jotka tekevét tdstd vahvasta
tunnistautumisesta vieldkin vahvemman, tulee kehittdd ja sellainen verkkojirjestelméa
myos, joka olisi suojatumpi kuin nykyinen. Voisi olla jopa hyvé, ettd valtionhallinnossa
olisi aivan oma verkkomaailmansa. Meill4 on erilaisia nopeuteen perustuvia jarjestelmia,
talld hetkelld 4G kaytettivin, sitten tulee 5G. Miti jos tulisi joku timmdinen turva-G-ver-
sio, jossa olisi aivan omalla taajuudellaan valtioon liittyvat merkittévét turvallisuusasiat eli
tdysin omat digitaaliset kaistat? Ehka niitd on, en tunne alaa niin hyvin, mutta késitykseni
mukaan ei ole. Téllaisia olisi syytd pohtia.
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15.35 Hannu Hoskonen kesk: Arvoisa puhemies! Edustaja Laukkasen puheenvuorosta
innostuneena totean vain sen, ettd menee aivan hurjaa vauhtia eteenpdin timi digitaalinen
maailma ja timd vuorenvarma tunnistautuminen siiné verkossa jonkun palvelun kayttajak-
si, esimerkiksi vaikka nyt tutkiakseen omia terveystietojaan, ladkériltd saamaansa reseptid,
meniko kaikki oikein taikka onko rontgenkuvista mitéén ilmennyt. Sinne omaan tietokan-
taanhan niiti kokeiden tuloksia kirjoitellaan.

Mutta se on ihan selvé asia, ettd kun tdmé digitaalinen maailma kehittyy — meilla ta-
min pdivin julkisuudessa kaytdvian keskustelun yksi semmoinen mieliaihe on erddn kiina-
laisen erilaisia digitaalilaitteita tuottavan firman ja yhdysvaltalaisten vastaavien toimijoi-
den vélinen tukkanuottasilla olo, ettd onko jonkun laitteet turvallisempia kuin toiset vai
suoritetaanko niilld esimerkiksi peréti vakoilua tietoverkoissa, tdssd 4G:ssé, jota parhail-
laan kdytetddn langattomaan viestintddn, ja 5G on tulossa — niin se on ihan varmaa, ettd
mité nopeampiin vélitysnopeuksiin mennéén, sen suurempaa riskié otetaan. Sanotaan, etti
pankkitoiminnassa ja missé tahansa taloustoiminnassa mahdollisuus péistd sinne véliin ja
keriti tietoja laittomasti kasvaa koko ajan.

Muuta tédhén en mind osaa sanoa kuin sen, ettd erilaisten jarjestelmien kehittdmisen pi-
tad olla ykkosasia ja on syytd muistaa kuitenkin se totuus, ettd esimerkiksi viruksien ja hait-
taohjelmien suhteenhan mikéén operaattori taikka yrittéjé, joka suojaa omia tietojaan ja
yrityksensé etuja, ei voi toimia ennen kuin se kyseinen virus on 16ytynyt, ennen kuin sille
voidaan se virustorjuntaohjelma tehd4, niin ettd siindhén tavallaan tima maailma, joka te-
kee vilppid, menee pikkuisen edell4 ja sitten sitd varten tehdédin torjuntaohjelma.

Siithen meidén on vain tottuminen, ettd timmoiset varmat tunnistamisjirjestelmat pitda
laatia. Virossahan on menty aika pitkélle. Varmaan huomasitte, ettd nyt, kun Virossa oli
eduskuntavaalit, sielld hyvin moni d4nesti nimenomaan netissd. Onko se hyva vai huono,
sitd pitdd viisaammilta kysyd, mutta mind olen tdimén klassisen menetelmén kannattajana
aina ollut, koska se on tunnetusti aivan varma jérjestelma, jota ei pysty hakkeroimaan.

Riksdagen avslutade den allménna debatten.

Riksdagen godkénde innehallet i lagforslaget 1 proposition RP 264/2018 rd enligt betén-
kandet. Forsta behandlingen av lagforslaget avslutades.



