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Taysistunto

Keskiviikko 5.3.2025 klo 14.00—19.17

4. Hallituksen esitys eduskunnalle kyberturvallisuusdirektiivin (NIS 2 -direktiivi) tdytin-
toonpanoa koskevaksi lainsadidannoksi

Hallituksen esitys HE 57/2024 vp

Valiokunnan mietintd LiVM 1/2025 vp

Ensimmdinen kdsittely

Puhemies Jussi Halla-aho: Ensimmadiseen kisittelyyn esitelldén paivéjarjestyksen 4. asia.
Kasittelyn pohjana on liikenne- ja viestintdvaliokunnan mietintd LiVM 1/2025 vp. Nyt
padtetdan lakiehdotusten sisdllostd. — Esittelypuheenvuoron pitdd valiokunnan varapu-
heenjohtaja, edustaja Furuholm. Olkaa hyva.

Keskustelu

15.23 Timo Furuholm vas (esittelypuheenvuoro): Arvoisa puhemies! Liikenne- ja vies-
tintdvaliokunta kannattaa kyberturvallisuuslain sddtdmistd. Eduskunnan liikenne- ja vies-
tintdvaliokunta sai torstaina 27.2. valmiiksi mietintonsd hallituksen esityksestd 57/2024.
Esitykselld pannaan tiytdntoon EU:n kyberturvallisuusdirektiivi eli niin sanotusti NIS 2
-direktiivi sdatdmalla uusi kyberturvallisuuslaki. Lisdksi esityksessd ehdotetaan direktii-
vin edellyttimid muutoksia ldhes 20 nykyiseen lakiin. Liikenne- ja viestintdvaliokunnan
mietintd on yksimielinen.

Ehdotetuilla laeilla pantaisiin tdytintoon EU:n kyberturvallisuusdirektiivi. Direktiivin
tavoitteena on vahvistaa EU:n yhteisti ja jisenvaltioiden kansallista kyberturvallisuuden
tasoa yhteiskunnan toiminnan kannalta kriittisiksi katsottujen sektoreiden ja toimijoiden
osalta. Jasenvaltiot velvoitetaan asettamaan direktiivin soveltamisalaan kuuluville toimi-
joille velvoittavia riskienhallintatoimia kyberturvallisuushéirididen varalta. Uudessa lais-
sa sdddetddn myo6s muun muassa kansallisesta kyberturvallisuusstrategiasta seka tietotur-
valoukkauksiin keskittyvésta yksikosté, joka sijaitsisi Liikenne- ja viestintdvirastossa. Lii-
kenne- ja viestintdvaliokunta pitdd direktiivin toimeenpanoa hyviné asiana. Valiokunnan
mukaan kyberturvallisuuden vahvistaminen on vélttiméatontd, koska digitalisaation kehi-
tyksen myoté kyberturvallisuus on yha keskeisempi tekija yhteiskunnan kriittisten toimin-
tojen turvaamisessa ja kokonaisturvallisuuden takaamisessa.

Arvoisa puhemies! Esityksen mukaan sama poikkeama voi laukaista useamman yhtéai-
kaisen ilmoitusvelvoitteen, ja nykyisellddn ilmoitusten tekemisen kéytdnnot ja menetel-
mat poikkeavat toisistaan. Hallintovaliokunta nosti lausunnossaan esiin, etté erilaisiin uu-
siin teknologioihin, turvallisuuteen seki tietosuojaan liittyvien ilmoitusten laatiminen voi-
taisiin keskittdd yhteen tietoturvalliseen ilmoituskanavaan, joka vihentiisi ilmoitusvelvol-
listen toimijoiden hallinnollista taakkaa seké useiden rinnakkaisten tietoturvallisten ilmoi-
tuskanavien ylldpitokustannuksia. Liikenne- ja viestintdvaliokunta pitdd saadun selvityk-
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sen mukaan tavoitetta yhteisesté tietoturvallisesta ilmoituskanavasta kannatettavana, mutta
yhteisen ilmoituskanavan kehittdiminen tulevaisuudessa on ennen kaikkea resurssikysy-
mys, koska kehittdiminen ja ylldpito aiheuttavat tietojérjestelmikustannuksia.

Arvoisa puhemies! Valiokunta toteaa, ettd esitykseen ei sisélly erityissddnnoksié henki-
l6tietojen tietosuojaa koskevan lainsdddédnnon soveltamisesta tai soveltamatta jattdmisesta
késiteltdessd tietojen antamista verkkotunnusrekisteristd esimerkiksi tekijdnoikeuksien
osalta. Liikenne- ja viestintdministerid on todennut, etté esitykseen ei ole tarkoitettu sisil-
tyvan ehdotuksia, joiden tarkoituksena olisi henkil6tietojen tietosuojaa koskevaan séénte-
lyyn perustuen estdd padsy verkkotunnusrekisterin tietoihin NIS 2 -direktiivin 28(5) artik-
lan edellyttimaistd poiketen. Lisdksi asianmukaista henkil6tietojen késittelyperustetta teol-
lis- ja tekijdnoikeuksien suojaamiseksi koskevat kysymykset méérdytyviat muun lainséa-
déannon kuin nyt késiteltdvind olevan esityksen perusteella. Valiokunta kantaa erityisesti
huolta resurssien riittdvyydestd viranomaisille tulevien uusien tehtévien johdosta.

Arvoisa puhemies! Mietintoon sisdltyy kaksi lausumaehdotusta. Lausumaehdotusten
mukaan valtioneuvoston on seurattava lain soveltamista ja sen tavoitteiden toteutumista.
Lisdksi liikenne- ja viestintdministerioltd edellytetddn selvitystd muutoksen vaikutuksista.

Ensimmaiinen lausuma: “Eduskunta edellyttié, ettd valtioneuvosto seuraa tarkoin lain
tavoitteiden toteutumista ja sen soveltamista seké ryhtyy tarvittaessa toimenpiteisiin ha-
vaitsemiensa epikohtien korjaamiseksi.”

Toinen lausuma: ”Eduskunta edellyttéa, ettd liikenne- ja viestintdministerio antaa selvi-
tyksen lain tavoitteiden toteuttamisesta ja sen soveltamisesta liikenne- ja viestintivalio-
kunnalle 31. pédivaén elokuuta 2026 mennessé.”

Arvoisa puhemies! Perustuslakivaliokunta on lausunnossaan edellyttianyt, ettd kyseistad
lakiehdotusta on muutettava siten, ettd tiedonhallintalain 4 a lukua ei sovelleta eduskunnan
virastoihin. Téllainen muutos on edellytyksend lakichdotuksen késittelemiselle tavallisen
lain sddtdmisjarjestyksessd. Valiokunta on tdmén vuoksi tehnyt perustuslakivaliokunnan
edellyttimén muutoksen. Témén liséksi valiokunta on tehnyt lakiteknisié ja muita vihem-
mén periaatteellisia muutoksia lakiehdotuksiin. — Kiitos.

Puhemies Jussi Halla-aho: Kiitoksia. — Edustaja Aittakumpu, olkaa hyva.

15.28 Pekka Aittakumpu ps: Arvoisa puhemies! Kiitén liikenne- ja viestintdvaliokun-
nan varapuheenjohtajaa timéin mietinnon esittelystd. — Jos tietoverkot ja séhkoiset jarjes-
telmaét ja niiden kautta toteutettavat palvelut ja toiminnot romahtavat tai menevit jollakin
tavalla jumiin, olemme monessa mielessd pulassa. Niin ruuantuotanto, sihko, 1Empo,
pankkipalvelut, sosiaali- ja terveydenhuolto, maanpuolustus kuin koulutus, kaikki, ovat
ndistd sdhkoisistd toiminnoista monella tavalla hyvin riippuvaisia.

Niilld ehdotetuilla laeilla laitetaan tiytédntoon EU:n kyberturvallisuusdirektiivi, jonka
tavoitteena on vahvistaa Euroopan unionin yhteisti ja jdsenvaltioiden kansallista kybertur-
vallisuutta. Hallitusohjelmassakin todetaan, ettd kyberturvallisuutta ja sitd koskevaa lain-
sdddantod tullaan kehittdméan. Digitalisaation kehityksen myo6té kyberturvallisuus on ala-
ti keskeisempi tekijé yhteiskunnan kriittisten toimintojen turvaamisessa ja kokonaisturval-
lisuuden takaamisessa.

Valiokunta tosiaan pitdd hyvéné téssd esityksessd omaksuttua ldhestymistapaa, jossa
kansallista litkkkumavaraa on kéytetty siten, ettd direktiivin tdytintdonpano ehdotetaan teh-
tdvéksi sen vahimmadistason edellyttdmallé tavalla. On hyvé, etti tdsséd yhteydessi keskity-
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tadn direktiivin toimeenpanon edellyttimiin vaatimuksiin, kansalliseen kokonaisturvalli-
suuteen ja viranomaisten yhteistyon toimivuuteen. Turvallisuutta tulee vahvistaa mutta si-
ten, ettd viltetddn turhaa sddntelyé ja tehddédn ne toimet, jotka kansallisesti ovat merkitté-
vid ja térkeita.

Resurssien riittdvyys huolestuttaa valiokuntaa. Valiokunta toteaa, etti viestintivirastol-
le on lainsddddnndssé osoitettu monia uusia lakisédteisia tehtévid, ja virasto on tdmén joh-
dosta joutunut virtaviivaistamaan toimintaansa ja priorisoimaan tehtéviaan.

Valiokunta toteaa, ettd on térkedd, ettd yrityksilld on riittdvit resurssit pitdd huolta riit-
tavéstéd kyberturvallisuudesta.

Téstd valiokunnan linjasta, ettd nykytilanteessa viranomaistoimintojen priorisointi on
tarkedd, puhuimme itse asiassa tuossa edellisessikin esityksessd, kun puhuttiin néisté ajo-
korttiin liittyvistd asioista, siitd, ettd on tirkedd keskittyd valttimattomiin, kaikkein tér-
keimpiin toimintoihin, perusasioihin.

Lain keskeisen merkityksen vuoksi valiokunta pitdé vilttimattoména, ettd lilkenne- ja
viestintdministerid seuraa tarkoin lain tavoitteiden toteutumista, ja esittdé lausumaa. Valio-
kunta esittdd tosiaan myds lausumaa, jonka mukaan eduskunta edellyttéd, ettd ministerio
antaa selvityksen lain tavoitteiden toteutumisesta.

Arvoisa puhemies! Témé valiokunnan mietintd on tosiaan yksimielinen — hyvé néin.

Puhemies Jussi Halla-aho: Kiitoksia. — Edustaja Kokko, olkaa hyva.

15.31 Jani Kokko sd: Arvoisa puhemies! Nyt kisittelyssd olevassa esityksessd ehdote-
taan sdddettdviksi kyberturvallisuuslaki, jolla pantaisiin tdytdntoén EU:mn kyberturvalli-
suusdirektiivi. On hyvi, etté litkenne- ja viestintdvaliokunta on nopeasti késitellyt asian ja
saanut siitd myos yksimielisen mietinndn tehtyéd. Jos katsoo niité turvallisuusuhkia, joita ei
kohtaa pelkéstdin Suomi valtiona vaan myds suomalainen elinkeinoeldmaé, niin siind mie-
lessd tdimén kyberturvallisuusstrategian implementointi Suomen lainsdadénto6n on ensiar-
voisen tirkedd kansallisen turvallisuuden vahvistamiseksi, koska ne uudet uhat, joihin jou-
dumme vastaamaan, eivét pelkéstddn sotilaalliset vaan myos kyberymparistdssé liikkkuvat
uhat, ovat aivan ilmeisid. Kun meille koko ajan tulee uutisia siitd, minkélaisia haavoittu-
vuuksia on esimerkiksi maksuliikenteessé, Suomen pankkijérjestelméssd, voivatko kansa-
laiset luottaa siihen, ettd silloin kun mahdollinen poikkeusolo tulee tai kriisitilanne puh-
keaa, se normiarki pyorii mahdollisimman hyvin?

On my0s tietysti hyvi, nyt kun EU-tasolla tilannetta katsotaan, ettd nimenomaan jésen-
valtioiden resurssit pyritddn vahvasti harmonisoimaan ja ottamaan ne entistd tehokkaam-
paan kayttoon, koska ehka viimeaikaiset viestit, mitd Atlantin takaa on tullut hallinnon
vaihduttua, osoittavat sen, ettd nyt on syytd myos téssd asiassa Euroopan ryhdistdytyé ja
kyetd seisomaan myds téssd kyberturvallisuudessa, sithen liittyvéssé sdantelyssé, teknolo-
giassa, turvallisuuskysymyksissé, omilla jaloillaan ilman vélttdméttd tukeutumista Yhdys-
valtoihin.

Kuten edeltévé puhujakin hyvin nosti esille, my0s itse kannan huolta siitd, miten hyvin
meilld viranomaisten resurssit riittdvat jilleen uuden lainsddddnndn hoitamisessa. Siind
mielessé kylld jaan késityksen siitd, ettd toivottavasti hallitus tulee turvaamaan muun
muassa viestintiviraston riittdvét resurssit tulevaisuudessa.

Puhemies Jussi Halla-aho: Kiitoksia. — Edustaja Seppéanen, olkaa hyva.
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15.33 Sara Seppénen ps: Arvoisa herra puhemies! Kaikki hallituksen esitykset, jotka pa-
rantavat meidén turvallisuuttamme ja torjuvat néitd kyberuhkia, ovat tervetulleita.

Téssd esityksessd ehdotetaan tosiaan sdddettdviksi kyberturvallisuuslaki, jolla pantai-
siin tdytdntdon EU:n kyberturvallisuusdirektiivi. Tdmén direktiivin tavoitteena on nimen-
omaan se, ettd vahvistamme jisenvaltioiden kansallista kyberturvallisuuden tasoa yhteis-
kunnan toiminnan kannalta kriittisiksi katsottujen sektoreiden ja toimijoiden osalta vel-
voittamalla jdsenvaltioita asettamaan tdhédn direktiivin soveltamisalaan kuuluville toimi-
joille téllaisia velvoittavia riskienhallintatoimia kyberturvallisuushédirididen varalta. Me
ndemme jo nyt, etté tilanne on koko ajan kiristyméén péin, ja on hyvi, etté téssi laissa séa-
dettéisiin myo0s niistd tietoturvaloukkauksia tutkivista ja niihin reagoivista yksikdista, jot-
ka sijaitsisivat Liikenne- ja viestintdvirastossa, sekd tdstd kansallisesta kyberturvalli-
suusstrategiasta ja kyberkriisin hallintakehyksesté.

On vilttdmétontd, ettd vahvistamme titd EU:n yhteisten jédsenvaltioiden kansallista
kyberturvallisuuden tasoa tdmén direktiivin tavoitteiden toteuttamiseksi. Petteri Orpon
hallitusohjelman mukaisesti nyt sidédettévilld kyberturvallisuuslailla on yhteyksiéd tdhén
hallituksen esitykseen eduskunnalle laiksi yhteiskunnan kriittisen infrastruktuurin suojaa-
misesta ja hdiridnsietokyvyn parantamisesta ja siihen liittyvisti laeista. Eli erittdin terve-
tullut esitys.

Puhemies Jussi Halla-aho: Kiitoksia. — Ja vield edustaja Furuholm, olkaa hyva.

15.35 Timo Furuholm vas: Arvoisa puhemies! Ajattelin nyt kéyttdd vield oman puheen-
vuoron tuon esittelypuheenvuoron liséksi. — Kuten tdssa tuli ilmi, niin tdima esityshén pa-
rantaa kyberturvallisuutta ja vahvistaa monien organisaatioiden kyberturvallisuuskéytin-
t0j4, joten siind mielessé tirked laki, ja samalla myds alleviivaa sitd, kuinka monet yksityi-
set toimijat tissd yhteiskunnassa kantavat huolta meidén turvallisuudestamme, joten siiné-
kin mielessd on hyvé, ettd luomme yhteiset selkeit pelisdédnnot.

Haluan nostaa tdmén resurssikysymyksen viel esille, joka nousi jo edustaja Aittakum-
mun ja edustaja Kokon puheenvuoroissa. Kuten kivi ilmi, jatkuvasti tulee uusia velvolli-
suuksia ja vastuita meidén virastoille, ja se tietenkin aiheuttaa painetta sielld. Yksi asia, jos-
ta lilkkenne- ja viestintdvaliokunnassa on paljon kannettu huolta, on Kyberturvallisuuskes-
kuksen tulevaisuus ja toiminnan laatu. On selvi, etti kun tulee velvollisuuksia ja tulee vas-
tuita, silloin vélttdméttomyys priorisoinnista tulee eteen. En pidé sitédkién aina kauhean ter-
veellisend ja hyvéni tapana, ettd tavallaan esimerkiksi Trafin toiminta kyberturvallisuus-
asioissa muuttuu ennakoivasta reaktiiviseksi ja samalla kehittdminen jda vdhén vihille,
kun kaikki resurssit menevét niitten pakollisten asioiden hoitamiseen. Tdmé on sellainen
huoli, miké toivottavasti tissé salissa ja muutenkin pysyy keskustelussa yll.

Arvoisa puhemies! Loppuun vield totean, ettd kisittelyn aikana asiantuntijalausunnoista
nousi huoli liittyen tekijédnoikeuksiin, ja kun asiaa sitten valiokunnassa késittelimme, kévi
myos ilmi, ettd ndihin tekijanoikeuksiin liittyy monitahoisesti eri lakeja ja asiat ovat tietyl-
14 tapaa hieman siiloutuneet eri hallinnonaloille. Eli tdhén liittyen oma toivomukseni on,
ettd tdhdnkin asiaan saataisiin sellaista selkeyttd tulevaisuudessa, varsinkin kun maailma
kovaa vauhtia digitalisoituu ja tulee uusia palveluita ja toimintatapoja netin sydvereihin ja
ndma tekijanoikeusasiat nousevat entistd enemmaén esille. Niin ettd toivon, ettd tdhinkin
asiaan téssi talossa perehdytdén jatkossa entistd tarkemmin. — Kiitos.
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Yleiskeskustelu paittyi.

Eduskunta hyvéksyi hallituksen esitykseen HE 57/2024 vp siséltyvien 1.—17. lakiehdo-
tuksen siséllon mietinndn mukaisena. Lakiehdotusten ensimmaéinen késittely pééttyi.
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