Poytikirjan asiakohta PTK 174/2018 vp

Taysistunto

Maanantai 11.3.2019 klo 12.03—15.06

6. Hallituksen esitys eduskunnalle laiksi sosiaali- ja terveystietojen toissijaisesta kiytosta
seki erdiksi siihen liittyviksi laeiksi

Hallituksen esitys HE 159/2017 vp

Valiokunnan mietinté StVM 37/2018 vp

Toinen kdsittely

Puhemies Paula Risikko: Toiseen kisittelyyn esitelldén pdivéjarjestyksen 6. asia. Nyt
voidaan hyvéksya tai hylatd lakiechdotukset, joiden sisdllostad pdétettiin ensimmaisessa ka-
sittelyssa.

Keskustelu

13.42 Pekka Puska kesk: Arvoisa rouva puhemies! Tdmad on merkittivd tapahtuma.
Meilla on toisessa késittelyssa laki, jota on hyvin kauan odotettu. Edellisessa késittelyssa
puhuin jo asiasta, joten nyt tdssd vain hyvin lyhyesti: kysymys on siitd, ettd meilld on erit-
tdin arvokkaat terveys- ja sosiaalipuolen rekisteriaineistot, ja on tdrkeéa, ettd niitd kansal-
lisesti voitaisiin hyodyntéa.

On hyvin monenlaisia intresseji néitten hyodyntédmiselle, ja se on osittain hidastanut té-
maén lain valmistelua ja myoskin késittelya taalla. Tatd aineistojen késittelya tarvitaan ter-
veysalan tutkimukseen, sosiaali- ja terveyspalvelujen ohjaukseen ja sitten erilaiseen inno-
vaatiokehittelyyn. Tétd valmistelua on todella monimutkaistanut se, ettd tdssd on useampi
ministeri0 myoOskin mukana. Valiokuntahan kisitteli tdtd puolitoista vuotta, ja on sanotta-
va, ettd timéan kasittelyn kuluessa timé tavattomasti parani.

Eris hidastava kysymys on ollut se, ettd tdssdhin on kysymys ihmisten hyvin arkaluon-
toisista henkilGtiedoista ja terveystiedoista, sosiaalitiedoista, ja sen vuoksi tdima tietotur-
vallisuus pitdd ehdottomasti varmistaa. Téll4 hetkelldhdn meilld tilanne on, ja se tulee
mydskin pysymaédn niin, ettd nditd rekisteriaineistoja on eri tahoilla: THL:ssd, Kelassa,
Viestorekisterikeskuksessa, Tilastokeskuksessa. Néin tulee pysymaan.

Mutta nykyongelma on ollut se, ettd tutkijat joutuvat pyytdmaéan eri tahoilta néité tietoja
ja sitten yhdistelemién ja kédsitteleméén niitd. Timéa on ollut tavattoman hidasta, kisittely
on kestdnyt kovin kauan, ja nyt sitten, kun tdmé uusi systeemi merkitsee sitd, etti tulee
THL:n yhteyteen yksi kdyttolupaviranomainen, joka sitten tutkijoiden toiveiden mukaan
hankkii ne tiedot ja ammattitaitoisesti yhdistelee ja anonymisoi, niin tietoturvallisuuden
kannalta tdim4 on tavattoman paljon parempi. Eli hienoa, ettd ollaan néin pitkéll4 ja timan
eduskunnan aikana tdma laki saadaan hyvaksyttya.

13.45 Krista Kiuru sd: Arvoisa puhemies! Tama toisiolaki on kylld vaikea juttu, valio-
kunnan késittelyn pohjalta se on nyt heti tdhidn alkuun todettava. Nimittéin toisiolaki on ol-
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lut tassa talossa késittelyssa jo viime vuodesta ldhtien, anteeksi, toissa vuodesta ldhtien, ja
se silloin budjettilakina eduskuntaan tullut esitys on ndiden vuosien aikana kovasti muut-
tunut. Valiokunnassa on tehty hyvié ty6td timén toisiolain siséllon saattamiseksi sille ta-
solle, ettd ndmé arkaluontoiset potilastiedot olisivat jatkossakin turvassa. Tarkoituksena on
siis kdyttda niité tietoja toissijaisiin tarkoituksiin, ja téltd osin valiokunta on kyll4 jumpan-
nut titd esitystd monelta osin kuntoon. Néistd alkuperdisistd pykélistd voi jo néppituntu-
malla sanoa, etté kaksi kolmasosaa on tainnut menné tdimén prosessin aikana uusiksi.

Arvoisa puhemies! Nyt omana henkilokohtaisena mielipiteenini esitén ilon siitd, ettd
me pystymme jatkossa timén toisiolain kautta hyodyntdméin — erityisesti monien vaka-
vien sairauksien tutkinnassa — sité yhteiskunnan rekistereihin kertynytté tietoa. Mutta sa-
maan aikaan on muistettava, ettd kun on kysymys hyvin arkaluontoisista potilastiedoista,
on tirkedd, ettd me huolehdimme siitd, ettd ndma tiedot ovat aina ja kaikkialla turvassa.
Ratkaisut, joita valiokunnassa tdiméan vuoden puolella tehtiin, ovat oikeansuuntaisia.

Itse olisin varmistanut ndiden arkaluontoisten tietojen sdilymisen turvallisissa kasissé
niin, ettd timé perustettava uusi tietolupaviranomainen olisi saanut astetta laajemmat val-
tuudet siihen, etti tima arkaluontoinen tieto, jota sitten voisi tietyissi tapauksissa luovut-
taa, olisi tosiasiassa vain ja ainoastaan luovutettavissa téélta tietolupaviranomaisen tahol-
ta. Néiltd osin timé muutos ei valitettavasti ollut mahdollinen, vaan haluttiin pitdé kiinni
siitd, ettd kaikki yhteiskunnan rekisterinpitéjét voisivat tosiasiassa tétd toisiotietoa viela
luovuttaa niilld ehdoin, jotka tdma lakiechdotus siséltda. Pidén sitd arveluttavana sen takia,
ettd valiokunta nimenomaan toteaa, ettd ndiden arkaluontoisten tietojen pitéisi olla tieto-
teknisesti suojatussa ympéristosséd kdytettivii tietoja, ja kun tdllainen suojaus, joka niille
sitten anonymisoitumisen kautta tehtéisiin, vaatisi tosiasiassa titd saman tietolupaviran-
omaisen toimintaa, niin tuntuu erikoiselta, ettd tietolupaviranomaisen tekemai tyd voitai-
siin luovuttaa kenelle tahansa rekisterinpitéjélle taas takaisin. Sitd kautta tullaan sitten sii-
hen, ettd miksi ihmeessa téllainen vaihe tdhin jaa.

Eli tissd on aika paljon byrokratiaa, tieto liilkkuu moneen suuntaan ja vdhén oudolla ta-
valla liikkkuukin. [Puhemies koputtaa] Siltd osin olisi pitényt tehdé tdhédn vield muutoksia.

13.48 Ilmari Nurminen sd: Arvoisa puhemies! Tasté kdytiin edelld hyvaa keskustelua, ja
otin puheenvuoron vain sitd varten, ettd varmistan, ettd mikéli valiokunnassa esitetddn vas-
talause, niin esitén, ettd timén vastalauseen mukaisesti toimitaan.

13.48 Aino-Kaisa Pekonen vas: Arvoisa puhemies! Téménkain esityksen valmistelusta
ei hallitukselle voi tiysid pisteitd antaa. Asia on késitelty valiokunnassa huolella, ja kuten
tadlld salissa on todettukin, se on muuttunut valiokunnan késittelyssd parempaan suuntaan.
Téhén esitykseen liittyy kuitenkin edelleenkin ongelmia, joista keskeisimpana nien sen,
ettdl terveystietojen késittelyyn liittyva riskien hallinta on himaérén peitossa, eikd valiokun-
ta saanut riittdvid vastauksia riskien hallintaa koskeviin kysymyksiin, kuten esimerkiksi
sithen, millaiset riskiarviot syntyvisti tilanteesta on tehty ja miten nédihin riskeihin varau-
dutaan.
Puhemies! Kannatan edustaja Nurmisen tekemé esitysta.

13.49 Martti Talja kesk: Arvoisa rouva puhemies! Télld hetkelld terveystietoja kiyte-
tddn johtamiseen, niitd kdytetdén tutkimukseen, niitd kiytetdén innovatiiviseen tuotekehi-
tykseen — siis toisin sanoen isoilla alueilla sen selvittimiseen, miten terveyspalvelut olisi
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tarkoituksenmukaista tuottaa. Paitsi ettd se on hallinnollista tietoa, se on my0s tutkimustie-
toa.

Kun ammattilaisena katsoo nyt késiteltdvéni olevaa lakiehdotusta, niin itse asiassa se
tulee jaykistdméédn saatavuutta nykyisesti. Sinne tulee uusia elementtejd, jotka arvioivat
sen tiedon kéytettdvyyttd. Sinne tulee keskitetty viranomainen, joka huolehtii siit4, ettd jo-
kaisella tutkimuspyynnolla, pdinvastoin kuin t4élléd on esitetty, on my0s peruste. Ja jos teh-
déén tieteellistd tutkimustyota, niin eettisen toimikunnan tulee arvioida se tilanne, tutki-
muksen aiheellisuus, ja itse asiassa tdtd samaa menettelytapaa voidaan kéyttdd myos niin
sanotussa innovatiivisessa toiminnassa. Innovatiivisen selvittelyn ja tutkimustyon vali-
maasto on aivan kuin veteen piirretty viiva, ja néen, etti tima lakialoite nyt edellyttdd in-
novatiivisessa toiminnassa samankaltaista tutkimusasetelmaa, siis samankaltaista korkea-
ta eettistd tasoa.

Tietoja ei myOskdin voida siirtdd innovoinnin ja analysoinnin jdlkeen minne hyvénsé
tietojérjestelmdén, vaan kaiken aikaa, kun tietolupaviranomainen on tehnyt paatoksensd,
ettd tietoja voidaan luovuttaa, se edellyttia, ettd niitd kiytetddn sitten huipputurvallisessa
ympéristdssd, pdinvastoin kuin timénhetkinen lainsédédéntd ei sano asiasta mitéén.

Niéen, ettd tdima lakiesitys on selked parannus nykytilanteeseen ndhden.

13.51 Timo Harakka sd: Arvoisa puhemies! Olen tehnyt julkisen aloitteen siitd, ettd seu-
raavassa hallituksessa tulisi olla digiministeri tai tietotalousministeri, jonka tehtdvéanku-
vaan kuuluisivat juuri timénkaltaisen lainsddddnndn ja monien muitten — kymmenien, el-
lei satojen — lakien ajantasaistaminen tulevaisuuden tietotalouden tarpeisiin seka julkisen
hallinnon tietovarantojen ja yksityisten tietovarantojen seké sitten téllaiseen tietotalouteen
liittyvén liiketoiminnan edistiminen. Sanoisin, ettd timin lakiesityksen valmistelu ja ka-
sittely valiokunnassa ovat korostaneet téllaisen erityisministerin tarvetta: paitsi etti se on
Suomen taloudelliselle tulevaisuudelle aivan keskeinen toiminta-alue, myoskin siksi, ettd
julkisen hallinnon digitalisaatio, tietok&ytinnot sekd myds kansalaisten tietoturva ovat var-
mistettuja.

Itselleni asiantuntijat ovat heréttdneet monia kysymyksié ja huolia, joihin lyhyesti viit-
tasin ensimmaéisessd kisittelyssd, siitd, minkélaisia puutteita tdhin lakiesitykseen liittyy
vield tdssé vaiheessa, jotka perustelisivat sindlldén sen hylkédystd, mutta ehka keskeisin asia
on se, ettd tissd ndma sindnsé tarpeelliset palvelut olisi mahdollista toteuttaa keskittdmétta
késittelyd yhdelle toimijalle tai viranomaiselle.

Nimenomaan toimivassa ja turvallisessa tietoympéristossd séhkoisilld palveluilla on
vastuullinen yllépitiva taho. Ne néyttiytyvét hakijoille yhtenéisini yhden luukun palvelui-
na mutta ovat siitd huolimatta aidosti yhteiskdyttoisid. Esimerkiksi lupapalvelun kautta
voisi hakea yhdelld hakemuksella luvat kaikkiin aineistoihin, joita hankkeessa tarvitaan, ja
kukin viranomainen tai rekisterinpitdjd myontéisi luvat omiin aineistoihinsa. Niilld olisi
kéayttoliittymat, palveluja voisi hoitaa lupakésittelyjérjestelméssé ja antaa padtdkset haki-
joille tiedoksi jérjestelmén kautta. Etu téllaisesta jérjestelmésté tdhin lakiesitykseen néh-
den on tietenkin se, etté se palvelisi hakijoita yhté lailla, haettiinpa yhdeltd tai useammalta
viranomaiselta, mutta tiyttdisi tiukemmin eurooppalaiset tietoturvasddnnokset ja olisi
myoskin tiedon omistajalle turvallinen. Liséksi tiedon omistajan oikeudet tulisi turvattua
kaikissa tapauksissa.

Olisi toisin sanoen siis edullista se, ettd kukin substanssivaliokunta olisi timéintapaises-
sa digitalisaatiolainsdddanndssé lausunnonantamisvaliokunta eiké paétoksentekovaliokun-
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ta, [Puhemies koputtaa] kun ymmérrettivisti sosiaali- ja terveysvaliokunnallakin tdssd on
ollut niin sanotusti muita kiireita.

13.54 Krista Kiuru sd: Arvoisa puhemies! Ensinnékin voi todeta tdmén lain valmistelus-
ta, ettd paremminkin olisi voitu parjéta tdssa lainvalmistelussa. Puolitoista vuotta on kor-
jattu timén lain puutteita, kun timén séédntelyn valmistelu on osoittautunut matkan varrella
erityisen puutteelliseksi. Hallituksen esitys tuotiin 2017 lokakuussa kovalla kiireelld edus-
kuntaan ja budjettilakina se raukesi, koska néitd yksityiskohtia ei saatu silloin hiottua riit-
tavalla tavalla selkeiksi. Tyoté on jatkettu sitten vuoden 2018 puolella, ja tosiasiassa myos
valiokunnan kuulemat asiantuntijat osoittivat, ettd tictosuoja ja -turva eivit olleet tissa esi-
tyksessé alkuun riittédvalla tasolla. Ongelmat jéivit korjattavaksemme seké hallituksen val-
mistelun piirissd ettd myohemmin valiokuntakasittelysséd. Uusi, korjattu vastine tuli silloin
loppuvuodesta 2018, ja useita kymmenid pykalid laitettiin valiokunnassa vield uusiksi.
Kun katsotaan tété versiota, joka tdndin on késittelyssé salissa, verrattuna sithen vuoden
2017 kiireelld valmisteltuun budjettilakiehdotukseen, voidaan sanoa, ettd eduskunta on
tehnyt tissd todella todella ansiokasta tyota.

On syyta siis korostaa, ettd tdssd on varmistettava ihmisten tietosuoja, ja tietosuojaa kos-
kevat vaatimukset ovat timén esityksen sisdllosséd merkittdvasti muuttuneet. Nyt suostu-
mukseen ja tietojen anonymisointiin perustuvan tietojen luovuttamisen kehittdmis- ja in-
novaatiotoimintaan ei voi ollenkaan enié katsoa olevan tietosuoja-asetuksen kansallisen
litkkkumavaran piirissd. Ndin on tehty aika iso ratkaisu, joka tukee sité, ettd ndma tiedot
ovat jatkossa turvassa. Lisdksi lahtokohta on tissd esityksessé ollut téssi se, ettd ollaan ha-
luttu kaikkien ndiden muutosten jdlkeen luovuttaa kehittdmis- ja innovaatiotoimintaan sel-
laista aggregoitua tilastotietoa, joka tosiasiassa on todella pitkélld siitd, mité alun perin esi-
tettiin. TAma rajaus, jonka valiokunta on tehnyt, on mielesténi kannatettava. Tietoa ei siis
voi endd luovuttaa aikaisemman hallituksen esityksen mukaisesti, vaan on tunnustettu se,
ettd tima tieto saattaa siséltdd jddnnosriskin, jolloin anonymisoitu tieto voi olla tunnistet-
tavissa ja murrettavissa teknologian kehittymisen myoté ja tekoédlyn kéyton yleistyessd, ja
tdma johtaa siihen, [Puhemies koputtaa] ettd nyt sitten tutkimuskayttoén voidaan luovut-
taa nditd materiaaleja vain tietoturvallisessa ymparistossa.

13.57 Martti Talja kesk: Arvoisa puhemies! Kannatan mielihyvin edustaja Harakan esit-
tdméaa tietoturvaministeritointa. Koska meilld on nyt valtava maéré tietoa hyodynnettévis-
sd, niin se, miten sitd kdytetdén integroidusti, ettei sitd samaa asiaa tutkita useampaan ker-
taan, on ddrimmaéisen tdrkedd nimenomaan meidin yhteiskuntamme toimivuuden kannalta
— se, ettéd eri ministeridt eivit endé katso sitd omaa sektoria vaan meilld on yhteinen pal-
veluvidyldajattelu tissé kokonaisuudessa. Sen sijaan en ole samaa mielti edustaja Harakan
kanssa siité, pirstoutuuko nytten timé luvanhallinta. Meilldhén tutkija — jos ajatellaan tél-
laista tieteellistd tyotd — tekee tutkimussuunnitelman ja jos sinne sitten tarvitsee yhdistéa
eri viranomaisten tietoja, niin itse asiassa siind yhteydessé lupaviranomainen Valvirassa tai
THL:n puolella till4 hetkelld arvioi sen, saadaanko vdestdrekisteritietoa yhdistdd kliinisiin
potilastietoihin, ja tdssd kdytetdén vield sitten hyviksi tietosuojavaltuutetun lausuntoa.
Elikk& prosessi on hyvin hankala télld hetkella.

Uuden lainsdédédnnén mukaisesti tietosuojaviranomainen on juuri timmdinen kaiken
tiedon yhdistévé viranomainen, joka tuo sitten eri viranomaisilta tutkijan arvioimat tiedot
samaan matriisiin, yhteen kokonaisuuteen, jolloin tutkija voi yhdistelld tietoja eri tavalla
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siind, etsid lainalaisuuksia, mitd ndiden vililld on, ja toisaalta hin saa ainoastaan erilliselld
luvalla tdhén lisétietoja yhdistettdvéksi. Kaiken kaikkiaan silloin, kun tutkija jittda timén
tietopyyntdanomuksen tietoturvaviranomaiselle, hinen on vield tehtdva suunnitelma siiti,
miten tulokset tullaan julkistamaan, minké kaltaisilla malleilla, ja tietoturvaviranomaisen
tulee edelleenkin arvioida se, onko tdmé tutkimussuunnitelma néiltd osin, siis tiedon jul-
kistamisen osalta, validi, ja kun tiedot ovat valmiita, hdnen tulee my&skin vastata siitd —
tarkistaa ja arvioida — ettd kenenkédn yksityisyytté ei ole loukattu tietojen julkistamisen
yhteydessé. Niette, ettd tima prosessi on hyvin turvallinen télld hetkelld. Se tuo téll4 het-
kellé sen yksilonsuojan, jota tarvitaan. Se itse asiassa, niin kuin aiemmin totesin, jopa jay-
kistdd nykyistd tutkimusta.

14.00 Timo Harakka sd (vastauspuheenvuoro): Arvoisa puhemies! Vield tarkennan siis
sen verran, ettd olen samaa mieltd edustaja Taljan kanssa siitd, ettd timé esitetty tietolupa-
viranomaismalli on kankea ja oikeastaan véhén turhanaikainenkin. Se tuo turhaa, ylim&a-
rdistd henkilotietojen késittelyd eiké ole siis timén tietoturva-asetuksen 5 artiklan tietojen
minimointiperiaatteen mukainen. Siis pitéisi olla semmoinen vaihtoehtoinen malli, jossa
kukin viranomainen poimisi luvassa pyydetyt tiedot, pseudonymisoisi ne muiden samaan
hakemukseen liittyvien viranomaisten kanssa samalla tavalla, ja sitten kukin luovuttaisi ai-
neistonsa suoraan luvanhakijalle tietoturvalliseen kéyttdymparistoon. Téllainen hajautta-
minen ja tdllainen keskittdmisen vilttiminen on se ainoa tie, jolla voidaan seka péadsta jous-
tavaan tapaan késitelld néitd valtavia datamassoja ettd myoskin huolehtia siité, ettd ne eivit
keskittymisen takia aiheuta tietoturvaongelmaa.

14.01 Krista Kiuru sd: Arvoisa puhemies! Tassé esityksessd haastetta luo se, etti esitys
olisi tosiasiassa pitdnyt ndiden valtavien pykildmuutosten jalkeen kirjoittaa kokonaan uu-
siksi sellaiseen sujuvaan muotoon, jossa kaikki asiat olisi sitten ehditty tarkkaan harkita.
Seuraava hallitus tullee korjaamaan tété toisiolakia vield mydhemmin sen siséltoon jdénei-
den ratkaisulinjojen vuoksi.

Hallituksen esityksessé télle lain toimeenpanolle annetaan erittéin lyhyt aika. Tosiasias-
sa lait tulisivat voimaan jo huhtikuun alusta, ja téltd osin voi sanoa, ettd muutamassa vii-
kossa ollaan tilanteessa, jossa timai esitys tulee voimaan, mutta samaan aikaan on haastetta
saada kaikki rekisteritieto hyvéksikaytettyé niin, ettd on mydskin mahdollisuus siirtdé yh-
teiskunnan tiedostoihin jééneitd asioita mukaan tdhén uuteen jérjestelméén. Samaan ai-
kaan neuvontapalvelu alkaa hyvin nopeasti vuoden lopulla, ja hyvin nopeasti my6skin se
asettaa sen kysymyksen, onko sosiaali- ja terveydenhuollon toimijoilla, niin kunnilla kuin
muilla nykyisilld sosiaali- ja terveydenhuollon rekisterinpitéjillé, tosiasiallista mahdolli-
suutta niissd madrdajoissa titd tyoté tulla jatkossa tekemédn. Téssdhin annetaan mahdol-
lisuus 15 péivin kuluessa pyynndn saapumisesta antaa téllaista aggregoitua tilastotietoa
tietopyynnon mukaisesti kdyttoon. Néin ollen ndyttaa siltd, ettéd siind, millé tavalla se kom-
pensoidaan ja milld tavalla nima ratkaisut tehdéén, on vield paljon parantamisen varaa.

Kaiken kaikkiaan tdmé keskitetty tietolupaviranomainen aloittaisi siirtyméajan jélkeen
vasta vuonna 2020, joten olisi ollut aikaa myoskin kokeilla timén lain toimeenpanoa
alueittain ja mahdollisesti siirtyméajoilla ja kokeilusta hankkia parhaat mahdolliset kéytén-
teet, mika olisi sitten taannut sen, ettd timéa korkeatasoinen tietosuoja ja tietoturvaosaami-
nen olisi pystytty tdssd hyddyntdméan. Nyt ollaan tosiasiassa tilanteessa, ettd me joudum-
me pohtimaan, onko tdmé korkean asiantuntemuksen tehtivén omaava tietolupaviran-
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omainen edes riittdvilld tavalla resursoitu ja onko sillé sellaiset kokoonpanoon ja voima-
varoihin liittyvét asiat kunnossa, ett se tulee tehtdvastain selviytymédén. Tarkemmat mééa-
raykset myds tiltd osin puuttuvat, niin kuin myos eettinen toimikunta linjaamaan niité vai-
keita ratkaisuja, joita sielld varmasti joudutaan tekeméan. [Puhemies koputtaa] Ndin ollen
on todettava, etti tdssd on riski. [Puhemies koputtaa] Toivottavasti riski ei kuitenkaan rea-
lisoidu.

Keskustelu pédttyi ja asian kisittely keskeytettiin.
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