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Taysistunto

Tiistai 20.2.2018 klo 14.05—18.19

6. Hallituksen esitys eduskunnalle laiksi Suomen perustuslain 10 §:n muuttamisesta

Hallituksen esitys HE 198/2017 vp
Ldhetekeskustelu

Puhemies Paula Risikko: Lihetekeskustelua varten esitellddn paivdjarjestyksen 6. asia.
Puhemiesneuvosto ehdottaa, ettd asia ldhetetddn perustuslakivaliokuntaan, jolle ulko-
asiainvaliokunnan, hallintovaliokunnan ja puolustusvaliokunnan on annettava lausunto.

Valtioneuvoston esittelypuheenvuorot, 10 minuuttia, kdyttavat sisdministeri, puolustus-
ministeri ja oikeusministeri. Tamén jilkeen keskustelu kdydddn nopeatahtisena siten, etta
ryhmépuheenvuorojen pituus on enintdén 5 minuuttia. My6skin muiden etukéteen varattu-
jen puheenvuorojen pituus on enintddn 5 minuuttia. Puhemiesneuvosto suosittaa, ettd myds
nopeatahtisen keskusteluosuuden jéalkeen pidettavét puheenvuorot kestivit enintddn 5 mi-
nuuttia.

Taman asian yhteydessé sallitaan keskustelu myds pdivéjarjestyksen 7., 8. ja 9. asiasta.

Nyt keskustelu kdynnistyy ministereitten esittelypuheenvuoroilla, jotka ovat 10 minuu-
tin mittaisia. Ensimmaisend ministeri Mykkéanen, olkaa hyva.

Keskustelu

14.09 Sisiministeri Kai Mykkanen (esittelypuheenvuoro): Arvoisa puhemies! Suomen
turvallisuusymparistd muuttuu kiihtyvélla vauhdilla. Muutokset liittyvdt ennen kaikkea
kolmeen ilmion.

Ensinndkin, vakavimmat kansallista turvallisuutta uhkaavat tekijéat liittyvét aiempaa
useammin Suomen ulkopuolisiin tapahtumiin. Turvallisuus siis kansainvalistyy. Ulko-
maista alkuperdd olevan ja sielld syntyvin uhan seuraukset myos niakyvét Suomessa sel-
visti aiempaa nopeammin siitd, kun ilmi6é on ulkomailla syntynyt.

Toiseksi, turvallisuus siirtyy yhd enemmaén tietoverkkoihin. Vuosi sitten valmistuneen
valtioneuvoston teettimén riippumattoman kyberturvallisuuden tilaa, tulevaisuutta ja toi-
mia arvioineen tyoryhmén raportin toteamus “’kybertiedustelun torjunta on kansallinen so-
kea piste” panee vakavasti ajattelemaan. Kybertiedustelun torjunta on kansallinen sokea
piste — sellaiseen meilld ei ole varaa.

Kolmanneksi, kansalliseen turvallisuuteen kohdistuville ulkoisille uhille on aiempaa
enemman tyypillistd, ettd niiden taustalla on seké valtiollisia ettd ei-valtiollisia tahoja, joi-
den tunnistaminen ja erottaminen toisistaan on yha vaikeampaa, joiden motiivit voivat liit-
tyd yhtd hyvin Suomen péatoksentekoon vaikuttamiseen, selvisti vahingoittavaan rikolli-
suuteen tai jopa kaupalliseen tiedusteluun.

Naihin turvallisuusympériston muutoksiin on pystyttdvd vastaamaan ajanmukaisella
turvallisuusviranomaisten toimivaltuuksien péivittimiselld sekd parantamalla viranomais-
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ten suorituskykyd, jotta Suomi edelleen myo6s 2020-luvulla on maailman turvallisimpiin
kuuluva maa. Télld hetkelld suomalaisen yhteiskunnan mahdollisuudet reagoida ndihin
voimistuviin uhkiin ovat valitettavan merkittdvéssé epasuhdassa uhkien toteutumisesta ai-
heutuvien vahinkojen ja vaarojen kanssa.

Suomen terrorismitilanne on tiiviisti kytkoksissé kansainvéliseen terrorismin kehitys-
kulkuun. Konfliktialueilla on keskeinen rooli radikaali-islamistisen terrorismin kehityk-
sessd. Viime vuosina aivan erityisesti Syyrian ja Irakin konfliktialue on toiminut terroris-
min kasvualustana. Téilldkin hetkelld, kun késittelemme tiedustelulainsdadantda tadlla, ar-
violta kymmenid Suomesta matkustaneita henkilditd oleskelee Syyrian ja Irakin terroristi-
solujen alueilla. Konfliktialue on myds nimenomaan juuri nyt murroksessa Isisin menetet-
tyd pddosan maa-alueistaan, ja sen seurauksena radikaali-islamistiset verkostot myds Eu-
roopassa arvioivat toimintaansa uudelleen.

Suojelupoliisin arvion mukaan Suomeen kohdistuva terrorismin uhka on nyt vakavampi
kuin koskaan aiemmin. Suojelupoliisin tietoon tulleet terrorismin uhkaan kytkeytyvit
suunnitelmat ja hankkeet ovat myds aiempaa konkreettisempia. Terrorismin uhka on siis
Suomessa noussut muiden Pohjoismaiden tasolle, ja valitettavasti meilld ei ole nopeita kei-
noja tité uhkatasoa laskea. Meidédn tdytyy pystyé varautumaan yksittdisten hankkeiden pal-
jastamiseen ja torjuntaan.

Suomen uhkatilanteen muutoksessa, jos sitd vertaa naapurimaihimme, on tyypillistd
myo0s sen nopeus. Muissa Pohjoismaissa, esimerkiksi Ruotsissa, vastaavan tyyppinen
muutos on toki tapahtunut, mutta se on tapahtunut selvésti pidemmaéllé aikavalilla, ja sii-
hen on myos pitkdjanteisesti kyetty varautumaan. Muiden Pohjoismaiden aiemmasta kehi-
tyksestd seuraa myds kdytdnnossé se, ettd kun puhutaan tietoliikennetiedustelusta, niin
Suomesta esimerkiksi Ruotsiin ja Saksaan kulkeutuva tietoliikenne on jo nyt ndiden mai-
den omassa suodatukseen perustuvassa tiedustelussa, jolloin aika, jolloin suomalaisten
viestilitkenne ei olisi mink&an tiedustelun kohteena, on ohi riippumatta siitd, mité olemme
tadlla paattamassa.

Suojelupoliisin terrorismintorjunnan kohdehenkildiden méérd on myos kasvanut voi-
makkaasti viime vuosina. Néitd henkil6itd on nyt noin 370. Myds sidokset terroristiseen
toimintaan ovat aiempaakin suorempia.

Toisaalta laittoman tiedustelutoiminnan, sen perinteisen uhan, torjuminen on myds
muuttunut aiempaa vaikeammaksi. Ulkomaisten tiedustelupalveluiden tiedustelutoiminta
on yhté aktiivista kuin aina ennenkin, mutta aiempaa monimuotoisempaa. Suojelupoliisin
tietoon tulee konkreettisia tapauksia vieraiden valtioiden pyrkimyksistd hankkia Suomesta
salaisia tietoldhteitd hankkimaan tietoja, jotka eivit ole julkisesti saatavilla. Tiedusteluor-
ganisaatiot pyrkivéit myos hankkimaan avustajikseen henkilditd, joiden avulla on mahdol-
lista vaikuttaa. Valtiollisten tahojen suorittama laiton tiedustelu aiheuttaa vahinkoa myds
suomalaisille yrityksille, erityisesti korkean teknologian yrityksille, ja tutkimuslaitoksille.
Toiminta voi aiheuttaa yritystasolla kriittistd vahinkoa, ja silld on potentiaalisesti myds to-
della iso kansantaloudellinen vaikutus tulevaisuuteen.

Arvoisa puhemies! Kybertoimintaympériston merkitys kasvaa, siis turvallisuus menee
yhd enemmén verkkoon, eikd kyberkeinojen kiyttod poliittisten pdédméérien saavuttami-
seksi voida todellakaan Suomenkaan kohdalla sulkea pois. Tietoliikenneverkkojen kautta
tapahtuva rajat ylittdva vakoilu on noussut merkittédvéksi uhaksi. Tietoverkoissa tapahtuva
sabotaasi ja tiedon védristiminen ovat myds kdytdnnon realistisia uhkia Suomen turvalli-
suudelle. Kybervakoilulla saatua tietoa kiytetidén informaatiosodankéynnissé, ja tdstd esi-
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merkkind on néhty esimerkiksi Ranskan ja Yhdysvaltojen vaaleihin vaikuttaminen. Yh-
dysvaltalaisen sosiaalisen median yhtion arvion mukaan Yhdysvaltain presidentinvaalien
yhteydessé valetilit tekivit jopa 80 000 piivitystd, jotka tavoittivat yli 12 miljoonaa ame-
rikkalaista — merkittdvid mittakaavoja. Lahempéaéd esimerkkejé toki 10ytyy esimerkiksi
Viron ja Ukrainan osalta, ne ovat joutuneet kybervaikuttamisen kohteiksi, ja onpa edelli-
nen tyOpaikkani ulkoministeriokin viisi vuotta sitten joutunut paljastuneen kyberhyok-
kéyksen kohteeksi, ja se valitettavasti nykyisin voimavaroin oli mahdollista huomata vasta
jélkikéteen.

Tietoverkkoihin kohdistuvat hyokkaykset ovat erittdin vaarallinen uhka kahdestakin
syysté: nithin soveltuva teknologia kehittyy erittdin nopeasti, ja niissd on usein valtiotoi-
mijoiden apuna jirjestdytyneen rikollisuuden edustajia ja hakkereita. Viranomaisten tekni-
sen suorituskyvyn tdytyy olla hyokkadjaa parempi. Suorituskyvyn kéyttimiseen tarvitta-
vien valtuuksien tiytyy olla kéyttdperusteiltaan sellaiset, ettd uhkien muodostuminen ha-
vaitaan mahdollisimman aikaisin, ei siis vahingon jo tapahduttua. Jos viranomaiset kyke-
nevit vain reagoimaan asian jo tapahduttua, yhteiskunnan elintérkedtkin toiminnot ovat
erittdin suuressa vaarassa. Tietoliikennetiedustelu mahdollistaa ennakoivan puolustautu-
misen seuraamalla valtiollisten kybervakoiluoperaatioiden kartoitus- ja hyokkéystoimin-
taa, ei vain omaa valtiota kohti vaan my6s muihin maihin kohdistuneena. Toiminnan kéyn-
nistdmiseksi tarvittava tieto ja osaaminen on valtaosin jo olemassa.

Kolmanneksi, hybridivaikuttaminen on jo arkipéivéa. Se on erityisesti osa suurvaltojen
ja vahvojen poliittisten tai aseellisten ryhmien toimintaa oman vaikutusvallan lisddmisek-
si, vastapuolen héiritsemiseksi tai poliittisten tavoitteiden saavuttamiseksi. Vieraiden val-
tioiden hybridivaikuttamisen keinot ovat aiempaa monimuotoisempia ja liittyvit esimer-
kiksi poliittiseen, taloudelliseen, infrastruktuuri-, informaatio- ja kulttuurivaikuttamiseen.
Nykyisilld rikos- ja henkildperusteisilla toimivaltuuksilla lainsdddénnossdmme ei valitet-
tavasti ldheskédn kaikissa tapauksissa ole mahdollisuuksia 1dhted tunnistamaan tai torju-
maan ulkomaisia valtiollisia hybridiuhkia, jotka voivat vakavasti kuitenkin vaarantaa Suo-
men kansallista turvallisuutta. Téstd syystd meiddn on mahdollistettava my6s uhkaperus-
teinen toimivaltuuksien méarittely.

Arvoisa puhemies! Hallitus siis esittdd, ettd siddetddn edelld mainituin painavin perus-
tein siviilitiedustelusta. Uuden lainsédddédnnon keskeisin tavoite on kansallisen turvallisuu-
den parantaminen ja toisaalta sdéddospohjan luominen tiedustelulle. Tavoitteena on paran-
taa suomalaisen yhteiskunnan mahdollisuuksia suojautua kansalliseen turvallisuuteen koh-
distuvilta vakavimmilta uhkilta. Namaé olisivat siviilitiedustelun kohteita, jotka maéritel-
134n tyhjentdvésti lainsdddédnnon tasolla. Tdma on poikkeuksellisen selkedd ja rajoittavaa
lainsédddantdd verrattuna esimerkiksi ldnsinaapureihimme. Uuden lainsédddéanndn tarkoi-
tuksena olisi tuottaa vélttdméatonti tietoa erityisesti kansallista turvallisuutta vakavasti uh-
kaavasta toiminnasta padtoksenteon tueksi ja turvallisuuden suojaamiseksi.

Lakiehdotusten valmistelussa perusoikeuksien suoja on luonnollisesti herdttdnyt huo-
mattavasti kiinnostusta, ja syystikin, ja sithen puuttuminen on hyvin tarkkaan pyritty ra-
jaamaan niin véhiiseksi kuin tiedustelutoiminnan tehokkuudelle ja Suomen turvallisuudel-
le asetettavat vaatimukset vain suinkin mahdollistavat.

Prosessissa on aina ennakkovalvonta. Jos otetaan kdyttoon tietoliikennetiedustelua, sii-
td tekee paédtoksen tuomioistuin. Suojelupoliisin on aina pystyttdvé osoittamaan, ettd ky-
seessd on legitiimi tarve estéd toimintaa, paljastaa sitd. On aina my0s ilmoitettava tiedus-
teluvaltuutetulle.
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Tédmén lisdksi reaaliaikainen laillisuusvalvonta tiedusteluvaltuutetun toimesta varmis-
taa, ettd Suomessa ei todellakaan paésté sooloilemaan vahingossa toisella tavalla kuin lain-
sddtdjd on tarkoittanut. Tiedusteluvaltuutetulle olisi tulossa myds oikeus saada kaikki tie-
dot tiedustelulainsdddédnndn mukaiseen toimintaan, jopa oikeus méérité havitettavéksi tie-
dot, joita ei valttamatta lain tarkoittamassa mielessa tarvita.

Lisdksi on tarkoitus sddtéd parlamentaarisesta valvonnasta, joka on tdilld eduskunnan
késissa.

Arvoisa puhemies! Pidén siis vélttiméttoménd saattaa tiedustelulainsédédéntd [Puhe-
mies koputtaa] mahdollisimman pikaisesti voimaan. Keskeisend perusteena on saattaa
lainsédddéntd voimaan Suomen turvallisuusympériston ylldpitdmiseksi. Suomen turvalli-
suustilanteen heikentyminen ja tarve varautua Suomen kansallista turvallisuutta vakavasti
uhkaavaan toimintaan muodostavat hallituksen ndkemyksen mukaan selkeésti sellaisen
poikkeuksellisen tilanteen, joka perustelee lainsddddnnon kiirehtimisté.

14.20 Puolustusministeri Jussi Niinisto (esittelypuheenvuoro): Arvoisa rouva puhe-
mies! Kuten ministeri Mykkéanen edelld totesi, Suomen turvallisuusympéristd on muuttu-
nut. Paluuta entiseen ei ole nédkdpiirissd. On tdrkedd, ettd olemme valmistautuneita niithin
turvallisuushaasteisiin, joita maamme voi kohdata. Tiedustelutoiminta on téssé prosessis-
sa keskeinen tekija.

Sotilastiedustelulainsdddiantod on valmisteltu poikkeuksellisen perusteellisesti ja pitka-
jénteisesti. Puolustusministerid asetti jo joulukuussa 2013 tyéryhmén kehittdméén lainséda-
déntod turvallisuusviranomaisten kyberuhkiin liittyvén tiedonhankintakyvyn parantami-
seksi. Tyoryhmén mietinndssé esitettiin harkittavaksi saddosperustan luomista tiedustelu-
toiminnalle.

Hallitusohjelman mukaisesti puolustusministerio asetti lokakuussa 2015 tyéryhmén val-
mistelemaan ehdotuksen sotilastiedustelua koskevaksi lainsdddanndksi. Oikeus-, sisd- ja
puolustusministerididen lainsddddnt6hankkeelle asetettiin my0ds parlamentaarinen seuran-
taryhmd, joka kokoontui perdti 29 kertaa. Néin tiivis yhteydenpito lainsdddéanndn valmis-
telussa niin virkakoneiston kuin hallitus- ja oppositiopuolueiden vilillé ei ole jokapdivais-
td. On haluttu korostaa lain merkittdvyyttd maamme turvallisuudelle ja toisaalta saada eri
puolueiden ndkemykset mahdollisimman laaja-alaisesti jo lain valmisteluvaiheessa. My0s
kaikki lausunnon antaneet 72 eri tahoa pitivét sotilastiedustelulainsdéddédnnon sdétdmista
tarpeellisena. Lakipakettien valmistelu onkin tehty hyvissd hengessé ja niin perin pohjin
kuin vain ylipddtdén on mahdollista. Kiitoksen siitd ansaitsevat niin uutterat virkamichet
kuin edustaja Tollin vetdmé parlamentaarinen seurantaryhma.

Arvoisa puhemies! Hallituksen esityksessd ehdotetaan sdddettavaksi uusi laki sotilastie-
dustelusta, jonka tehtdvdnd on seurata turvallisuusympériston kehitysté ja tuottaa tietoa
ylimmén turvallisuuspoliittisen johdon ja sotilaallisen péétoksenteon tueksi. Sotilastiedus-
telu antaa ennakkovaroituksen Suomeen kohdistuvasta sotilaallisesta uhkasta ja tukee mui-
ta viranomaisia. Puolustusvoimille sdddettdisiin toimivaltuudet henkil6tiedusteluun ja tie-
tojérjestelméatiedusteluun, radiosignaalitiedusteluun seki tietoliikennetiedusteluun. Soti-
lastiedustelulla hankittaisiin tietoa kotimaassa ja ulkomailla. Uusien toimivaltuuksien
mahdollistama tiedonhankinta parantaisi merkittavésti sotilastiedusteluviranomaisen ky-
kyd informoida ylintd valtionjohtoa Suomen turvallisuusympéristossa tapahtuvista muu-
toksista. Sotilastiedustelun ja suojelupoliisin yhteistoiminta tiivistyisi erityisesti tietolii-
kennetiedustelussa.
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Laissa ehdotetut toimivaltuudet liittyvat muun muassa tarkkailuun, teknisin menetelmin
tehtyyn tiedonhankintaan, peite- ja tietoldhdetoimintaan, valeostoon seka viestildhetysten
pysdyttdmiseen ja jéljentimiseen. Ulkoisiin uhkiin liittyvaa henkil6tiedustelua tulisi olla
mahdollista suorittaa myds Suomessa. Tiedustelumenetelmét vastaisivat nykyisin viran-
omaisilla kéytdssd olevia salaisia tiedonhankintakeinoja. Edellytykset toimivaltuuksien
kéayttdmiselle ja kdyttotarkoitus eroaisivat kuitenkin rikostorjunnasta. Tietoliikennetiedus-
telu olisi Suomen rajat ylittivaa viestiliikenteeseen suunnattua, hakuehtoihin perustuvaa,
mahdollisimman kohdennettua ja rajattua seké edellyttéisi aina tuomioistuimen lupaa kii-
retilanteita lukuun ottamatta.

Ehdotettu sddntely ei mahdollistaisi yleistd kaiken kattavaa tietoliikenteen seurantaa, sil-
13 tietoliikennetiedustelun kohdentaminen tapahtuu ennalta mééritettyjen tarkkojen kritee-
rien mukaisesti. Vain pieni osa hakuehtojen mukaisesta tietoliikenteestd tallennettaisiin ja
tarpeeton tieto poistettaisiin vélittdmasti. On arvioitu, ettd automaattisen seulonnan jil-
keen manuaaliseen tiedusteluvirkailijoiden kisittelyyn péétyisi vain noin 0,02 prosenttia
hakuehdoin saadusta tiedosta. Mistdin massavalvonnasta ei siis ole kyse.

Arvoisa puhemies! Esityksen vaikutukset julkiseen talouteen aiheutuvat erityisesti soti-
lastiedustelun operatiivisen tiedonhankinnan henkiloresurssien ja kehittdmistoiminnan
vahvistamisesta. Tietoliikennetiedustelun kustannukset muodostuvat padsaantoisesti kulu-
jen korvaamisesta yrityksille seki laite- ja konesalivuokrista. Uusien tehtdvien aiheutta-
man lisdkustannuksen puolustushallinnolle arvioidaan olevan alkuvaiheessa noin 10 mil-
joonaa euroa vuositasolla ja jatkossa noin 13—15 miljoonaa euroa. Lisédrahoitustarve esi-
tetddn normaalissa talousarviomenettelyssa ja julkisen talouden suunnitelmassa. Osa soti-
lastiedustelun kustannuksista voidaan kattaa Puolustusvoimien kehittdmisohjelmien puit-
teissa. Teleyritykselld on oikeus saada korvaus viranomaisen avustamisesta aiheutuneista
kustannuksista nykykdytdnnon mukaisesti. Suomen rajat ylittdvien viestintdverkkojen
omistajille ja haltijoille aiheutuvat kustannukset samoin kuin kytkennin suorittajan kustan-
nukset my0ds korvattaisiin.

Arvoisa puhemies! Tiedustelutoiminnan luonne ja hyvéksyttiavyys edellyttavét korostu-
nutta oikeudellista valvontaa. Tdmén takia oikeusministerion hallinnonalalle perustettai-
siin tiedustelutoiminnan valvontaan keskittyvd viranomainen. Myds tiedustelutoiminnan
parlamentaarinen valvonta kuuluu valvonnan kokonaisuuteen. Kaikki tiedustelumenetel-
mié koskevat lupa-asiat késiteltdisiin Helsingin kérdjédoikeudessa. Sotilastiedusteluviran-
omaisella olisi velvollisuus ilmoittaa tiedustelumenetelmié koskevasta luvasta ja paatok-
sestd tiedusteluvaltuutetulle.

Sotilastiedustelun toimivaltuudet antavat mahdollisuuden perustellusti ja kansallisen
turvallisuuden vaarantuessa puuttua myds luottamuksellisen viestin suojaan seké yksityis-
eldméan. Sotilastiedustelu jarjestetddn siten, ettd se noudattaa kansainvélisid ihmisoikeus-
sopimuksia ja mahdollisimman véhéisessd méérin rajoittaisi yksityisyydensuojaa. Tehok-
kaan oikeudellisen ja parlamentaarisen valvonnan resurssien riittdvyyteen on kiinnitettdva
erityistd huomiota.

Arvoisa puhemies! Piddn valttimattomand saattaa tiedustelulainsdddantd mahdollisim-
man pikaisesti voimaan. Keskeiseni perusteena on tarve saada sotilastiedustelujérjestelmi
vastaamaan muuttunutta turvallisuusymparistdd. Krimin valtauksesta 2014 ja jo itse asias-
sa Georgian kriisistd 2008 alkaen tapahtunut muutos on ollut nopea, ja se jatkuu edelleen.
Samanaikaisesti teknologia on kehittynyt voimakkaasti ja sotilaallinen viestiliikenne on
siirtynyt analogisesta toimintaympéristosti digitaaliseen. Sen seurauksena on kriittisiin tie-
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dustelutietoihin ilman uuden lainsdddanndn toimivaltuuksia erittdin vaikea pééstéd kiinni.
Ulkovallat pyrkivat talldkin hetkelld kohdistamaan edistynytté kybervakoilua Suomen val-
tionhallintoon. Kyberhyokkéyksisté turvallisuusviranomaisia kohtaan on tullut arkipdivaa.

Laki on tarkoitettu toimimaan kaikkien suomalaisten puolesta, ei ketddn suomalaista
vastaan. Sen ainoa tavoite on suomalaisten turvallisuuden lisd&minen. Sama pétee siviili-
tiedustelulakiin. Olemme jo pitkdén olleet muita ldnsimaita jdljessd tiedustelulainsdddan-
non kehittdmisessé, eiki asian kanssa voi endé yhtdan viivytelld. Jos perustuslakivaliokun-
ta katsoo, ettd perustuslain muutosehdotus kisiteltdisiin nopeutetussa menettelyssa, tiedus-
telulain sdddokset voisivat tulla voimaan jo tdnd vuonna tai ensi vuoden alusta. Parlamen-
taarisen seurantaryhmén tydssé on tullut esille, ettd kaikki puolueet pitévit lakiesitysté tar-
keédnd ja tarpeellisena. Saattakaamme se siis my0s yhdessd voimaan mahdollisimman pi-
kaisesti.

14.27 Oikeusministeri Antti Hikkinen (esittelypuheenvuoro): Arvoisa puhemies, &ra-
de talman! Eduskunta on nyt saanut késiteltdvikseen tiedustelulainsdédédnnon laajan koko-
naisuuden. Kokonaisuus sisiltdéd ensinnékin luottamuksellisen viestin salaisuuden suojaa
koskevan perustuslain muutosesityksen. Kyse on perustuslain tarkistamisesta siten, etti ta-
vallisella lailla voitaisiin sdétda tiedonhankinnasta kansallisen turvallisuuden suojaamisek-
si. Suomen perustuslain nykyinen 10 § asettaa kansainviélisesti vertaillen tiukat rajat luot-
tamuksellisen viestin suojaan puuttumiselle. Perustuslakisddntely on muissa maissa sisél-
161tdan merkittidvasti yleisemmalld tasolla. Useissa meidén verrokkimaissamme on myos
viime aikoina sdddetty uutta lainsédddéntoa tiedustelutoiminnasta, tietoliikennetiedustelus-
ta ja tiedustelutoiminnan valvonnasta, mutta néissd yhteyksissé ei ole puututtu perustus-
lain sddnndksiin.

Suomessa perustuslaissa sédddetidn yksiloidysti niistd perusteista, joiden nojalla viestin
salaisuutta voidaan tavallisella lailla rajoittaa. Nykyiset perusteet eivét kuitenkaan sisélla
tiedonhankintaa kansallisen turvallisuuden suojaamiseksi. Vuonna 1995 toteutettuun pe-
rusoikeusuudistukseen palautuvat nykyiset sddnnokset tunnistavat vain sellaiset lainsda-
déantotarpeet, jotka olivat tuolloin, yli 20 vuotta sitten, ndhtdvissa. [Eva Biaudet: Tosi kau-
an aikaa sitten!]

Tietoa sotilaallisesta toiminnasta ja sellaisesta muusta toiminnasta, joka vakavasti uh-
kaa kansallista turvallisuutta, on vélttdiméatonta hankkia myos sellaisilla tavoilla, jotka saat-
tavat rajoittaa luottamuksellisen viestin suojaa nykyaikaisessa viestinnéssi. Téllainen toi-
minta on siirtynyt vahvasti digitaaliseen ympéristoon, minké vuoksi on vélttimétonta, ettd
myos turvallisuusviranomaisten tiedonhankinta voi seurata tété kehitystd. Tiedonhankin-
nan kohteena oleva toiminta ei valttdmatta olisi rangaistavaksi sééddettyd tai edennyt niin
pitkélle, etti siihen voitaisiin kohdistaa konkreettinen ja yksiloity rikosepdily. Juuri timén
vuoksi nykyinen perustuslain séannds ei anna pohjaa tiedonhankinnalle kansallisen turval-
lisuuden suojaamiseksi. Nykyiset tiedon tarpeet kohdistuvat esimerkiksi Suomen turvalli-
suusympériston kehitykseen ja yhteiskunnan perustoimintoja vakavasti uhkaavaan toimin-
taan tai vékivaltaiseen radikalisoitumiseen taikka ulkomaisten tiedustelupalvelujen toi-
mintaan Suomessa.

Ehdotettu perustuslain sddannds rajoittaisi osin merkittiavastikin sitd, milld edellytyksilla
toimivaltuuksista voitaisiin sditda, sekd sailyttdisi nykyisen, rajoitusperusteita yksildivin
sddntelytavan perustuslakisdéntelysséd. Sddnnoksen tulkinnassa olisi otettava huomioon pe-
rusoikeuksien yleiset rajoitusedellytykset, joista meilld on laajasti perustuslakivaliokun-
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nan tulkintak&@yténtod. Tédssé yhteydessd on paikallaan nimenomaisesti todeta my®ds se, etti
ehdotus ei mahdollistaisi yleistd, kohdentamatonta ja kaiken kattavaa tietoliikenteen seu-
rantaa. Julkisuudessa kéyty keskustelu niin sanotusta massavalvonnasta ei siten istu tdhén
lakipakettiin.

Ehdotettu perustuslain sddnnds edellyttid, ettd tavallisen lain tasolla sdédetédédn yksiloi-
dysti viestin salaisuuteen puuttuvista tiedustelutoimivaltuuksista, toimivaltuuksien kayton
edellytyksistd, niiden kdytdssé noudatettavista periaatteista seka riittdvistd oikeusturva- ja
valvontajérjestelyistd. Sdéntelyn on oltava tdysin sopusoinnussa Suomen kansainvilisten
ihmisoikeusvelvoitteiden ja Euroopan unionin oikeusjérjestyksen kanssa.

Valmisteluhankkeen loppuvaiheessa on kéyty vilkasta keskustelua perustuslain muu-
toksen késittelysta kiireellisessd menettelyssd. Viime kddessd asian ratkaisee eduskunta
perustuslakivaliokunnan ehdotuksesta. Pidén tarkeéna, ettd perustuslakivaliokunnan har-
kinnalle jatetdén tilaa. Hallitus on kuitenkin esittdnyt toiveen kiiremenettelyn kéytosta.
Suomen turvallisuustilanteen heikentyminen ja tarve varautua Suomen kansallista turval-
lisuutta uhkaavaan toimintaan muodostavat hallituksen ndkemyksen mukaan sellaisen
poikkeuksellisen tilanteen, jossa perustuslain kiireelliselle muuttamiselle on osoitettavissa
vélttdméton tarve. Suomen turvallisuusviranomaisilla ei ole tdlld hetkelld sellaisia toimi-
valtuuksia, joiden avulla voitaisiin hankkia tietoa turvallisuusuhkista siten kuin esimerkik-
si verrokkimaamme muissa Pohjoismaissa ja Euroopan unionissa tekevit.

Arvoisa puhemies! Uusista toimivaltuuksista sdddettdessd on huolehdittava riittdvan
parlamentaarisen valvonnan seké tehokkaan ja riippumattoman laillisuusvalvonnan jérjes-
tdmisestd. Olennainen osa tiedustelulainsédddéannon kokonaisuudesta onkin oikeusministe-
riossd valmisteltu lakiehdotus tiedustelutoiminnan valvonnasta. Hallitus esittd, ettd sivii-
li- ja sotilastiedustelun valvontaan perustettaisiin uusi viranomainen, tiedusteluvaltuutet-
tu. Valtuutettu ja hinen henkilostonsé toimisivat Tietosuojavaltuutetun toimiston yhtey-
dessé oikeusministerion hallinnon alla.

Tiedusteluvaltuutettu olisi toiminnassaan itsendinen ja riijppumaton viranomainen. Tie-
dusteluvaltuutetulla olisi vahva asema ja laajat toimivaltuudet. Valtuutetun toimivaltuudet
vastaisivat pitkélti muidenkin laillisuusvalvojien valtuuksia tiedonsaanti- ja tarkastusoi-
keuksineen mutta menisivit erdiltd osin my0s jopa pidemmélle — jopa niin, ettd tieduste-
luvaltuutettu voisi keskeyttéé tai lopettaa tiedustelumenetelmén kéyton, jos hin katsoo vi-
ranomaisen menetelleen lainvastaisesti. Kansainvilisessd vertailussa tdmé valtuus ei kui-
tenkaan néyttdydy erityisen poikkeuksellisena, vaan esimerkiksi naapurimaassamme
Ruotsissa tiedustelun laillisuusvalvojalla on samanlainen valtuus kaytossdén. Tiedustelu-
valtuutettu voisi myds madrdtd lainvastaisesti hankitut tiedot viipymaittd havitettdviksi.
Némaé ovat luonteeltaan poikkeuksellisia laillisuusvalvonnan toimivaltuuksia, joilla turva-
taan valvonnan tehokkuutta ja reaaliaikaisuutta. Valtuutettu saisi my0s reaaliaikaisesti tie-
don tiedustelutoimivaltuuksien kaytostd, mika sekin osaltaan turvaa valvonnan tehokkuut-
ta.

Arvoisa puhemies! Yksilon oikeusturvasta huolehdittaisiin my0s siten, ettd kansalaiset
voisivat tehda tiedusteluvaltuutetulle kanteluja ja tutkimuspyyntdja. Téllainen jérjestely on
yhdenmukainen Euroopan ihmisoikeustuomioistuimen oikeuskéytintdon siséltyvien lin-
jausten kanssa. Uuden valtuutetun tehtévét ja toimivaltuudet eivit rajoittaisi ylimpien lail-
lisuusvalvojien, eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin, val-
vontatoimivaltaa. Oikeusasiamies ja oikeuskansleri séilyttdisivit edelleen asemansa val-
vonnan valvojina.
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Tiedusteluvaltuutettu olisi keskeinen yhteistyokumppani eduskunnan uudelle tieduste-
luvalvontavaliokunnalle, joka ehdotetaan perustettavaksi eduskunnan tyojarjestyksen
muutoksella. Valtuutettu laatisi eduskunnalle toiminnastaan vuosikertomuksen ja mahdol-
lisesti myos erilliskertomuksia, jos katsoo siihen olevan aihetta. Valtuutetulla olisi myos
velvollisuus saattaa merkittavit valvontahavaintonsa valiokunnan késiteltdviksi. Nékisin,
ettd uuden lainsdadannén toimeenpanossa tiedusteluvaltuutetun keskeisend tehtdvini on
arvioida lainsddddanndn toimivuutta ja viranomaisten kiytint6ja seké tehdd tarpeellisiksi
katsomiaan kehittimisehdotuksia valtioneuvostolle ja eduskunnalle.

Arvoisa puhemies! Lainsdéddéntdesitys on kokonaisuus, jossa edistetédédn turvallisuutta ja
taataan samalla kansalaisten perusoikeudet.

Puhemies Paula Risikko: Kiitoksia. — Sen jidlkeen mennédan ryhmapuheenvuoroihin, 5
minuuttia, ja ne aloittaa keskustan eduskuntaryhma.

14.35 Seppo Kaéiridinen kesk (ryhmépuheenvuoro): Arvoisa puhemies! Onhan selvié
asken kuullun perusteella myds, ettd turvallisuuden perusta yllatyksellisessékin nykymaa-
ilmassa on pééttdjien ja viranomaisten kadytossd oleva ajantasainen ja luotettava tieto. Toi-
miva itsendinen tiedustelu tuottaa osaltaan sellaista tietoa. Tiedustelulakipaketti on véltta-
métdn maamme turvallisuuden vahvistamiseksi. Tiedustelulainsdédddnnon puuttuminen
onkin kansainvélisesti katsoen melko poikkeuksellista. Nyt asia pannaan kerralla kuntoon.

Suomeen kohdistuvien uhkien tunnistamiseksi ja torjumiseksi on tarpeen saada tietoa
sotilaallisesta toiminnasta, terrorismista tai muusta toiminnasta, joka vakavasti uhkaa kan-
salaisten turvallisuutta. Kansallista turvallisuutta palvelevassa tiedon hankinnassa meidén
pitdd olla riippumattomia ja itsendisid. Kysymys on ennalta ehkéisevéstd toiminnasta.
Paattijillé ja viranomaisilla ei ole tillé haavaa riittdvésti itsendisid tyokaluja huolehtia kan-
sallisesta turvallisuudesta. Ne joko puuttuvat kokonaan tai ovat puutteellisia, tai olemme
ulkomaisen tiedustelutiedonvaihdon varassa. Sotilaallisesta tiedustelusta ei ole tilld het-
kella edes sdadoksia. Siviilitiedustelun osalta tietoa voidaan hankkia ainoastaan silloin, jos
epaillddn yksittiistd henkiload yksittdisestd konkreettisesta rikoksesta Suomessa. Saatam-
me olla kohtalokkaasti my6hdssd. Oman tiedustelukyvyn vahvistaminen tekee meisti
myos varteenotettavan yhteistyokumppanin kansainvélisesti.

Arvoisa puhemies! Suomesta ei ole tulossa poliisivaltiota eikd saa olla tulossa poliisi-
valtiota, eikd lainsdddantomme jatkossakaan mahdollista massavalvontaa, niin kuin taalla
ministereitten puheissa on aivan oikein selostettu. Luottamuksellisen viestin salaisuutta ra-
joitettaisiin mahdollisimman véhin ja vain sen verran kuin on vélttdiméatonti. Tiedustelu-
toiminnan valvonta muodostuisi seké parlamentaarisesta valvonnasta ettd laillisuusvalvon-
nasta vastaavasta tiedusteluvaltuutetusta.

Tiedustelutoiminnan valvonta jarjestetdén siten, ettd se tdyttdd vaatimukset valvonnan
tehokkuudesta ja riippumattomuudesta. Till4 varmistetaan osaltaan luottamus viranomais-
toimintaan my0s jatkossa erittdin herkéssé asiassa. Asianmukaisesti jarjestetylld tieduste-
lutoiminnan valvonnalla turvataan perus- ja ihmisoikeuksien toteutuminen, tiedustelutoi-
minnan tarkoituksenmukaisuus ja oikeasuhtaisuus seki koko jérjestelmén yleinen uskotta-
vuus. Kysymys on luottamuksesta, sanotaan se viela toiseen kertaan. Edustaja To6llin joh-
tamasta parlamentaarisesta seurannasta on saatu myonteisid kokemuksia, niin kuin taalla
ministeri Niinistd dsken kertoi. Tétd menettelytapaa on syyté jatkaa jossain muodossa nyt,
kun tdma asia siirtyy valiokuntien tydstettavaksi.
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Arvoisa puhemies! Tiedustelulakipaketin eduskuntakésittelyssd on yhdessé arvioitava
ennen kaikkea tiedustelutoiminnan asialliset ja toimivat rajat ja myds siithen osoitettavat
riittdvat voimavarat. Pyrkimyksené pitéé olla laaja yhteisymmarrys tiedustelun tavoitteis-
ta, perusteista, toteutuksesta ja my0s valvonnasta. Valiokunnilla on edessédédn perusteelli-
nen ja hyvin vastuullinen tyotehtdva. Kansallinen turvallisuus on yhteinen asia. Keskustan
eduskuntaryhmi yhtyy hallituksen esittiméin ajatukseen siitd, ettd lakipaketti voitaisiin
saattaa voimaan kiireellisesti, totta kai, perustuslakivaliokunnan harkinnan mukaisesti.

14.40 Wille Rydman kok (ryhmépuheenvuoro): Arvoisa rouva puhemies! Teknologian
ja tiedonvilityksen kehitys mullistaa maailmaa perusteellisemmin ja nopeammin kuin miti
kykenemme késittdmaédn. Uutiset, ajatukset, aatteet ja kaikkinaiset inhimilliset hengentuo-
tokset siirtyvit reaaliaikaisesti toiselle puolen maapalloa ja tavoittavat vélittdmasti miljoo-
nia thmisid. Globaali kauppa muuttaa tuotantoa, mullistaa elinkeinoja ja mahdollistaa ta-
varoiden ja palveluiden siirtymisen sellaisille markkinoille, joita aiemmin ei ehké tajuttu
olevan olemassakaan. Maapallon aiempaa tiiviimpi verkottuminen synnyttdd ennennike-
métontd vaurautta ja hyvinvointia. Teknologian ja tiedonvilityksen mullistukset levittédvit
aiempaa tehokkaammin my0s ihmisoikeuksien ja demokratian asiaa. Diktaattoreiden mah-
dollisuudet pitdd kansojaan uutispimennossa kdyvét jatkuvasti kapeammiksi.

Tédmai on kuitenkin vain yksi puoli totuutta. Toinen on se, ettd samat tekniset vilineet,
jotka mahdollistavat monenlaista uutta hyvéa, ovat myds kaikkien pahantahtoisten tahojen
kéytettédvissd. Sama tekninen kehitys, joka mahdollistaa maailmanhistorian nopeimman
tiedonvélityksen, mahdollistaa myds yhtd nopean disinformaation ja propagandan levitta-
misen. Internet poistaa terroristijarjestdjen toimintaa aiemmin rajoittaneet ajan ja maantie-
teen esteet. Sdhkoinen tiedonsiirto mahdollistaa vieraiden valtioiden salaisille palveluille
ennenndkeméttomat keinot piadstd késiksi arkaluontoisiin ja kansallisen turvallisuuden
kannalta kriittisiin tietoihin.

Useimmat ldnsimaat ovat jo reagoineet tapahtuneeseen kehitykseen saattamalla voi-
maan sellaisen lainsdddénnon, jolla nditd muuttuneeseen tekniseen ymparistoon liittyvia
uhkia voidaan torjua. Suomi on reagoinut muutokseen hitaammin. On jo korkea aika saada
lainsdddantdmme vastaamaan muuttuneita turvallisuusuhkia. Ne, joiden ei tarvitse piitata
lainsédadannostd — kuten rikollisliigat, terroristijérjestot ja ulkomaiset tiedustelupalvelut
— hyddyntévit olemassa olevan teknologian kaikkia mahdollisuuksia hdikéileméattomasti
jo nyt, my0s Suomessa. Meidédn on kyettdva vastaamaan tdhin haasteeseen antamalla riit-
tavét tyokalut myds omille viranomaisillemme uusien uhkien torjumiseksi. Olemme asian
kanssa kovasti jélkijunassa, ja asian kiirehtimiselle on siksi painavat syyt.

Arvoisa puhemies! Oikeusvaltiossa kaiken julkisen vallan kdyton tulee perustua lakiin.
Tédma koskee my0s viranomaisten toimivaltuuksia. Samalla, kun viranomaisille annetaan
riittdvat valtuudet ennaltaehkéistd turvallisuuttamme uhkaavaa toimintaa, tulee huolehtia
myos siitd, ettei valvontavaltuuksia anneta viranomaisille enempéé kuin mitd on muiden
perusoikeuksien turvaamiseksi vélttimatonta. Perusoikeuksien turvaamisen kannalta tdssi
lakipaketissa keskeisté on tiedustelun valvontaa koskeva esitys. Siiné luodaan puitteet toi-
mivalle, tehokkaalle ja tiedustelua suorittavista viranomaisista riippumattomalle valvon-
nalle. Lain tarkoittamaa tiedustelutoimintaa saa tehdé vain oikeuden paétokselld. Toimin-
taa valvoo tiedusteluvaltuutettu, joka saa poikkeuksellisen vahvan laillisuusvalvojan ase-
man. Kaikkea titi tiydentda lisdksi parlamentaarinen tiedusteluvaliokunta. Yksityisyyden-
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suoja on turvattu téssé lakipaketissa huolellisesti ja tiedusteluvaltuuksista sdddetty tdsmail-
lisesti ja tarkkarajaisesti.

Arvoisa puhemies! Tiedustelulainsédédéntdd on valmisteltu huolella ja hartaasti. Niin pi-
tadkin, kun on kyseessé ndin merkittdvé lakikokonaisuus. On tirked, ettd myos eduskun-
takésittelylle annetaan sen tarvitsema aika. Aikaa ei kuitenkaan ole hukattavaksi. Télla het-
kelld olemme pitkalti toisten maiden hyvéntahtoisuuden varassa tiedustelutiedon saannin
suhteen. Kumppanit ovat tirkeitd, mutta kansallisen turvallisuuden ulkoistaminen ulkoval-
tojen hyvéntahtoisuuden varaan on vaarallista.

Kansallinen turvallisuus ei myoskdin ole — eiké se saa olla— puoluepoliittinen kiista-
kapula. Kansallista turvallisuutta uhkaava toiminta ei synny tyhjiossé eika hetkessd. Arjen
turvallisuutta jérisyttévit iskut suunnitellaan usein jopa vuosia ennen niiden toteuttamista.
Niiden torjuminen on epdilemaitti kaikkien eduskuntapuolueiden intresseissé. Kansallisen
kokoomuksen eduskuntaryhmai toivoo tiedustelulakien hyvéksymiselle mahdollisimman
laajaa parlamentaarista tukea.

14.45 Mika Kari sd (ryhmépuheenvuoro): Arvoisa puhemies! Suomi tarvitsee uuden,
ajantasaisen tiedustelulainsddddannon. Turvallisuusympéristossimme tapahtuneiden muu-
tosten ja uusien esiin nousseiden uhkien vuoksi me tarvitsemme lainsdédédnnon, joka vah-
vistaa turvallisuuttamme mutta samalla kunnioittaa kansalaistemme perusoikeuksia. Tie-
dustelulainsédddénnon tulee olla kokonaisuudessaan huolellisesti valmisteltu, ja lakien téy-
tyy kunnioittaa oikeusvaltion periaatteita. Erityistd huomiota on kiinnitettdvé kansalaisten
perusoikeuksien, kuten yksityiseldmén ja viestinnin suojan, toteutumiseen. Katsomme to-
siasioita silmiin. Terrorismin ja poliittisten &ériliikkeiden uhka koskettaa myos meité suo-
malaisia. Kansallista turvallisuuttamme uhkaavien, ovat he sitten yksittiisid ihmisié tai
valtiollisia toimijoita, tdytyy tietdd, ettd olemme valppaina ja myds puolustamme oikeuk-
siamme. Ja samalla kansalaisten on voitava luottaa siihen, ettd kansallisen turvallisuuden
varjolla ei luoda yleistd urkintakoneistoa tai poliisivaltiota. Tdmén vuoksi sosiaalidemo-
kraattinen eduskuntaryhmi tukee sellaista lakikokonaisuutta, jossa kansalaisen oikeudet
turvallisuuteen ja yksityisyyteen ovat tasapainossa. Edellytimme lakien eduskuntakésitte-
lylle riittédvéa aikaa ja valiokunnissa tapahtuvalta késittelyltd suurta huolellisuutta.

Arvoisa puhemies! Hallituksen tiedustelulakipaketti, ldhes 1 000 sivua, pitdé edelleen
siséllddn avoimia kysymyksié, joihin kaikkiin pitdd vastauksen 16ytyd valiokuntakésitte-
lyssd. Nostan nyt esiin kaksi eduskuntaryhméllemme térkedé asiaa:

Ensimmaiinen vaatimuksemme on, ettid eduskunnassa hyviaksyttéva lainsdddantd on tés-
méllistd ja tarkkarajaista eikd saa mahdollistaa suomalaisten viestintddn kohdistuvaa koh-
dentamatonta massavalvontaa. Haluamme my6s varmuuden siitd, ettei esitetylld perustus-
lain muutoksella tdhdatd myoskadn tulevaisuudessa kansalaisoikeuksien rajoittamiseen ta-
vallisen lain sédtdmisjérjestyksessa.

Toiseksi, supon koko toiminta on syyté saattaa asianmukaisen parlamentaarisen valvon-
nan piiriin kokonaisuudessaan. [Vasemmalta: Piste!] Tdma yli 10 vuotta kestinyt supoa
koskeva keskustelu on nyt syyti saada paiatokseen. Asian tirkeyttd korostaa se, ettd halli-
tus on tdssé lakikokonaisuudessa esittdméssé supon toiminnan merkittdvia muutosta polii-
siorganisaatiosta tiedusteluorganisaatioksi. Parlamentaarista valvontaa siis tarvitaan: ei
vain siihen, mité ja miten tietoja kerdtéén, vaan my0s sithen, miten néiti tietoja kaytetdan.
Valvojilla pitdd olla omat valvojansa. Samalla eduskunnan tulee varmistaa, ettd perustetta-
vaksi ehdotettujen tiedusteluvaltuutetun ja eduskunnan tiedusteluvaliokunnan toimintaval-
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tuudet ja resurssit ovat riittavat. Kaikella vallalla on oltava kansanvallassa valvonta. Ei val-
taa ilman valvontaa, ei viranomaisoikeuksia ilman vastuita.

Arvoisa puhemies! Hallitus on ilmoittanut pyrkivénsé tiedustelulainsdédédnnén voi-
maansaattamiseen eduskunnassa kiireellisessé perustuslain sidtdmisjérjestyksessi. Me so-
siaalidemokraatit keskitymme nyt siihen, ettd esityksessd kansalaisten perusoikeudet taa-
taan, tiedustelulaitoksille saadaan toimivaa valvontaa ja uudistuksen siséllostd 10ydetédén
laaja parlamentaarinen yksimielisyys. Perustuslakivaliokunnan on annettava tehda séata-
misjérjestysti koskeva arviointityonsa rauhassa. Kiireellisyydesté paétetdin sitten, kun pa-
ketti on kasassa ja perustuslakivaliokunta on saanut ottaa asiaan kantaa. Asiat siis ma&raa-
viét aikataulun, ei toisinpdin. Téssékédén asiassa rattaita ei pidé laittaa hevosen eteen.

Sosiaalidemokraattinen eduskuntaryhma tukee pyrkimyksié saada Suomelle tasapainoi-
nen ja ajantasainen tiedustelulainsddadanto. Luotamme siihen, ettd ndin merkittdvéssa, aina
perustuslakiin saakka ulottuvassa uudistushankkeessa kaikki puolueet ovat valmiina ai-
toon yhteistyohdn. Odotamme, ettd hallitus on kansallisesti tirkeédssd asiassa valmis, jos
eduskuntakaisittely antaa siithen aihetta, my6s muuttamaan esitystdin. Me sosiaalidemo-
kraatit olemme valmiita rakentamaan yhteistd kantaa yli hallitus—oppositio-rajan kuun-
nellen myos kansalaisia, kansalaisjérjestdjd ja asiantuntijoita.

14.50 Vesa-Matti Saarakkala sin (ryhméipuheenvuoro): Arvoisa puhemies! ”Kaiken vii-
sauden alku on tosiasioiden tunnustaminen”, sanoi Paasikivi aikoinaan. Maailma on muut-
tunut ympérillimme nopeaa vauhtia. Muutos vaatii meilti tiettyjd toimenpiteitd ja nopeaa
reagointia. Se on tosiasia, joka pitdéd nyt tunnustaa. Me siniset haluamme suojella kansa-
kunnan ja valtion turvallisuutta. Meidén tiytyy ennakoida paremmin maahamme kohdis-
tuvia uhkia, emmeka voi olla vain sen tiedon varassa, jota ystdvit meille maailmalta hyvai
hyvyyttddn vélittavat.

Meillé on ollut onni eldd maassa, joka on yksi maailman vakaimmista. Meillé on lénsi-
raja, jota on kehuttu maailman rauhallisimmaksi rajaksi. Olemme siini suhteessa Euroo-
pan edelldkéavijoitd, silli Suomen ja Ruotsin vélinen raja on ollut kaupankdynnin ja tyds-
sdkdynnin mahdollistaja pitkddn ennen EU:ta ja sen sisdrajapolitiikkaa. Itdrajamme on
puolestaan ollut pitkdén yksi maailman tarkimmin valvotuista. Molemmin puolin ja mui-
hinkin suuntiin asiamme ovat olleet hyvin hyvien naapurien kesken, ja siithen uneen on
ehkd liikaa tuudittauduttu. Olemme ehké ajatelleet, ettd ihmiset, ajatukset tai tavarat kul-
kevat kohti rajatonta maailmaa, maailmaa, jossa mitddn ei kontrolloida, kaikki virtaa va-
paasti. Olemme huomanneet, etté illuusio rajattomasta ja valvomattomasta maailmasta on
vain illuusio: harhakuva, joka on valtion ja ihmisten turvallisuuden kannalta vaarallinen.
Uudet sodankdynnin muodot, kansainvilinen terrorismi, poliittisen ilmaston kiristyminen
Suomen ldhialueilla, Itdmerelld ja Arktiksella pakottavat meitd toimimaan oman etumme
tahden.

Arvoisa puhemies! Suomen turvallisuusympéristd on huonontunut. Itd-Ukrainan tilan-
ne ja Vendjdn asevoimien kehitys ovat asettaneet uusia vaatimuksia Suomen puolustusky-
vylle. Sotilaallista valmiutta on télld hallituskaudella kehitetty. Nyt on aika modernisoida
myos sotilastiedustelulainsdédéntd vastaamaan nykyaikaa. Sotilastiedustelun tehtédvéni on
tuottaa tarpeeksi ennakoivaa tietoa Suomeen kohdistuvista sotilaallisista uhkista seké seu-
rata Suomen turvallisuusympériston kehittymistd. Hankittua tiedustelutietoa kiytetddn
ylimmén valtiojohdon paitdksenteon tueksi. Sitd ei kiytetd turhaan, eiké tavallisen matti-
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meikéldisen tarvitse peldtd, ettd omat tiedot joutuvat jotenkin véérille teille. [Eva Biaudet:
Jos ei ole mattimeikéldinen?] Tiedustelulle tulee parlamentaarinen valvonta.

Sodan luonne on muuttunut merkittavésti viime aikoina. Kriisit voivat alkaa hyvin no-
peasti, ja sotilaalliset vaikutuskeinot ovat hyvin monenlaisia. Informaatiovaikuttamista
kéytetddn kansallisen mielipiteen manipuloimiseksi. Erilaisten sotaa kdyvien joukkojen
kirjo on lisdéntynyt. Suomeen kohdistuvien vieraiden valtioiden tiedustelutoiminta on li-
sddntynyt, ja kyberhyokkéyksiltd puolustautumisen tarve on ilmeinen. Digitalisaatio on
vienyt viestinnén tietoverkkoihin. Suomella ei ole nykyisten toimivaltuuksien nojalla mah-
dollisuuksia saada turvallisuuden kannalta kriittista tietoa.

Turvallisuusympériston muutoksiin on pystyttdvé vastaamaan. Tarkeéné osana on aiem-
paa parempi ennakointikyky. Sotilastiedustelu kohdistuu ensisijaisesti valtiolliseen tai val-
tiolliseksi toimijaksi rinnastettavaan toimijaan. Témén vuoksi sotilastiedustelu tapahtuu
padasiallisesti perussoikeussuojan ulkopuolelle jadvilla alueella. Sellaisen viestinnidn ha-
vaitsemiseksi saatetaan kuitenkin joutua puuttumaan rajoitetuissa tapauksissa henkildkoh-
taisen viestinnén suojan piiriin kuuluvaan viestintddn, mika edellyttdd nyt perustuslain
muutosta.

Siviilitiedustelulain muutokset ovat myos vilttdiméattomid. Nykyisin tietoa voidaan
hankkia vain, jos epdillddn yksittdistd henkiloa tai yksittdisestd konkreettisesta rikoksesta
Suomessa. Uusi laki tdhtda siihen, etté tietoa voi hankkia toiminnasta, joka uhkaa vakavas-
ti kansallista turvallisuutta mutta joka ei ole rikos, tai toiminnasta, joka tapahtuu ulkomail-
la. Tédllaista toimintaa voi olla terrorismi, ulkomainen tiedustelu, joukkotuhoaseiden suun-
nittelu, valmistaminen tai levittiminen ja kdytt6. Edelleen uudella tiedustelulailla voidaan
taklata hankkeita, joilla uhataan kansanvaltaista yhteiskuntajirjestelmdamme. Voimme es-
tad toimintaa, jolla uhataan suuren ihmisméaardn henked ja terveytta.

Arvoisa puhemies! Me siniset kannatamme ehdottomasti sotilas- ja siviilitiedustelulain
uudistamista. Tiedustelutoimintamme pitéé olla véhintdén samalla tasolla kuin se muilla
valtioilla on. Tarvitsemme tehokkaan ja mieluummin ajastaan edelld kuin jdljessd olevan
tiedustelun. Haluamme olla itse uskottava toimija oman kansallisen turvallisuutemme ta-
kaajana. Haluamme olla edelleen uskottava toimija my0s, kun yhdessi ja yhteistydssé mui-
den valtioiden kanssa turvataan maailmanrauhaa ja suotuisaa kehitysti esimerkiksi Suo-
men ldhialueilla. Me siniset haluamme pitdd Suomen edelleen yhtenid maailman vakaim-
mista ja vapaimmista demokratioista.

14.56 Juho Eerola ps (ryhmépuheenvuoro): Arvoisa puhemies! Perussuomalaiset suh-
tautuvat tiedustelulakien uudistamiseen myonteisesti. Piddmme tarpeellisena, etti lainséa-
dénto saatetaan vastaamaan Suomen turvallisuustilanteeseen kohdistuvia muutoksia. Ter-
rorismi ja muu kansainvélinen rikollisuus sekd kyberturvallisuusuhat ovat tulleet osaksi
yhteiskuntaamme. Lait lisddvat seké sotilastiedustelun etti suojelupoliisin vakoiluvaltuuk-
sia, mutta on muistettava, ettd kansainvilistd rikollisuutta voidaan torjua myos konkreetti-
semmilla keinoilla. Tiedustelulain toteuttamisessa on yksityisyydensuoja asianmukaisesti
huomioitava, jotta sekd Suomen kansalaisten ettd yritysten luottamus voidaan sdilyttaa.

Tiedustelupakettiin liittyy poikkeuksellinen menettely eli kiireelliseksi julistaminen,
jota ei ole kéaytetty kertaakaan nykyisen perustuslain aikana. Oikeusministeri on arvioinut,
ettd kriteerit menettelyyn tdyttyvit, vaikka ylimpien laillisuusvalvojien mielesté perustelut
kiireellisyyden edellytyksistd ovat osin riittiméttomia.
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Lain s@dtdminen suunnitellussa muodossa edellyttdisi perustuslain muutosta. Tdma vaa-
tii laajaa ymmaérrysté ja hyvédksyntda eli ensisijaisesti viiden kuudesosan méardenemmis-
ton ja sen jilkeen vield kahden kolmasosan enemmiston. Ndin raskasta menettelyé kaytta-
maéllé tiedustelulain voimaantulo aikaistuisi vain noin vuodella.

Yleensi perustuslakimuutokset tehddidn kahden eduskunnan aikana. Jos kynnys perus-
tuslain muuttamiseen madaltuu, sen asema yhteiskunnassa voi rapautua ja toimia jatkossa
ennakkotapauksena muun lainsédédédnnén voimaan saattamiselle. Perussuomalaiset edellyt-
tavit harkintaa lakipaketin kiireellisyyttd arvioitaessa.

Poikkeukselliseen jérjestelyyn liittyy my0s valtiosdéntdoikeudellisia ongelmia. Perus-
tuslaki maaraa alemmanasteisten sdddosten tuottamistavan ja sitoo niiden sisiltod. Jos pe-
rustuslakia muutetaan sen vuoksi, ettd tima lakipaketti voidaan julistaa kiireelliseksi, tar-
koittaa se, ettd perustuslain siséltoon kosketaan alemmanasteisilla sddadoksilld. Sdddosten
velvoittavuuteen liittyy rajoituksia, sillé ristiriitatilanteessa alemmanasteinen saiados pitéi-
si sivuuttaa.

Hallituksella on aiemminkin ollut ongelmia perustuslain kanssa sote- ja maakuntauudis-
tuksen parissa. Perussuomalaiset ovat huolissaan, antaako hallituksen poliittinen valmiste-
lu riittdvdd painoarvoa maamme johtaville lainsdédéntoasiantuntijoille ja valtiosdantotut-
kijoille. [Vasemmalta: Hyva kysymys!]

Perustuslain muuttamisen sijasta voitaisiin mahdollisesti kéyttdd méérdaikaista poik-
keusta perustuslaista. Silloin ristiriitaisuudet perustuslain kanssa vaatisivat jatkossakin té-
min viiden kuudesosan médrdenemmiston, mikd tarkoittaisi, ettd yksityisyydensuojaan
kohdistuvat haasteet voitaisiin asianmukaisesti huomioida. Tdma on ensiarvoisen tirkedd
siviilitiedustelulain uudistamisen kohdalla, joka puuttuu perustuslain 10 §:n yksityisyy-
densuojaan.

Tiedustelu yksin, vaikka se tarkedd onkin, on kuitenkin riittimétonta kansalaisten suo-
jelemiseksi kansainviliseltd rikollisuudelta. Esimerkiksi terrorismia voitaisiin tehokkaam-
min torjua, jos hallitus toteuttaisi oman 80-kohtaisen turvapaikkapoliittisen ohjelmansa.
Tédmén ohjelman toteuttaminen voisi avata viylid tiedustelulainsdéddédnnon asianmukaisel-
le toteuttamiselle, aikataululle sekd yhteistyolle. Pohjoismaista ja muualtakin Euroopasta
16ytyy paljon hyvia esimerkkeja.

Arvoisa puhemies! Ehdotetut muutokset vaikuttaisivat olennaisesti kansalaisten perus-
oikeuksiin. Myds kansalaiskeskustelulle tulisi ndin keskeisessd uudistuksessa siis varata
riittdvasti aikaa, jotta voidaan vakuuttua siité, ettd ne ovat tarkoituksenmukaisia myos pie-
nen ihmisen ndkdkulmasta. Pienen ihmisen ndkdkulmasta on ihmetyttinyt, ja tiedusteluun
liittyen, ettd niin kutsuttua Tiitisen listaa ei anneta edes tutkimusk&yttoon. Jos mikéa tahan-
sa [td-Euroopan maa piilottelisi KGB- tai Stasi-arkistojaan tuolla tavalla ja kieltaytyisi ka-
sittelemédstd menneisyyttiaén, suomalainen media jo ulisisi, ettd ei ole kypsé demokratia ky-
seessd. Nyt timén tiedustelutiedon piilottelua ei lehdisto pahoittele, sillé sille lienee jo vuo-
dettu, ilman rangaistuksen pelkoa, kaikkien maamme oikeamielisten ja hyvien poliitikko-
jen nimet, jotka tuolta listalta 16ytyvit.

15.01 Jyrki Kasvi vihr (ryhmidpuheenvuoro): Arvoisa puhemies! Kuten edelliset puhujat
ovat jo todenneet, tiedustelulait ovat poikkeuksellisen laaja ja tdrked esitys. Vaikka useim-
mat tiedustelumenetelmisté ovat tuttuja pakkokeinolaista, tiedustelumenetelmien kaytto ei
edellyti rikosta eiké rikollista, vaan vakavaa uhkaa kansalliselle turvallisuudelle. Julkinen
keskustelu on keskittynyt tietoliikennetiedusteluun, jonka on pelétty laajenevan massaval-
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vonnaksi. Tdma on sédli, silld vaikka tietoliikennetiedustelu on térked kysymys, se on vain
yksi esitetyistd yli 20 tiedustelumenetelmasti, joista kuusi edellyttidéd perustuslain muutta-
mista ja jokainen ansaitsisi yhté perusteellisen keskustelun kuin tietoliikennetiedustelu.

Arvoisa puhemies! Me vihredt moitimme usein hallitusta huonosta valmistelusta. Nyt
hallitukselle on kuitenkin annettava kiitosta. Valmistelua seuranneen parlamentaarisen
tyoryhmaén jasenend voin todistaa, ettd tiedustelulakien valmistelussa on maltettu kiirehtié
hitaasti. Myds opposition esittdmid huolia on kuultu eiké ole sorruttu puoluepolitikointiin.
Luotan, ettd tdmaé linja jatkuu my6s eduskunnassa.

Moni on sanonut, ettd Suomi on jéljessd muita maita. Toisaalta Suomi voi nyt ottaa opik-
si muiden virheistd. Esimerkiksi Ruotsin niin kutsuttua FRA-lakia jouduttiin tiukenta-
maan, koska se loukkasi yksityisyyttd liikkaa. Voimme ottaa opiksi my6s Euroopan ihmis-
oikeustuomioistuimen muiden maiden tiedustelulakeja koskevat paétokset.

Ne tirkeimmaét opit koskevat tiedusteluviranomaisten valvontaa. Vihredt puolustavat
paitsi suomalaisten turvallisuutta myds heidédn vapauksiaan ja oikeuksiaan. Maailmalta
loytyy valitettavan paljon esimerkkejd, miten tiedusteluvaltuuksia on kiytetty véadrin.
Néma vadrinkdytokset ovat heijastuneet myos suomalaiseen keskusteluun, kun lain kierté-
mistd on pidetty tiedusteluviranomaisille ominaisena kadytoksend. Suomessa on totuttu
luottamaan viranomaisiin, mutta onneksi tapaus Jari Aarnio on havahduttanut meidét liias-
ta naiiviudesta, eikd enéd edes edustaja Zyskowicz huutele: ”Eikd edustaja Kasvi luota
suomalaiseen poliisiin?” Tiedustelussa ei sisdinen valvonta riitd, vaan tarvitaan aidosti
riippumatonta ulkoista valvontaa. Voisimmekin harkita tiedusteluvaltuutetulle myos oi-
keutta testata tiedusteluluvat myontédvan tuomioistuimen toimintaa virheellisilld tieduste-
lulupahakemuksilla.

Arvoisa puhemies! Ajattelin aiemmin, etti kansallinen turvallisuus olisi liian hottdinen
peruste kansalaisoikeuksia rajoittaville toimivaltuuksille. Valitettavasti se, ettd Suomen vi-
ranomaiset eivit saa tiedustella, ei suojaa meité urkinnalta, pdinvastoin se vain helpottaa
ulkomaisten tiedustelupalveluiden toimintaa Suomessa. Tai kuten sisdministeri Mykkénen
totesi, kybertiedustelun torjunta on kansallinen sokea piste.

Suomen turvallisuusympéristd on tosiaan muuttunut. Sotilaallinen toiminta Suomen l&-
hialueilla on lisdéntynyt, asejarjestelmien tietoliikenne on siirtynyt radioaalloilta tietoverk-
koihin, kyberiskut ja hybridioperaatiot ovat hdméirténeet sodan ja rauhan rajaa, ja my®os ri-
kollis- ja terroristijérjestdt ovat siirtyneet nettiin. Emme saa perustella tiedustelua perus-
teettomilla uhkakuvilla, mutta emme saa mydskéédn luvata katteetonta turvallisuutta. Mi-
kddn tiedustelu ei ole aukotonta. Jos unohdamme tdmén, huudamme turvallisuusviran-
omaisille lisdd valtuuksia aina, kun jotain pahaa tapahtuu, kuvittelemme, ettd ne suojelevat
meité kaikelta mité ikind keksimme peldti. Eivét suojele. Esimerkiksi Kiinassakin tehdéén
terrori-iskuja, vaikka Kiinan viranomaisilla on hyvin laajat valtuudet ja valtavat resurssit.
Emme saa antaa mydskéan terrorismin sokaista meité siltd, etté siviilitiedustelun uhkaluet-
telossa on 7 ja sotilastiedustelussa 11 vakavaa uhkaa kansalliselle turvallisuudelle. Luotan,
ettd valiokuntakuulemisissa niiden kaikkien, ei vain terrorismin, vakavuutta ja uhkaavuut-
ta arvioidaan kriittisesti. Myos tietojenluovutus muille viranomaisille ja ulkomaisille tie-
dustelupalveluille ansaitsee perusteellisen késittelyn.

Arvoisa puhemies! Kuusi tiedustelumenetelméa tosiaan edellyttdd perustuslain muutta-
mista, mikd on jo sindnsd poikkeuksellista. Perustuslakia on esitetty muutettavaksi jopa
kiireellisend, miké on poikkeuksellisen poikkeuksellista. Me vihredt odotamme perustus-
lakivaliokunnan asiantuntijakuulemisten johtopaitoksid. Perustuslain muutoksen kiirehti-
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misessa todistustaakka on sen esittéjéalld. Muodostamme lopullisen kantamme vasta kuule-
misten perusteella. Meidin on varottava rikkomasta niitd suomalaisen yhteiskunnan perus-
arvoja, joita me néilld tiedustelulaeilla yritimme puolustaa.

15.06 Markus Mustajirvi vas (ryhméapuheenvuoro): Arvoisa puhemies! Eduskunta sai
késiteltdvikseen poikkeuksellisen tirkeén lakipaketin, jonka yhteydessé arvioidaan perus-
oikeuksien suhdetta kansalaisten ja yhteiskunnan turvallisuuteen. Seurantaryhmaé teki tii-
visté yhteisty6td, mutta my0s avoimia kysymyksid jdi jdljelle, ensinnékin késittelyaikatau-
lu ja perustuslain muuttaminen.

Valmisteluprosessin aikana on luotu kuva pakosta ja uhasta, jotka edellyttévit perustus-
lain muuttamista nopeutetussa jarjestyksessé. Perustuslain muuttamiselle kynnyksen tulee
olla korkea. Vaikka muutos tehtdisiin niin sanotussa normaalissa jarjestyksessa, ei lakien
voimaantulo viivésty vélttdmaéttd kuin muutaman kuukauden. Jos tuona ajanjaksona tapah-
tuisi Suomessa vékivaltainen teko — ja vaikka sillé ei olisi mitdén tekemistd ndiden halli-
tuksen esitysten sisdllon tai késittelyaikataulun kanssa — syylliset on jo katsottu valmiik-
si. Silld tavoin myos turvallisuuskoneistot painostavat demokraattisesti valittuja paattijia.

Kuitenkin niissdkin maissa, joissa on laajat massavalvontaoikeudet, tapahtuu vikivaltai-
sia iskuja. Usein toistetun hokeman "mité peléttavaa rehelliselld kansalaisella on?" vasta-
painoksi pitdd nostaa kysymys, miksi sitten valvoa sitd rehellistd kansalaista. Laajat viran-
omaisten toimivaltuudet koskevat myos niitd lainkuuliaisia kansalaisia, vieldpa niin, ettd
he eivit tiedd olevansa valvonnan kohteena.

Arvoisa puhemies! Lainsdddantdd tulee uudistaa. Turvallisuuskoneistoille tulee olla
asianmukaiset ja tehokkaat tyokalut eri uhkien tunnistamiseen ja niiden estimiseen. Mutta
pelisdéntdjen tulee olla selvit ja toiminnan mahdollisimman ldpindkyvaa. Kansalaisten pe-
rusoikeudet ja demokraattisen yhteiskunnan tunnusmerkit, esimerkiksi vapaa tiedonvali-
tys ja lahdesuoja, tulee aina muistaa.

Niité organisaatioita, joille on annettu voima ja valta, tulee valvoa. Jo tétd ennen on kri-
tisoitu suojelupoliisin valvontaa tai paremminkin sen puutetta. Nyt suojelupoliisin valtaoi-
keudet laajenevat merkittivésti samalla, kun siviili- ja sotilastiedustelun resursseja lisé-
tddn. Vastapainoksi perustetaan tiedusteluvaltuutetun yksikko ja eduskuntaan tiedustelu-
valvontavaliokunta. Ne eivit kykene kaavailluilla voimavaroilla toteuttamaan sitd tehta-
véd, joka niille annetaan. My0s asetelma, jossa suojelupoliisi arvioi sen toimintaa valvo-
vien ihmisten, esimerkiksi eduskunnan valiokunnan jasenten, kelvollisuuden tehtdvéansa,
on demokratialle outo.

Arvoisa puhemies! Késitteiden, joilla perustellaan viranomaisten vahvat valtaoikeudet,
tulee olla mahdollisimman tdsmaéllisid. "Kansallinen turvallisuus", "kansallinen etu", "va-
kavat kansallisen turvallisuuden uhat" tai "yhteiskuntajérjestystd uhkaava toiminta" jétta-
vit tulkinnanvaraa. Suomalaiset ovat auktoriteettiuskoista kansaa. Viranomaisten arvostus
perustuu siihen, etté niilld on hyvéksyttiva tavoite, poikkeukselliset toimet ovat vélttdmét-
tomid ja toiminnasta on sééddetty tarkkarajaisesti ja tismaéllisesti.

Arvoisa puhemies! Tiedustelutoiminta on poliittisesti herkké alue. Tiedustelutoiminnas-
sa vaihdetaan, varastetaan, ostetaan ja myydién tietoja. Nyt suomalaiset tiedusteluorgani-
saatiot saavat aivan uuden pelikentdn. Suomi on kansainvilisesti kiinnostava maa. Lait
mahdollistavat myos ulkomaiden tiedustelupalvelujen toiminnan Suomessa. Millaista tie-
toa Suomi jakaa eteenpdin, ja millaisilla keinoilla keréttyd tietoa Suomi vastaanottaa muil-
ta? Tietojen luovuttamisesta ulkomaille vastaa viime kédessé yksi henkil®.
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Tasavallan presidenttid ja ulko- ja turvallisuuspoliittista ministerivaliokuntaa informoi-
daan vasta jélkikédteen, jos sittenkdén. Demokraattinen valvonta on siitdkin syysté térkeda,
ettei téllaisella kaupankéynnilld vahingoiteta Suomen kansallista etua ulko- ja turvallisuus-
politiikassa tai kavenneta kansallista liikkumatilaa. Eduskunnan valiokunnilla on vaativa
tehtévé arvioida hallituksen esityksien hyvié ja huonoja puolia, siksi sille tydlle on annet-
tava aikaa.

15.11 Thomas Blomqyvist r (ryhméipuheenvuoro): Virderade fru talman, arvoisa rouva
puhemies! Tiedustelulakien tehtiva on hyvin selkeé: luoda vakautta tdhén yhteiskuntaan ja
antaa virkavallalle edellytykset suojella tétd kansaa ja maata. Suurin uhka on se uhka, jota
emme tunne tai tunnista. Sotilas- ja siviilitiedustelun avulla voimme varautua téhén. Talla
hetkelld meilld ei ole tarpeeksi tydkaluja kdytdssdmme, ja tiedustelulakien uudistuksella
tartumme tdhén ongelmaa. Sen takia meiddn eduskuntaryhmédmme kannattaa nédiden la-
kien uudistamista.

Valiokunnilla on nyt iso tyosarka edesséddn. Meiddn vastuullamme on antaa niille tyo-
rauha. Uudistuksen siséltoon ja késittelyjérjestykseen tulemme aikanaan ottamaan kantaa.
Meidén taytyy tadlld eduskunnassa pystyéd kdyméén kiihkotonta keskustelua asiasta ja poh-
tia, mihin ehdotetut lait voivat kéytdnndssa johtaa ja onko muutoksille vield tarvetta.

Arade fru talman! Terrorismen har till foljd av de terrorattacker som skett runt om i vérl-
den blivit en hotbild som &r bade konkret och litt att uppfatta. Det finns 4ndé ockséd manga
andra hot i virlden som é&r svérare att uppticka, ocksé sddana som vi inte ens kan forestélla
oss. Gammaldags erdvring av territorier sker fortfarande, men ett atminstone lika stort hot
riktas mot cybersdkerheten. Vi maste godkinna det faktum att spionage och oetisk paver-
kan, eller till och med manipulation, hor till var tid.

Samtidigt maste vi komma ihag att behovet av skydd inte enbart begrénsar sig till sam-
hélleliga strukturer. Grundlagen ger ett starkt skydd for finléndarnas privatliv. Vi méste
dérfor gé en balansgéng mellan effektiv vervakning och skydd for privatlivet. Vi fér inte
heller glomma att olika ménniskor uppfattar hotbilder pa olika sétt. Personer med dubbelt
medborgarskap, olika minoriteter och personer som fatt asyl tinker sékert pa hur de hér la-
garna kommer att paverka just dem. Syftet med lagarna bor vara att 6ka sdkerhetskédnslan
hos alla i vart land, inte att forsvaga den. Det Finland jag kénner 4r ett land dér medborg-
arna litar pd myndigheterna, och sé ska det vara ocksa i framtiden.

Arvoisa puhemies! Suomi on oikeusvaltio, jossa avoimuutta, demokratiaa ja yhdenvertai-
suutta pidetién vahvoina arvoina ja jossa eriytymisti vastaan taistellaan eri keinoin. Tésté
meidén tulee olla ylpeiti. Terrorismiin ja vakoiluun tulee suhtautua vakavasti. Yhté vaka-
vasti tulee suhtautua my6s niihin toimivaltuuksiin, jotka annamme tulevaisuuden hallituk-
sille ja viranomaisille. Lait sdédetédén pitkiksi ajoiksi. Hallituksia tulee ja menee, mutta
lainsédddannon tulee olla oikeudenmukaista ja poliittisista suhdanteista riippumatonta. Mei-
dén kansanedustajien tehtédvani on varmistaa, ettd kaikkien oikeuksia suojellaan vaikeina-
kin aikoina.

Téma laki ei tule ratkaisemaan kaikkia ongelmiamme. Késittelyn edetessid meidén pitéé
muistaa, ettd mikdin ei ole mustavalkoista. Sokea luotto tillaisen lain kaikkivoipaisuuteen
on varmin tapa tehdé virheité. Siksi paraskin tiedustelulaki edellyttdd sddntelyé, lupame-
nettelyd ja valvontaa.
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Tiedusteluvaltuutetun tehtévé on tissé keskeisessa roolissa. Valtuutetun tulee olla viran-
omainen, jolla on todellinen mahdollisuus ja tarvittavat resurssit valvoa tiedustelutoimin-
taa ja tarvittaessa my0s puuttua siithen. Eduskuntaan tullaan perustamaan tiedustelua val-
vova valiokunta. Tdmén valiokunnan tulee edustaa laajaa parlamentaarista ndkemysta.
Tiedustelun valvonta vaikuttaa siihen, kuinka suuri luottamus kansalla on titi uudistusta
kohtaan. Siksi on ddrimmaisen tdrkeéé, ettd kaikilla puolueilla, joilla on edustajia eduskun-
nassa, on edustaja my0s téssd valiokunnassa.

Arade fru talman! Syftet med underrittelselagstiftningen &r att skydda vart land och dem
som vistas hir. Vi méste vara effektiva i kampen mot terrorism och andra hot och samtidigt
vérna om skyddet for privatlivet. Vi vill skapa en kénsla av sikerhet, inte en atmosfar av
rddsla. Om vi genomfor den hir reformen med eftertanke och pa ett sansat sétt har vi myck-
et att vinna.

15.16 Paivi Résidnen kd (ryhméipuheenvuoro): Arvoisa rouva puhemies! Tiedustelulait
tulee saattaa voimaan nopealla aikataululla. Kristillisdemokraattinen eduskuntaryhmé kan-
nattaa hallituksen esittimid perustuslain muuttamista kiireellisesti. Kansallinen turvalli-
suus ei ole poliittisen pelin paikka. [Oikealta: Ei niin!]

Lakipaketin valmistelu on ollut huolellista ja perusteellista. Valmistelu kdynnistettiin si-
sdministerion ja puolustusministerion yhteisesti esityksestd UTV An paétdkselld jo vuon-
na 2013 viime vaalikaudella ja silloin asetettiin myos tiedonhankintalakityéryhma4, joka sai
valmiiksi esitykset tiedustelulainsdddadnnon suuntaviivoiksi. Téltd pohjalta Sipilédn hallitus
on jatkanut valmistelua, ja esityksié on késitelty tiiviisti edustaja Tollin johtamassa parla-
mentaarisessa seurantaryhmaissa.

”Massavalvonta” tai "urkintalaki” ovat védrid ja harhaanjohtavia késitteitd kuvaamaan
esitystéd. Tietoliikennetiedustelu on monen kynnyksen takana. Sitd voidaan kéyttda vain
kansallista turvallisuutta vakavasti vaarantavan uhkan perusteella. Se ei siis kohdistuisi mi-
hin tahansa rikollisuuteen vaan erittdin vakaviin uhkiin. Muuhun kuin valtiolliseen toimi-
jaan kohdistuen edellytyksend on valttdimattomyys eli tiedustelumenetelmén kéyton viime-
sijaisuus silloin, kun uhkaa ei ole mahdollista selvittdd milld&n muulla tavoin. Kaytto edel-
lyttéisi tuomioistuimen lupaa. Tallennukseen ja analysoitavaksi paétyisi vain pieni osa tie-
toliikenteestd tarkoin kohdennetuin hakuehdoin. Hakuehdot eivit kohdistuisi viestin sisél-
to0n vaan sen teknisiin tietoihin. Viranomaiset eivit ole kiinnostuneita eikd heillé ole val-
tuuksia eikd resurssejakaan urkkia tavallisten kansalaisten viestintda.

Lakipaketissa on huomioitu huolellisesti kansalaisten viestintisalaisuuden korkeatasoi-
nen turvaaminen. Esityksesséd on selkeisti rajattu ne olosuhteet ja edellytykset, joilla hen-
kil voi joutua tarkkailun kohteeksi. Tiedustelutoiminnan valvontaan luodaan poikkeuk-
sellisen vahvat valvontaelimet — tiedusteluvaltuutettu laajoin valtuuksin muun muassa oi-
keudella keskeyttdd tutkinta sekd parlamentaarinen valvontavaliokunta. Néilld kylld Iuo-
daan vahva perusta tiedustelulainsdéddnnon hyvéksyttavyydelle kansalaisten keskuudes-
sa. On térkedd, ettd kaikki eduskuntaryhmit ovat edustettuina parlamentaarisessa valvon-
nassa. Tiedustelukyvyn kehittyminen nostaisi kynnysti kohdistaa maahamme kybervakoi-
lua, miké lisdisi myds elinkeinoeldmén ja kansalaisjérjestdjen turvallisuutta.

Arvoisa puhemies! Nyt esitetyn kaltaiset valtuudet ovat kdytossd muissa Pohjoismaissa,
samoin kuin ldhes kaikissa Euroopan maissa. Ruotsissa viranomaiset ovat kertoneet pysty-
neensd tietoliikennetiedustelun avulla estimédén terrori-iskuja. Naapurimaittemme viran-
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omaisilla on siis mahdollisuus tiedustella Suomen rajat ylittivaa tietoliikennettd, ja olem-
me tétd kautta saaneet apua my0s omien uhkiemme selvittdmiseen. Miksi emme luottaisi
nditd valtuuksia oman maamme turvallisuusviranomaisille? Turun elokuisen terroriteon
tutkinnassa epdillyn puhelimesta ja tietokoneen selaushistoriasta on selvinnyt hinen radi-
kalisoitumisensa. Tésté oli ilmoitettu viranomaisille, mutta keinot selvittié aikeita puuttui-
vat. Turun tragedia olisi mahdollisesti ollut estettdvissi paremmilla tiedusteluvaltuuksilla.

Terrorismin uhka on lisdéntynyt. Vakava terrori-isku tai kansallista turvallisuutta uhkaa-
va kyberhyokkdys on milloin tahansa mahdollinen. My®ds sotilaallisten uhkien luonne on
muuttunut, mikd konkretisoitui Krimin valtauksessa. Puolustusvoimien perinteiset tiedus-
teluvaltuudet eivit riitd, silld kohteena olevien organisaatioiden viestinté on siirtynyt ana-
logisesta digitaaliseen muotoon. Tarvitsemme siis toimivan lainsdddannon pikaisesti. Toi-
von, ettd mikddn eduskuntaryhmaé ei ota kannettavakseen vastuuta lainsdddéannon viivytte-
lystd. [ Vasemmalta: Siind se tuli!] Vakavan kansallisen uhkan realisoituessa saattaisimme
joutua vastaamaan kysymykseen, miksi néitd turvallisuusvaltuuksia ei ole eduskunnassa
saatu aikaan.

Puhemies Paula Risikko: Nyt on ryhmépuheenvuorot pidetty, ja nyt myonnén ministe-
reille enintdén 2 minuuttia ministerikohtaisesti ja paikalta. Ministeri Mykkénen aloittaa.

15.22 Sisdministeri Kai Mykkénen: Arvoisa puhemies! Kiitos ryhmépuheenvuorojen
pitdjille asiallisesta ja oleelliseen keskittyvistd keskustelusta. Tdmé on todella paikka, jos-
sa eduskunnan on syyté perusteellisesti kdyda esityksié 14pi ja punnita niiden eteenpéinvie-
mistapaa. Tdmaé on tdrked asia, jossa toivottavasti l0ydetddn todella laaja kansallinen yh-
teisymmarrys.

Muutamiin asioihin puutun.

Téssd eradt edustajat edelleen mielesténi perusteettomasti levittdvét pelkoa siitd, etté oli-
si kyse jonkinlaisesta massavalvonnasta, olisi kyse tavallisten kansalaisten urkkimisesta.
[Eva Biaudet: Kuka on tavallinen?] Néin ei missddn nimessé ole. Jokainen tietoliikenne-
tiedusteluun asettamispédtds perustuisi tuomioistuimen harkintaan, jossa suojelupoliisin
tdytyy perustella siind tapauksessa tarpeellisuus, suhteellisuus. Jokaisen suojelupoliisin
virkamiehen, joka péisisi késiksi tietoihin, tiedonk&yttd lokitettaisiin, sitd valvoisi tiedus-
teluvaltuutettu. Jokaisesta tietoliikennetiedusteluun asettamispaitoksestd menisi tieto tie-
dusteluvaltuutetulle, jolla olisi sekd tehtiva ettd oikeus tarkistaa kaikki toiminta, maaréta
tarpeettomat tiedot hévitettdviksi ja niin edelleen. Lisdksi jokaisella suomalaisella on oi-
keus kannella, jos edes epdilee, ettd aiheetta itseensé kohdistuu néitd tiedonhankintamene-
telmid. Toisin kuin tédssé erityisesti edustaja Mustajirvi sanoi, tiedonsaantioikeus on kai-
kissa niissd tapauksissa jalkikéteen, joissa timai tiedonsaanti ei aiheuta uhkaa kansalliselle
turvallisuudelle tai ihmisten hengelle. Eli sinéinsé todellakaan kansalaisia ei valvota “’iso-
veli valvoo” -tyyppisesti massavalvontana eiké niin, ettei itse saisi siiti tietda.

Lisdksi tietojen luovuttaminen ulkomaille, jonka edustaja Mustajarvi myds nosti esiin:
Téltéd osinhan sddntelyn siséltd pysyy samanlaisena kuin se télla hetkellé jo on poliisin hen-
kilGtietolaissa sédddetylld tavalla. Eli kysymys on valtuuksista ja nimenomaan suojelupolii-
sille ja padesikunnan tiedustelulle, ei kenellekdén muille, luovutettavista tiedoista.

Puhemies Paula Risikko: Seuraavaksi ministeri Niinistd, enintdén 2 minuuttia paikalta.
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15.24 Puolustusministeri Jussi Niinist6: Arvoisa rouva puhemies! Kiitoksia todellakin
kaikille eduskuntaryhmille rakentavista puheenvuoroista. Joukossa oli luonnollisesti myos
rakentavaa kritiikkid, kuten asiaan kuuluu.

Lakipaketti on kokonaisuus, ja se on huolella ja hartaasti valmisteltu, mutta kieltimatté
hyvin laaja kokonaisuus, joten valiokuntatyskentelyyn on syytd varata riittdvisti aikaa.
Uskon, ettd valiokuntakésittelyssd saadaan vastauksia kysymyksiin, etenkin niihin, jotka
koskevat yksityisyydensuojaa.

Miti kysymykseen kiireellisyydesti tulee, kehotan kriittisid edustajia muistamaan myos
vastuunsa. Riski lisddntyy, ettd Suomeen kohdistuvia turvallisuusuhkia ei saada ajoissa
selville. Kuten edustaja Rdsidnen mielestini aivan oikein totesi: kuka ottaa vastuun, jos jo-
tain tapahtuu? [Markus Mustajarvi: Ne onkin parempia ihmisid!] — Valtio on olemassa
kansalaisia varten, edustaja Mustajérvi, ja valtion tirkein tehtdvé on tuottaa turvallisuutta,
niin sisdistd kuin ulkoista.

15.25 Oikeusministeri Antti Hikkiinen: Arvoisa puhemies! Tédssd my0s testataan suo-
malaista oikeusjérjestelmad télld hetkelld aika kovaa. Olemme sellaisessa paikassa, jossa
tdytyy tunnustaa tosiasiat. Turvallisuuden suhteen muuttunut toimintaympaéristd edellyt-
tad, ettd valtion térkeinté tehtévaé eli kansalaisten turvallisuutta kyetdén asianmukaisilla,
moderneilla toimivaltuuksilla edistiméén, mutta samaan aikaan tasapainoisesti niin, ettd
kansalaisten muut perustuslain ja kansainvélisten sopimusten mukaiset perusoikeudet tu-
lee asianmukaisesti hoidettua. Eli téssé turvallisuuden ja oikeusvaltion ydinperiaatteiden
ympiérilla pyorivissé keskustelussa Suomen tulisi nyt kyetd osoittamaan, ettd kykenemme
edistdiméén turvallisuutta niin, ettd sdilytimme oikeusjérjestelmdmme ydinperusperiaat-
teet edelleen vahvasti voimassa.

Kun puhutaan perustuslain muuttamisesta, siithen tdytyy suhtautua aina &arimmaéisen
suurella vakavuudella, ja sen takia onkin hyva, ettd tistd kidyddan erittdin perusteellinen,
analyyttinen keskustelu. Suomessa perustuslakia ei muuteta kevyesti. Téstd pitdd kdyda
my0s analyyttinen kansalaiskeskustelu, ei niin, ettd vain otsikkotasolla puhutaan, ettd kan-
sallinen turvallisuus vaatii, tai ettd otsikkotasolla puhutaan, ettd urkintalaki. Eli analysoi-
daan syvérakenteita mydten, tuotetaan kansalaisille ja paittdjille yksityiskohtaista, asian-
mukaista tietoa.

Tédmai lakipaketti on tdsmaéllisyyttd ja tarkkarajaisuutta edellyttédvd. Toimivaltuuksia ei
voi muuten kiyttdd. Samoin valvontajarjestelmi on kansainvilisessd vertailussa varmasti
yksi tehokkaimpia. Eli valvontajérjestelmissd on ennakollista valvontaa, reaaliaikaista
valvontaa ja vahva jélkikdteinen valvoja. Ja timaén lisdksi my0s néitéd valvojia valvotaan.

Puhemies Paula Risikko: Nyt sitten kdynnistimme debattikeskustelun, jonka ihan aluksi
myOnnén puheenvuoron tiedustelun valvonnan parlamentaarisen tydryhmén puheenjohta-
jalle, edustaja Tollille — paikalta, enintdén 2 minuuttia. Sen jdlkeen menndén 1 minuutin
mittaisin puheenvuoroin debattikeskusteluun — nousittekin siell4 jo, ja merkkasimme tei-
dat halukkaat ylos.

15.27 Tapani Toélli kesk (vastauspuheenvuoro): Arvoisa puhemies! Turvallisuus on hy-
vinvointiyhteiskunnan keskeinen kulmakivi ja tunnusmerkki. Jotta timé kulmakivi sdilyy
paikoillaan ja pystytddn tukemaan, sen vuoksi tdimaé suuri lakipaketti on tddlld eduskunnas-
sa. On erittdin vélttdméatonta, ettd valtiojohto ja muut vastuunkantajat ovat tarkkaan tietoi-
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sia ajankohtaisesta turvallisuustilanteesta ja turvallisuusuhkista, jotta pystytddn toimi-
maan.

Kun tdssid annetaan uusia valtuuksia tiedusteluviranomaisille, se ei ole itsetarkoitus. Ei
tdma ole supoa varten, vaan se on meité varten. Tima tdytyy muistaa: ei se ole itsetarkoitus.

Haluan téssé vaiheessa kiittdd seurantaryhméin jisenid ja virkamiehid ja ministeridita
erittdin hyvésté ja avoimesta valmistelusta, joka tdssé on tullut esille.

Haluan nostaa téssé esille pari asiaa:

Téhén liittyy oleellisena osana valvonta, josta tdssd on puhuttu. Laillisuusvalvonta on
poikkeuksellisen tiukka. On uusi laillisuusviranomainen, tiedusteluvaltuutettu. Meilld on
sen liséksi edelleen oikeuskansleri, eduskunnan oikeusasiamies ja tietosuojavaltuutettu,
joiden valtuudet eivit vihene. Ja eduskunnan tiedusteluvalvontavaliokunnan toimivaltuu-
det ovat erittdin laajat. Ne koskevat koko tiedustelua, samalla tavalla kuin tdmén laillisuus-
valvojan, ja tdssé on selvi yhteys.

Miné toivon, ettd timén kisittelyn aikana eduskunnassa paneudutaan huolellisesti néi-
hin yksityiskohtiin eiké 1&hdetd julkisuudessa pyorittdimain mielikuvia vaan perehdytédén
faktoihin. Nyt néyttdé siltd, ettd varsin varittynyttékin tietoa on.

Lopuksi haluan todeta, ettd téssé ei ole kyseessé hallitus—oppositio-asetelma, vaan tété
rakennetaan tulevaisuutta varten, meidin lapsiamme ja lastenlapsiamme varten, niin ettd
tdhén koko systeemiin voidaan luottaa. Tdma ei ole altis poliittisille konjunktuureille, ja
siksi timén valvontajérjestelmén taytyy olla, ja se on, mahdollisimman pitava.

Puhemies Paula Risikko: Sitten menndin niihin 1 minuutin mittaisiin debattipuheenvuo-
roihin, ja vield ehtii varata nousemalla seisomaan ja painamalla V-painiketta.

15.30 Seppo Kiiridinen kesk (vastauspuheenvuoro): Arvoisa puhemies! Edustaja Tol-
lin puheenvuoron jilkeen on hyva jatkaa.

Téssi keskustelussa on korostunut kylld mielesténi tietty hakuisuus kohti yksimielisyyt-
td, ja yhteisty0 tdmén ison ja vakavan ja térkeén asian jatkokésittelyssd on hyvd merkki.
Tédmahin on vakava kysymys, ja on tarpeen kylld korostaa niin ldahetekeskustelussa sité,
ettdl ei ainakaan litkaa politisoida tété tirkedd, isoa asiaa. Tdssd on kylld mahdollisuus ylit-
tad hallitus—oppositio-raja reilulla keskustelulla. Tdémé on yhteinen asia, ja timdhédn on
mennyt hyvin eteenpéin, parlamentaarisen seurantaryhménkin auttamana, tdhidn mennes-
sd, ja toivotaan, ettd tima sama luottamuksen ilmapiiri leimaa asian valiokuntakasittelya.

Téll4 asialla on tietylld tavalla kiire, mutta se ei ole mikéan hétikoity asia. Ei titi saa vie-
da hatikoidysti eteenpdin, ei ole mitéén paniikkia olemassa, mutta kylldhén télla tietty kiire
on olemassa, koska me emme voi néissi asioissa olla muiden varassa, vaan meilld pitda
olla myds itsendistd, vahvaa omaa tiedustelua.

15.31 Wille Rydman kok (vastauspuheenvuoro): Arvoisa rouva puhemies! Missdin ni-
messdhéan téitd lakipakettia ei olla viety eteenpéin hétikdimélla. Jos otetaan historiallinen
katsaus tdhén, niin jo vuonna 2013 UTVA linjasi, ettd aloitetaan vélittomaisti tyd Suomen
lainsédddannon kehittdmiseksi. Tiedonhankintalakityéryhmaé istui 2014—2015. Pddminis-
teri Juha Sipilén hallitusohjelmassa linjattiin, ettd esitetddn sdddosperustaa ulkomaantie-
dustelulle ja tietoliikennetiedustelulle ja niiden yhteydessé kiinnitetdén huomiota perus- ja
ihmisoikeuksien toteutumiseen. Sisdministerion, puolustusministerion, oikeusministerion
lainsdddantdryhmét asetettiin 2015. Parlamentaarinen seurantaryhmé toimi aina viime
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vuoden péittymiseen asti. Valtiosdéntdoikeuden asiantuntijoita on kuultu ja lausuntokier-
ros on jarjestetty. Kaikki lausunnonantajat pitivét sotilastiedustelulainsdédéntod tarpeelli-
sena.

Huolella on tehty ty6td, huolella pitdd eduskuntakésittelykin vieda 1dpi, mutta perusteel-
lista tyoté on tehty, ja toivottavasti se ndkyy my0dskin parlamentaarisena yhteisymmarryk-
send.

15.32 Mika Kari sd (vastauspuheenvuoro): Arvoisa rouva puhemies! Ministeri Mykka-
nen, sanoitte, ettd on jopa pelon levittdmisestd kyse — ei kuitenkaan. Kyse oli ihan asial-
lisesta kysymyksesti tdhdn massavalvontaan liittyen. Haluamme varmistua siitd, ettd lain-
sdddanto on riittdvén tarkkarajaista ja ettei tdllaista kohdentamatonta massavalvontaa syn-
ny. Niihin asioihin varmasti palataan vield valiokuntakuulemisten ja lausuntojenkin yhtey-
dessd useampaan kertaan.

Mutta kysyisin suojelupoliisin roolista. Suojelupoliisi nyt siirtyy poliisiorganisaatiosta
tiedusteluorganisaatioksi. Tuleeko tdmé parlamentaarinen valvonta nyt sitten suojelupolii-
sin kaikkien tehtdvien osalta — niin kuin tdallda muutaman siteerauksen laitoin ministerei-
den puheista ylos — vai ainoastaan niihin lisdéntyviin valtaoikeuksiin? Tahén olisi var-
masti eduskunnan téssi keskustelussa syyti saada hallituksen ndkemys, varsinkin kun lau-
teilla on kolme ministeria.

15.33 Vesa-Matti Saarakkala sin (vastauspuheenvuoro): Arvoisa rouva puhemies! Vuo-
den 2013 jélkeen, kun tétd asiaa on alettu valmistella, on tapahtunut maailmassa hyvin pal-
jon. On Itd-Ukrainan tilanne tullut eteen, meilld on suoranainen kansainvaellus néhty Eu-
rooppaan, meilld on ndhty vaikuttamista USA:n vaaleihin, meilld on monenlaisia uusia il-
miobitd, joita aiemmin ei ole ainakaan tdssd mittakaavassa ollut. Ja sitten on liséksi se tilan-
ne, ettd tdssd aivan oikein punnitaan yksityisyydensuojaa versus kansalaisten turvallisuut-
ta, ja se on ihan oikeaa punnintaa, ja myds se, ettd meilld on viestinnén vapaus ja ndin. Mut-
ta ainakin itse néden periaatteessa tdmén nykytilanteen néin, ettd meilld on tédlla hetkelld
vapaa kenttd vierailla valtioilla toimia Suomessa, ja se jos mikd on meidén viestinnélle on-
gelmallinen tilanne, ihan yksittdisten kansalaisten viestinnélle noin periaatteellisella tasol-
la. Kun téssé kohennetaan kansallista kyky4, niin se paremminkin edistdd meidén yksityi-
syydensuojaa ja viestinndn mahdollisuuksia [Puhemies koputtaa] kuin haittaa niita.

15.35 Juho Eerola ps (vastauspuheenvuoro): Arvoisa puhemies! Téassd dsken keskusta-
puolueen edustajat omissa debattipuheenvuoroissaan korostivat sitd, ettd ei ole mistidn
hallitus—oppositio-asetelmasta kyse. Olen tdsmilleen samaa mieltd, ettd perussuomalai-
set lampimin syddmin suhtautuvat tdhin tiedustelulakiin esitettyihin muutoksiin, etti talta
osin yhteinen arvopohja on jilleen 10ytynyt.

Mutta téatd kuitenkin kysyisin, oliko misséédn vaiheessa mietinndssé ja ajatuksissa, etti
perustuslain muuttamisen sijaan voitaisiin kéyttda téllaista mairdaikaista poikkeusta pe-
rustuslaissa eli saavutettaisiin tavallaan ndmaé kaikki edut, mité nyttenkin ollaan hakemas-
sa, mutta sitten, jos olisi tullut ja kun yleensé tulee — ja myShemmin huomataan, etté tulee
— nditd valuvikoja, niin jos oltaisiin téllaisella menettelylld toimittu, niin ndma oltaisiin
voitu tavallisen lainsddddnndn tapaan sitten purkaa eiké olisi siind tarvittu téllaista laajaa
menettelyd. Tétd kysyn, oliko missddn vaiheessa [Puhemies koputtaa] ajatuksissa toimia
néin.
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15.36 Jyrki Kasvi vihr (vastauspuheenvuoro): Arvoisa puhemies! Tiedustelumenetel-
mien kéyton valvontaan ollaan tosiaan perustamassa riippumatonta ulkoista valvontaviran-
omaista, ja hyva niin. Kyse on kuitenkin suurelta osin aivan samoista tiedonhankintame-
netelmisté kuin rikosten tutkinnassa ja ehkdisysséd kéytettédvissd pakkokeinoissa. Ndiden
pakkokeinojen kaytolla ei ole vastaavaa riippumatonta valvojaa, vaikka niiden luvitukses-
sa ja kdytdssd on todettu vakavia puutteita. Sisdinen valvonta on pettidnyt. Kysynkin oi-
keusministeri Héakkéselté: voitaisiinko myos pakkokeinolain kéyttod valvomaan harkita
tiedusteluvaltuutettua vastaavaa laillisuusvalvontaviranomaista?

15.36 Markus Mustajirvi vas (vastauspuheenvuoro): Arvoisa puhemies! Mind olen ai-
van vakuuttunut siité, ettd vasemmistoliiton eduskuntaryhmén jésenet ovat tutustuneet néi-
hin hallituksen esityksiin ehkdpa keskimédréistd paremmin. Me emme ole muodostaneet
kantaamme mistéén hetken mielijohteesta tai sattumanvaraisesti vaan pitkéllisen prosessin
japunninnan tuloksena, niin ettd tdllainen epéasiallinen leimaaminen on kyll4 aivan turhaa.

Sitten niistd siséllollisistd kysymyksista:

Entdpa sellainen henkild, jota seurataan, jota tutkitaan, ja se henkild ei tiedd, ettd hdnen
pitéisi tietdd? Kaikista néistd menetelmisti ei ole ilmoitusvelvollisuutta, ja sitd ilmoitusvel-
vollisuuttakin voidaan lykétd. Miten semmoinen henkil6 voi valvoa omaa etuaan, joka ei
tiedd, ettd hdnen pitiisi tietdd?

Sitten téstd suojelupoliisin roolista: ehképéd oikeusministeri olisi oikea henkil6 pohti-
maan sitd, onko outoa se, ettd se organisaatio valitsee timén vakoiluvaliokunnan jasenet,
mutkan kautta ainakin, tai arvioi heidén pétevyyttidn ja sitten timéa valiokunta tulee sen ar-
vioitsijan toimia valvomaan.

15.38 Thomas Blomqyvist r (vastauspuheenvuoro): Virderade fru talman! Underréttelse-
ombudsmannen ska vara en myndighet med faktisk mojlighet och tillrdckliga resurser for
att 6vervaka att underrittelseverksamheten gar ritt till och vid behov kunna ingripa.

Tiedusteluvaltuutetun tulee olla viranomainen, jolla on todellinen mahdollisuus ja tarvitta-
vat resurssit valvoa tiedustelutoimintaa ja tarvittaecssa myos puuttua siihen.

Korkein oikeus katsoo lausunnossaan, etté tiedusteluvaltuutetulle tulisi aina varata tilai-
suus osallistua lupahakemuksen késittelyyn. Jotta tiedusteluvaltuutettu voi hoitaa tehté-
vadnsi tehokkaasti, tulisi hdnen voida kéyttdd puheoikeuttaan jo lupaprosessin aikana.
Vaihtoehto on, ettd tiedusteluvaltuutettu puuttuu esimerkiksi véérien tai harhaanjohtavien
tietojen perusteella haettuun lupaan vasta jilkeenpidin, mikéd on usein hidasta. Kysymys
kuuluukin: onko hallitus valmis vield keskustelemaan, tulisiko tiedusteluvaltuutetulle an-
taa puheoikeus ja valitusoikeus lupahakemuksen késittelyssa?

15.39 Piivi Risénen kd (vastauspuheenvuoro): Rouva puhemies! Parlamentaarisen seu-
rantaryhmén jésenend on todettava, ettd késittely sielld on ollut erittdin hyvéhenkistd ja
huolellista, ja siksi luotan, ettd varmasti tdélld eduskunnan valiokunnissa on my0s tiysi
mahdollisuus tdmén edetd samassa hengessa.

Jotta kansalaisilla olisi laaja luottamus tiedusteluvalvontaan, on térkeda, ettd kaikki po-
liittiset aatesuunnat ovat tissi valvontavaliokunnassa edustettuina, koska sielld kasitellaan
luottamuksellisia asioita, joita ei voi sitten esimerkiksi eduskunnan tdysistunnossa tai edus-
kuntaryhmissé jakaa muille. Tadstd my0s parlamentaarisessa seurantaryhméssé oli selked
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tahtotila. Lakiesityksen pykélissé tai perusteluissa tété ei ole kuitenkaan mainittu, ja sen
vuoksi toivon, ettd valiokunnat mietinndisséén kiinnittéisivat tihan erityistd huomiota. Oli-
si hyvi saada [Puhemies koputtaa] jonkinlainen kirjaus tisti periaatteesta, joka my0s taal-
12 RKP:n eduskuntaryhmén ryhmépuheenvuorossa otettiin esiin.

15.40 Eero Heinédluoma sd (vastauspuheenvuoro): Arvoisa puhemies! Téssd on kysees-
sd kylld koko sodanjdlkeisen ajan lainsddddnndssd merkittédvin kokonaisuus, joka radikaa-
listi muuttaa tapaamme suhtautua viestintésalaisuuteen. Perusteet on téélld eri yhteyksissé
kerrottu. On selvai, ettd kun suojelupoliisi ja sotilastiedustelu yhdessa ilmoittavat tarpeek-
si 150 henked tekeméén téta tutkimusta ja seurantaa, niin ei se ihan pienimittaista endé ole
— 150 henked. Sen takia tdimén valvonnan pitdd olla tosi tarkkaa, ettd tdma tieto kdytetdén
oikein, ilmoitetulla tavalla ja sitd tehddén vain silloin, kun siihen on asialliset perusteet ole-
massa. Tama liittyy suojelupoliisin toimintaan, josta on pitkddn keskusteltu, miten supon
valvontaa pitéisi parantaa, ettd luottamus siihen kaikissa oloissa sdilyy. Pidén ihan véltta-
méttoména, ettd suojelupoliisin valvonta tdssd yhteydessd ratkaistaan pysyvilld tavalla
niin, ettd luottamus tdhén organisaatioon voi séilya.

15.41 Ilkka Kanerva kok (vastauspuheenvuoro): Arvoisa puhemies! Huomisen pdivin
taistelukenttd on tietysti hybridioperaatioissa. Se on informaatiosodankaynnissi, se on tek-
nologian kehittymisessé ja kyberoperaatioissa, joita kaikkia asioita yhdistda tilla hetkelld
ilman muuta tiedustelu — tiedustelu, joka on erittéin riippuvaista ja perustuu erilaisiin di-
gitaalisiin verkostoihin tdnd paivana. Tama kaikki merkitsee, ettd meidén tiytyy itse omal-
ta osaltamme toimia tavalla, jossa Suomen puolustaminen alkaa huomattavan kaukaa Suo-
men rajojen ulkopuolelta. TAma on vaativa ja iso kysymys, jossa tiytyy ensisijaisen huo-
mion olla Suomen edun turvaamisessa, suomalaisten suojelemisessa, ja samalla katsoa,
ettd se tapahtuu ihmisoikeusperiaatteita ja ihmisten henkildkohtaista loukkaamattomuutta
koskevalla tavalla. Kysymys on isoista intresseistd. Kyberrikollisuus on tdnid pédivana
isompaa kuin huumerikollisuus maailmalla tai ihmiskauppa. Ja ne ovat niin valtavia asioi-
ta, ettd niiden edessi taytyy Suomen kaltaisella avoimella yhteiskunnalla olla tehokkaat
jarjestelmét puolustautua ja toimia suomalaisten suojelemiseksi. Pahuuden valtavirta on
erittdin vahva, [Puhemies koputtaa] ja timén vuoksi toivon, etti timai asia saadaan hyvéssa
poliittisessa yhteisymmarryksessd Suomessa hoidettua valiokuntatydskentelyn aikana
niin, [Puhemies koputtaa] ettd eduskunnan kaikki osapuolet voivat siihen olla sitoutumas-
sa.

15.43 Touko Aalto vihr (vastauspuheenvuoro): Arvoisa puhemies! Tiedustelutoiminta
tarvitsee lailliset pelisddnnot. Tarve lainsddddnnon uudistamiselle on ilmeinen, ja uskon,
ettd suurin osa kansanedustajista allekirjoittaa timén ndkemyksen. Meille vihreille on sa-
maan aikaan erittdin tdrkeda huolehtia kansalaisten perusoikeuksista. Perustuslain muutta-
minen on poikkeus. Perustuslain kiireellinen muutos on poikkeus poikkeuksen péélle. Vih-
reét edellyttavit néille poikkeuksille erittdin vahvan ja yksiléidyn syyn. Pelkké yleinen tur-
vallisuushuoli ei riitd, ja todistustaakka on téssé hallituksella. On myds niin, ettd aikatau-
lukysymykset eivit saa sydodd huomiota ensisijaisen tirkeéltd siséltokeskustelulta. Maltti
on aina valttia, niin myds téssé asiassa, ja kysymyksiin pitié saada vastauksia. Hutkimisen
sijaan pitdd ensin tutkia tarkasti, ja monelta osin ndin on toimittukin.
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Esitdn muutaman kysymyksen, joihin tahdon saada vield vastauksia. Ensinnékin sen,
miten varmistetaan tuomioistuinkésittelyn tarkkuus ja tuomioistuimen riittévét [Puhemies
koputtaa] resurssit ja osaaminen. Ja toinen kysymys: miten ja milld ehdoin tiedustelutoi-
minnan kautta hankittuja henkil6tietoja késitelldan?

15.44 Antti Rinne sd (vastauspuheenvuoro): Arvoisa puhemies! Minusta on todella tér-
kedtd, ettd tima tiedustelulainsdéddédnnon kokonaisuus saadaan nyt eteenpdin ja sillé taval-
la, ettd kansalaisten turvallisuus voidaan myoskin tdtd kautta osaltaan turvata, taata. On
myos tirkedtd, ettd tdssd 10ytyy tasapaino perusoikeuksien, erityisesti viestintésalaisuu-
den, ndkokulmasta.

Kaiken tdmén, kuten edustaja Heindluoma kuvasi titd muutosta, takana tiytyy olla sel-
ked parlamentaarinen valvonta, joka kohdistuu nyt nimenomaan suojelupoliisiin kokonai-
suudessaan. Kun tdssé keskustelussa on nyt véhén epéselvyyttd ollut siitd, mité hallitus tar-
koittaa tdlld parlamentaarisella valvonnalla suhteessa supoon, niin kysyisin nyt suoraan
ministeri Mykkéseltd ja ministeri Hékkdseltd: Miten timé kokonaisuus supon osalta on tar-
koitettu toteuttaa? Koskeeko se koko supon toimintaa?

15.45 Li Andersson vas (vastauspuheenvuoro): Arvoisa puhemies! Ministeri Mykkénen,
kukaan tiélla ei ole vaittinyt, ettd tiedustelun toimivaltuuksien tarkoitus olisi tarkkailla ta-
vallisia kansalaisia. Mutta ettehén te ministerini voi sanoa tissa, ettéd tavallisten kansalais-
ten viestejd ei voi joutua tiedustelun piiriin, koska néin kylld voi kiyda ja tulee myoskin
kédymaédn ndiden tiedustelutoimivaltuuksien myo6té, ja timé on syytd avoimen keskustelun
hengessd mydskin reilusti todeta.

Miti tulee kansalaisten tiedonsaantioikeuteen, niin tietoliikennetiedustelun osalta tama
jéarjestelma on nyt rakennettu niin, ettd mikéli viestintd kuuluu havittimisvelvollisuuden
piiriin — eli kyse on kahden Suomessa olevan ihmisen vélisestéd viestinndsti, ldhdesuo-
jaan kuuluvasta viestinnéstd tai kansallisen turvallisuuden kannalta epiolennaisesta vies-
tinndstd — niin silloin tima tieto hivitetdén ja kohteelle ei ilmoiteta siité, ettd timé viesti
on avattu tiedustelutoiminnan puitteissa. Eli, ministeri Mykkénen, onko teidén mielestén-
ne kansalaisten tiedonsaantioikeus niin riittdvalld tasolla, koska tdmé&hén tarkoittaa sité,
ettd viattomiin kansalaisiin kohdistuvista hudeista ei tulla saamaan tietoa?

15.46 Anna-Maja Henriksson r (vastauspuheenvuoro): Virderade talman, arvoisa puhe-
mies! Det dr alldeles klart att vi behdver en ny spaningslagstiftning i Finland. Vi ligger ef-
ter, och vi kan inte tro att virlden &r s& god att vi inte skulle behdva uppdatera oss till en
modern niva. Det méste vi gora. Men, virderade talman, fragan &r ocksa om det finns till-
rdckliga argument for att det hir nu ska behandlas i bradskande ordning.

Eli, arvoisa puhemies, on aivan selvéi, ettd me tarvitsemme uuden lainsddddnnon. Meidan
pitdé olla ajan tasalla, sitd me emme télld hetkelld ole, ja sen takia tdimaé paketti on hyva nyt
saada eduskuntaan. Itse olen myos hyvin tyytyvéinen siihen ty6hon, mikd on parlamentaa-
risessa seurantaryhméssé tehty. Mutta kysymys nyt kuuluu néin: kun perustuslakivalio-
kunta on linjannut, ettd perustuslain kiireellistd muuttamismenettelya ei tulisi kdyttdd muu-
toin kuin pakottavissa tilanteissa, niin milld tavalla voitte, hallitus, nyt esittdd meille, ettd
nyt on pakottavasta tilanteesta kyse?
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15.47 Mika Niikko ps (vastauspuheenvuoro): Arvoisa puhemies! Suomea ja sen kansa-
laisia koskevat turvallisuusuhat tulee saada ajoissa selvitettyd, se on itsestdéinselvé asia.
Suomihan ei ole mikéén lintukoto, ja eduskunnan tulee lisétd tiedonhankintavaltuuksia.
Kuitenkin on syytd kysya, ettd kun lakiehdotuksen mukaan viestintdsalaisuuden voisi rik-
koa, jos on kyse toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta, niin olisiko
syyté pohtia sitd, voisiko siviilitiedustelun lisd&dmisen rajata tarkemmin, esimerkiksi katta-
maan vain terrorismin, vékivaltaisen uhan tai valtiopetokset. Télldinhén me voisimme sul-
kea pois sen teoreettisen tilanteen, ettd pykéldd kéytettdisiin mielipidevapauden rajoittami-
seen. Vaikka me nyt olemme ttd mieltd, ettd néin ei tule kdymaéén, niin yhteiskunta muut-
tuu ja eri aikoina tdma laki tulee tarkoittamaan eri asioita. Ja itse olen huolissani siité, voi-
taisiinko tétd edes teoreettisella tasolla myShemmin ruveta kayttdmééan vaérin. [Eduskun-
nasta: Ei voi!]

15.48 Johanna Ojala-Niemeli sd (vastauspuheenvuoro): Arvoisa rouva puhemies! Kun
toiminta tapahtuu salaisuuksien sermin takana, kontrollin ja valvonnan on oltava kunnos-
sa. Tiedonhankintakeinojen valvontajérjestelmit ovat keskeisid perusoikeuksien toteutu-
misen kannalta, ja on oltava sellaiset resurssit, ettd tiedustelutoiminnan lainmukaisuutta on
mahdollista seurata tarkasti, jopa jokaisen yksittdisen tuomioistuimeen tulevan tiedustelu-
pyynnon osalta. My0s suojelupoliisi tulee asettaa laajan parlamentaarisen valvonnan pii-
riin normaalin ldnsimaiden kdytdnnon mukaisesti, ja laillisuusvalvonnan ja parlamentaari-
sen valvonnan tydnjaon on oltava selkeé.

Minusta tdssé esityksessé on kirkkaana nyt pidettdva mielessd, ettd ensin tdmén sisdllon
on oltava lahtokohtaisesti kunnossa ja sen jilkeen on sitten arvioitava timén esityksen kii-
reellisyys. Ja tdhdn me nyt, toivottavasti, kaikki annamme perustuslakivaliokunnalle tyo-
rauhan.

15.49 Pertti Salolainen kok (vastauspuheenvuoro): Arvoisa puhemies! Aluksi kiitos
edustaja Tollille hyvén tyon vetdmisestd, kiitos paljon.

Téssd on aikaa vdhdn kéytettivissd, joten kiinnitdn huomiota vain yhteen asiaan eli sii-
hen, mitenkd supoa sitten valvotaan. Tahén asti tddlld eduskunnassa monet valiokunnat,
puolenkymmentd valiokuntaa, ovat valvoneet supoa. On sanottava, etti se valvonta on ol-
lut hyvin kdykaista ja téarkedtkddn asiat eivit ole tulleet valiokuntien tietoon. No, nyt on ky-
symys siitd, ettd timéa valvonta siirtyy tiedusteluvalvontavaliokunnalle, joka sitten pystyy
syvillisemmin paneutumaan niihin kysymyksiin, mutta korostan: myoskin salaisesti. Sitéd
tietoa ei vuoda sieltd mihink&édn ulkopuolelle. Nyt herétdn kysymyksen siitd — ja titéd pitdd
pohtia nyt sitten jatkossa téélla eduskunnassa eri valiokunnissa ja perustuslakivaliokunnas-
sa— milld tavalla taataan se, ettd ndille tdhén asti tietoa saaneille valiokunnille tulee myos-
kin jatkossa tietoa, ja millé tavalla tulee, milld salaisuusasteella ja niin poispdin. [Puhemies
koputtaa] Tamé on erittdin tirked kysymys, ja sitd tdytyy huolellisesti pohtia. T4élld on
erinomaisen perustellusti nostettu nditd kysymyksii esille, ja siksi ne on késiteltdvé hyvin
huolellisesti.

15.51 Sirkka-Liisa Anttila kesk (vastauspuheenvuoro): Arvoisa rouva puhemies! Val-
tion tarkein tehtdva on huolehtia kansalaistensa turvallisuudesta, ja tésti syystd hallitus on
antanut eduskunnalle tiedustelulainsdédintopaketin, ja siitd lausun ldmpimén kiitoksen.
Téma olisi tarvittu jo paljon aikaisemmin, niin kuin t44lld on todettu, mutta toivon, ettd nyt
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todella 16ytyy prosessi, jolla timi saadaan vietyd pédatdkseen tilld vaalikaudella, koska
kiistatta on tosiasia se, ettd me tissi tilanteessa sen tarvitsemme.

Julkisessa keskustelussa liitetddn tdma tiedustelulainsdddantd usein massavalvontaan,
jolla tarkoitetaan siis kaiken tietoliikenteen seuraamista. Nyt kuitenkin tiélld eduskunnan
késittelyssa olevassa tiedustelulaissa ei sallita kohdentamatonta ja kaiken kattavaa massa-
valvontaa. Tdmai virhe minusta pitdd nyt kaikkien muistaa, ettemme itse levitd sellaista tie-
toa, joka ei pidé paikkaansa. Minké takia me luomme sellaisia uhkakuvia, joille ei ole ka-
tetta? Sen takia me jokainen olemme nyt vastuussa siitd, etté tistd myoskin oikein kerro-
taan, ja toivon vield kerran, ettd yhdessi tdélld sovitaan, koska kysymys on kansalaisten
turvallisuuden takaamisesta jatkossakin.

15.52 Maria Guzenina sd (vastauspuheenvuoro): Arvoisa puhemies! Edustaja Tolli osui
omassa puheenvuorossaan asian ytimeen.

Turvallisuus syntyy monien asioiden summana. Esimerkiksi se, ettd puututaan yhteis-
kunnallisten uhkien juurisyihin, on hyvin tirkedé. Eldméénsd 14htSkohtaisesti tyytyviiset
ja yhteiskuntaansa luottavat ihmiset eivét koe tarvetta vahingoittaa yhteisddén. Mutta kan-
sallinen ja kansalaisten turvallisuus ei tdnd pdivéna riipu ainoastaan siitd, miten hyvén yh-
teiskunnan me onnistumme rakentamaan. Monimutkaistuneessa maailmassa kansallista ja
néin ollen myds kansalaistemme turvallisuutta on vahvistettava niitd uhkia vastaan, joita
voidaan nyt keskustelussa olevalla lainsdddanndlla parantaa.

Perustuslakivaliokunnan jdsenend en voi olla vastaamatta tadlld esitettyyn huoleen, etti
perustuslakivaliokunnan ty0 politisoituisi timén lain késittelysséd. Ainakin omassa ryhmaés-
séni perinteeni on, ettd perustuslaillisia ndkokulmia arvioitaessa kuunnellaan asiantuntijoi-
ta, punnitaan kokonaisuuden kaikki puolet ja tehddén sen perusteella pditds jatkotoimista.
Suomi tarvitsee tasapainoisen [Puhemies koputtaa] ja ajantasaisen tiedustelulainsdadén-
non, ja jotta tdhén padstddn, pitdd valiokuntien saada tehdd tyonsé sen vaatimalla vakavuu-
della.

15.53 Sari Essayah kd (vastauspuheenvuoro): Arvoisa rouva puhemies! Kuten tuossa
kristillisdemokraattien ryhméapuheenvuorossa tuotiin esille, meidédn ryhmamme tukee niit-
ten lakien pikaista voimaansaattamista. Viime hallituskaudellahan kristillisdemokraattien
ja RKP:n ministerit yrittivét nditd lakeja viedd eteenpdin, mutta silloiset hallituksen voima-
suhteet eivét antaneet myoden.

Oikeusministeri hyvin kertoi siitd, ettd ylimpien laillisuusvalvojien ja toisaalta sitten eri-
tyisvaltuutettujen suhteet sdilyvét, mutta olisin halunnut kysyé vield oikeusministerilti:
néetteko, ettd esimerkiksi tietosuojavaltuutetun ja toisaalta sitten tiedusteluvaltuutetun toi-
mialoissa voisi olla jonkunlaista rajankdynnin selkeyttdmisté, koska télld hetkelldhén ym-
mértddkseni myoskin tietosuojavaltuutetulla on sekéd suojelupoliisin ettd Puolustusvoi-
mien tietojérjestelmiin vélillinen tarkastusoikeus?

15.54 Krista Kiuru sd (vastauspuheenvuoro): Arvoisa puhemies! Aivan alkuun haluan
kiittda kaikkia niitd, jotka ovat olleet tdssé prosessissa mukana, eli parlamentaarisessa tyds-
sé on seurattu tati uudistusta hyvin.

Mutta ongelma lienee se, etté tdlld parlamentaarisella ryhmélld ei ole ollut valtaa ohjata
tatd uudistusta ja siltd osin vield asioita on auki. Minusta rehellisté olisi tissd keskustelussa
myOntid, ettd siind, missé tiedustelulainsdédéntod tarvitaan tdhdn maahan, pitdd myoskin
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tehdd tdma tyo huolella niin, ettd me tieddmme, miti olemme tekeméssa. Tiedustelulle tay-
tyy 16ytdéd yhteisymmarryksen kautta selkedrajaisuus ja tdsmaillisyys, ja néitd asioita on
syyté vield tdssd prosessissa hioa.

Ja se, joka uskaltaa sanoa, ettd timé tyo on jo tehty, varmasti erehtyy siind, etté tdhén ko-
konaisuuteen liittyy vielé paljon osia, joista valvonta on aivan ratkaiseva, silld meidén pi-
tad tdssd yhteydesséd varmistaa, ettd yksittéisille viranomaisille, yksittiisille henkildille ei
anneta liikaa valtaa yli ihmisten perusoikeuksien. Tété kuviota pitdé hioa vield, [Puhemies
koputtaa] jotta voimme olla tyytyviisid kokonaisuuteen.

15.55 Olli-Poika Parviainen vihr (vastauspuheenvuoro): Arvoisa rouva puhemies! Pai-
navat perusteet tiedustelulakien uusimiselle ovat olemassa, ja tdmé lakiesityspaketti on pa-
rantunut merkittévésti vield matkan varrella, kun sitd on parlamentaarisesti tyostetty, vaik-
ka monia kysymyksié totta kai edelleen on.

Korostaisin sitd, ettd annamme valiokunnille nyt aikaa tehd tyon kunnolla, kuulla kaik-
ki mahdolliset asiantuntijat ja vetid sitten johtopédtokset, jotta saamme ndma lait mahdol-
lisimman vedenpitaviksi.

Sellaiseen yksityiskohtaan puuttuisin, ettd kun tietoverkkotiedustelua perustellaan, niin
Turun puukotusten kaltaisia traagisia tapauksia ei kannattaisi kayttdd esimerkkiné, koska
esimerkiksi siitd tapauksesta oli jo puoli vuotta etukéteen ilmoitettu poliisille, ja olisi ehké
voitu estéé tapaus, jos olisi reagoitu ihan perinteisinkin keinoin. Mutta timé on yksityis-
kohta. Olennaista on nyt se, ettd me opimme muiden maiden tilanteista ja ettd me saamme
Suomeen tiedustelulait, jotka ovat vedenpitivia.

15.57 Jaana Pelkonen kok (vastauspuheenvuoro): Arvoisa rouva puhemies! Vierastais-
telijailmio, Suomeen kohdistuva laiton vakoilu, kybervakoilu ja hybridivaikuttaminen ovat
vain yksié esimerkkejd Suomen kansallista turvallisuutta uhkaavista asioista. Monessa pu-
heenvuorossa on tindédn hyvin tuotu esiin se, ettd Suomen tiedustelulainsdédéntd on pahas-
ti jéljessd muiden eurooppalaisten maiden vastaavista ja olemme aivan liian riippuvaisia
muilta mailta saatavista tiedustelutiedoista. Tarvitsemme kipedsti tata esitettyé tiedustelu-
lainsdddantokokonaisuutta ja mydskin kiireellisesti, ja kysyisin paikalla olevilta ministe-
reiltd: miten ongelmallisena néette sen, ettei titd ehdotettua kokonaisuutta vietiisi kiireel-
lisené ldpi, ja miten se vaikuttaa lainsdddénnon aikatauluihin?

15.57 Antti Lindtman sd (vastauspuheenvuoro): Arvoisa puhemies! Suomi tarvitsee
ajantasaisen tiedustelulainsdddannon. Kansalaisen oikeudesta turvallisuuteen ja yksityi-
syyteen, ndiden kahden keskeisen, perustavaa laatua olevan oikeuden tasapainosta on nyt
kyse. Uskon, etté tdssé salissa, niin kuin on kdynyt selviksi, on yhteinen ymmérrys siité,
ettd tarvitsemme ajantasaisen tiedustelulainsddddnndn, mutta miten ndma kaksi perusta-
vaa laatua olevaa oikeutta sovitetaan yhteen, siité tdssd on kyse. Jotta téssi voidaan onnis-
tua, vahvat oikeudet tarvitsevat vahvaa valvontaa. Ei riit4, ettd valvotaan sitd, miten tietoja
kerdtdén. Pitdd my0s valvoa sitd, miten niitd kaytetéén.

Arvoisat ministerit Hikkédnen ja Mykkénen, ilman supon valvontaa ei tule uusia tiedus-
teluoikeuksia. Supo on saatava kokonaisuudessaan valvontaan. Kyse on paitsi laillisuus-
valvonnasta, ennen kaikkea parlamentaarisesta valvonnasta. Téssé yhteydessd on ratkais-
tava kysymys supon parlamentaarisesta valvonnasta — koko supon.
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15.59 Kimmo Kiveli sin (vastauspuheenvuoro): Arvoisa puhemies! Liikumme poliitti-
sesti herkélld alueella. Tarvitaan syvillinen analyysi ja keskustelua. Téllaisten asioitten ka-
sittelyé tddlld eduskunnassa ei voida ohittaa olankohautuksella. Kuten lain valmistelu on
ollut huolellista, myds eduskuntakasittelyn, ja nimenomaan niiden kipukohtien osalta, pi-
tad olla huolellista. Téllaisen lainsdddannon tarkoitus ei tietenkddn voi olla joidenkin taho-
jen vallan ponkittiminen, vaan tavoitteena tulee olla demokraattisen yhteiskunnan toimin-
taedellytysten turvaaminen. Tarvitaan esimerkiksi keskustelua, missi on viitattu Supon
valvontaan, mutta ollaan sitten myds kaiken aikaa realisteja eiki levitetd mitdén tarpeetto-
mia huhuja ja pelkoja. Eivit tiedusteluviranomaisia misséén olosuhteissa kiinnosta koti-
rouvien ja talonmiesten salaiset suhteet.

16.00 Aila Paloniemi kesk (vastauspuheenvuoro): Arvoisa rouva puhemies! Massaval-
vonnan epdily varittdd ja vadristdd mielesténi julkista keskustelua, ja tdima siitdkin huoli-
matta, ettd perustuslakimme ei salli massavalvontaa eiké tdma lakiesitys sisdll sitd lain-
kaan. Mind haluaisin kysy&d ministereiltd: mita jérked ylipddtdin Suomen kaltaisen pienen
valtion olisi harjoittaa massavalvontaa, kohdistamatonta viestiliikenteen valvontaa? Ja toi-
nen kysymys, yht tirked: milld ihmeen resursseilla sellainen voitaisiin tehdd? Tiedén, ettid
suurvallat voivat laittaa kymmenid kymmenid miljardeja tdméntyyppiseen toimintaan,
mutta Suomi on aika pieni, varmaan ei laiteta sithen massavalvontaan nyt rahaa.

16.00 Kari Tolvanen kok (vastauspuheenvuoro): Arvoisa puhemies! Eldma, henkilokoh-
tainen koskemattomuus, vapaus ovat perustuslaissa suojattuja oikeushyvii, ja itse asiassa
parhaimmillaan télld tiedustelulainsdddanndlld pystytddn turvaamaan ndmé perusoikeu-
det, parhaimmillaan pelastamaan ihmisen elimé, ihmisen henki. Tdssd hieman nakerre-
taan yksityisyydensuojaa, joka on myds perustuslaissa turvattu oikeus, mutta jos vertaam-
me nditd kahta intressié, niin kylld mind ainakin kallistun siihen, ettd tima tiedustelulaki
voidaan sdtéa.

Téssi ei ole kyse massavalvonnasta, se on hyvi muistaa. On tarkoin séédettyjé kriteere-
jé. Valvontaa on ennalta, seké reaaliaikaista etté jélkikateistd, ja valvojia itse asiassa ovat
perinteiset Helsingin kérdjdoikeus, oikeuskansleri, oikeusasiamies, on sisdisti laillisuus-
valvontaa, sekd sen lisdksi tulee timé tiedusteluvaltuutettu, joka voi déritapauksissa jopa
keskeyttdd operaation — todella, todella laajat valtuudet — seka ténne tulee myos tiedus-
teluvalvontavaliokunta. Miné en keksi endd valvojia lisdd. Niitd pitdé olla, mutta keksitte-
ko te, oikeusministeri, milld tavalla endd voidaan valvontaa tehostaa?

16.02 Tytti Tuppurainen sd (vastauspuheenvuoro): Arvoisa rouva puhemies! Esitysko-
konaisuus on perusteltu ja tarpeellinen. Suomeenkin kohdistuu uudenlaisia turvallisuusuh-
kia: kyberhyokkaykset, hybridisodankdynnin muoto, tai vaikkapa vékivaltaiset poliittiset
adriliikkeet niin kuin Pohjoismainen vastarintaliike, Krimin kriisi — ndmai kaikki peruste-
levat sité, ettd paivitimme tiedustelulainsdddanndn ajan tasalle.

Kysymys on toisaalta, toisessa vaakakupissa, myds kansalaisten suojasta yksityisyyteen
ja perusoikeuksiin. Tdma on erddnlaista tasapainoilua, ja meidén lainsdétéjien tehtdva on
huolehtia, ettei tissd menné dveriksi. En halua mitenkéén ylikorostaa tétd massavalvonnan
mahdollisuutta, mutta se on kaytiava huolella lapi, ettd tiedusteluvaltuudet ovat tarkkarajai-
sia ja oikein kohdennettuja ja keréttyjen tietojen kdyttdd valvotaan oikein. Tdma on asia,
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johon meidén kansanedustajien tdytyy paneutua ja johon eduskunnalla tiytyy olla riitta-
vésti aikaa paneutua.

Sitten tdmé varsinainen sddtdmisjarjestys: on perustuslakivaliokunnan asia paéttaa siité,
ja me menemme eduskunnassa sisélto edelld.

16.03 Arja Juvonen ps (vastauspuheenvuoro): Arvoisa rouva puhemies! On varmasti
niin, ettd terrorismia ja rikollisuutta suunnitellaan tdnd pdivana eténi, ja siind mielessd on
hyvin térkedd, ettd koska rikoksia ei suunnitella Suomessa vaan se tapahtuu jossakin
muualla, lainsd4déntoa tarkastetaan.

T&élla ovat monessa ryhmépuheessa nousseet esille yksilonsuoja ja massavalvonta. Mi-
tenkd tavallinen ihminen voi sitten joutua valvonnan tai tiedustelutoiminnan kohteeksi?
Voisivatko ministerit tdhén vastata, onko se todellinen uhka? Nimittdin kyll4 kansalaisten
huoli on se — ja sen miné haluan tdnne tuoda, ei se ole véhéinen, ja on hyvé, ettd siité kes-
kustelua kdyddan — millé tavalla tdmé laki mahdollisesti vaikuttaisi kansalaisen yksityi-
syydensuojaan. Tietosuojavaltuutettu Reijo Aarnio on antanut tdsté lakiesityksesta kritiik-
kid ja maininnut muun muassa sen, ettd laki sallisi mahdollisuuden koneellisesti tutkia
Suomen rajat ylittdvéa viestintéé jopa silloin, kun konkreettista rikosepdilyé ei ole. Miten
tdma asia on, ja mitenka te turvaatte, ettd tavallisille kansalaisille ei tistd asiasta aiheudu
ongelmia?

16.04 Antti Kaikkonen kesk (vastauspuheenvuoro): Arvoisa puhemies! Téssd on kyse
siitd, ettd viranomaisilla pitéd olla toimivat tydkalut, joilla havaitaan mahdolliset uhat ja
kyetddn myo0s torjumaan niitd. Suomi ei voi olla riippuvainen muiden maiden antamista
tiedonmuruista. On tirkedd huomioida tétd uudistusta tehtdessd, ettd perus- ja ihmisoikeu-
det turvataan. Tiedustelutoiminnan valvonnan tulee olla tarkkarajaista. Poliisivaltiota
emme ole luomassa, ei sitd varmasti kukaan halua.

Arvoisa puhemies! Jos tissd olisi kyse tavallisen mattimeikéldisen sahkopostien urkki-
misesta, keskusta ei voisi tétd lakia olla tukemassa. Siitd ei ole kysymys. Tavallisen kansa-
laisen ei tarvitse olla huolissaan. Jos jonkun huolissaan pitéé tésté laista olla, niin ehka sit-
ten vakavaa rikosta suunnittelevan terroristin.

Arvoisa puhemies! Tédma laki tarvitaan. Se parantaa Suomen ja suomalaisten turvalli-
suutta. Siksi sité tarvitaan, siksi se on valttdimaton. Ja mitd ennemmin, sen parempi.

16.05 Pauli Kiuru kok (vastauspuheenvuoro): Arvoisa rouva puhemies! Téssi lakipake-
tissa on kiinnitetty ihan aiheellisesti laajasti huomiota valvontaan, ja yksi osa-alue siind on
tiedusteluvalvontavaliokunnan perustaminen eduskuntaan. Siihen on tulossa puhemies-
neuvoston ehdotus, jossa tarkennetaan eduskunnan tydjérjestystd. Nyt joissakin puheen-
vuoroissa on hieman tullut sellaista sévyai, ettd suojelupoliisi olisi se toimielin, joka péét-
tad tdimén tiedusteluvalvontavaliokunnan kokoonpanon. [Markus Mustajérvi: Ei vaan arvi-
oi!] Eli pyytéisin téssd yhteydessd ministeri Hakkéstd kertomaan ihan tarkasti, miten se
prosessi menee, kuka valitsee, kuka antaa lausunnon ja kuinka monta henkil6é siellé valio-
kunnassa istuu.

Toinen kysymys koskee sitten tietoa, joka saattaa tulla suojelupoliisin tietoon, eli yritys-
vakoilua. Minkélaiset valtuudet suojelupoliisilla on antaa yritykselle tietoa tilanteessa, jos-
sa suojelupoliisi huomaa, ettd yritys on laajan kansainvélisen vakoilun alla? [Eduskunnas-
ta: Hyva kysymys!|
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16.06 Joona Risinen sd (vastauspuheenvuoro): Arvoisa puhemies! Tarve lainsdddannol-
le on selvd, ja samalla varmaan on kohtuullisen selvé tarve sille, ettd tdmé paketti kdydéaan
huolella tdssa talossa lépi. Téltd osin voi kuitenkin ajatella niin, ettd on varmaan sellaisia
kysymyksii, joita nyt pitdisi hieman tdsmentéd, ja nostan nyt yhden sellaisen esille.

Téssd paketissa mahdollistetaan nyt myo0s sitten téélla siviilitiedustelun puolella ulko-
maantiedustelu, ja ulkomaantiedustelusta padtdksen tdmén lainsdddantopaketin perusteel-
la tekisi siis suojelupoliisin pédllikko. Siis suojelupoliisin pédllikkd tekisi paatoksen siité,
lahdetdankd ulkomaille tiedustelemaan. Nyt olisin kylld kysynyt ministereiltd, onkohan
tdmé nyt ihan loppuun asti mietitty, koska aivan varmaa on se, etti sitten kun tasti tiedus-
telusta jaddddn sielld ulkomailla kiinni, niin kyllé 16ysét on poliitikkojen housuissa, ei sen
suojelupoliisin padllikon. Téltd osin olisi hyvé kylld kuulla vield selvitys, olisiko tima syy-
td miettid vield uudestaan.

16.07 Hannu Hoskonen kesk (vastauspuheenvuoro): Arvoisa rouva puhemies! On syyté
muistaa se, ettd kaiken julkisen toiminnan tulee perustua lakiin ja lakia on tarkoin nouda-
tettava, ja tdssd asiassa on kysymys nimenomaan siitd, ettd viranomaisille annetaan mah-
dollisuus seka sotilaspuolella etti siviilipuolella valvoa tietoverkkoja siltd osin kuin on tar-
vetta.

On syytd muistaa sekin, kun téélla monessa puheenvuorossa on esitetty, ettd yksityisten
ihmisten sdhkdposteja ldhdetddn seuraamaan: se ei pidd paikkaansa. Tdhdnhén tarvitaan
tuomioistuimen lupa ja vakava rikosepdily. [Vélihuutoja — Krista Kiuru: Ei tarvita!] —
Jos naapuri ldhettdd viestid vaikka edustaja Kiurulle, niin se ei varmasti ketddn poliisia
kiinnosta. Kyll4 siiné pitéd olla vahva epdily ja perustelu siitd, ettd saadaan téllaiset vaka-
vat tapaukset seulottua sieltd pois, ja nimenomaan kansalaisten turvallisuudesta téssé on
kysymys.

Jos ajatellaan tilannetta, ettd joku rikollinen tai terroristi suunnittelee Suomeen iskua,
niin siindhén kdydééan ihmisen turvallisuuteen rankasti kiinni, eli kylld Suomen viranomai-
silla pitdd olla keinot, ettd nditd asioita voidaan tutkia etukéteen ja estdd tillaiset torkedt ri-
kokset.

16.09 Li Andersson vas (vastauspuheenvuoro): Arvoisa puhemies! Mielestéini on nyt
syyté selkeyttdd pari asiaa ennen kaikkea hallituspuolueiden kansanedustajille.

Tiedustelutoiminnan yksi keskeinen muutos, joka tapahtuu tdmén lainsdédéntokokonai-
suuden myoté, on se, ettd ndiden salaisten tiedonhankintakeinojen kaytto kytketdan irti ri-
kosepéilysti. Eli tiedustelussahan on kyse tiedonsaannista, tiedonhankinnasta, sellaisesta
toiminnasta, jonka arvioidaan vakavasti uhkaavan kansallista turvallisuutta.

Samaten kehotan hallituspuolueiden edustajia luopumaan téstd massavalvonta-sanasta.
Sitd ei ole oppositio tissd kayttanyt, eikd kukaan ole viittidnyt, ettd tima toiminta koskisi
kaikkien kansalaisten toimintaa verkossa.

Mistd téssd sen sijaan on kyse, edustaja Juvonen esimerkiksi: On tosiaankin kyse mah-
dollisuudesta koneen avulla valvoa rajat ylittdvad verkkoliikennettd tietyssé verkon osas-
sa, johon tuomioistuin on antanut luvan. Voiko tdimén tiedon joukossa olla mattimeikaliis-
ten, tavallisten mattimeikéldisten, viestejd? Voi. Voiko tdmin tiedon joukossa olla esimer-
kiksi ldhdesuojan alaista materiaalia? Voi.
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16.10 Pekka Haavisto vihr (vastauspuheenvuoro): Arvoisa puhemies! On erittdin tir-
kedd, ettd puhumme turvallisuudesta ja mietimme titd myoskin kansalaisen tietoturvan
kannalta. Tietoturva on my0skin osa turvallisuutta: Kansalaiset omistavat omat tietonsa,
eivit ne ole valtion omaisuutta lahtokohtaisesti. Tdmaé on erittdin térked periaate. Sitten jos
tatd periaatetta 1ahdetddn murtamaan, on hyvin tirkeéa, ettd pidimme oikeussuojasta kiin-
ni. Aina kun viranomaisten valtuuksia lisdtdén, tulee mydskin véérinkdytoksid, se tiytyy
tdssé salissa nyt jo sanoa: joku viranomainen tulee vaarinkdyttdméaan tadlla annettuja val-
tuuksia. Ja sitten tulee kysymys siitd, miten tétd kontrolloidaan.

Nyt on ehdotettu tiedusteluvalvontavaliokuntaa ja tiedusteluvaltuutettua, mutta minua
hieman niissd arveluttaa timé suojelupoliisin kaksoisrooli. Voin kuvitella tulevaisuudessa
jonkun aktiivisen kansanedustajan, jonka huomio kiinnittyy suojelupoliisin toimintaan, ja
sitten suojelupoliisi on se, joka antaa hénesti turvallisuusselvityksen, voiko hén olla tie-
dusteluvalvontavaliokunnan jdsen. Mielestdni tissé on tietty ristiriita. Tété pitdisi vield tis-
sd eduskunnassa harkinta.

16.11 Paivi Résinen kd (vastauspuheenvuoro): Arvoisa rouva puhemies! Edustaja Kari
nosti puheessaan esiin kysymyksen, voisiko suojelupoliisin koko toiminta tulla timén pe-
rustettavan tiedusteluvalvontavaliokunnan valvontaan, ja toivon, ettd ministerikin vastaisi
tahén kysymykseen. Nimittdin itse en nikisi siind yhtédén mitédan ongelmaa. [Vasemmalta:
Kiitos! Hyva!]

Poliisin salaisia pakkokeinoja ja tiedonhankintaa tekevét tosin muutkin poliisiyksikot
kuin suojelupoliisi, ja meilldhén on aika tuore esimerkki siitd, miten Helsingin huumepo-
liisin tietoldhdetoiminnassa esiintyneet epékohdat osoittivat, ettd valvomatonta poliisitoi-
mintaa ei saa olla eika tule olla. Ja sama koskee tietenkin myds suojelupoliisia, jossa ei ole
nditd ongelmia kylldk&én silld tavoin esiintynyt kuin huumepoliisissa.

Lakipykalassd puhutaan tiedustelutoiminnasta valvontavaliokunnan kohdalla, ja sité ei
ymmértiékseni milldén tavalla ole rajattu pelkéstédn nédihin uusiin valtuuksiin vaan se voi
koskea kyllé juuri kaikkia niité tiedustelutoiminnan osia.

Toinen varapuhemies Tuula Haatainen: Sitten annan ministereille vastauspuheenvuo-
rot, 2 minuuttia. — Ministeri Mykkénen, olkaa hyva.

16.12 Sisaministeri Kai Mykkénen (vastauspuheenvuoro): Arvoisa puhemies! Erittdin
paljon relevantteja, tirkeitd asioita, ja kaikkeen en varmasti ehdi vastata. Sanon, etti tissi
on myoskin tarkoitus keskustelutilaisuus tarjota kansanedustajille 1.3. tésté lainsdddannos-
td, silloin toivottavasti jatketaan monenkin kanssa.

Térked kysymys, johon edustajat Henriksson ja Pelkonen ja muutama muukin viittasi-
vat: miké on se pakottava syy? No, tdssa kylld suosittelen katsomaan ympérille ja myo6s nii-
hin perusteisiin, joita tiélla jo tuotiin esille, ettd kylld meidén riskiympéristdmme on aivan
toisenlainen kuin kymmenen vuotta sitten. Verkoissa tapahtuvan uhkan mééré on aivan toi-
senlainen, ja valitettavasti myos terrorismin uhka on aivan toisenlainen. Tastd syysti tété
on nyt 2,5 vuotta valmisteltu, ja sen takia olisi hyvé, ettd mahdollisimman nopeasti pais-
tddn myos kdyttdmadn, koska kylld minusta jokainen uhri, joka esimerkiksi terroritekoon
joutuu Suomessa, myos jokainen kyberpommi, joka on asetettu vaikkapa suomalaisen vi-
ranomaisen jérjestelmiin sen takia, ettei sitd ole pystytty ehkdisemién ajoissa, on liikaa.
Totta kai lainsdddanto tiytyy tarkkaan ja huolella téélld tutkia, sitd en tdlld tarkoita ollen-
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kaan, ja se on eduskunnan arvioitava, miten se voidaan kaytdnt66n ja toimeenpanoon lait-
taa.

Edustaja Parviaiselle my0s tiytyy sanoa, ettd ymmaérrén, ettd kukaan ei voi luvata, mi-
ten olisi tapahtunut vaikkapa Turun iskun osalta, jos tima kapasiteetti olisi ollut kéytdssa,
mutta kylld nimenomaan se, mité tiedustelulainsdddéanndlld haetaan, olisi voinut mahdol-
listaa sen, ettd Turun vinkin merkittdvyys olisi havaittu aikaisemmin, olisi pystytty huo-
maamaan, ettd tdssi on nyt jotain, johon tiytyy keskittyd. Olisi ehké voinut 18ytyi jotain,
mutta kukaan ei tietysti tiedd tarkkaan. En véitd, etté olisi voitu ehkéistd, se olisi vastuut-
tomasti myds sanottu.

Andersson kysyi, mitd tehddén suodatuksen myotéd ikddn kuin havitettdviksi todetuille
tiedoille. Kylla silloin, kun ne kulkevat ihmissilmédn manuaalisen tarkastelun lépi, siitd on
padsdéantdisesti ilmoitettava, vaikka olisi kyse siis sivullisista, jos se ilmoittaminen ei ai-
heuta kansallisen turvallisuuden vaarantamista, niin kuin paisaéntdisesti ei tapahtuisi.

Tiedustelutoiminnan kautta hankittujen henkildtietojen kisittelystd kysyi erityisesti
edustaja Aalto. Supolla on siis suljettu tietojérjestelma irti muusta poliisista, ja kaikki, joka
on kansallisen turvallisuuden kannalta epirelevanttia, hivitetdén heti.

Edustaja Kari ja monet muut liittivét sitten tdhén tiedusteluvaliokunnan yleiseen valvon-
taoikeuteen koskevan kysymyksen. Ensinnékin valiokunnilla on tietysti perustuslakiin pe-
rustuva tiedonsaantioikeus aina, ja tiedusteluvaliokunnalle on kaavailtu oikeutta salassapi-
tosddnnosten estaméttd saada viranomaisilta tarvitsemansa tiedot. Miten tdmaé tiedustelu-
valiokunnan tdsméllinen tehtdva, valtuutus, mééritellddn, on nyt eduskunnassa tehtivaa
prosessia, joka téilla sitten tarkentuu.

Réséselle: Paatoksen ulkomaantiedustelusta tekee tosiaan supon pédllikkd myos siksi,
ettd kdrdjdoikeuksilla ei ole toimivaltaa ulkomailla tapahtuvaan toimintaan. Silloin kun
tama liittyy ulkopoliittisesti merkittiviin kysymyksiin, sité késitellddn kylld, valmistellaan
tasavallan presidentin, [Puhemies koputtaa] valtioneuvoston kanslian, ulkoministerién yh-
teistyOssd aivan normaalisti, [Puhemies: Aika!] mutta se ei ole kérdjdoikeuksien toimival-
lassa olevaa asiaa.

Toinen varapuhemies Tuula Haatainen: Haluaako ministeri Hékkénen vastata? — Ol-
kaa hyvé, 2 minuuttia.

16.15 Oikeusministeri Antti Hikkinen (vastauspuheenvuoro): Arvoisa puhemies! En-
sinndkin, kiitos tisti hyvéstd keskustelusta parlamentaarisen ryhmén puheenjohtaja Tollil-
le ja muille. Oppositio—hallitus-rajat ylittden keskustelu on hyvéé. Keskustelussa tulee
hyvin esiin se, ettd itse asiassa pédpiirteittdin ollaan samaa mielta tdstd asiasta. Kysehén on
nyt siitd, ettd katsotaan ja kammataan eduskuntakésittelyn aikana yksityiskohdat ja kaikki
kuntoon, jotta on vield laajempi yhteisymmarrys. Mutta nyt kun titi katsoo, isoa kokonai-
suutta, niin keskustellaan siité, ettd justeerataan yksityiskohtia ja kdydééan huolellisen val-
mistelun kautta vield timé eduskuntakaésittely taélla 14pi. Nelji viisi vuotta on valmisteltu,
ja kaikki puolueet ovat padsseet osallistumaan niin tilla kuin viime vaalikaudella.

Tastd kohdentamattomasta massavalvonnasta, tai miksi sitd nyt haluaakaan kutsua,
meilld on perustuslain esityksessi selked rajaus: sellaista ei voi nyt eikd mydskéén tulevina
vuosina tdimén perustuslakiesityksen mukaan tehda. Piste. [Vasemmalta: Onko niin viitet-
ty?] — Niin, téllaisia véitteitd on julkisuudessa esitetty, mutta halusinpa sen téssé nyt sa-
noa suoraan. — Poikkeuslakimenettelyt on Suomesta karsittu ajat sitten pois juuri sen ta-
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kia, ettd meilld voimassa oleva perustuslaki ilmentiisi sitd valtiojarjestyksen perustoimi-
valtuuksien jakoa koko ajan selkedsti, ilman ettd meilld on yksittdisid méardaikaisia poik-
keuksia voimassa, varsinkaan téllaisissa tapauksissa, joissa toimivaltuudet on ajateltu niin,
ettd niitd tarvitaan myos tulevina vuosina, ei vain nyt vuoden ajan tai kahden vuoden ajan.

Muiden pakkokeinojen valvonta: Eduskunnan oikeusasiamies valvoo niitd, ja juuri on
uudistettu pakkokeinolakia, jossa myds valvontajérjestelmé toimii. Mutta tétd taytyy koko
ajan tietysti tarkastella.

Turvallisuusselvitykset: Suojelupoliisi tekee turvallisuusselvitykset niin, ettd eduskun-
nalla on tietoa valittavista henkildistd. Ei suojelupoliisi valitse henkilditd valvontavalio-
kuntaan. Eli turvallisuusselvitys tehdéén, jotta eduskunnan kansanedustajilla on tietoa va-
linnan pohjaksi. Siité siiné asiassa on kyse.

Tuomioistuinten osaamiseen panostetaan [Puhemies koputtaa] ja samaan aikaan ne kes-
kitetddn Helsingin kédrédjdoikeuteen, jotta tuomioistuimen osaaminen on huipputasolla.

Toinen varapuhemies Tuula Haatainen: Haluaako ministeri Niinisto vastata? — Olkaa
hyva.

16.18 Puolustusministeri Jussi Niinisto (vastauspuheenvuoro): Arvoisa puhemies! Ky-
symykset menivit pitkalti ministereille Mykkénen ja Hékkénen, mutta ehkd muutama téy-
dentdvd kommentti kuitenkin edustaja Aallolle ja liittyen myds edustaja Juvosen kysymyk-
seen.

Aivan oikein, todistustaakka kiireellisyydelle on hallituksella. Suomea kohtaan on tois-
tuvasti terrorismiuhkia ja kyberhyokkéyksid. Nyt me olemme tilanteessa, jossa emme edes
taysin tiedd, mitkéd uhkat mahdollisesti konkretisoituvat ja miten nopeasti, koska menetel-
mid riittdvadn tiedonsaantiin ei yksinkertaisesti ole.

Edustaja Salolaiselle toteaisin, ettd valiokuntatyon kehittdminen kuuluu tietenkin edus-
kunnalle. Sitd ei ole senkdin vuoksi hallituksen esityksessi syvéllisesti pohdittu. Téarkeda
onkin nyt, ettd valiokunnat pohtivat tarkemmin tiedusteluvaliokunnan toimenkuvaa ja
myos antavat sille riittdvét resurssit.

Edustaja Krista Kiurulle toteaisin, etté lakiesitys on kylld minun mielesténi hyvinkin tis-
méllinen ja selkedrajainen ihan mihin muuhun maahan tahansa verrattuna. Ylimalkaiseksi
sitd ei oikein kyllé voi syyttdd. Valiokuntatyoskentelyssd luonnollisesti tulee tarkennuksia,
kuten missé tahansa muussakin lainsddddnnossé.

Puhemies Paula Risikko: Jatketaan hetken aikaa vielad debattia.

16.19 Antti Rinne sd (vastauspuheenvuoro): Arvoisa puhemies! Harmi, ettd ministeri
Mykkédnen nyt on ulkona salista, mutta halusin vain todeta sen, ettd kyllahén tdssd on nyt
kéytetty aikaa timén valmisteluun hallituksen puolella. Hyvé niin, ettd on perusteellisesti
valmisteltu, mutta kylld eduskunnassa nyt tarvitaan asiallinen, perusteellinen kisittely, ja
sitd ei pidé kiirehtié. Ei pidd tehdé nyt hétikdityjé ratkaisuja timén kokonaisuuden suhteen.

Mutta kun nyt ministeri Mykkénen on poissa, niin, ministeri Hékkénen, kysyn teiltd: mi-
ten te nyt ndette timéin Supon valvonnan kokonaisuuden? Siihen ei tullut selkeétd vastaus-
ta, ja minusta ei ole jarkevid pallotella titi asiaa nyt edestakaisin eduskunnassa ja hallituk-
sessa. Nyt pyydin teiltd selkedtd vastausta sithen, onko koko Supo tulossa valvontaan,
koko Supon toiminta tulossa valvontaan nyt, kun se muuttuu tiedusteluviranomaiseksi.
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Onko se tulossa kokonaan parlamentaariseen valvontaan tdimén tiedusteluvaliokunnan toi-
mesta?

16.20 Sofia Vikman kok (vastauspuheenvuoro): Arvoisa puhemies! Lakipaketti on pe-
rusteellisesti valmisteltu, ja se ansaitsee my0s perusteellisen eduskuntakésittelyn ja kes-
kustelun. Kuitenkin on huomattava, ettd perustuslaki tuntee kiireellisyysmenettelyn. On
vaikea kuvitella, miké olisi perustellumpi syy kiireellisyydelle kuin kansallinen turvalli-
suus tilanteessa, jossa turvallisuusympéristomme on muuttunut nopeasti ja viranomaisten
uhka-arviot ovat kohonneet. On vaikea kuvitella, mika olisi perustellumpi syy kiireellisyy-
delle kuin se, ettd uuden lain avulla onnistuttaisiin mahdollisesti estimé&éin lukuisia thmis-
henkid vaativa uhka sen sijaan, ettd lakipaketti laitettaisiin lepdédméén seuraavalle vaali-
kaudelle. Kansallinen turvallisuus ei ole poliittisten irtopisteiden kerdilyn paikka, niin on
osuvasti tdnddn tddlla salissa todettu, ja turvallisuudesta huolehtiminen on valtion keskei-
sin tehtéva.

16.21 Mikko Alatalo kesk (vastauspuheenvuoro): Arvoisa puhemies! Aikaisemmin
eduskunnassa oli esilld teletunnistetietojen selvittdmisen laajentaminen. Silloin keskustel-
tiin paljon myos tietoturvasta, ja edelleen kansalaisten tietoturva on térked asia. Mutta kyl-
lahdn meidan turvallisuustilanteemme on muuttunut vakavasti — kyberhyokkéykset ovat
lisddntyneet, trollaukset verkossa — ja tdmai viestintiteknologian muutos nikyy meill
myos liikkenne- ja viestintdvaliokunnan sisélld. Olemme siitéd paljon saaneet kuulla. Tekno-
logia mahdollistaa my®s rikollisen toiminnan.

Koska muut Pohjoismaat ovat jo siirtyneet tiukentamaan ja antamaan mahdollisuuksia
viranomaisille, niin kylld meilld Suomessakin timé muutos tiytyy tehdd. Mutta totta kai
yksityisten ihmisten tiedot silloin, kun ne eivit ole relevantteja, tdytyy poistaa, ja valvojil-
lakin pitéé olla valvoja.

Mutta joka tapauksessa tima tietoliikennetiedustelu on vain yksi osa koko tiedustelula-
kien kokonaisuudesta. Télldkin halutaan turvata nyt sitten pohjoismaisen avoimen yhteis-
kunnan turvallisuus.

16.23 Ari Jalonen sin (vastauspuheenvuoro): Arvoisa puhemies! Tosiaan, niin kuin Ala-
talo sanoi, tim4 tietoturvamaailma, kyberturvamaailma, on hyvinkin paljon muuttunut vii-
me aikoina ja on todella monimutkainen asia. Téélld on keskusteltu, ettd aina lakien pitdd
olla tasapainossa, ja minun oma tulkintani on se, etté tdlld paéstdén iso askel kohti turval-
lisempaa Suomea. Kuitenkin siitd, miten tdmaé tietoturva- ja kybermaailma on tihén asti
Suomessa hoidettu, on muistettava, etti se on perustunut hyvinkin pitkélle vapaaehtoiseen
yhteistydhon viranomaisten ja yritysten kesken ja siihen tiedonvaihtoon, ja tdimé luotta-
mus tulee sdilyttdd jatkossakin, koska silld on iso rooli meidin yhteiskunnan tietoturvan
kannalta. Eli tarvitsee muistaa, ettei sitd vaaranneta.

Pidén hyvéna, jos timi menee nopeutetussa jérjestyksessd, koska se vaatii ison enem-
miston [Puhemies koputtaa] eduskunnan péitintavallasta.

16.24 Erkki Tuomioja sd (vastauspuheenvuoro): Arvoisa puhemies! Olen jo parikym-

menti vuotta sitten ldhtenyt siité, ettd kaikki, mitd ndissé vélineissd puhutaan tai kirjoite-
taan, voidaan jossain kuunnella tai lukea, useimmiten rikollisten tai hakkereiden, joissain
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tapauksessa valtiollisten toimijoiden toimesta, ja tdmaé oli tietysti tuskin se, mitd toivoim-
me silloin, kun halusimme ja saimme tillaiset uudet vélineet kdyttdomme.

Nyt on tdssd maailmassa selvdid, ettd meiddnkin on ulvottava susien joukossa, ja sen
vuoksi tiettyjen hyvin tdsmaéllisesti rajattujen ehtojen vallitessa tdimékin lainsdddéntd on
pakko hyvéksyd. Mutta samanaikaisesti kylld perddnkuulutan sitd, etti kaikki, tutkijat, toi-
mijat, paattdjit, viranomaiset, pohtisivat — sekin, mitd me teemme nyt nédiden lakien pe-
rusteella, on ulkomailla laitonta, niin kuin ulkomaiden toiminta Suomessa on laitonta —
miten téllaisesta maailmasta voitaisiin paisti siihen, ettd yksityisyydensuoja ja ihmisen
turva olisivat kaikkialla ndissé teknisissd vélineissdkin turvattuja. Valvonnan lisdidminen
pieneenkin osaan siitd, mistd me nyt tdndédn puhumme, [Puhemies koputtaa] tdhén kohdis-
tettuna, olisi arvokasta.

16.25 Jari Myllykoski vas (vastauspuheenvuoro): Arvoisa rouva puhemies! Isoveli val-
voo. Téssé keskustelussa on hyva erottaa se, ettid nyt viedddn samassa paketissa supon sy-
lilasta kansallisen turvallisuuden nimissé, ja se himment&a tissd, emmekd me voi keskus-
tella siitd, mitd oikeasti on se... Varmasti me kaikki olemme tdalla sitd mielta, ettd sellaista
lainsdddéantod tarvitaan, ettd tiedustelu on mahdollista ja nimenomaan sen kansallisen tur-
vallisuuden nimissa. Siitd meistd kukaan ei kiistele. Mutta nyt keskustellaan samalla ker-
taa my®ds siitd, onko valvojalla valvoja. Tédssé kovasti kerrottiin siité, ettd ei supo nimita mi-
tadn valiokuntaa, mutta, arvoisa ministeri, kysyn teilti: onko niin, kun kansanedustajaeh-
dokkaat asettuvat vaaliin ja osasta heisté tehdédén turvallisuusselvitys, [Kari Kulmala: Hy-
v, ettd tehddan!] ettd kun eduskuntaryhmét sitten valitsevat mahdollisesti sinne valiokun-
taan niitd ihmisia, tilld turvallisuusselvitykselld ei olisi mukamas mitdidn merkitysta? Tél-
16in se tarkoittaa sité, ettd joku on varmasti esteellinen sen perusteella. Kysynkin: onko niin
vai ei?

16.27 Ville Tavio ps (vastauspuheenvuoro): Arvoisa rouva puhemies! Téssa salissa kaik-
ki ovat olleet samaa mieltd, ettd tiedustelulla voidaan nimenomaan ennaltaehkiisti terro-
risti-iskuja. Kuitenkin tahdon perussuomalaisten osalta todeta, ettd Suomen kokonaistur-
vallisuus ei silld parane niin kauan kuin massamaahanmuuton annetaan hallitsemattomasti
jatkua Lahi-iddstd ja Afrikasta.

Vihreiden edustaja Parviainen toi hyvin esiin sen, ettd titd Turun terroristi-iskua eivét
tiedustelulait kuitenkaan olisi ehkéisseet. Se on ihan totta, siitd oli tullut supolle vihje. Ja
tastd huomaammekin juuri sen, ettd kyse on aika pitkalti siitd, onko meilla riittavéasti re-
sursseja, jotta sitten saadaan myos puututtua niihin tiedustelun tuloksiin.

Perussuomalaiset kannattaa tiedustelun kehittdmistd, mutta me korostamme, etti tarvi-
taan siis riittdvésti resursseja, poliisin resursseja, ja tarvitaan vastuullisempaa maahan-
muuttopolitiikkaa.

16.28 Touko Aalto vihr (vastauspuheenvuoro): Arvoisa puhemies! Lakipaketti on hyvin
massiivinen ja merkittdvé, ja sithen on syytd paneutua erittdin huolella. Sen timén péivin
keskustelu on osoittanut, ja tima pitdé sisdlladn my0s hallituspuolueiden edustajat ja Hos-
kosen puheenvuorot. Vasta kun asiantuntijoita on kuultu, on mahdollista ottaa asiaan kan-
taa. Piddn outona, ettd etukéteen naulataan kannat kiinni, ennen kuin asiantuntijoita on
muun muassa perustuslakivaliokunnassa kuultu kunnolla.
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Kaksi kysymysté olisin vielé esittdnyt tdssé nédin. Eli miten tiedustelutoiminta muotou-
tuu tuomioistuimien, tiedusteluviranomaisten ja -valtuutetun vélilld, sote-termein: miten
integraatio toteutuu? Toinen kysymys: avaako tdmi perustuslain muuttaminen portit lisété
jatkossa uusia tiedusteluvaltuuksia etenkin kiireellisyysmenettelyd hyddyntden tavallisen
lain tasolla niukallakin enemmistol1a?

16.29 Anders Adlercreutz r (vastauspuheenvuoro): Arade talman, arvoisa puhemies! On
selvaa, ettd tillainen laki tarvitaan. Maailma on muuttunut, ja tiedustelun keinot ovat muut-
tuneet sen myotd. Kun puhutaan yksityisyydensuojasta ja mydskin siité, ettd silloin kun
laki ei ole tarkka, niin yksityisyydensuoja on heikko, jolloin on hyva, etti tismennetédén oi-
keudet, vastuut, miten mitdkin valvotaan tai ei valvota.

Kaikki viittaa siihen, ettd tdmé on varsin hyvin rakennettu paketti. Oleellista on nyt tie-
tenkin se, ettd me tidlld tarkastelemme sitd huolellisesti, vastuullisesti, kunnolla, suhtau-
dumme téhéin tehtdvéadn vakavasti, ja onhan tdssd vield pohdittavaa vaikka tiedusteluval-
tuutetun osalta, ihan niin kuin edustaja Blomgqvist nosti esille.

Mutta tésti itse késittelystd: Kaikkien lakienhan pitéé olla hyvid, perusteltuja, harkittu-
ja, punnittuja ja niin timénkin. Se, miten ja missé jarjestyksessd tdmé késitelldén, on sitten
eri asia, ja sen pitdd perustua kuvaan siitd, miké nykytilanne on. Se, ettd tdmai liittyy kan-
salliseen turvallisuuteen, ei sellaisenaan oikeuta nopeampaa késittelyéd, mutta jos me arvi-
oimme nditten keskustelujen pohjalta, valiokuntatydskentelyn pohjalta, ettd nykytilanne
on niin huono, ettd asia pitdd sen takia késitelld pikaisesti, niin se on peruste siihen.

Joka tapauksessa, hyviksytidn tdima nyt tai 6—12 kuukautta myéhemmin, lakipaketin
pitda olla hyvé, perusteltu ja tarkkaan harkittu.

16.30 Tapani Tolli kesk (vastauspuheenvuoro): Arvoisa puhemies! Tésséd keskustelussa
on tullut esille, miten meidén turvallisuusympéristomme on vakavasti muuttunut ja turval-
lisuusuhka on pahentunut. Siind mielessd, jos ndmé toimivaltuudet jadvat hyvaksymatti,
jos jotakin sattuu, on vaikeaa kéyttid sitd, ettd “kun meillé ei ollut valtuuksia tietda”.

Sitten miti tulee tdhidn valvontaan, niin timén tiedusteluvaltuutetun toimivaltuudet ovat
poikkeuksellisen suuret, ja reaaliaikaisesti hdn pystyy seuraamaan, miten anotaan lupa,
pystyy olemaan kérdjaoikeuden istunnossa lasni, kun titi lupaa késitelldén, eli jo alkuvai-
heessa eli pro ja myoskin jiljestédpdin. Eli timi kylla toimii.

Sitten kun puhutaan resursseista, on oleellista se, ettd me niitd lakeja hyviksyessdmme
linjaamme, etté siithen osoitetaan riittdvit resurssit. Nyt on vaikea sanoa tdsmélleen, kuin-
ka paljon niité tarvitaan, ja tarve tulee olemaan joka tapauksessa kasvava, eli silloin pitdd
turvata riittévét resurssit.

Miti tulee sitten tdhén tiedusteluvalvontavaliokuntaan, niin se kattaa koko tiedustelun,
ne tiedusteluvaltuudet, jotka ovat suojelupoliisilla. Ei ole mitdan tiedustelutoimintaan liit-
tyvad asiaa, joka jaisi sen ulkopuolelle. Tdma valiokunta [Puhemies koputtaa] pystyy puut-
tumaan sithen myos itse monella tavalla, eli se, minkélaiseksi sen toiminta muotoutuu, riip-
puu paljon [Puhemies: Aika!] niistd valiokunnan jasenista.

16.32 Mika Kari sd (vastauspuheenvuoro): Arvoisa rouva puhemies! Arvostan edustaja
Tollid kansanedustajana, joka osaa tulla puolivéliin vastaan, ja uskon, ettd timéntyyppisté
ominaisuutta tarvitaan siind jatkoty0ssé, jonka eduskunta nyt hallituksen esityksen jalkeen
tulee tekemaéén.
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Téssd samassa hengessé ja, sanon, jopa véhén tunteellisessakin hengessé, kun niin ison
asian kanssa olemme liikkeelld: Arvoisat ministerit, voimakaksikko Mykkénen ja Hakka-
nen, te olette timén lainsdddénnon, sen parlamentaarisen valvonnan osalta ddrimmaéisen
tarkedssd roolissa ministereiné suojelupoliisin tehtévien, roolien osalta ja laillisuusvalvon-
nan osalta ja valvonnan osalta ndin laajemminkin. Kysyn viel4, kun teitd on ministeri Hak-
kénen ainoastaan paikalla: saisiko eduskunta nyt vastauksen siithen, onko se koko supo —
myos kellariin asti — eduskunnan parlamentaarisen valvonnan dérelld jatkossa, [Puhe-
mies koputtaa] koko supo?

Toinen varapuhemies Tuula Haatainen: Ministeri Hiakkénen, 2 minuuttia.

16.33 Oikeusministeri Antti Hikkénen (vastauspuheenvuoro):  Arvoisa puhemies!
Supon valvonnasta: Télld hetkelld eduskunnassa useat valiokunnat valvovat suojelupolii-
sin toimintaa. Jatkossa kun suojelupoliisilta siirtyvét rikostutkintakysymykset pois ja kes-
kitytdén tiedustelutoimintaan, niin sen takia tulee tiedusteluvalvontavaliokunta, joka kes-
kittyy tiedustelun menetelmien valvontaan. Eduskunnassa on kdynnissa tilla hetkelld tyo
koskien eduskunnan itse tekemii sddntelyd eduskunnan tyojarjestyksessd, mitkd ovat sen
valvontavaliokunnan tehtéviét.

Kannustan kdymaén perusteellisen keskustelun siité, jdako muka parlamentaarisen val-
vonnan ulkopuolelle jotenkin merkittévésti joitain osia, jotka nyt aiheuttavat téllaisen huo-
len, jonka SDP tédssé nostaa. Jos merkittdva huoli ja4, en usko, ettd se tastd salista jdi kiin-
ni, ettd tuota teiddn huoltanne ei otettaisi huomioon. Eli kannustan, ettd se perusteellisesti
kéydadn ldpi, jos téllaisia puutteita on olemassa.

Perustuslain kiirehtimiseen liittyvit perustelut: Niitd perustuslakivaliokunnan kéytén-
ndssé ei ole kovin paljoa vield késitelty uuden perustuslain aikana. Valttimattomyys-,
poikkeavuusvaatimus on sielld, mutta perustuslakivaliokunta on nyt suuren tehtdvén edes-
sd, kun se asettaa kynnysté sille, miten voidaan yhden vaalikauden aikana perustuslakia
muuttaa, ja se on ddrimmaisen vakava, suuri tehtava.

Yksityisyydensuojan globaalikin haaste, josta edustaja Tuomioja tdssd mainitsi: Jaan
huolen aivan tiysin. Se, onko Suomella, meidén viranomaisilla, tiedustelutoimivaltuuksia
vai ei, ei pysdytéd tuota maailmanlaajuista kehitystd yhtdén mihinkdan. Meidin kannattaa
vain osallistua tdhén niin, ettd osoitamme oikeusvaltiona, ettd meillad tiedusteluun osallis-
tutaan vain tarkkaan rajattujen toimivaltuuksien ja valvonnan kautta, ei niin kuin eréissi
Aasian maissa tai iddn maissa ehképa tehdain.

Turvallisuusselvitys ei ratkaise edustajan kelpoisuutta valvontavaliokuntaan vaan tuo
vain eduskunnalle tietoisuuden edustajan tietyisté taustoista, ja vaikuttaa se paédtokseen tai
sitten ei, mutta se ei tee esteelliseksi tdhan tehtédvadn. [Jari Myllykoski: Kelleka se tieto an-
netaan?]

16.36 Antti Rinne sd (vastauspuheenvuoro): Arvoisa puhemies! Hienoa, ministeri Hak-
kénen, ettd kahden ja puolen tunnin keskustelun jalkeen pééstidn tilanteeseen, jossa minis-
teri toteaa, ettd on eduskunnan kisissé toteuttaa loppujen lopuksi timé supon parlamentaa-
rinen valvonta juuri niin laajasti kuin se pitéékin toteuttaa. Ettd jos ymmaérsin oikein minis-
terin vastauksen, valta on nyt tddlld eduskunnassa myoskin hallituksen mielestd tdmén
asian toteuttamiselle. TAdma on hienoa. Se on tirkedtd, ettd saadaan vihdoin ja viimein,
kymmenen vuoden keskustelujen jilkeen, timé asia ratkaistua sillé tavalla, ettd tiedustelu-
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viranomaiseksi muuttuva suojelupoliisi saa parlamentaarisen valvonnan koko siihen toi-
mintaan, ja upeaa, ettd padstiin tdhén lopputulokseen. [Ilkka Kanerva: Se on siiné esityk-
sessd jo! — Eduskunnasta: Fi ole!]

16.36 Pertti Salolainen kok (vastauspuheenvuoro): Arvoisa rouva puhemies! Vield tésté
valvonnasta sen verran, ettd nyt me voimme olla erittdin tyytyviisid siihen, ettd timé val-
tuutettu ja timd valiokunta tulevat saamaan aivan ennenndkemittomalla tavalla tietoa sii-
td, mitd Suomen tiedustelussa tapahtuu. Nostin esille vain sen kysymyksen, ettd mitd me
tadlla saamme tietdé, koska se tietohan pysyy aika tarkkaan néissé elimissé. Tahén asti me
olemme valiokuntien kanssa kéyneet juomassa kahvia ja sydoméssd yhden voileivin aika
ajoin supossa. Kysymys on siitd, tuleeko meidén tietomme heikkenemaién siitd, mitd se on
ollut aikaisemmin. Se tieto annetaan joillekin hyvin perusteellisesti, mutta miti tietoa saa
tdmé eduskunta in corpore? Tdmaé on se minun kysymykseni. Se tdhén asti on toiminut vii-
dessé valiokunnassa. Sielld on kdyty kahvilla ja voileivéllé aika ajoin, ja on ollut kohtalai-
sen pinnallista se tieto, mité sieltd on saatu. Mité tdhén vastataan? Se on minusta hyvé ky-
symys, ja sitd kannattaa nyt sitten sielld [Puhemies: Aika!] valiokunnissa perusteellisesti
pohtia, kun lakiesitysté késitellddn. Ja varmasti saavutetaan hyvé ratkaisu. [Eero Heinéluo-
ma: Kahvitarjoilu jatkuu!]

16.38 Matti Torvinen sin (vastauspuheenvuoro): Arvoisa puhemies! Olen samaa mielté
kaksi ja puoli tuntia odotettuani tétd puheenvuoroa, etti tadlla kayddin hyvéa keskustelua,
demokraattista keskustelua, ja timé on ollut kannustavaa keskustelua, ja pidén titd arvos-
tettavana. Kiitoksia kaikille edustajatovereille.

Mutta haluan muistuttaa, ettd niin kuin edustaja Kanerva totesi, maailma muuttuu ja
kybertiedustelu ja kybersodankdynti ovat tulossa Suomeen, mutta myds muunlainen
kybertiedustelu ja kyberterrorismi. Tiedustelu on tuolta ilmasta siirtynyt verkkoon, eli kun
se ilmatilassa on ei-kenenkddn omaisuutta, se on tuolla verkossa erittiin rajatusti suojeltua
omaisuutta. Suomen pitii vastata tihin. Adrioikeistolaiset viharyhmit voivat kokoontua
Suomessa, niin kuin ovat jo kokoontuneet, ja aiheuttaa pahaa. Airivasemmistolaiset voi-
vat tehda... Meidén pitdd pystyéd vastaamaan siihen, ettd kansalaisten turvallisuus ei vaa-
rannu eivitkd kansalliset edut vaarannu. Sen takia ndma lait tulee késitelld kiireellisind. Jos
se jdd seuraavalle eduskunnalle, sielld halutaan edelleen oma puumerkki panna ja voi olla,
ettd vuonna 2025 ndmaé lait ovat valmiina.

Toinen varapuhemies Tuula Haatainen: Otetaan vield yksi debattipuheenvuoro, sitten
ministerin vastaukset.

16.39 Markku Pakkanen kesk (vastauspuheenvuoro): Arvoisa rouva puhemies! Suo-
men turvallisuusympéristd on todellakin muuttunut, ja siksi pidédn myds téta tiedustelulain-
sdddannon sddtamistd tarpeellisena nopeutetussa aikataulussa. Valvonta ja luottamus ovat
tadlla nousseet keskusteluun. Molemmat ovat térkeitd asioita, joiden pitéé toteutua siind, ja
uskon, ettd timén parlamentaarisen tyéryhmaén tyd, mité edustaja T61li on ansiokkaasti vie-
nyt, antaa sithen hyvét pohjat.

T&élld on keskusteltu tietoyhteiskunnan haasteista, ja kuulemamme mukaan hyvé ja
paha kohtaavat alustataloudessa siiné samalla pohjalla, ja timé on myos térked asia huo-
mioida. Yksilon vastuuta korostaisin siind mielessd, kun me itse jaamme sité tictoa, tviit-
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taamme ja julkaisemme erilaisia tietoja tuonne nettiin, ja esitin kysymyksen: miti valvot-
tavaa sille viranomaiselle sitten vililld meistd yksityisistd ihmisisté jad, kun me itse jo ker-
romme kaiken sen tiedon sinne Facebookiin?

Toinen varapuhemies Tuula Haatainen: Haluaako ministeri Hikkanen vastata? — Mi-
nisteri Hikkénen, 2 minuuttia.

16.41 Oikeusministeri Antti Hikkinen (vastauspuheenvuoro): Arvoisa puhemies! En-
sinndkin vdhén tdhan lakipaketin filosofiseen kokonaisuuteen. Télld on tarkoitus, niin kuin
tdmé keskustelukin hyvin osoittaa, noudattaa semmoista voimien tasapainoa, checks and
balances -ajattelua, ettd aina kun lisdtdén jollekin joitain oikeuksia tai toimivaltuuksia, niin
kéytdnnossa sille luodaan vahintdankin yhtd vahvat valvontamekanismit. Tdiméa on kaik-
kien lantisen yhteiskunnan ihan peruspilareiden ajattelua. Nyt siis kdydadn keskustelua sii-
td, ovatko tietyt yksityiskohtaiset menettelyt kiytdnndssé riittdvén vahvoja, ja timé kes-
kustelu on siind mielessd ddrimmdiisen hyvéad. Tima myds selventdi asioita, ja eduskunnan
kevddn kasittelyn yhteydessd varmasti eduskunta tulee sithen johtopaitokseen, minkalai-
nen sitten on tdmaé yksityiskohtaisen menettelyn riittédvé tdsmaéllisyys.

Perustuslain muutoksen antamat toimivaltuudet: Se rajataan tarkkarajaisesti niin, etti
nyt tehtdvilla tavallisilla laeilla ja tulevaisuudessa tehtavélld lainsddddnnolla voidaan vain
tiettyihin toimivaltuuksiin edetd. Eli perustuslakiesitys ei ole mitenkéén kaikenkattava ja
avara, vaan kuten dskenkin kuvasin sitd aiemmissa puheenvuoroissa, sielld asetetaan sel-
keét rajoitteet néihin.

Korostan edelleen sitd, ettd turvallisuusviranomaisten toimintaa valvotaan tdlldkin het-
kelld parlamentaarisesti. Ei ole mitéén sellaista himéripeikkoa, jossa nyt tavallaan yhtak-
kié olisi jossain piilossa olevaa toimintaa merkittévésti tai massiivisesti, vaan tdlldkin het-
kella, kuten tddlld edustaja Salolainen hyvin kuvasi, eduskunnalla on tiedonsaantioikeu-
det, jotka eivit timén uudistuksen johdosta heikkene. [Mika Kari: Voileipid!] Se on edus-
tajista kiinni.

Toinen varapuhemies Tuula Haatainen: Nyt siirrytdédn sitten puhujalistaan. Mennéén
nopeatahtiseen keskusteluosuuteen.

16.43 Tom Packalén ps: Arvoisa rouva puhemies! Maailma on muuttunut, ja myds Suo-
men asema lintukotona on muuttunut. Viime syksynd suomalaisia jarkyttdnyt terroriteko
Turussa on varoittava esimerkki yhteiskuntamme turvallisuuden heikkenemisesta. Tiedus-
telulainsdéddédnnon sddtdminen nopeutetussa jérjestyksessd on mielestini vélttdmétonta teh-
da kiireellisesti. Sitd vastustavat henkildt ottavat kantaakseen valtavan riskin, jos heidédn
toimintansa johdosta tulevia terrori-iskuja ei kyetd torjumaan. Euroopassa on tiedustelun
avulla torjuttu paljon enemmén terrori-iskuja vuoden 2001 jélkeen kuin niitd on tapahtu-
nut. Jo tim4 on mielesténi peruste uuden tiedustelulain voimaansaattamiselle.

Arvoisa rouva puhemies! Suurin suojeltava oikeus on oikeus eldméédn. Perustuslain
7 §:n mukaan jokaisella Suomen kansalaisella on oikeus eldiméén sekd henkilokohtaiseen
vapauteen, koskemattomuuteen ja turvallisuuteen. Tamé perustuslain 7 § on myds tér-
kedmpi kuin yksityisyydensuoja. Yksityisyydensuoja ei voi menné kansalaisten turvalli-
suuden edelle. Valtiolla on perustuslakiin perustuva velvollisuus suojella kansalaisiaan.
Rikollisilla ja terroristeilla ei ole tarkoituskaan olla téllaista suojaa.
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Hyva esimerkki tiedustelun merkityksesté terrorismin torjunnassa on se, kun Ison-Bri-
tannian viranomaiset onnistuivat estimain hyvén tiedustelutyon ansiosta laajan terrori-is-
kujen sarjan vuonna 2006. Terroristien tarkoitus oli rijéyttdd nesteméisilld pommeilla vé-
hintdén seitsemén kappaletta Isosta-Britanniasta USA:han ja Kanadaan lentdvad matkusta-
jakonetta samanaikaisesti Atlantin yll4. Tiedustelun avulla saatiin myos selville, ettd sama
terroristiryhmé suunnitteli vield laajempiakin terroristi-iskuja. Pahimmassa skenaariossa
lahes 10 000 ihmishenked olisi menetetty, jos Ison-Britannian viranomaisilla ei olisi ollut
tarpeeksi laajoja lainsédddénnon takaamia tiedusteluvaltuuksia tutkia ja estdd tdtd terrori-
suunnitelmaa.

Arvoisa rouva puhemies! Yksityisyydensuojasta on totta kai huolehdittava, mutta datan
anonymisointi ja uusimpien tekodlyalgoritmien kaytté mahdollistaisi sen, ettd voisi nostaa
automaattisesti datavirrasta sellaisia viestejé, jotka tayttdisivét suurella todenndkoisyydel-
13 ”’syytd epdilld”- tai “todenndkoisin syin” -kynnyksen, mikd mahdollistaisi myos pakko-
keinojen kédyton. Mikdli téllaiseen ratkaisuun paddyttdisiin, epdilyttdva viesti voitaisiin lu-
kea viranomaisten toimesta ilman, ettd viranomainen edes tietdisi, kuka viestin on lahetta-
nyt tai kenelle se on ldhetetty. Vasta jos viranomainen toteaa, ettd kynnys kayttda pakko-
keinolakia — tai vastaavaa tiedustelulakia — on ylittynyt, niin viestin anonymisointi voi-
taisiin poistaa, kuten se olisi laissa miéritelty.

Arvoisa rouva puhemies! Thmisilla on aina pelko, ettd heidén yksityiselaméansé liitty-
vid viestejd luettaisiin, mikéli viranomaisten tiedusteluvaltuuksia liséttdisiin. Mutta voin
entisend poliisina sanoa, ettd turvallisuusviranomaisilla ei ole intressejd lukea sellaisia
viestejd, jotka eivét liity oleellisesti médréttyyn tehtévién tai rikosepdilyyn. Turvallisuus-
viranomaisen tehtévét perustuvat aina lain kirjaimeen, ja turvallisuusviranomaisten tehté-
vé ei ole kytdtd lainkuuliaisten kansalaisten yksityisié viestejd. Kun pidimme huolta vies-
tien anonymisoinnista mainitsemallani tavalla, silloin myds turvaamme kansalaisten yksi-
tyisyydensuojan mahdollisimman hyvin.

Arvoisa rouva puhemies! Tamén johdosta kannatan tiedustelulain sdétdmisti nopeute-
tussa jarjestyksessa.

16.47 Li Andersson vas: Arvoisa puhemies! Esitys tiedustelulakien kokonaisuudeksi on
tyypillinen esimerkki sddddskokonaisuudesta, jonka kohdalla paittijé joutuu tasapainotte-
lemaan useiden merkittdvien tavoitteiden ja arvojen vililla. Jokainen valtio pyrkii oman ja
sen kansalaisten turvallisuuden maksimoimiseen, ja se myos on yhteiskunnan velvolli-
suus. Samaan aikaan meilld on myos tiarked velvollisuus huolehtia jokaisen kansalaisen yk-
sityisyydensuojasta ja kansalaisten uskosta oikeusvaltion pelisddntdjen toimivuuteen ja
pysyvyyteen. Koska kyse on kansalaisten perusoikeuksiin puuttumisesta ja viranomaisten
valvontavaltuuksien merkittdvéstd laajentamisesta, ansaitsee timéd kokonaisuus perusteel-
lisen, asiallisen ja laajan kisittelyn.

Keskeisid kysymyksid vasemmistoliitolle ovat tiedustelutoimivaltuuksien laajuus, kan-
salaisten tiedonsaantioikeus, tiedustelutoiminnan valvonta, kansainvélisen tiedustelutie-
don vaihtamisen ja kaupankdynnin pelisddnnot sekd perustuslain muuttamisen perustelut.

Hyva esimerkki kysymyksestd, joka yksittdisen kansalaisen yksityisyydensuojan néko-
kulmasta on oleellinen, on juuri kansalaisten tiedonsaantioikeus sellaisessa tilanteessa, jos-
sa omat viestit ovat joutuneet tiedustelun piiriin — suhteessa mydskin téhén laissa sdddet-
tavadn havittdmisvelvollisuuteen. Taméa havittimisvelvollisuus on nyt esitetty sdddetti-
véksi koskemaan sellaista tietoa, jota ei saisi alun perinkéén tiedustella, kuten kahden Suo-
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messa olevan ihmisen vélinen viestintd, l&hdesuojan piiriin kuuluva viestinté tai sellainen
viestinti, jonka ei arvella olevan olennaista kansallisen turvallisuuden turvaamisen nékdo-
kulmasta. Mutta koska tietoliikennetiedustelua ei ole mahdollista teknisesti toteuttaa niin,
ettd etukdteen pystyttiisiin seulomaan pois sellaista viestintdd, mité ei saa tiedustella, on
sen sijaan sdddetty tdstd havittimisvelvollisuudesta eli ettd hivitetddn sen jilkeen, kun
tdma tieto jo on seulottu. Ongelmalliseksi tima muodostuu niissé tilanteissa, joissa siis so-
velletaan tatd havittdmisvelvollisuutta ja kun tietoa siitd, ettd viesti on avattu, olkoon se sit-
ten automaattisen tai manuaalisen kisittelyn kautta, ei ilmoiteta tiedustelun kohteelle.
Téma tarkoittaa siis kdytdnnossa sitd, ettd on mahdotonta saada tietoa siitd, kuinka laaja-
mittaista tdmaé tietoliikennetiedustelu tosiasiassa on ja kuinka paljon tillaisia viattomiin
kansalaisiin kohdistuvia huteja tulee, koska niisté ei silloin julkista tietoa tulla saamaan.

Arvoisa puhemies! Tiedustelusta saatu tieto on arvokas vaihtokaupan véline myos kan-
sainvilisessd tiedusteluyhteistydssd. MyOs Suomen viranomaiset tulevat kdyttdmaén uusil-
la tiedustelumenetelmilld saatua tietoa kansainvélisesséd yhteistydssd muiden valtioiden
kanssa. Pelisdéintoja télle yhteistydlle ei vasemmistoliiton ndkemyksen mukaan ole vield
riittdvasti madritelty. Kysymyksid heréttéd sekd se, millaista tietoa Suomi tulee jakamaan
eteenpdin, etti se, millaisilla keinoilla kerdttya tietoa Suomi vastaanottaa muilta mailta,
joiden tiedustelutoiminta saattaa olla kansalaisten yksityisyydensuojan kannalta huomatta-
van paljon pidemmalle meneviéd. Onko esimerkiksi takeita sille, ettd ihmisié ei suomalais-
ten viranomaisten luovuttamien tietojen seurauksena missidin tapauksessa paddy esimer-
kiksi kuulusteluihin maissa, joissa ihmisoikeusloukkaukset ovat laajamittaisia?

Koska tiedonsaantioikeuksia esitetddn laajennettavaksi, esitetddn my0s perustettavaksi
mekanismeja viranomaisten valvomiseksi. Niille uusille valvontamekanismeille on suuri
tarve, mutta valvonnan pitéé kuitenkin olla riittdvésti resursoitua, jotta se aidosti toimii ja
on luotettavaa. Riippumattomien valvontaelinten lisdksi tuomioistuin on keskeinen valvo-
ja lupaviranomaisena. Tuomioistuin on siis se taho, joka jatkossa joutuu punnitsemaan vi-
ranomaisten pyyntdja suorittaa tiedustelua verkossa sen mukaan, onko se ylipdétdén tar-
peellista tiedon hankkimiseksi ja onko esitetty verkkoalueen laajuus tarkoituksenmukai-
nen tdhin tarpeeseen ndhden. Tuomioistuimen suorittaman valvonnan uskottavuuden kan-
nalta on oleellista, ettd tuomioistuimessa on riittdva tekninen asiantuntemus arvioida lupa-
pyyntojé sekd aitoa valmiutta myos kyseenalaistaa viranomaisten perusteluja — esimer-
kiksi nykyisié telepakkokeinoja harvoin estetdin.

16.53 Markku Pakkanen kesk: Arvoisa rouva puhemies! Turvallisuustilanne Suomen
ympérilld on muuttunut viime vuosien aikana, se on totta, ja se on tdnéddn monessa puheen-
vuorossa tddlld todettu.

Turvallisuuspoliittinen toimintaympéristo ja siihen liittyvét haasteet ovat yhd moninai-
sempia, on sitten kyse tiedustelusta, havainnoinnista tai suojaamisesta. Mielestdni hallituk-
sen esitykset, joita tdnddn on késittelyssd, muun muassa laiksi sotilastiedustelusta, antavat
hyvén pohjan eri tiedusteluviranomaisten yhteistyoélle.

Yhtend tiedustelun térkednd tehtdvénd on oikean tiedustelutiedon kohdentuminen oi-
kealle viranomaiselle. Toinen tirked tieto on mielestédni se, ettd saatuun tietoon voimme
luottaa. On syytd muistaa, ettd sotilastiedustelu on térkeé ja keskeinen osa Suomen puolus-
tusvalmiutta. Térkedd olisi myOs sédtdd siitd, missé tilanteessa rikoksia koskevaa tietoa
voisi luovuttaa viranomaisten kéyttoon. Yhteistyo eri hallinnonalojen vélilld on perintei-
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sesti Suomessa ollut hyvié. Resurssien asianmukaisen kadyton vuoksi on hyvé, jos tiedus-
telulaitos toimisi tietoliikennetiedustelun tuottajana myds supolle tulevaisuudessa.

Terrorismi on rantautunut Suomeen, halusimme sitd tai emme. Tdma on totta viimevuo-
tisten tapahtumien johdosta, ja se on tdnddn tddlld useassa puheenvuorossa myos todettu.
Siksi my®ds siviilitiedustelulaki tulee paivittdd. Mielestdni seuraavat kohteet ovat siviilitie-
dustelun uvudistuksessa avainasemassa: tiedustelumenetelmilld tulee hankkia tietoja esi-
merkiksi terrorismista niin ulkomailla kuin mahdollisesti kotimaassakin, vieraan valtion
toiminnasta, joka voi uhata Suomea ja sen kansalaisia, joukkotuhoaseiden suunnittelusta,
valmistamisesta, levittdmisestd ja mahdollisesta kéytdstd, kansainvalisti rauhaa ja turval-
lisuutta uhkaavasta toiminnasta, kriisinhallintaoperaatioista ja niitd uhkaavasta toiminnas-
ta. Tdssd muutamia esimerkkejd mainitakseni, miten tiedustelutietoa tulisi mielestdni
hankkia.

Turvallisuus on yksi yhteiskuntamme kulmakivisti. Siksi minusta timé lainsdddantd on
syyté tehdd nopeutetussa jarjestyksessa.

Tiedustelulainsddddnndstd on tinddn kayty hyva keskustelu téélld, ja pidan hyvina tita
parlamentaarisen tydryhmaén ty6té ja toivon, ettd sen tyoryhmaén tyd jatkuu siind hengessa,
ettd parlamentarismia siind kunnioitetaan.

Tietoyhteiskunta on haastava toimintasektori, toiminta-alue, ja tdnéén olemme kuulleet
monta puheenvuoroa sen mahdollisuuksista. Itse haluan nostaa myds tietoyhteiskunnan
tuomat uhat turvallisuudelle. T44lld mainittu hyva ja paha kohtaavat silld samalla alustalla
aina vain suurempaa tuhoa aiheuttaen.

Yksildind olemme monet my0s vastuussa omasta toiminnastamme, mité tietoyhteiskun-
taan ja turvallisuuteen liittyy. Meille ovat tuttuja sanat “jaa”, “asenna”, julkaise”, “tviit-
taa”. Asken esittimissini puheenvuorossa kysyinkin, itse kun olemme jakaneet itsestim-
me kaiken tiedon, ettd mitd valvottavaa enda viranomaisille meista silloin on, koska itse ha-
luamme jakaa sité tietoa. Sitdhén jactaan markkinointimielessé, tiedonjakomielessi, sijain-
titietoja, pankit ja kauppiaat kayttavit néitd jaettuja tietoja meiddn kdyttdytymisestimme
hyviksi, koska olemme itse halunneet sen tiedon jakaa ja antaa julkaistavaksi kaikelle
mahdolliselle kansalle.

Ihan lopuksi: Edustaja Kasvi esitti omassa puheenvuorossaan kysymyksen, luottavatko
edustajat suomalaiseen poliisiin. Itse ainakin haluan myds tdman tiedustelulain uudistuk-
sen jalkeen sanoa, ettd luotan suomalaiseen poliisiin. — Kiitos.

16.58 Ville Tavio ps: Arvoisa puhemies! Turun terroristi-isku oli osoitus turvallisuutem-
me heikentymisestd, turvallisuuden heikentymisesté, johon avoimien rajojen politiikka on
johtanut. On térkedd tunnustaa, ettd pelkdstddn paremmalla tiedustelulainsdddanndlla ei
olisi pyséytetty Turun terroristia, silld suojelupoliisi oli saanut etukdteen vihjeen hénesta.
Naiin ollen voimme todeta, ettd tarvitaan riittdvit resurssit, jotta viranomaiset voivat myos
puuttua tiedustelulla saatuun tietoon.

Suomen sisédinen turvallisuus on tietysti kokonaispoliittinen kysymys. Siihen vaikutta-
vat monet eri tekijit eri politiikan aloilta. On kuitenkin huomattava, ettd muuta kuin tyo-
perdistd massamaahanmuuttoa ruokkiva avoimien rajojen politiikka on niisté keskeisin.
Tiedustelulainsddddnnolla voidaan merkittévisti torjua terrorismia. Mutta tekeekd se Suo-
mesta turvallisemman, ettd lisdtdédn tiedustelua mutta maahanmuuttopolitiikka ei muutu?
Se ei tee Suomesta turvallisempaa. Jos maahanmuuton annetaan jatkua kasvavasti Léhi-
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idésté ja Afrikasta, niin turvallisuustilanne ei ainakaan parane, todennékdisesti se heikke-
nee. Voidaan siis todeta, ettd Suomen turvallisuustasoa ei palauteta hyville tasolle ilman
vastuullista maahanmuuttopolitiikkaa. Siitd huolimatta tiedustelulainsdddannon kehittami-
nen ja tuominen tille vuosituhannelle on erittdin tirke&a.

Arvoisa puhemies! Turvallinen yhteiskunta on Suomen valtion ensisijainen tehtava. Pe-
russuomalaisille on selvéd, ettéd tiedustelulainsédédédnnon tulee olla ajan tasalla. Késilld on
kuitenkin laaja, useampia hallituksen esityksid késittdvé ja perustuslainkin muuttamiseen
tahtddva kokonaisuus, joten painotamme sitd, ettd valiokuntien on suoritettava kunnolliset
asiantuntijakuulemiset ja huolellisesti puntaroitava eri nikokantoja. T4ll4 hallituskaudella
on jo kéyty aika ajoin melko kiivastakin keskustelua siitd, mikd on suomalaisen lainvalmis-
telun taso. Ndink&én tirkedd lakipakettia ei tule késitelld hutiloiden.

Perustuslakia ei saa talloa puolueiden keskindisen kilpailun vuoksi. Perustuslain muut-
tamisen mahdollista kiireellisyysmenettelyd kannattaa tarkemmin miettié, kun asia on ké-
sitelty loppuun perustuslakivaliokunnassa. Timé perustuslain muutos saattaa nousta tule-
vina vuosikymmeninékin esiin ennakkotapauksena, johon viitataan sitten, kun pohditaan
perustuslain muuttamista kenties poikkeuksellisissa ja kiireellisissé olosuhteissa. Perustus-
lain muutoksen pitdd olla muotoilultaan selkeé ja tarkkaan harkittu, koska tavallisina lakei-
na sdéddettivét tiedustelulait ovat mydhemmin muutettavissa eduskunnan yksinkertaisella
enemmistolla.

Ihmisten oikeusturvan kannalta lakien tulee olla selkeité ja tarkkarajaisia. Kansalaisten
on pystyttivd ymmartdmain itseddn koskevaa lainsdddantod. Tiedustelulainsddddnndn ai-
heellisuus on sinédnsi siis selked, ja tiedustelutarve on kasvanut. Tiedustelua varten ei lais-
sa ole ollut sdddettyind kunnollisia toimivaltuuksia, vaan siviiliviranomaisten tiedonhan-
kinta perustuu péddosin rikostorjuntavalmiuksiin, toimintavalmiuksiin, julkisiin ldhteisiin
seké vapaaehtoisen yhteistyon puitteissa saataviin tietoihin. Ihmisten on syyté olla tarkko-
ja oikeuksiensa ja yksityisyytensa toteutumisesta. On ehdotettukin niin sanotun massaval-
vonnan selkedd kieltdmisté perustelutekstissd. Tdma tosin olisi voitu mielestéini my0s saa-
da liséttya perustuslain tekstiin.

Summa summarum: On tirkeéd, ettd tiedustelutoiminnan pohjana on joko vahvistettu
tieto tai perusteltu epdily seké riittdvén tarkasti rajattavissa oleva kohde. Tiedustelu ei saa
siis olla koskaan téyttd hakuammuntaa, eikd se saa loukata tavallisen kansalaisen yksityi-
syytta.

17.03 Hannu Hoskonen kesk: Arvoisa rouva puhemies! Nyt késittelyssi oleva lakipaket-
ti on Suomen kannalta darimmaéisen térked ja erittdin ajankohtainen. Kaikki olemme huo-
manneet sen, miten Suomen ympéristdssé on tapahtunut valtava muutos. Toimintaympé-
ristbmme ténd pédivéni on paljon paljon levottomampi, vaaratekijdt ovat meidén lahellam-
me, ja niihin on viisautta varautua. Se ei ole mitéén sen kummempaa hommaa kuin etti va-
raudumme sithen, miti tulevaisuudessa saattaisi tapahtua ja millé tavalla pystymme Suo-
men kansalaisten turvallisuuden turvaamaan niin sotilaallisesti kuin siviiliasioissa ja yleen-
sékin suojaamaan koko maan koskemattomuuden. Siitd tdssd on kysymys.

Sotilaallinen tiedustelu tarvitsee ne vélineet, joita muilla mailla jo on, samoin siviilipuo-
len tiedustelu tarvitsee ne vélineet, joita télld hetkelld suomalaisilla viranomaisilla ei vielé
ole. Suomi on jddnyt tdssd mielessd tihdn saakka tiedustelulainsdddédnnon suhteen muista
maista rajusti jilkeen. Onhan se jotenkin paradoksi, ettd meilld téllakin hetkelld vieraiden
valtioiden tiedustelusysteemit saavat liikkkua tuolla meidén tietoverkoissa kdytdnndssé va-

43



Poytikirjan asiakohta PTK 9/2018 vp

paasti mutta suomalaiset viranomaiset eivit saa. Tdma erdén uutisviestimen sivuilta luke-
mani tosiasia havahdutti ajattelemaan, etté todellakin ndin on: vieraan valtakunnan tiedus-
telu pystyy Suomen tietoverkoissa pydriméan ihan vapaasti mutta meidén viranomaiset ei-
viét ollenkaan. Suomen kaiken julkisen toiminnan takeena on aina ollut ja tulee olemaan la-
ki. Perustuslakimme mukaan kaiken julkisen toiminnan tulee perustua lakiin ja lakia on
tarkoin noudatettava. Siitdhdn tdma kaikki ldhtee.

Nyt tdma késittelyssé oleva lakipaketti, joka koskee seka sotilaallista tiedustelua etté si-
viilitiedustelua, on saanut erittdin huolellisen, pitkén valmistelun. Siité tiytyy kylld antaa
kiitos valmistelutyssd mukana olleille, ettd tyd on ollut perusteellista, hyvéai ja korkeata-
soista. Ja erikoinen kiitos kuuluu my®s télle parlamentaariselle seurantaryhmalle, joka on
tehnyt erittdin arvokasta tyotd puheenjohtaja Tapani T6llin johdolla. Se on antanut tille
koko lakipaketille hyvin parlamentaarisen ja yli hallitus—oppositio-rajojen menevén vah-
van selkédnojan siitd, ettd olemme oikeassa tydssé ja valmisteltujen lakiesitysten pohja on
hyva ja terve.

Pitdd muistaa se, ettd Suomen perustuslain mukaan julkisen toiminnan tulee perustua la-
kiin ja perusoikeuksia suojataan kaikissa olosuhteissa mahdollisimman tehokkaasti ja kat-
tavasti. Siitd periaatteesta ei pidd tinkid. Mutta perustuslakiimme ja perusoikeuksiin on
aina tehty erilaisia pienié rajauksia — se on selva asia, kaikki sen tietdvit, etti erilaisia pe-
rusoikeuksien pienid rajauksia on koko ajan tehty — ja nimenomaan siitd ndkdkulmasta,
ettd se syntyva rajaus, mikd joudutaan tekemiin, on oikeassa suhteessa tdhin saavutettuun
hy6tyyn nahden. Elikkd mitdén semmoista yllattavaa tai dkillistd muutosta ei tehdé, vaan
ennen kaikkia niitd muutoksia, mité tdhénkin asti perustuslakiimme on tehty, ja kun erilai-
sia perusoikeuksia on hieman rajoitettu, on kdyty perustuslakivaliokunnassa huolellinen
pohdinta siitd, missd suhteessa timé menetys on siihen saavutettuun hyotyyn nahden. Sii-
tdhén tdssd on kysymys.

On aivan oikein, ettd ulkomailta tuleva Suomeen kohdistuva tiedustelu, joka on yleen-
sé... Jos tiedustelua tehdddn, silldhdn on joku tehtdva. Jos se on sotilaallista tiedustelua, se
voi olla vahingollista maan itsendisyydelle, ja jos se on sitten siviilipuolen tiedustelua, se-
kin voi olla juuri sité, esimerkiksi terrorismin seuranta. Suomessa on paljon sellaisia ihmi-
sid télldkin hetkelld, ettd monta terroristi-iskua on télldkin hetkelld ehké valmistelussa, ja
meiltd puuttuvat ne kansainvilisen tietoverkon mahdollistamat keinot seurata niita henki-
16it4, jotka tekevit titd epailyttédvaa tyotd. Nyt timén lainsdddénnon jélkeen meilléd on sit-
ten instrumentit, milld puuttua ndiden henkildiden viestintéén, esimerkiksi muihin terroris-
tijérjestdihin siitd, mitd on valmisteilla. Témaé laki tarjoaa sithen mahdollisuuden.

On syytd muistaa sekin, ettéd tdhin lainsdddéntdon, jota nyt tdssd parhaillaan késitelldén,
liittyy hyvin vahva kontrolli. Ei ole olemassa mink&annékdisté asiaa, jolle ei olisi kontrol-
lia. Tulee tiedusteluvaltuutettu, joka saa kaiken tiedon aina, kun haluaa. Tuomioistuin an-
taa luvan tiedustelun tekemiseen, se on ensimmadinen vaihe, sitten tiedusteluvaltuutettu saa
tiedon, mitd on tiedusteltu. Jos sielld on sitten turhaa tietoa, se on heti hivitettdva siini sil-
ménrdpédyksessé. Ja sitten vield eduskuntaan perustetaan tiedusteluvaliokunta, joka myos
saa kaiken tiedon, ja nimenomaan silld keinoin — kuten tdménkin ldhetekeskustelun aika-
na on kiynyt ilmi monen ryhmin edustajan puheenvuorossa — etti kaikkien eduskunta-
puolueiden edustajien pitdd olla ldsni siin tilaisuudessa valiokunnassa. Se on aivan hyva
ja terve perusta, joka luo uskoa siihen, etté tdstd lainsdddénndsté tulee hyvé ja sitd seura-
taan tarkasti.

44



Poytikirjan asiakohta PTK 9/2018 vp

17.09 Ilkka Kantola sd: Arvoisa rouva puhemies! Syyskuussa 2001 Yhdysvaltoihin koh-
distuneet terrori-iskut muuttivat peruuttamattomasti ldinsimaiden késitystd maailman tur-
vallisuudesta. Lansimainen eldménmuoto, jossa yksilonvapaus, luottamus ja ihmisoikeu-
det ovat keskeisid, joutui tunnustamaan haavoittuvuutensa. Presidentti Bush totesi maan
olevan sodassa. Yhdysvaltain johdolla kdynnistettiin niin sanottu terrorismin vastainen
sota tarkoituksena tuhota terrori-iskujen takana oleva organisaatio.

Terrorismin vastaisesta sodasta tuli uusi késite kansainvéliseen turvallisuuspolitiik-
kaan. Sodan nimikkeen alla toimiminen merkitsi poikkeustilasdédnndsten soveltamista, jos-
sa avoimuuden, demokratian, yksityisyydensuojan ja muiden ihmisoikeuksien noudatta-
minen heikkenee. Tiedustelumenetelmié ja kattavuutta vahvistettiin Yhdysvalloissa ja
muuallakin merkittdvésti. Kuva USA:n valtion johdolla toteutetun tiedustelutoiminnan
laajuudesta paljastui hitkdhdyttavissé laajuudessa muun muassa Edward Snowdenin teke-
mien paljastusten ansiosta.

Kotimaisessa turvallisuuspoliittisessa keskustelussa on pidittdydytty kéyttdmasta kasi-
tettd “’terrorismin vastainen sota”. Sodan sijaan on puhuttu terrorismin vastaisesta toimin-
nasta, ja tima onkin viisasta. Suomi on mukana terrorismin vastaisessa toiminnassa mutta
ei kdly terrorismin vastaista sotaa.

Eduskunnalle annettu tiedustelulainsdédéntd pyrkii tuomaan vélineitd erdiden uhkien
torjuntaan. Tarkoitus on tiedustelun avulla hankkia tietoja sotilaallisesta toiminnasta tai
muusta sellaisesta toiminnasta, joka muodostaa vakavan uhkan kansalliselle turvallisuu-
delle. Keskeisin tavoite on hankkia tietoa, jonka avulla voidaan ennalta estdi terrori-iskuja
ja digitaalisiin tietojérjestelmiin kohdistuvia kyberhyokkéyksia.

Tiedustelulainsdddintd on laadittu normaalioloja, ei sotatilaa tai poikkeustilaa varten.
Siksi meidédn tehtdvimme on eduskunnassa huolehtia siité, ettd laki ei mahdollista tiedus-
teluviranomaisten toimintaa tavalla, joka loukkaisi perustavia ihmisoikeuksia ja perustus-
laissa sdddettyja kansalaisen perusoikeuksia. Tehtdvimme on edistdé yhteiskunnan turval-
lisuutta normaalioloissa siten, ettd kansalaisen yksityisyytté, kuten luottamuksellisen vies-
tin suojaa, ei loukata muutoin kuin milloin se on vélttimétontd yhteiskunnan turvallisuu-
teen kohdistuvan vakavan uhkan torjumiseksi.

Arvoisa puhemies! Kaésittelyssé oleva lakipaketti perustuslain muuttamisesta, tieduste-
lulainsdédénnosti ja sen valvonnasta on kirjoitettu sinisilméisyyden peilauksessa. Lainval-
mistelun yhteydessé on toistuvasti muistutettu siitd, ettd Suomi ei endd ole mikéén lintuko-
to, joka olisi turvassa muuta maailmaa kohtaavalta pahuudelta. On varoiteltu katsomasta
maailmaa liian sinisilméisesti, hyvéduskoisesti. On muistutettu siitd, ettd emme voi jattay-
tyd vain toisten valtioiden tiedustelutiedon varaan kansallisesta turvallisuudestamme péét-
tdessdmme. Maailma on kohdattava sellaisena kuin se on. On otettava vakavasti tiedot tur-
vallisuustilanteen heikkenemisesti ympéristossémme ja kansainvilisesti.

Tiedustelulainsddddnnon valmistelussa on muistutettu aiheellisesti my0s toisenlaisesta
sinisilméisyydestd, ja niin tdnddnkin tadlla kdydyssé hyvissi keskustelussa, nimittéin siité,
ettd me luottaisimme viranomaisten aina toimivan moitteettomasti. Todellisuus on téssa-
kin kohdattava sellaisena kuin se on, eikd sinisilmaiisesti, ei liian luottavaisesti. Lainsaa-
déannolla on siksi huolehdittava siitd, ettd viranomaistoiminnan valvonta on kattavaa, ja on
huolehdittava riittavalla tavalla viranomaisten toiminnan kohteeksi joutuneen kansalaisen
oikeusturvasta. Emme saa olla sinisilméisid maahamme kohdistuvien uhkien suhteen, mut-
ta emme mydskédédn saa olla sinisilméisid viranomaistoiminnan piirissé ilmenevia véérin-
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kéytoksen mahdollisuuksia kohtaan. Tarvitsemme mahdollisuuden tiedusteluun ja tarvit-
semme selkedt rajat tiedustelulle ja asianmukaisen valvonnan.

17.13 Mikko Savola kesk: Arvoisa rouva puhemies! Tamaé tiedustelulain kokonaispaket-
ti, mitd nyt olemme kisittelemissa téssd ldhetekeskustelussa, on ddrimmaéisen térked ja
kauan odotettu lakikokonaisuus. Hyvi, ettd se on nyt tddlld. Hyvé, etté sitd padstidn vie-
miin eteenpain.

Sotilastiedustelu vaatii paivittdmisté, kuten myds siviilitiedustelu. Ndma kokonaisuudet
nyt vastaavat sithen huutoon, mitd tdssé on tullut ilmi jo useamman vuoden aikana, kun
asioita on esimerkiksi puolustusvaliokunnassa késitelty. Turvallisuusympéristd on muut-
tunut, niin kuin td4ll4 on useampaan kertaan tdménkin pdivéan aikana todettu.

Verkkoturvallisuus: Entistd enemmén asioita on siirtynyt verkon puolelle. Sielld tapah-
tuu niité asioita, joita emme haluaisi tapahtuvan. Sielld tapahtuu sellaisia asioita, jotka suo-
ritetaan vieraan valtion toimesta. Sielld tapahtuu asioita, jotka liittyvat muun muassa terro-
rismiin ja sen puitteissa tehtdvain rikollisuuteen. Naihin meidén pitdd pystyd puuttumaan.
Niihin pitdd pystyd vastaamaan ajoissa. Sen vuoksi téité lakikokonaisuutta tiélld nyt kéasi-
telldén.

Arvoisa rouva puhemies! Me emme voi olla ainoastaan kumppanimaiden hyvén tahdon
varassa meidéin tiedustelutietojemme saannissa. Meidén pitéé olla isdntd omassa talossam-
me, sithenhén tdma viittaa. Se, ettd me saamme kumppaneilta tietoa, Euroopan unionin
muista maista, me saamme tietoa lansimaista, on hyva asia, mutta kylld meidén pitdi itse
pystyd vastaamaan oman maamme tiedustelusta. Verkossa liitkkuu paljon sitd tietoa, miti
ei saisi liikkua, ja me emme pééise siihen tietoon kisiksi tdlld hetkelld ennen kuin rikos on
tapahtunut. Nyt meidén pitdd uuden lainsdddédnnon mydtd padstd sithen. Miksi me tati
teemme? Teemme sitd sen vuoksi, ettd me padsemme tdhén tietoon kiinni riittédvissa ajoin.
Me pystymme puuttumaan, me pystymme ehkéiseméén rikoksia ja saamme meidén kan-
salaisillemme turvallisuutta tdhédn maahan luotua liséa.

Valtiollinen verkkotiedustelu on kaiken kaikkiaan lisdéntynyt muiden valtioiden toi-
mesta, ja tdhdn vastatiedusteluun meidén pitdé niin ik&én pystya silloin vastaamaan, jotta
me tieddmme myds sen, kuinka meité tiedustellaan.

Yksityisyydensuoja on se, mika tissid kokonaisuudessa puhuttaa. On puhuttu niin sano-
tusta massavalvonnasta, voisiko sellaista olla. Ei sellaiseen ole resursseja, ei sellaiseen ole
halua. Se on virheellinen ajattelutapa ja aivan turha murhe miettid, etti tillaista tulisi ta-
pahtumaan tdmén tulevan lainsdddanndn myo6ta.

Mutta jos me puhumme niin sanotusta massavalvonnasta, tietojen hankkimisesta, niin se
on aivan kuten edustaja Pakkanen aiemmin sanoi. Meilld on valtavia yhtigitd, Google,
Apple, meilld on Facebook, Twitter, jotka kerddvét kaiken aikaa meisté tietoa, mitd me
tuonne itsestdmme laitamme. Lansimaissa jokainen kansalainen on ladannut itselleen kes-
kimaérin yli 90 sovellusta, erilaista sovellusta meille kdnnykkéén, meille iPadeihin, meille
tietokoneelle ja niin edelleen. Niissdhdn me hyviksymme aina kdyttoehtoja, mité tietoja
meistd saa kerdtd — ja kuinka moni, kési syddmelld, on lukenut niita kayttdehtoja joskus,
mité tietoja meistd kerdtdédn? Jos ndmaé kaikki tiedot oikeasti lukisi, se ottaisi 72 vuorokaut-
ta, kun ne omat, mihink3 itse suostumuksensa on antanut, lukisi ldpi. Meisti kerétdéan val-
tava maéri tietoa jo talld hetkelld. Sité tietoa ei Suomen valtio télld tiedustelulainsdddan-
nolla kerdd, mutta sen ovat suuret kansainviliset verkkoyhtidt tehneet.
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Rouva puhemies! Tdmén lain késittelysta vield sen verran, ettd téssé on tehty hyvé poh-
jatyo parlamentaarisesti Tapani T6llin johdolla, misté kiitos. Nyt valiokunnat kisittelevit
tatd kokonaisuutta timén keviin aikana, puolustusvaliokunta, hallintovaliokunta muun
muassa ja tietysti perustuslakivaliokunta. Toivon kylla sit4, ettd tima kokonaisuus saadaan
vietyd yksituumaisesti yhteisymmaérryksessé lépi, niin kuin tadlla nyt padséantdisesti kai-
ku tdssdkin salissa oli, ja my0s nopeassa késittelyjérjestyksessa siten, ettd me saamme té-
mén tiedustelulainsdédédnnon nopeasti voimaan.

17.18 Veera Ruoho kok: Arvoisa puhemies! Kannatan tdti hallituksen esitystd eduskun-
nalle laiksi Suomen perustuslain 10 §:n muuttamisesta kiireellisessa jarjestyksessd, kuten
koko lakipakettia. [lman turvallisuutta ei voi olla kehitystd. Turvallisuutta ei ole ilman ke-
hitystd. Niin totesi YK:n pédsihteeri Kofi Annan vuonna 2005, kun itsekin olin kansainvé-
lisissé siviilikriisinhallintatehtivissd yhteiskunnassa, jossa turvallisuus oli rikkoutunut.
Nyt me téélld kehitimme omaa turvallisuuttamme tiedustelulainsdddénndlld ja siihen liit-
tyvalld perustuslain muutoksella, jotta voimme taata paremmin kansallisen turvallisuuden,
suojata jokaisen tirkeimpid perus- ja ihmisoikeuksia eldméén ja henkilokohtaiseen vapau-
teen ja koskemattomuuteen.

Arvoisa puhemies! Tédlla sosiaalidemokraatit nostivat esille tarpeen suojelupoliisin tar-
kemmasta valvonnasta. Hallituksen esityksen mukaan myds supoon kohdistuvaa valvon-
taa vahvistetaan. Supon tulisi muun muassa aina ilmoittaa tiedusteluvaltuutetulle, kun se
kéyttid tiedustelumenetelméé. Supon ja muiden viranomaisten yhteistyostéd sdddetdén en-
tistd tarkemmin. Niin iké4n supon ja yritysten yhteistyOsti séddettdisiin laissa.

Arvoisa puhemies! Tailld jo oikeusministeri Hakk&nen kuvasi erinomaisesti poikkeuk-
sellisen tiukkaa valvontamekanismia tiedustelutoimintaan, johon kuuluisi muun muassa
tiedusteluvaltuutettu laajoin valtuuksin kuin myos tiedusteluvalvontavaliokunta. Ministeri
Héakkédnen totesi, ettd jatkossa valvottaisiin myds valvojia. Myds tdimé on hyvin tarkeaa.
Kyseisessé valiokunnassahan poliitikot, maallikot, tulisivat valvomaan turvallisuusalan
ammattilaisten toimintaa, heiddn arvioitaan vakavista turvallisuusuhista kansalliselle tur-
vallisuudelle. Valvonnan valvonnalla on varmistettava se, ettd valiokunnan jdsenilld on
olemassa kyvyt olla luotettavia, séilyttdé salaista tietoa, ja sitten se, ettei néistd valiokun-
nan jdsenistd kukaan kiytd saamiaan tietoja poliittisiin tarkoituksiin. Nostan tdmén huolen
sen takia esille, ettd presidentinvaalien aikana perussuomalaisten ehdokas kdytti maanpuo-
lustuskurssilla saamiaan tietoja perustellessaan jotain omaa argumenttiaan.

Taalla tuli esille my0s se, kun oltiin huolissaan siitd, ettd supo paittda, keitd tdhén tie-
dusteluvalvontavaliokuntaan kuuluisi — mielesténi tuolla ministereistd ainakin joku jo toi
esille sen — ettd ndmé supon turvallisuusselvitykset eivit oikeudellisesti sido nimittdjaa
pédtettiessd, keité jasenid tdhin tiedusteluvalvontavaliokuntaan tulee.

Arvoisa puhemies! Menen vielé tiedusteluvalvontavaliokuntaan. Siité lain yksityiskoh-
taisissa perusteluissa sanotaan, ettd tiedonsaantioikeus edellyttdisi tiedusteluvalvontava-
liokunnan jésenten, virkamiesten ja asiantuntijoiden vaitiolovelvollisuutta sellaisista sei-
koista, joista tiedon antaminen vaarantaisi Suomen kansallista turvallisuutta tai jotka muu-
toin ovat salassa pidettdvid. Eduskunnan tydjarjestykseen ehdotetaan otettavaksi erityiset
sdadnndkset tiedusteluvalvontavaliokunnan asiakirjojen salassapidosta ja tiedusteluvalvon-
tavaliokunnan jésenten ja virkamiesten vaitiolovelvollisuudesta, ja tissé toiminnassa tulee
kiinnittdd korostettua huomiota salassapitonédkdkohtiin.
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17.23 Esko Kiviranta kesk: Arvoisa puhemies! Turun tapahtumat elokuussa 2017 konk-
retisoivat sen uhan, jonka monet olivat jo pitkdén arvelleet koskettavan myds Suomea.
Kansainvilisen terrorismin aalto iski viime vuonna Pohjoismaihin, Turkuun ja Tukhol-
maan. Me emme ole suojassa tdméntyyppisilté iskuilta.

Terrorismin torjunta alleviivaa tiedustelulakien uudistamisen tdrkeyttd. Radikalisoitu-
neet ja ideologisesti samanmieliset henkilot 16ytévit toisensa internetissé ja saavat sieltid
tukea ajatuksilleen. Uudet tiedustelulait auttavat meitd paremmin varautumaan timéntyyp-
pisiin uhkakuviin ja reagoimaan niihin.

Tietoliikennetiedustelu on tehokas tapa puuttua kyberturvallisuuden tuomiin haastei-
siin. Meidén on pysyttiva tissi kehityksessd mukana, mikéli haluamme varautua riittaval-
132 tavalla uudentyppisiin turvallisuusuhkiin, kuten verkkohyokkéyksiin. Hyvin suunnitel-
lulla verkkohyokkiaykselld on mahdollista lamaannuttaa nyky-yhteiskunnan osia tehok-
kaasti. Tietoliikennetiedustelu auttaa téllaisiin uhkiin varautumisessa.

17.25 Lea Mikip4ai sin: Arvoisa puhemies! Suomi eldd kansainvilisemmassd maailmas-
sa. Digitalisaatio on siirtdnyt kommunikaatiojérjestelmat ja julkisen hallinnon tietojérjes-
telmit verkkoon. Sodankdynnin keinot ovat moninaistuneet. Tdssd vain muutamia esi-
merkkejd nopeasti muuttuvasta ympardivasta maailmasta, jonka kehityksestd Suomi ei voi
jéada jalkeen.

Vuoden 2014 Krimin valtaus ja [td-Ukrainan sota merkitsivét turvallisuusympéristom-
me huomattavaa heikkenemistd, joka jatkuu yha. Suomeen kohdistuu informaatiovaikutta-
mista, tietoverkkoiskuja, ja lisdksi vieraan vallan tiedustelu on maassamme lisdéntynyt.
Siis jotain tarvitsisi tehda.

Tiedustelulakeja on valmisteltu jo vuodesta 2013 alkaen. Parlamentaarisen seurantaryh-
mén tyon tehtdvédné on ollut taata laaja yhteisymmarrys tiedustelulakien laadinnasta ja nii-
den saamasta siséllosti. Tiedustelutoiminnan parlamentaariseen ja laillisuusvalvontaan ol-
laankin sddtdmaissa kansainvélisesti vertailtuna poikkeuksellisen laajat toimivaltuudet. La-
kiluonnoksesta lausunnon antaneet kannattivat kaikki sotilastiedustelulainsdddannon laati-
mista. Oikeusministeri esimerkiksi toteaa, ettd Puolustusvoimien nykyiset toimivaltuudet
eivét riité riittdvéan tehokkaaseen tiedonhankintaan Suomeen kohdistuvista uhkista sotilaal-
lisen ennakkovaroituksen antamiseksi. Olemme lainsdddanndssimme muita ldnsimaita ja
verrokkimaitamme jo pahasti jéljessd. On aika nostaa Suomi tdssdkin mielessé kylmén so-
dan poteroista tukevasti muiden ldnsimaiden tasolle.

Arvoisa puhemies! Esityksessi sotilastiedustelusta annetaan toimivaltuudet tiedonhan-
kintaan Puolustusvoimille kuuluvissa tehtévissd, jotka on laissa médritelty mahdollisim-
man tarkkarajaisesti. Tiedonhankinta kohdistuu Suomelle sotilaallista tai kansainvilistd
uhkaa aiheuttavaan toimintaan, ja sen tarkoituksena on tuottaa oikea-aikaista ja ennakol-
lista tietoa Suomen turvallisuusympéristosté valtionjohdon péaétoksenteon tueksi. Sotilas-
tiedustelu kohdistuu pédasiallisesti valtiolliseen tai sithen rinnastettavaan toimijaan, kuten
sotilaalliseen separatistijoukkoon. Paljon etukéteen kohistu, Puolustusvoimillekin uutena
toimivaltuutena tuleva tietoliikennetiedustelu kohdistuisi néin ollen padosin perusoikeuk-
sien suojan ulkopuolelle jadvadn valtiolliseen viestintddn. Perustuslain muutos on kuiten-
kin vélttdiméaton, koska se nyt sallii luottamuksellisen viestin avaamisen vain rikoksentor-
juntamielessd. Kaikkeen sellaiseen vieraan valtion asevoimien toimintaan, mistd Suomen
valtion olisi ensiarvoisen tirkedd varautumisen kannalta saada tietoa, ei kuitenkaan liity ri-
kosta.
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Arvoisa puhemies! Sodankdynnin luonne on siis muuttunut. Puhutaan niin sanotusta
hybridivaikuttamisesta, johon liittyy myos siviilikeinoja ja yhteiskunnan haavoittuvuuk-
sien hyviksikdyttod. Alkuaan internetin kaltaiset tietoliikenneyhteydet kehitettiin sotilaita
varten johtamis- ja tiedusteluvilineiksi. Sieltd ne levisivét kaikkien kdyttoon, kun havait-
tiin jirjestelmén auttavan kaupankdyntid, tuotantoa ja ihmisten vélistd kommunikointia
kustannustehokkaasti. Suomalainen yhteiskunta kehittyy nopeasti kohti digitaalisia palve-
luita. Yhteiskunnastamme on tullut riippuvainen varmoista tietoverkoista. Tietoverkossa
voidaan tehdd monenlaisia hyokkéyksid. Kuun alkupuolella tehtiin laaja hyokkéys Lahden
kaupungin sisdiseen verkkoon. Hyokkdykset ovat nopeita toteuttaa, mutta niiden jilkisii-
vous on hidasta ja kallista. Verkkovakoilun ja verkossa tapahtuvien hydkkaysten ennuste-
taan kasvavan. Yhteiskuntamme elintdrkeité toimintoja ei ole suojattu télld hetkelld riitté-
vésti verkoissa tapahtuvia hyokkéyksid vastaan. Verkkohyokkéyksid voidaan kohdistaa
myos valtion laitoksia vastaan yhtené keinona poliittisessa tai taloudellisessa painostukses-
sa ennen mahdollisia sotilaallisia voimia. Nykyinen lainsédddénto ei mahdollista ennakko-
varoituksen saantia riittdvin ajoissa.

Me siniset kannatamme tiedustelulakien eteenpéinvientid nopeassa menettelyssé talla
hallituskaudella. Tiedustelulait ovat jo nyt mydhéssd — ei anneta Suomen turvallisuuden
endd odottaa.

17.30 Pia Kauma kok: Arvoisa puhemies! Pidén tirkeénd, ettd tdndén késittelyyn tulleet
tiedustelulait késitelldén kiireellisind. Kansalaisten turvallisuus ei voi eiké saa olla poliitti-
sen pelin paikka. En ole huolissani massavalvonnasta. En usko, etti viranomaisilla on ai-
kaa tai kiinnostusta urkkia yksittdisié matti- tai maijameikildisié. Jos eldé aivan normaalia
rehellistd eldmaé, mitd peldttavad tavallisella ihmiselld edes pitéisi olla? Toisaalta, kun
Suomi nyt tulee hiukan jilkijunassa muihin ldntisen Euroopan maihin verrattuna, ehka sii-
td se hyoty on, ettd me voimme nyt omassa lainsddddnndssdmme ottaa oppia niistd mah-
dollisista ylilydnneisti, joita muualla on tapahtunut niin, etté on jouduttu lakeja sitten myo-
hemmin rukkaamaan uusiksi tilté osin.

Arvoisa puhemies! Toisaalta lakipaketissa on myds joitakin sellaisia kohtia, joita kan-
nattaa vield tdsmentdd. Yksi ndistd koskee ulkomaisia tiedustelupalveluja. Yhdysvaltain
keskustiedustelupalvelu, Britannian ulkomaantiedustelu ja Ruotsin sotilaallinen tiedustelu
saisivat nyt selkedn luvan toimia Suomessa ja kerité kohteelta salaa tiedustelutietoa Suo-
men rajojen sisdpuolella, toki supon tai Puolustusvoimien apuna tai luvalla. Kerddmisen
perusteena pitéisi aina olla vakava uhka kansalliselle turvallisuudelle. Itse pohdin sitd, mil-
laisissa tilanteissa timé voisi tulla kyseeseen ja miten tdmaé tilanne kéytdnnossd muuttuisi
nykyisiin toimintatapoihin ndhden esimerkiksi valeostojen ja erilaisten peiteoperaatioiden
osalta. Mielestéini nditi tulee selventdd vield valiokuntakasittelyssé.

17.32 Mari-Leena Talvitie kok: Arvoisa puhemies! Kyseisen tiedustelulainsdddannon
paketti on toivottu ja huolellisesti valmisteltu. Siltd osin on my0dskin perusteltua, ettd me
pystyisimme sen tind kevadna kiireellisesti késitteleméan. Kyse on siis kolmesta kokonai-
suudesta: siviili- ja sotilastiedustelusta seka tiedustelutoiminnan valvonnasta, lisdksi esi-
tyksissé edellytetddn perustuslain 10 §:n muuttamista.

Lakipaketin etenemisessd on kyse sinivalkoisesta turvallisuudesta, luottamuksesta ja
my0skin parlamentarismin toimivuudesta. Turvallisuustilanne ja -ympéristd on muuttu-
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nut, niin kuin olemme tilla kaudella jo useasti tdssé salissa todenneet ldhtien eduskunnan
ensimmaisesta sisdisen turvallisuuden selonteon késittelysté viime kevaalta.

Kyse on myoskin luottamuksesta. On tarkedd, ettd kansalaisilla on luottamus viranomai-
siin. Lakipaketti luokin poliisille ja muille turvallisuusviranomaisille ajantasaiset tieduste-
lutyokalut ja -vélineet, jotta turvallisuusviranomaiset pystyvét kantamaan vastuuta suoma-
laisten turvallisuudesta. Tiedusteluvalvonnalla varmistetaan viranomaisten asianmukai-
nen toiminta ja samalla mydskin se, ettd kansalaisten perusoikeudet toteutuvat. Turvalli-
suusympéristdmme on muuttunut. Uudet uhat vaativat monitasoisempia tutkintakeinoja, ja
tiedustelulainsdddédnnon myo6td Suomi ottaa ison harppauksen, jolla taataan kansallista tur-
vallisuuttamme, mutta kyse on tdmén sinivalkoisen turvallisuuden liséksi mydskin luotta-
muksesta ja parlamentarismin toimivuudesta.

Arvoisa puhemies! Hyvét kollegat, timén kevédédn aikana mitataan, onko tdsséd salissa
luottamusta ja kykyé katsoa tdtd asiaa nimenomaan sinivalkoisten lasien ldpi. Loppuvii-
meksi, kun on kyse parlamentarismin toimivuudesta ja demokratiasta, se mitataan silla,
miten paneudumme valiokuntavaiheessa koko tiedustelulainsdddédnnon paketin késitte-
lyyn ja milld edellytyksilld se tulee loppuviimeksi hyviksyttyd. Aloitamme késittelyn
muun muassa hallintovaliokunnassa huomenna keskiviikkona.

17.34 Vesa-Matti Saarakkala sin: Arvoisa rouva puhemies! Tiedustelulainsdddannon
luomiselle ja perustuslain muuttamiselle kiireellisesti on olemassa nyt erityisen painavat
perusteet. Lainvalmistelu on aloitettu kdytdnnossd jo 2013, nyt elamme vuotta 2018. V-
lissé on ndhty Krimin laiton valtaus, hybridisodankdyntid kdytdnnossd, kansainvaellus ja
laiton maahanmuuttoaalto Eurooppaan, satojentuhansien henkil6iden laiton maassa oles-
kelu EU:ssa, ulkopuolisten tahojen systemaattinen vaikuttaminen USA:n presidentinvaa-
leihin, terrorismin uudet muodot ja terroritekojen yhé laajempi valmistelutoiminta tieto-
verkkoja hyviksi kéyttden. Suomi ei voi jadda faksiaikaan.

Olemme jo nyt kiytdnndssd myohéssi ndiden tiedustelulakien kanssa. Joidenkin edus-
kunnassa esiin tuomalla logiikalla siitd seuraa johtopditos, ettd kun ei-toivottu asiantila on
vallinnut jo pitkéan, kiirettd ei valttamatta tarvitsisi pitdd nytkdén vaan voitaisiin ottaa jopa
vuosi lisdaikaa siirtden asian lopullinen késittely seuraavalle eduskunnalle. En usko, ettid
kansalaisten enemmistd hyviaksyy téllaista ndkdkulmaa, valtion tirkein tehtivd kun on
huolehtia kansalaistensa turvallisuudesta.

Kansalaisten suojelemisen keinoja on punnittava nyt késittelyssd olevan lakihankkeen
yhteydessd muun muassa kansalaisten yksityisyydensuojan suhteen. Se on erittéin tarkeéa.
Samaan hengenvetoon voi todeta, etté jo tilld hetkelld useilla Suomen valtioon mitenkéén
liittymattomilla tahoilla on parhaillaan kyky ja mahdollisuudet tarkkailla ja seurata tieto-
liitkennettd ja sen siséltod Suomessa, my0s yksittdisten kansalaisten. Esimerkiksi eduskun-
tatydssd on ainakin itselleni tullut eteen tilanteita, joissa olen joutunut viranomaisten pyyn-
nostd jattimadn viestintévélineet pois kéytostd ja erilliseen tilaan, kun olen saanut jotakin
informaatiota. Se tarkoittaa sitd, ettd viestintdvilineiden kautta voidaan seurata suhteelli-
sen helposti jo nyt ket tahansa. Ja uskoakseni eduskunnassa tietoturva ainakin kaiken jar-
jen mukaan on varsin korkealla tasolla.

Luomalla edes rajoitetun kyvyn ja tarkkaan rajoitetut ja valvotut mahdollisuudet suoma-
laisille turvallisuusviranomaisille vastaavaan toimintaan emme mielestdni kavenna suo-
malaisten oikeutta yksityisyyteen vaan pidinvastoin parannamme néitd oikeuksia, kun
emme jatd Suomen tietoverkkoja ulkovaltojen tiedustelutoiminnan ja rikollisten suhteelli-
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sen vapaasti kiytettivissé olevaksi temmellyskentéksi, jossa Suomen kansalaisten yksityi-
syys on ldhinnd vitsi. Asiat tulee siis asettaa mittasuhteisiinsa ja séilyttdé todellisuudentaju.

Arvoisa puhemies! Meidén on tédssé tilanteessa jétettéva kirkasotsainen idealismi ja toi-
saalta turha dystopian maalaaminen vihemmadlle ja tunnustettava tosiasiat seké realiteetit.
Yksityiskohtia tarkkaan punnitsemalla ja harkitsemalla ja demokraattisen prosessin lidpiva-
laisulla tisti lainsdédédnnosté tullaan saamaan hyva.

17.38 Jari Myllykoski vas: Arvoisa rouva puhemies! Innostuin oikeastaan edustaja Ka-
nervan ja edustaja Packalénin puheenvuoroista siind mielessd, ettd haluan nyt kuitenkin
rauhoittaa Suomen kansaa, ettd Suomea ei miehitetd kuitenkaan vield verkon kautta tehté-
vélld hyokkaykselld, ettd miehittiminen on kylld jotakin muuta. Mutta on erityisen tér-
kedd, ettd sotilaallista tiedustelua kansallisen turvallisuuden nimissi edistetdan, enkd mil-
ladn muotoa halua vastustaa sité, ettd tdimai asia vaikka menisikin kiireellisesti.

Kun kysymys on kokonaisesta paketista, on pakko kuitenkin sanoa, ettd kun edustaja
Packalén tdélla kivi todistamassa, etté poliisia ja viranomaisia ei kiinnosta epékurantti tie-
to, niin muistelen tuolta kotimaakunnastani erddn murhatutkimuksen osalta, ettid silloin
erittdin moni virkamies poliisista sai huomautuksen siité, ettd kdvivét penkomassa sellai-
sia tietoja, jotka eivit heille kuulu. Eli he eivit osallistuneet tdhdn murhatutkimukseen mut-
ta he halusivat uteliaisuudestaan tehda néitd omia tutkimuksiaan, miké tarkoittaa sité, ettd
kun tété lakia valmistellaan, meidén pitéd olla erittdin valppaana sen valvonnan suhteen,
mitenkd néitd tietoja késitellddn. Siind mielessé valiokunnille tiytyy antaa erityisen hyvi
tyorauha tehdi sitd syvéa harkintaa, niin ettd tima valvontamekanismi todellakin toimii.
Niité taisi olla 40, jotka eivét osallistuneet tutkintaan mutta halusivat néité tietoja ja saivat,
ja on mielesténi kohtuutonta, jos me emme huolehdi tdstd valvonnasta ja tietojen turvalli-
suudesta. Jokainen meisté varmasti muistaa Snowdenin taikka Panama-paperit ja niin edel-
leen, mité tarkoittaa, kun on paljon tietoa jossakin yhdessé paikassa.

Arvoisa puhemies! Néen erittdin suurena vastuunottona sen, ettd me rupeamme hankki-
maan tietoja laajasti, koska se vuotomahdollisuus sen yksittdisen ihmisen osalta, joka ei
tied4, ettd hanti valvotaan, on todellinen. Hénen tietonsa voi vuotaa julkisuuteen.

En ollut siind alkukeskustelussa, kun kysyttiin, ettd no kellek se tieto tésté turvallisuus-
selvityksestd kansanedustajan osalta sitten annetaan — ryhmépuheenjohtajalle — ja ha-
luaisin kysyé ministereiltd edelleen: miti jos se henkild, joka on sen eduskuntaryhmén pu-
heenjohtaja, onkin saanut negatiivisen lausunnon supolta omasta turvallisuudestaan ja kdy-
tettdvyydestddn ja kelpoisuudestaan valiokunnassa? Témé my0s pitéd késitelld valiokun-
nan késittelyjen yhteydessd, ettd mitenkd tdma asia hoidetaan. Kansanedustajan kansan
mandaatilla saatu valtakirja, joka perustuu perustuslakiin — muutetaanko sitékin nyt téssi
yhteydessd, ettd kansanedustajan oikeus tulla valituksi tddlld oleviin instansseihin vaaran-
tuu?

Arvoisa puhemies! Vield lopuksi: Me emme tilldkdén lainsdddanndlld pysty estiméédn
ulkovaltojen trollausta taikka tiedustelua. Se pitdd ottaa totena. On térkedd, ettd me pys-
tymme itse omalla toiminnallamme turvaamaan kansallista turvallisuutta, mutta till laki-
paketilla ei estetd sitd, kuinka ulkovallat ta4lla toimivat.

17.43 Simon Elo sin: Arvoisa puhemies! Georgian sota 2008, Ukrainan kriisi 2014, terro-

riuhka Suomea kohtaan korkeammalla kuin koskaan. Me olemme valitettavasti, suomalai-
set ja Suomi, olleet sinisilmé&isid monen vuoden ajan. Onneksi vuodesta 2013 ldhtien tété
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lainsdddantotyota tiedustelulakien uudistamiseksi on tehty, mutta sekin on vienyt, totta kai,
aikansa. Siniset eivét ole sinisilméisid. Nyt on aika uudistaa tiedustelulainsédddéntod, ja
olenkin iloinen, ettd t4alta salista on sille l10ytynyt hyvin laajaa tukea yli hallitus—opposi-
tio-rajojen.

Perussuomalaisten ryhmépuheenvuorossa esitettiin ajatus, ettd me voittaisimme vain
vuoden, jos tdma tiedustelulainsédddéntd saadaan voimaan pikaisesti. Toisaalta voi ajatella,
ettd se vuosikin voi olla ratkaiseva. Vuonna 2015 Ruotsin suojelupoliisi Sdpo kertoi julki-
sesti, ettd vuoden aikana he olivat uusitulla tiedustelulainsddadanndlld pystyneet estdiméin
kaksi terrori-iskua. Se vuosi voi olla se ratkaiseva, enkd mind ainakaan halua olla vastaa-
massa, kun dédnestdja kysyy, ettd miksi te ette toimineet silloin, kun olisi pitinyt toimia.
Tassé kuitenkin tarkoituksena on suojata nimenomaan niitd perusvapauksia, mitki perus-
tuslaissa meille on turvattu, ihmiseldmén suojaa, ldnsimaisia kansalaisvapauksia, mutta
totta kai tarkedd on, niin kuin taélld puheenvuoroissa erityisesti oppositiosta on tullut, ettd
huomataan, ettd timén lainsddddnnon pitdd myos omalta osaltaan niitd kansalaisvapauksia
turvata — esimerkiksi tietoturvan osalta ei saa sitd vaarantaa.

Mutta harjataan nyt nima lait tdélla eduskunnassa yhdesséd huolella. Sininen eduskunta-
ryhmai kannattaa lain pikaista késittelyd, koska katsomme, ettd sille on selkeét perustelut.
Ymmarrin sen tarpeen, miké ryhmisté on noussut, kuulla perustuslakivaliokunnan lausun-
to, ja se on tiysin hyviksyttivii ja suorastaan jarkevai, mutta toisaalta toivon, ettd myos-
kiin ei esitetd sellaisia viitteitd kuin tadlla tosiaan yhdessd ryhmapuheenvuorossa tuli, ettd
me sddstdisimme “vain” vuoden. Se vuosi voi olla ratkaiseva.

17.45 Kimmo Kiveli sin: Puhemies! Digitalisaatio ja it-teknologian kehittyminen ovat
muuttaneet maailmaa, ja osa titd maailman muutosta valitettavasti ovat myds erilaiset lie-
veilmidt timén ympérilld, ja siithen liittyvét myos tiedusteluun liittyvit kysymykset. Sen
takia lainsddddnndn on seurattava aikaa, eikd kukaan kai ole tdndén tdalla kiistdnytk&én si-
td, ettd lainsdddédntdmme uudistaminen on vélttimétontd ja ettd olemme jossain madrin
muuta Eurooppaa jiljessa.

Panen tyytyviisyydelld merkille tdndén kdydyn keskustelun. Tdma osoittaa suomalai-
sen demokratian ja suomalaisen parlamentarismin voimasta, ettd todella tarkeissd kysy-
myksissd on kuitenkin yhteinen paédmaéra, pitkalti yhteisymmarrys — toki tietyistd kriitti-
sistd havainnoista huolimatta. Tété lainsddddnt64 on jo huolellisesti valmisteltu, mutta jat-
kokasittelyn tdytyy myos olla tdélld eduskunnassa, valiokunnissa, huolellista. Valiokun-
tien on syyté suhtautua tehtdviinsi sithen kuuluvalla vakavuudella ajan kanssa.

Edustaja Salolainen nosti debatissa esille tirkedn kysymyksen tiedusteluvaliokunnan
roolista suhteessa muihin valiokuntiin. Onkin tirkeétd, ettd tiedusteluvaliokunta ei jaa
ikdédn kuin salaseuraksi muurin sisdin tdnne talon sisddn. Ja myos nyt, kun perustuslakiva-
liokunta, jonka jésen itse olen, on tdmén késittelyn yhteydessd temppelin harjalla, on &i-
rimmaéisen térkedti, ettd PeVille annetaan tydrauha.

17.47 Hannu Hoskonen kesk: Arvoisa rouva puhemies! Pari asiaa jéi tuosta edellisesté
puheenvuorosta sanomatta.

Ensinndkin sen asian haluan painokkaasti sanoa, ettd kun ndmaé tiedustelulait nyt ovat
tulleet eduskuntaan, niin kannatan ladmpimasti sitd, ettd ndma késitellddn nopeasti ja saa-
daan voimaan mahdollisimman pian. Vaikkakin se vaatii timén perustuslain nopeutetun
sddtdmisjarjestyksen, niin siitdkin huolimatta asian tirkeyden kannalta on vélttdméatonta,
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ettd viemme tdmaén lakipaketin hyvin huolellisesti valmisteltuna, niin kuin se on ténne tuo-
tu, ja yhtd huolella késittelemme sen valiokunnissa, minka jélkeen sitten teemme péatokset
tdssé salissa niin, ettd lait saadaan mahdollisimman nopeasti voimaan. Suomi ei kerta kaik-
kiaan voi tdssd nykyisessd maailmassa olla ilman tillaista lainsd&déntod, mitd me téssi
olemme késitteleméssa.

Edustaja Myllykoski téssé totesi, ettd me emme mahda niille trollaajille tai vaérin tie-
don levittdjille tai meidén tietoverkoissa richuville tiedustelijoille yhtdan mitddn. Aivan
totta, tdlld hetkelld me emme mahda mitdédn, koska me emme tiedi, keité sielld on. Sielld
voi olla ihan keité vain. Meilld ei ole keinoja viranomaisilla puuttua siihen, kun ei ole la-
kia. Mutta sitten kun saadaan ndmaé lait voimaan ja tiedustelu kdyntiin laillisilla keinoilla,
niin meilld on niitd instrumentteja, milld kdyda néihin ndkyméttomiin tiedonhankkijoihin
sielld on. Ei ole minkd&nnékdisid mahdollisuuksia seurata niitd. Ne James Bond -ajat, jol-
loin vakoilija kéveli jossakin ja oli salkku kddessé ja ajeli hienolla autolla, ovat olleet ja
menneet. Varmaan vieldkin on sentyyppisié tiedonhankkijoita, mutta se todellinen tiedon-
hankintahan on tietoverkoissa.

Téssé keskustelussa on jadnyt mielesténi liian vahélle huomiolle se, ettd varsinkin sivii-
lipuolella tdnd péivéna teollisuusvakoilu on aivan valtavaa. Hirvittdvén suuria omaisuus-
erid, tai paremminkin tietoa, siirtyy vieraiden valtakuntien haltuun, ja sité kautta levitetdan
haittaohjelmia taikka sitten levitetddn sellaisia ndkyméittdmié seurantaohjelmia, joilla yri-
tysten tietoja saadaan haltuun koko ajan pikkuhiljaa. Nyt kun ndmai tiedustelulainsdddéan-
ndt saadaan kuntoon ja saadaan tietoa verkoista, mitd haittaohjelmia tai viruksia tai muuta
sielld liikkuu, sitten pd&semme niihinkin késiksi.

On arvioitu, ettd Suomessa jo tilld hetkelld on kymmenien miljoonien eurojen arvosta
vahinkoa tehty tietoverkkojen kautta, ja jokainen tietdé sen kauhuskenaarion, etti jos joku
haluaa ulkomailta erdénlaisilla palvelunestohyokkéyksilld tai haittaohjelmilla vaikuttaa
esimerkiksi valtakunnan sdhkonjakeluverkkoon, se on kuulemma kovin helppo tehda, jos
joku sille tielle Iahtee. Sen takia me tarvitsemme tdmén tiedustelulain, ettd pystymme yh-
disteleméén tietoja, hankkimaan niité eri teitse ja saamaan mahdollisesti yhdisteltya tieto-
ja, jotka kertovat, mitd rajojemme ulkopuolella tapahtuu, ja niité tietoja yhdistelemélld ja
yhteistyoti tekemaélld toisten tiedustelupalvelujen kanssa pystymme suomalaisten turvalli-
sen eldmin edellytykset takaamaan téssd maassa.

Se on selvi asia, ettd yksityisen ihmisen séhkoposteihin ja tillaisiin ei kdyda kasiksi.
Ihan virallinen tietohan julkisuudestakin on ollut luettavissa, ettd ne viestit, joita verkossa
seurataan, tai se tele-, tietoliikenne, jota seurataan, ovat promillen pieniéd, pienid osia. Ohi
menee valtaosa tavallisten ihmisten tiedoista, jotka eivét kiinnosta ketdén. Ja ketépi se
kiinnostaisi, vaikka mini edustaja Simon Elolle ldhettéisin viestin, ettd [lomantsissa sataa
talld hetkell4, tai ei sada vettd vaan on kaunis pakkaskeli? [Simon Elo: Onko niin?] — On,
on, se on varma tieto, dsken tarkistettu. — Jos mini tdmén tiedon ldhettdisin illalla vaikka
sdhkdpostilla, tuskin se vaikka itdnaapurin tiedustelupalvelua kiinnostaa, mutta sitten jos
joku Suomessa toimiva terroristiyhteyksid omaava henkild kiy jatkuvaa keskustelua vaik-
ka Lahi-idéssé olevien taistelevien veljien kanssa, niin se tieto suojelupoliisia kiinnostaa
ihan varmasti, ja miké on sitten niiden ihmisten suunnitelma suomalaisten ihmisten tule-
vaisuuden kannalta? Se on sellaista tietoa, jolla pystymme suomalaisten ihmisten tulevai-
suutta turvaamaan ihan varmasti ihan eri tavalla.
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Témén takia kannatan lampimasti, etté lakiesitys késitellddn hyvin ja perusteellisesti tis-
sd talossa, tehddén nopeassa aikataulussa padtokset ja saadaan ndma lait voimaan, etti paa-
semme tiedustelussa sille tasolle, milld muutkin Euroopan maat ovat. Hyvélla uskolla ei
tdssé asiassa endd pérjad yhtién.

17.51 Joona Riésinen sd: Arvoisa puhemies! Téélld on kdyty perusteellinen keskustelu
tastd kokonaisuudesta ja tarve tille lainsdddénnollehén on yhteisesti todettu, ja se on juuri
ndin, Suomi tarvitsee tiedustelulainsdadantdod. Suomi tarvitsee sellaista tiedustelulainsaa-
déntd4d, missd pystymme sekd huolehtimaan kansalaisten turvallisuudesta ettd takaamaan
myo0s parhaalla mahdollisella tavalla yksityisyydensuojan. Ndméi kaksi asiaa on minusta
kohtuullisen hyvin jo nykyisessé paketissa pystytty yhdistdméédn ja titd varmasti taalla
eduskunnassa voidaan vield eteenpéin tyOstéd ja pohtia tité tarkkarajaisuutta.

Mutta ehka tdhén keskusteluun vield muutama huomio.

Itselleni, kun tdtd pakettia kdy l4pi, nousee kysymys luottamuksesta, siis luottamukses-
ta, mihin kansalaisen téytyy luottaa. Oikeastaan se liittyy kolmeen asiaan:

Ensinndkin kansalaisen pitéd pystya luottamaan siihen, ettd sellainen tieto, miti hénesté
on, ei joudu védriin késiin. Kansalaisen pitdé pystyé luottamaan siihen, ettd hinesti olevaa
tietoa ei joudu vairiin késiin. Se liittyy tdhén tarkkarajaisuuteen.

Toisekseen kansalaisen pitdéd pystyéd luottamaan siihen, etté jos jokin taho suunnittelee
jotain sellaista, joka uhkaa tdmén kansalaisen hyvinvointia, niin viranomaisella pitié olla
mahdollisuudet tdhén puuttua. Timi on ihan selvé asia.

Kolmanneksi kansalaisen pitdd my0s pystyd luottamaan siihen, ettd myos valvojalla on
valvoja, joka pystyy sitten myds puuttumaan mahdollisiin vadrinkaytoksiin ja katsomaan,
mitédkohén kaikkea téllé tiedolla tehdéén.

Némaé asiat tulisi nyt hyvin tarkkaan téssé perata ldpi, kun lainsdddantotyotd eduskun-
nassa teemme ja varmasti saamme hyvén kokonaisuuden.

Sitten vield loppuun miete tésté kiireellisyydestéd. Siind kannattaa luottaa aika pitkélti
sithen asiantuntija-arvioon, jonka me tdllé eri valiokunnissa saamme, ja tehda sen jalkeen
sitten viimeinen paitds, kun perustuslakivaliokuntakin on tdmén kdynyt hyvin ldpi.

17.53 Sinuhe Wallinheimo kok: Arvoisa rouva puhemies! Kokoomuksen ryhmépuheen
pitdnyt edustaja Rydman kiteytti mielesténi hyvin ne syyt, miksi me tarvitsemme tité lain-
saddantod, ja myds syité sithen, miksi se pitdisi saattaa voimaan mahdollisimman nopeasti.

Maailma on ratkaisevasti muuttunut, myds vakavan rikollisuuden, terrorismin tai vaik-
kapa vakoilun suhteen, ja siksi meidén lainsdddanndn myds ndiden rikoksien ja uhkien tor-
jumiseksi pitdd olla ajan tasalla. Ikdva kyll4, tasséd suhteessa paattijét viimeisten vuosikym-
menten aikana eivét ole olleet tehtdviensa tasalla Suomessa. Sen takia me olemme ajautu-
neet kummalliseen tilanteeseen, jossa oman kansallisen turvallisuuden kannalta olemme
monen keskeisen tiedon osalta olleet muiden valtioiden hyvéntahtoisuuden varassa. Talla
lainsdddannollé tdhin saadaan vihdoin pysyva parannus.

Arvoisa puhemies! Syy asian kiirehtimiseen on puolestaan sekin mielesténi pdivansel-
vé. Kyse on koko yhteiskunnan turvallisuutta lisdédvisti kokonaisuudesta, ja siksi se pitdd
saattaa voimaan mahdollisimman nopeasti.

On varmasti niin, kuten monet timén paketin kritisoijat nakeviét, ettd mikéan lainsdadén-
to ei sindllddn estd vaikkapa Turun kaltaisen terroristi-iskun toistumista, mutta ainakin
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mahdollisuudet niiden estimiseen paranevat mielesténi ainakin téltd osin. Varaa odotte-
luun ei meilla tdssd suhteessa ole eikd ole myoskédn syyta.

Arvoisa puhemies! Nopeaa késittelyd puoltaa my0s se seikka, etté tétd lakipakettia on
valmisteltu pitkédan ja huolellisesti ja tissé valmistelussa ovat olleet myds eri puolueet, ku-
ten myds sidosryhmét, mukana koko ajan. Sen myoté kansalaisten perusoikeuksiin, mu-
kaan lukien yksityisyydensuojaan, liittyvét huolet on tissid kokonaisuudessa mielesténi
riittdvalld tavalla huomioitu. Tavallisen suomalaisen arkea ndma tiedustelulait eivit hei-
kennd, vaan pikemminkin ne parantavat meidén jokaisen turvallisuutta.

On kuitenkin hyva, ettd ndma lait kdydaén vield kerran tarkasti 14pi asianomaisissa va-
liokunnissa ja ajan kanssa. Ndin voidaan varmistaa, ettd Suomi saa sellaiset tiedustelulait,
jotka se turvallisuutensa vahvistamiseksi tarvitsee.

17.56 Simon Elo sin: Arvoisa puhemies! Sosiaalidemokraattien ryhmépuheenvuorossa
todettiin, etti asiat madraavat aikataulun, ei toisinpdin. Tastd voi olla hyvinkin samaa miel-
td, mutta siind mielessé juuri tilanne tdmén lainsdéddédnnon suhteen on niin vakava kuin on,
koska nimenomaan niiden asioiden pitdisi maarata.

Téassd keskustelussa on nostettu esiin terrorismia, vieraiden valtioiden tiedustelutoimin-
taa Suomea kohtaan. Térkeitd kysymyksid, mutta nostan muutaman muunkin esimerkin,
missi tilanteessa olemme olleet, kun néitd valtuuksia ei ole Suomella ollut.

Jos ajatellaan néité niin sanottuja itdrajan maakauppoja, joista on esitetty julkisuudessa-
kin epéilyjé siité, ettd niilld olisi jonkinlaisia ulko- ja turvallisuuspoliittisia kytkentdjd, niin
nykyiselldén viranomaiset eivit ole pystyneet tutkimaan néitid kauppoja ja niiden taustoja,
sen tarkemmin kuin mité julkisista ldhteistd on pystynyt tutkimaan. Hyvin vakava kysy-
mys.

Toinen esimerkki on ulkoministerion tietovuoto, joka oli tdssd taannoin. Siita jopa ulko-
asiainvaliokunta, joka seuraa ja valvoo ulkoministerioté, kuuli ensin Ruotsin televisiosta.
Meill4 ei ole mahdollisuutta itselld tdllaista tietovuotoa valttdmattd huomata, jos ei ole riit-
tavia tiedustelulainsdddannollisid valtuuksia ja sitd kautta kykya.

Eli tillaiset esimerkit kertovat siitd, ettd timéa on laajempi kysymys kuin pelkéstién jul-
kisuudessa esitetty terrorismi tai perinteiset sotilaalliset uhat.

Tietysti on myds huomattava se, ettd se kysymys, minka takia tétd nyt tiélla kasitelldén,
on erityisesti perustuslaki. Tuntuu siltd, ettd ei kenelldkéén ole tisti itse asiasta sindnsa eri-
mielisyyttd, nyt kyse on tésté pikaisesta kisittelystd. Ndiden perusteella, miti t4alla on ti-
néédn puhuttu — kuten sosiaalidemokraattien puheenvuorossa — ettd ulkomailla on tiedet-
tava, ettd me olemme valppaana ja varautuneena, vaikuttaa siltd, ettd tissd voidaan edeté
jopa pikaisella aikataululla, jolloin voimme yhdessd, muun muassa sosiaalidemokraattisen
ryhmén kanssa, sanoa kansalaisille: ollos huoleton, poikas valveil” on!

Keskustelu péattyi.

Asia ldhetettiin perustuslakivaliokuntaan, jolle ulkoasiainvaliokunnan, hallintovaliokun-
nan ja puolustusvaliokunnan on annettava lausunto.
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