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Suurelle valiokunnalle

JOHDANTO

Vireilletulo

Suuri valiokunta on 22 péivand helmikuuta 2008
lahettdnyt valtioneuvoston kirjelmén ehdotuk-
sesta neuvoston puitepadtokseksi matkustaja-
rekisterin  kdytostd lainvalvontatarkoituksiin
(U 3/2008 vp) perustuslakivaliokuntaan mah-
dollisia toimenpiteitd varten.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- ylitarkastaja Anne lhanus ja ylitarkastaja
Timo Riissanen, sisdasiainministeriod

- neuvotteleva virkamies Leena Rantalankila,
oikeusministeri

- tietosuojavaltuutettu Reijo Aarnio.

VALTIONEUVOSTON KIRJELMA

Ehdotus

Ehdotuksen tarkoituksena on Euroopan unionin
ja kolmansien maiden vilisten lentojen matkus-
tajarekisteritictojen (Passanger Name Record,
PNR) saattaminen viranomaisten kdytt6on terro-
rismirikosten ja jarjestdytyneen rikollisuuden
estdmiseksi ja torjumiseksi. Matkustajarekisteri-
tiedoilla tarkoitetaan kunkin matkustajan mat-
kustustiedot siséltdvdd varausten kisittelyd ja
valvontaa varten tarvittavien tietojen rekisteri.
Puitepéditosehdotuksessa PNR-tiedoilla tarkoite-
taan kuitenkin tdllaisia tietoja vain siind laajuu-
dessa kuin lentoliikenteen harjoittajat niitd ke-
radvat. Téllaisia tietoja ovat muun muassa hen-
kilon nimi- ja osoitetiedot, lennon varausta kos-
kevat tiedot, matkatavaratiedot seki kerétyt, en-
nalta annettavat matkustajatiedot (Advance Pas-
senger Information, API). "Terrorismirikoksel-
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la" viitataan ehdotuksessa terrorismin torjumi-
sesta  tehdyn neuvoston  puitepddtoksen
2002/475/YOS 1—4 artiklassa tarkoitettuihin,
kansallisessa laissa rikoksiksi médriteltyihin te-
koihin. "Jérjestdytynyt rikollisuus"-termi puo-
lestaan kattaisi ne jarjestdytyneen rikollisuuden
torjunnasta annettavan puitepddtosehdotuksen
2 artiklassa maédritellyt teot, jotka tulisi sddtdd
kansallisessa laissa rangaistaviksi.
Puitepédidtosehdotuksen mukaan jésenvaltioi-
den olisi nimettéva erityinen toimivaltainen kan-
sallinen viranomainen, matkustajatietoyksikko,
joka vastaisi PNR-tietojen kerddmisestd lentolii-
kenteen harjoittajilta tai ndiden erikseen nimea-
miltd valittdjiltd. Tamé yksikkd vastaisi PNR-
tietojen analysoinnista samoin kuin riskinar-
vioinnista sellaisten matkustajien tunnistami-
seksi, joiden osalta lisdtarkastus on tarpeen.
Kunkin jdsenvaltion olisi vahvistettava luettelo
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niistd toimivaltaisista viranomaisista, joilla olisi
oikeus saada matkustajatietoyksikoltd PNR-tie-
toja ja oikeus kasitelld niitd. Tietojen sallitut ka-
sittelytarkoitukset miériteltdisiin puitepadtok-
sen 3 artiklan 5 kohdassa.

Liikenteenharjoittajien olisi asetettava tiedot
matkustajatietoyksikon saataville paddsdantoises-
ti 24 tuntia ennen lentoa sekd vilittomasti len-
non paityttyd. Jos liikenteenharjoittajan tieto-
kannat sijaitsevat jasenvaltiossa, tietojen luovut-
tamisessa kdytettdisiin ns. tarjontamenetelmai
eli litkkenteenharjoittaja siirtdisi itse tiedot viran-
omaisille. Matkustajatietoyksikkd saisi siirtda
PNR-tiedot muiden jdsenvaltioiden matkustaja-
tietoyksikoille vain niissd tapauksissa ja sellai-
sessa laajuudessa kuin se on tarpeen terrorismi-
rikosten ja jérjestdytyneen rikollisuuden estdmi-
seksi ja torjumiseksi.

Matkustajatietoyksikdlle toimitettuja PNR-
tietoja séilytettéisiin viisi vuotta. Timan maara-
ajan jilkeenkin tietoja olisi sdilytettdvd vield
kahdeksan vuotta, jona aikana niitd voisi saada,
kisitelld ja kdyttdd ainoastaan poikkeuksellisis-
sa olosuhteissa ja erityisesti mééritellyn menet-
telyn mukaisesti. Henkil6tietojen kisittelyyn so-
vellettaisiin rikoasioissa tehtdvéssd poliisi- ja
oikeudellisessa yhteistydssi késiteltdvien henki-

l6tietojen suojaamisesta tehtyd neuvoston pui-
tepdétostd eli niin sanottua III pilarin tietosuo-
japuitepaétosta.

Valtioneuvoston kanta

Valtioneuvosto pitdd puitepddtosehdotuksen
pddmaddrid terrorismin ja rikollisuuden torjun-
nasta sindnsd kannatettavina. Poliisi-, tulli- ja
rajavartioviranomaisilla on jo voimassa olevan
lainsddddnndn mukaan oikeus saada liikenteen-
harjoittajilta tarpeelliset matkustajatiedot rikos-
torjuntaa varten. Valtioneuvosto huomauttaa
kuitenkin, ettd ehdotukseen liittyy useita avoi-
mia kysymyksid, jotka koskevat muun muassa
sen taloudellisia vaikutuksia ja tietosuojaa sekd
ehdotuksen oikeusperustaa. Siksi valtioneuvos-
to toteaa, ettd kanta ehdotukseen ja sen yksityis-
kohtiin tarkentuu késittelyn kuluessa.

Alustavasti valtioneuvosto katsoo, etté tieto-
suojan osalta ehdotuksessa on vield paljon
selkeytettidvid erityisesti suhteessa III pilarin
tietosuojapuitepddtokseen. Valtioneuvosto pitdd
myo0s ehdotettua tietojen sidilyttdmisaikaa pitka-
nd. Lisdksi se kiinnittdd huomiota tarpeeseen
varmistaa matkustajien oikeusturva- ja oikaisu-
keinot.

VALIOKUNNAN KANNANOTOT

Perustelut

Puitepdatosehdotuksen tarkoituksena on mah-
dollistaa lentomatkustajatietojen laajamittainen
siirto lentoyhtidiltd viranomaisten kiyttoon. Eh-
dotettua jarjestelmad sovellettaisiin vain jésen-
valtioiden ja kolmansien valtioiden vilisiin len-
toihin. Sdanndkset on tarkoitettu tiydentimidn
unionin sisdisesti niitd matkustajatietojen vaih-
tojarjestelmid, joista unioni on jo tehnyt sopi-
mukset Yhdysvaltain ja Kanadan kanssa.
Ehdotuksen oikeusperustasta on esitetty eri-
laisia arvioita, ja valiokunta pitda tarpeellisena,
ettd sitd edelleen selvitetddn. Sddntelyn tavoite
— terrorismin ja jérjestdytyneen rikollisuuden
estiminen ja torjuminen — muodostaa sindnsi
painavan perusteen sididntelylle. Toteutuessaan
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ehdotus merkitsisi kuitenkin mittavaa tietojouk-
kojen siirtoa ja analysointia ottaen huomioon
esimerkiksi se, ettd valtioneuvoston kirjelméassé
arvioidaan yksistddn Helsinki-Vantaan lento-
kentdn ulkorajaliikenteen matkustajien méadrin
olevan vuonna 2011 jo 5,2 miljoonaa. Ehdotuk-
sessa on kuitenkin esitetty vain yleisid arvioita
tillaisen uuden ja laajan jarjestelmén tuottamis-
ta hyodyistd. Valtioneuvosto toteaakin kir-
jelméssddn, ettd ehdotuksen hyddyllisyydesté ja
tarpeellisuudesta tulisi vield keskustella ottaen
huomioon muun muassa suhteellisuusperiaat-
teen toteutuminen. Perustuslakivaliokunta yh-
tyy téhéin arvioon ja kiinnittdd erityistd huomio-
ta annettavien tietojen laajuuteen sekd niiden
luovuttamisen tarpeeseen.



Ehdotettu jérjestelmé perustuu niin sanotulle
hajautetulle mallille, jolloin jokainen jdsenval-
tio madrittdd ja toteuttaa omat tiedonsiirtojarjes-
telménsd eri osapuolten vélilld. Tarkoituksena
on, ettd lentoliikenteen harjoittajat asettavat ji-
senvaltion nimedmdn matkustajatietoyksikon
kayttoon erikseen madritetyt tiedot padsadntdi-
sesti 24 tuntia ennen lentoa ja vilittdmasti len-
non pédtyttyd. Ehdotuksen liitteend olevasta lis-
tasta kdy ilmi, ettd kyseiset tiedot ovat epdilyk-
sittd henkilotietoja.

Henkil6tietojen suojasta sdddetddn perustus-
lain 10 §:n 1 momentin mukaan tarkemmin lail-
la. Perustuslakivaliokunnan vakiintuneen kay-
tdnnodn (esim. PeVL 27/2006 vp, s. 2/I, PeVL
35/2004 vp, s. 2/11, PeVL 6/2003 vp, s. 2/1, PeVL
51/2002 vp, s. 2/1 ja PeVL 14/2002 vp, s. 2/I)
mukaan lainséétdjén lilkkkumavaraa rajoittaa ta-
mén sddnndksen lisdksi myds se, ettd henkildtie-
tojen suoja osittain sisdltyy samassa momentis-
sa turvatun yksityiseldmén suojan piiriin. Kysy-
mys on kaiken kaikkiaan siité, ettd lainsdétdjén
tulee turvata timé oikeus tavalla, jota voidaan
pitdd hyviksyttivdnd perusoikeusjérjestelmén
kokonaisuudessa. Valiokunta on kédytdnndssidén
pitdnyt henkil6tietojen suojan kannalta térkeind
sddntelykohteina ainakin rekisterdinnin tavoitet-
ta, rekisterditdvien henkil6tietojen siséltdd, nii-
den sallittuja kayttotarkoituksia mukaan luettu-
na tietojen luovutettavuus seké tietojen séilytys-
aikaa  henkilorekisterissd ja  rekisterdidyn
oikeusturvaa. Néiden seikkojen sddntelyn lain
tasolla tulee lisdksi olla kattavaa ja yksityiskoh-
taista (esim. PeVL 27/2006 vp, s. 2/I, PeVL
35/2004 vp, s. 2/11, PeVL 51/2002 vp, s. 2/I ja
PeVL 14/2002 vp, s. 2/II). Lailla sddtdmisen
vaatimus ulottuu myds mahdollisuuteen luovut-
taa henkildtietoja teknisen kdyttdyhteyden avul-
la (PeVL 12/2002 vp, s. 5).

Ehdotetun puitepédidtoksen keskeinen sddnnos
henkildtietojen suojaamisesta on sen 11 artikla,
jonka mukaan puitepddtoksen mukaiseen henki-
lotietojen kisittelyyn sovelletaan rikosasioissa
tehtdvissid poliisi- ja oikeudellisessa yhteistyds-
sd kasiteltdvien henkilGtietojen suojaamisesta
tehtyd neuvoston puitepdétdstéd eli niin sanottua
III pilarin tietosuojapuitepddtdstd. Kuten valtio-
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neuvoston kirjelmdssd todetaan, ehdotettu rat-
kaisu jéttdd tietosuojan osalta jatkovalmisteluun
paljon selkeytettdvdd. Mainittua III pilarin tieto-
suojapuitepddtostd on alun perin ollut tarkoitus
soveltaa vain rajat ylittdvién tietojenvaihtoon,
mutta nyt ehdotettu puitepditos nédyttdisi saatta-
van sen sovellettavaksi myds henkilétietojen
kansalliseen kisittelyyn. Ehdotuksen oikeuspe-
rustaan liittyvén kiistanalaisuuden vuoksi on va-
liokunnan saaman selvityksen perusteella kui-
tenkin epdvarmaa, tulisiko kyseinen tietosuo-
japuitepdétds sovellettavaksi kaikissa PNR-tie-
tojen késittelyn vaiheissa ja olisiko se siséllol-
tddn edes kaikkiin vaiheisiin sopiva. Myos
Euroopan tietosuojavaltuutettu on kiinnittanyt
erityistd huomiota siihen, ettd ehdotuksen perus-
teella jaa epdselviksi, mitd sdédntelykokonai-
suutta missdkin tapauksessa sovelletaan.! Valio-
kunnan mielestd henkildtietojen suojan toteutu-
misen kannalta on keskeistd, ettd tietojen késit-
telyn jokaisessa eri vaiheessa on selvdd, mika
normisto kulloinkin tulee sovellettavaksi.

Valiokunta on kiinnittdnyt huomiota myds
tietojen séilytysaikoihin. Ehdotuksen 9 artiklan
1 kohdan mukaan niitd sdilytettdisiin matkusta-
jatietoyksikon tietokannassa viisi vuotta sen jil-
keen, kun ne on siirretty sinne. Kun tdmé maéra-
aika olisi umpeutunut, tietoja olisi sdilytettdva
vield kahdeksan vuoden ajan. Tidnd aikana PNR-
tietoja voisi saada, kisitelld ja kdyttdd ainoas-
taan toimivaltaisen viranomaisen luvalla ja vain
poikkeuksellisissa olosuhteissa terrorismirikos-
ten ja jdrjestdytyneen rikollisuuden estimiseen
tai torjuntaan liittyvéén erityiseen ja tosiasialli-
seen uhkaan vastaamiseksi.

Valtioneuvoston tavoin valiokunta pitid sdan-
ndsten mukaista kokonaisséilytysaikaa pitkénd
ja kiinnittdd vakavaa huomiota siihen, ettd aikaa
on jatkovalmistelussa pyrittdvd lyhentdméén.
Valiokunnan mielestd tietojen kiyttdedellytyk-
set niiden jatketun sdilytysajan kuluessa jaavét
myo0s jokseenkin epdméérdisiksi. Yksilon suo-
jan kannalta on arveluttavaa esimerkiksi se, ettd

I Ks. Opinion of the European Data Protection Supervi-

sor on the Proposal for a Council Framework (PNR)
data for law enforcement purposes, s. 8 ss. ja s. 22.
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tietoithin kohdistuvia toimenpiteitd kuvataan
muun muassa laaja-alaisella "késitella"-termil-
14. Valiokunta on henkildtietolain arvioinnin yh-
teydessd huomauttanut kyseisen késitteen kéyt-
toon perustuvan tekniikan "yleisesti heikenta-
véan sddntelyn selkeyttd ja samalla myos vihen-
tdvin sdédntelyn tdsmaillisyyttd, miké ei ole mer-
kitykseton seikka sdéntelyn perusoikeuskytken-
nén vuoksi" (PeVL 25/1998 vp, s. 3/1; ks. myos
PeVL 9/2004 vp, s. 3/). Tamin kaltaisia kasit-
teitd on jatkovalmistelussa syytd pyrkid tés-
mentdmaan.

Esilld oleva ehdotus vaikuttaa kaikkiaan kes-
kenerdiseltd ja viimeistelemattomaltd. Siksi pe-
rustuslakivaliokunta jakaa valtioneuvoston kisi-

Helsingissd 25 paivand huhtikuuta 2008

tyksen siitd, ettd ehdotuksessa on erityisesti tie-
tosuojan osalta vield paljon selkeytettivdd. Eh-
dotusta rasittavan luonnosmaisuuden vuoksi va-
liokunta pitdd myos tirkeédnd, ettd valmistelun
riittdvisti edettyd valtioneuvosto saattaa edus-
kunnan késiteltdvéksi asiaa koskevan jatkokir-
jelmin.

Lausunto
Lausuntonaan perustuslakivaliokunta ilmoittaa,

ettd se yhtyy asiassa kirjelmdstd ilme-
nevddn valtioneuvoston alustavaan
kantaan.

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Kimmo Sasi /kok

vpj. Jacob Séderman /sd

jas.  Outi Alanko-Kahiluoto /vihr
Tuomo Héanninen /kesk
Ulla Karvo /kok
Elsi Katainen /kesk

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Risto Eerola.

Esko Kiviranta /kesk
Kari Kérkkdinen /kd
Mikaela Nylander /r
Veijo Puhjo /vas
Tapani Tolli /kesk
vjds. Johannes Koskinen /sd.
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