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HALLITUKSEN ESITYS

Esityksessd ehdotetaan sdddettaviksi uusi tieto-
yhteiskuntakaari sekd muutettaviksi maankayt-
to- ja rakennuslakia ja rikoslakia. Samalla ku-
motaan viestintdimarkkinalaki, sdhkdisen vies-
tinndn tietosuojalaki, radiotaajuuksista ja tele-
laitteista annettu laki, televisio- ja radiotoimin-
nasta annettu laki, verkkotunnuslaki, erdiden
suojauksen purkujérjestelmien kieltdmisestd an-
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nettu laki, erdiden radiotaajuuksien huutokau-
poista annettu laki sekd tietoyhteiskunnan palve-
lujen tarjoamisesta annettu laki. Néin esityksel-
14 toteutetaan sdhkoisen viestinnédn sééntelyn ko-
konaisuudistus.

Laki on tarkoitettu tulemaan voimaan 1 paivé-
néd tammikuuta 2015.

Versio 2.0
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Esityksen laajoissa sddtimisjarjestysperuste-
luissa ehdotettua sddntelyd on arvioitu perustus-
lain 15 §:n (omaisuuden suoja), 18 §:n I momen-
tin (elinkeinovapaus), 10 §:n (yksityiseldmén
suoja), 12 §:n (sananvapaus) ja 81 §:n (valtion

verot ja maksut) kannalta. Hallitus katsoo, ettd
lakiehdotukset voidaan kisitelld tavallisen lain
sddtdmisjirjestyksessd. Hallitus pitdéd kuitenkin
suotavana perustuslakivaliokunnan lausunnon
hankkimista esityksesta.

VALIOKUNNAN KANNANOTOT

Perustelut

Arvioinnin ldhtokohta

Esitykselld toteutetaan sdhkoisen viestinndn
sddntelyn kokonaisuudistus. Tietoyhteiskunta-
kaari korvaa useat nykyiset tietoyhteiskunnan
keskeiset lait. Esityksen perusteellisissa saati-
misjédrjestysperusteluissa ehdotusta on arvioitu
padosin asianmukaisesti perustuslakivaliokun-
nan sdhkdisen viestinndn sddntelyd koskevan
laajan lausuntokdytdnnon valossa. Ehdotettu pe-
rusoikeuksien kannalta merkityksellinen siénte-
ly ei padsdéntoisesti poikkea merkittévésti valio-
kunnan mydtavaikutuksella sdédetyistd voimas-
sa olevista laeista. Siten valiokunnalla ei ole
huomautettavaa esimerkiksi nykyistd viestinta-
markkinalakia vastaavista teleyritysten velvolli-
suuksia (ks. esim. PeVL 10/2007 vp, PeVL
32/2004 vp, PeVL 34/2000 vp ja PeVL 47/1996
vp) tai nykyistd sdhkdisen viestinnin tietosuoja-
lakia vastaavista tietoturvan ja hirididen hallin-
taa (ks. esim. PeVL 9/2004 vp) koskevista sédén-
noksisti.

Toimilupajdrjestelmd

Radiotaajuuksia edellyttivin verkkopalvelun
tarjoaminen digitaalisessa maanpéillisessd jouk-
koviestintdverkossa tai matkaviestinverkossa,
jossa harjoitetaan yleistd teletoimintaa, edellyt-
tad tietoyhteiskuntakaariehdotuksen 6 §:n mu-
kaan verkkotoimilupaa. Toimilupavaatimus si-
sdltyy my0s lakiehdotuksen 22 §:44n, jonka pe-
rusteella televisio- ja radiotoiminnan harjoitta-
minen digitaalisessa maanpééllisessd joukko-
viestintdverkossa edellyttdd ohjelmistotoimilu-
paa. Sdéntely merkitsee nykyisen toimilupajér-
jestelmdn siilyttdmistd, mutta ehdotukseen si-

saltyy erditd jarjestelmdd keventdvid piirteitd.
Ehdotusta on tiltd osin arvioitava perustuslain
12 §:n 1 momentissa turvatun sananvapauden ja
perustuslain 18 §:n 1 momentissa sdddetyn elin-
keinovapauden kannalta.

Perustuslakivaliokunta on pitinyt ehdotetun
kaltaista toimilupajirjestelméd l&dhtokohtaisesti
ongelmallisena suhteessa sananvapauteen, jo-
hon sisdltyy oikeus ilmaista, julkistaa ja vastaan-
ottaa tietoja, mielipiteitd ja muita viestejd kenen-
kédn ennalta estdmattd. Valiokunta on kuitenkin
toistuvasti katsonut, ettd taajuuksien niukkuus
on sellainen tekninen rajoitusperuste, jonka huo-
mioon ottamiseksi lupajirjestelmén yllapitdmi-
nen on ollut hyvéksyttivaa sekd sananvapauden
ettd elinkeinovapauden ndkokulmasta (PeVL
3/2010 vp, s. 4, PeVL 61/2002 vp, s. 2/1, PeVL
8/2002 vp, s. 2/11 ja PeVL 19/1998 vp, s. 2—3).
Valiokunta on niissé yhteyksissd myds kiinnit-
tdinyt huomiota siihen, ettd lupajérjestelmén
avulla tulee turvata kéytettdvissd olevien radio-
taajuuksien tasapuolinen jako televisio- ja radio-
toiminnan harjoittajille ja siten luoda edellytyk-
set sananvapauden laajalle toteutumiselle. Va-
liokunta on toisaalta lupajirjestelmén hyvik-
syessddn liittdnyt taajuuksien niukkuutta koske-
van arvion olennaisesti teknologisen kehityksen
kulloiseenkin vaiheeseen. Tdmdn vuoksi valio-
kunta on ennakoinut lupajirjestelmdn tarpeen
teknologian kehityksen myotd todennékdisesti
olennaisesti vdhenevin tulevaisuudessa. Télloin
myds lupajdrjestelmén sallittavuuden valtio-
sadntdoikeudellisia perusteita samoin kuin mah-
dollisuuksia ottaa kdyttoon lupajérjestelmii ke-
vyempid sédidntelytapoja tulisi arvioida uudel-
leen.

Ehdotetun verkkotoimilupia koskevan siénte-
lyn perusteena on esityksen perustelujen mu-



kaan (HE s. 244/I) edelleen taajuuksien niuk-
kuus. Sadntely ei téltd osin ole sananvapauden
tai elinkeinovapauden kannalta ongelmallista.

Televisio- ja radiotoiminnan taajuuksista sen
sijaan ei ole digitalisoinnin ja uusien pakkaus- ja
lahetystekniikoiden vuoksi endd samanlaista
niukkuutta kuin aikaisemmin. Tdmén vuoksi esi-
tyksessd on ehdotettu ohjelmistotoimilupajérjes-
telmdd kevennettiviksi siten, ettd toimilupapéé-
tokset siirretddn valtioneuvostolta Viestintivi-
raston ratkaistaviksi niissd tapauksissa, joissa
taajuuksista ei ole niukkuutta. Viestintéviraston
on tdlloin myonnettdva ohjelmistotoimilupa, jos
hakija tdyttda laissa edelletyt vaatimukset. Toi-
miluvan myontdmisestd padttdminen sdilyy kui-
tenkin valtioneuvostolla siltd osin kuin taajuuk-
sien niukkuutta edelleen esiintyy tai toimiluvan
myontdmiselld voi olla huomattavia vaikutuksia
viestintdmarkkinoiden yleiseen kehitykseen.

Televisio- ja radiotaajuuksista voi edelleen
esiintyd niukkuutta siten, ettd kaikille hakijoille
ei niitd ole tarjolla. Timéan vuoksi perustuslaki-
valiokunta ei pidd toimilupajérjestelmin sdilyt-
tdmistd tdssd vaiheessa ongelmallisena. Sanan-
vapauden ennakkoesteiden kiellon kannalta on
liséksi hyvéksyttavimpad, ettd luvan myontdmi-
nen perustuu jatkossa padosin oikeusharkintaan.
Jo nyt on kuitenkin kyseenalaista, voidaanko toi-
milupajdrjestelméé endd perustella sananvapau-
den edellytysten turvaamistarkoituksella eten-
kéén siltd osin kuin kysymys ei ole 26 §:ssé tar-
koitetusta yleisen edun televisiotoiminnasta.
Taajuuksien niukkuuden edelleen vdhentyessd
on syytd siirtyd kevyempién sddntelytapaan.

Verkon neutraliteetti

Internetyhteyspalvelun tarjoaja ei saa tietoyh-
teiskuntakaariehdotuksen 110 §:n  siséltdmén
padsddnnon mukaan rajoittaa tilaajan tai kiytta-
jén mahdollisuutta kdyttdd internetyhteyspalve-
lua. Perustuslakivaliokunta pitdd tdta niin sanot-
tua verkkoneutraliteettia nykyisessd sahkoiseen
viestintdén pitkélti perustuvassa yhteiskunnassa
perustuslain 12 §:ssd turvatun sananvapauden
mahdollisimman laajan toteutumisen kannalta
tdrkednd periaatteena. Internetin palveluihin ja
sovelluksiin pdésyn turvaamisella voi olla vilil-
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listd merkitystd myds useiden muiden perus-
oikeuksien turvaamiselle. Liikenne- ja viestinté-
valiokunnan on siksi syytd varmistua siité, ettd
padsddnnolle asetettavat rajoitukset ovat valtta-
méttomid, tdsmaéllisesti rajattuja ja syrjimétto-
mid.

Mainonta ja markkinointi

Radiotoiminnan rajoitukset. 1lman analogisen
radiotoiminnan ohjelmistotoimilupaa harjoitet-
tavassa radiotoiminnassa ldhetettdvd kaupalli-
nen viestintd saa tietoyhteiskuntakaaren 223 §:n
3 momentin mukaan olla ainoastaan sponsoroin-
tia tai kyseiseen radiotoimintaan liittyvdd mai-
nontaa. Ohjelmistotoimilupaa ei lakiehdotuksen
34 §:n 2 momentin perusteella tarvita enintddn
kolme kuukautta kestdvéddn tai vdhdiseen, raja-
tulla alueella harjoitettavaan radiotoimintaan.

Ehdotus merkitsee rajoitusta lyhytaikaista ra-
diotoimintaa harjoittavien toimijoiden kaupalli-
seen viestintddn. Se on siten merkityksellinen
perustuslain 12 §:n 1 momentissa turvatun sa-
nanvapauden kannalta. Perustuslakivaliokunta
on vakiintuneesti kdytdnndssddn katsonut, etti
sananvapauden suoja kattaa ldhtokohtaisesti
my0ds mainonnan ja markkinoinnin, joskaan va-
liokunta ei ole pitényt tillaista viestintdd sanan-
vapauden ydinalueelle kuuluvana. Valiokunnan
kidytdinnon mukaan mainontaan ja markkinoin-
tiin voidaan kohdistaa pidemmaélle menevié ra-
joituksia kuin muuten olisi mahdollista. Toisaal-
ta myOs mainontaa ja markkinointia koskevan
sddntelyn tulee tdyttdd perusoikeutta rajoittaval-
ta lailta vaadittavat yleiset edellytykset (ks.
esim. PeVL 6/2012 vp, s. 2/1, PeVL 3/2010 vp,
s. 2/T ja PeVL 54/2006 vp, s. 2/T).

Kaupallisen viestinndn rajoituksella pyritddn
estdméén lain kiertdminen, joka tapahtuu ketjut-
tamalla lyhytaikaisia teknisid radiolupia. Téllai-
sen sananvapauden rajoituksen perusteen tulisi
valiokunnan mielestd kuitenkin liittyd ainakin
jollain lailla itse mainonnan hyviksyttidvyyteen,
jotta sitd voitaisiin pitéd perusteltuna. Valiokun-
nan mielestd 1. lakiehdotuksen 223 §:n 3 mo-
mentti on tdméin vuoksi syytd poistaa. Valiokun-
ta huomauttaa lisdksi, ettd ehdotetun 40 §:n
5 momentin perusteella lyhytaikaiseen radiotoi-
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mintaan mydnnetty lupa voidaan uusia aikaisin-
taan kahden kuukauden kuluttua edellisen luvan
paittymisestd. My0s tdmén, sananvapauden to-
teutumisen kannalta ongelmattoman sdénnok-
sen tarkoituksena on estdd sddnndllisen toimin-
nan harjoittaminen lyhytaikaisia lupia ketjutta-
malla. Alussa mainittu sddnnds vaikuttaa timéan-
kin takia tarpeettomalta.

Aatteellinen ja yhteiskunnallinen mainonta.
Tietoyhteiskuntakaariehdotuksen 214 §:ssé eh-
dotetaan sdddettdviksi markkinoinnin yleisista
periaatteista. Sen 2 momentin mukaan markki-
noinnissa ei saa kdyttdd uutis- tai ajankohtais-
ohjelmissa sdénnollisesti esiintyvien henkil6i-
den kuvaa tai ddntd. Lakichdotuksen 224 §:ssi
on puolestaan sddnndkset aatteellisesta ja yhteis-
kunnallisesta mainonnasta.

Perustuslakivaliokunta on vastaavaa televi-
sio- ja radiotoiminnassa annetun lain sddntelyé
arvioidessaan katsonut, ettd kielto kdyttda uutis-
tai ajankohtaisohjelmissa sidénnoéllisesti esiinty-
vien henkil6éiden kuvaa tai déntd sovellettuna
yhteiskunnalliseen tai aatteelliseen mainontaan
merkitsee varsin pitkélle menevdd puuttumista
perustuslain 12 §:n 1 momentissa turvattuun sa-
nanvapauteen (PeVL 3/2010 vp, s. 3) . Valiokun-
ta piti tuolloin tavallisen lain sddtdmisjérjestyk-
sen kiyttimisen edellytyksend lakiehdotuksen
muuttamista siten, ettd kielto ei koske aatteellis-
ta mainontaa.

Lakiehdotuksen 214 §:n yleisten periaattei-
den suhde 224 §:n aatteelliseen ja yhteiskunnal-
liseen mainontaan jia valiokunnan mielesté epa-
selviksi. Markkinointia koskevan luvun yleisiin
periaatteisiin siséltyvd yleisesti markkinointia
koskeva 214 §:n 2 momentin kielto néyttdisi il-
man erillistd poissulkevaa sddnndstd koskevan
myos aatteellista ja yhteiskunnallista mainon-
taa. Tdméi on edelld mainitun valiokunnan lau-
sunnon valossa perustuslain 12 §:n kannalta on-
gelmallista. Sddntelyé on siksi muutettava siten,
ettd 1. lakiehdotuksen 214 §:n 2 momentin kiel-
to ei kohdistu 224 §:ssé tarkoitettuun aatteelli-
seen ja yhteiskunnalliseen mainontaan, jotta la-
kiehdotus voidaan késitelld tavallisen lain sdata-
misjérjestyksessa.

Viranomaistoimintaan liittyvien tietojen sdi-
Iyttdminen ja kéytto

Arvioinnin ldhtokohtia. Tietoyhteiskuntakaari-
ehdotuksen 19 luvussa on sddnndkset teleyritys-
ten velvollisuudesta sdilyttid tietoja viranomais-
tarpeita varten ja nididen tietojen késittelyssd
noudatettavista velvoitteista ja menettelytavois-
ta. Sddntelylld ei vaikuteta siihen, miten ja milld
edellytyksilld teleyrityksilld on oikeus kasitelld
ja sdilyttda tietoja omia tarpeitaan varten. Pyké-
lat vastaavat asiasisdlloltddn pitkdlti voimassa
olevan, perustuslakivaliokunnan myo6tivaiku-
tuksella sdddetyn (PeVL 3/2008 vp) sidhkdisen
viestinnédn tietosuojalain 14 a—14 ¢ §:n sdén-
noksid. Luvun sddntely perustuu tunnistamistie-
tojen tallentamista koskevaan neuvoston ja par-
lamentin direktiiviin 24/2006/EY. Siilytysvel-
vollisen yrityksen on lakiehdotuksen 157 §:n pe-
rusteella huolehdittava kyseisen direktiivin 5 ar-
tiklassa tarkoitettujen tietojen sdilyttdmisesta ri-
koksentorjuntatarkoituksia varten.

Unionin tuomioistuin on 8.4.2014 antamas-
saan tuomiossa yhdistetyissd asioissa C-293/12
ja C-594/12 katsonut, ettd unionin lainsdatija oli
edelld mainitun direktiivin antaessaan ylittdnyt
ne rajat, joita suhteellisuusperiaatteen noudatta-
minen olisi EU:n perusoikeuskirjan 7 ja 8 artik-
lan seka 52 artiklan 1 kohdan kannalta edellytta-
nyt. Télla perusteella tuomioistuin totesi direk-
tiivin kokonaisuudessaan patemattoméaksi. Tama
merkitsee kdytdnnOssd sitd, ettd direktiivi on
menettidnyt oikeusvaikutuksensa.

Unionin tuomioistuimen tuomiosta ei perus-
tuslakivaliokunnan mielesté sindnsé seuraa, ettd
patemdttomaksi todetun direktiivin kattamasta
asiasta ei voitaisi lainkaan sditdd kansallisessa
lainsdddanndssd. Kansallinen lainsddddntd ei
kuitenkaan voi endd perustua oikeusvaikutuk-
sensa menettineeseen direktiiviin, eikd se voi
saada sisdltoddn esimerkiksi viittauksin péite-
méttoméén direktiiviin. Lisdksi valiokunta pitda
selvdnd, ettd myos kansallista sddntelyd on til-
laisessa tilanteessa syytd arvioida paitsi kansal-
listen perusoikeussdanndsten myds unionin tuo-
mioistuimen tuomiossa kasiteltyjen EU:n perus-
oikeuskirjan yksityiseldmén suojaa (7 artikla) ja
henkilGtietojen suojaa (8 artikla) koskevien



médrdysten valossa. Tuomioistuimen direktii-
vin arvioinnin yhteydessd esittimdt huomiot
ovat pohjana tietoyhteiskuntakaaren 19 luvun
valtiosddntOisessd tarkastelussa. Siten myds
kansallisen sddntelyn on tdytettdvd tuomiossa
mainitut edellytykset, vaikka tuomio ei suora-
naisesti koskekaan kansallista tiytantdonpa-
nolainsdddéntoa.

Sddntely on merkityksellistd perustuslain
10 §:ssd turvattujen yksityiseldmén, henkildtie-
tojen suojan sekéd luottamuksellisen viestin sa-
laisuuden suojan kannalta. Valiokunta toteaa,
ettd unionin tuomioistuimen mainitun tuomion
johdosta erityisesti sidhkoisessd viestinndssi saa-
tavien tunnistamistietojen sdilyttdmistd ja kiyt-
tod koskevaa valiokunnan perustuslain 10 §:4a
koskevaa kiytdntéd on syytd osin arvioida
uudelleen.

Unionin tuomioistuimen tuomio pddpiirteissddn.
Unionin tuomioistuin pitdd tuomiossaan erdin-
laisena l1dhtokohtana sité, ettd kyseisessd direk-
titvissd sidhkdisten viestintdpalvelujen tai yleis-
ten viestintdverkkojen tarjoajille asetettu velvol-
lisuus sdilyttdd tietyn ajan tietoja henkilon yksi-
tyiseldmaésti ja hdnen viestinndstddn seki toimi-
valtaisten viranomaisten oikeus saada niité tie-
toja merkitsevit laajamittaista ja vakavaa puut-
tumista perusoikeuskirjan 7 ja 8 artiklassa vah-
vistettuihin perusoikeuksiin. Tietojen sdilytta-
minen ja niiden my6hempi kéyttd ilman, ettd ti-
laajalle tai rekisterdidylle kayttdjélle ilmoite-
taan siitd, voi tuomioistuimen mukaan aiheuttaa
kyseisille ihmisille tunteen siitd, ettd heiddn yk-
sityiseliménsd on jatkuvan tarkkailun kohteena.

Arvioidessaan oikeuksiin puuttumisen hyvéak-
syttavyyttd tuomioistuin kiinnittdsd huomiota sii-
hen, ettd direktiivin aineellisena tavoitteena on
mydtavaikuttaa vakavan rikollisuuden torjumi-
seen ja ndin ollen lopulta yleiseen turvallisuu-
teen. Tuomioistuin toteaakin, ettd tietojen sdilyt-
tdminen vastaa tehokkaasti yleisen edun mukais-
ta tavoitetta.

Puuttumisen oikeasuhtaisuutta yleisesti tar-
kastellessaan tuomioistuin katsoo, ettd ottaen
huomioon yhtééltd henkildtietojen suojan tirked
rooli yksityiseldmédn kunnioittamista koskevan
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perusoikeuden kannalta ja toisaalta direktiivistad
tdhdn oikeuteen kohdistuva puuttumisen laajuus
lainsddtdjan harkintavalta kisiteltdvissd asiassa
on pieni ja valvonnan on oltava tarkkaa. Pelkkd
sindnsd hyviksyttdvd ja perustavanlaatuinen
yleisen edun mukainen tavoite ei yksin voi oi-
keuttaa katsomaan direktiivissd sdddetyn kal-
taista sdilyttdmistoimenpidettd valttimattomak-
si. Néin ollen kyseisessé unionin lainsdddanndos-
sd on sdddettidvi selvistd ja tdsmaéllisistd kysei-
sen toimenpiteen laajuutta ja soveltamista kos-
kevista sdédnnoistd, joissa asetetaan vahimmais-
vaatimukset, jotta henkildilld, joiden tietoja on
sdilytetty, on riittdvét takeet, joiden avulla voi-
daan tehokkaasti suojata heiddn henkildtietonsa
vidrinkdyton vaaroja vastaan sekd kaikenlaista
nédiden tietojen laitonta saantia ja kdyttdd vas-
taan. Tarve téllaisista takeista on tuomio-
istuimen mukaan sité tarkedmpi, kun henkil6tie-
toja késitelldén automaattisesti ja on olemassa
huomattava vaara laittomasta péddsystd niihin
tietoihin. Arvioitaessa puuttumisen rajoittamis-
ta tiysin vilttimattomdidn on lisdksi otettava
huomioon, ettéd direktiivi koskee kaikkia laajasti
kéytettyja sdhkoisid viestintdvélineitd ja ettd se
kattaa kaikki tilaajat ja rekisterdityneet kéyttd-
jit. Se merkitsee tuomioistuimen mukaan siten
puuttumista léhes kaikkien Euroopan asukkai-
den perusoikeuksiin.

Tuomioistuin ndkee edelld mainittujen seik-
kojen perusteella direktiivin oikeasuhtaisuutta
tarkemmin arvioidessaan ldhinnd kolmenlaisia
ongelmia. Ensinndkin direktiivin soveltamisala
on laaja kattaessaan kaikki henkildt ja séhkdisen
viestinndn vilineet ja viestintétiedot ilman erot-
telua, rajoituksia tai poikkeuksia vakavan rikol-
lisuuden torjunnan tavoitteen perusteella. Tdmé
merkitsee muun muassa sité, ettd direktiivid so-
velletaan my0s henkildihin, joiden toiminnan ei
voida edes epdsuorasti olettaa olevan yhteydes-
sd vakavaan rikollisuuteen, sekd jopa henkil6i-
hin, joiden viestintddn sovelletaan kansallisen
lainsddddnnon mukaan salassapitovelvoitetta.

Toiseksi tuomioistuin kiinnittdd huomiota
sdilytettyjen tietojen kdyttdmiseen. Ongelmana
on tiltd osin se, ettd direktiivissd ei sdddetd ob-
jektiivisista perusteista, joiden nojalla voitaisiin
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rajoittaa tietoja saavien ja kdyttdvien henkildi-
den madrdd sekd kansallisten viranomaisten
oikeutta saada tietoja ja kdyttda niitd vain vaka-
vien rikosten estdmiseen, selvittdmiseen ja syy-
teharkintaan asettamiseen. Direktiivi ei myos-
kidén sisdlld aineellisia ja menettelyllisid edelly-
tyksid, joilla toimivaltaiset kansalliset viran-
omaiset voivat saada tietoja ja kiyttdd niita.
Tuomiossa kiinnitetdédn huomiota muun muassa
sithen, ettei direktiivi edellytd joko tuomioistui-
men tai itsendisen hallinnollisen yksikon etuka-
teistd pddtostd tietojen kdytdstd ja niiden rajaa-
misesta valttdmattomaan.

Kolmanneksi tuomioistuin arvostelee sita,
ettd direktiivissd sdddetddn tietojen séilytysajas-
ta (6—24 kuukautta) tekemittd tietojen hyddyl-
lisyyteen perustuvaa eroa eri tietoluokkien vélil-
14 tai kyseessd olevien henkiléiden mukaan. Sii-
lyttimisen keston méérittdminen ei lisdksi pe-
rustu objektiivisiin perusteisiin sen takaamisek-
si, ettd se rajoittuu tiysin valttimattomain.

Edelld esitettyjen puutteiden vuoksi direktii-
vissd ei sdddetd selvistd ja tdsmadllisistd sdén-
noistd, joilla sdddellddn perusoikeuskirjan 7 ja
8 artiklassa  vahvistettuihin  perusoikeuksiin
puuttumisen laajuutta. Ndin ollen direktiivi si-
sdltdd laajan ja erityisen vakavan puuttumisen
ndihin perusoikeuksiin ilman, ettd puuttumista
olisi tarkasti rajoitettu sddnndksilld, joilla voi-
daan taata, ettd se todella rajoitetaan tdysin vilt-
tdmattomadn. Lisdksi tuomioistuin kiinnitti vie-
14 huomiota siihen, ettd direktiivissa ei sdadetd
riittivistd takeista tietojen véddrinkdyton vaaraa
vastaan eikd siind edellytetd tietojen sdilyttdmis-
té unionin alueella.

Tuomiosta tehtdvdt johtopddtokset. Unionin
tuomioistuimen tuomio perustuu kokonaisar-
vioon késiteltdvini olleesta direktiivistd. Tuo-
miosta ei voida suoraan johtaa vastausta siihen,
millainen kansallinen lainsdddantd tdyttdisi yk-
sityiseldmin ja henkilotietojen suojaan liittyvét
oikeasuhtaisuusvaatimukset. Laht6kohtana on
kuitenkin perustuslakivaliokunnan mielestd pi-
dettdva sitd, ettd oikeasuhtaisuusvaatimuksen
vastaisena voidaan pitéé ainakin sellaista séénte-
lya, joka merkitsee laajamittaista, erittelematon-

td, pitkdaikaista ja rajoittamatonta tietojen sii-
lyttdmistd yhdistettynd viranomaisten erittele-
méttdmaéén ja rajoittamattomaan padsyyn ndihin
tietoihin. Kansallisessa lainsdddanndsséd on joka
tapauksessa sdddettivd huomattavasti patemat-
toméksi todettua direktiivid tdsméllisemmin ra-
joituksista tietojen sdilyttdmiseen ja kdyttoon.

Unionin tuomioistuimen tuomio antaa myds
perusteita arvioida jossain madrin uudelleen séh-
koisten viestien tunnistamistietoja perustuslain
10 §:ssd turvatun luottamuksellisen viestin salai-
suuden ndkdkulmasta. Perustuslakivaliokunnan
vakiintuneessa kidytdnndssa viestin tunnistamis-
tietojen on katsottu jddvdan luottamuksellisen
viestin salaisuutta suojaavan perusoikeuden
ydinalueen ulkopuolelle (ks. esim. PeVL
33/2013 wvp, s. 3/, PeVL 6/2012 vp, s. 3—4,
PeVL 29/2008 vp, s. 2/II ja PeVL 3/2008 vp,
s. 2/T). Kéaytdnnossd sdhkoisen viestinndn kayt-
toon liittyvét tunnistamistiedot sekd mahdolli-
suus niiden kokoamiseen ja yhdistimiseen voi-
vat kuitenkin olla yksityiseldmén suojan ndko-
kulmasta siind méérin ongelmallisia, ettd kate-
gorinen erottelu suojan reuna- ja ydinalueeseen
ei aina ole perusteltua, vaan huomiota on ylei-
semmin kiinnitettdvd myds rajoitusten merkitté-
vyyteen.

Tietoyhteiskuntakaariehdotuksen 19 luvun ar-
viointi. Unionin tuomioistuimen tuomion perus-
teella on pédteltdvissa, ettd pelkdstddn séilytetta-
vien tietojen laaja kattavuus — kaikki ihmiset,
kaikki séhkoisen viestinndn vélineet ja kaikki
viestintdtiedot — on oikeasuhtaisuuden kannal-
ta ongelmallista. Avoimeksi kuitenkin jéé, mer-
kitseekd viranomaistarpeita varten sdéddetyn sdi-
lyttdmisvelvollisuuden ulottuminen kaytdnnos-
sd kaikkien sdhkdisid viestimid kdyttdvien ih-
misten tietoihin jo yksinddn oikeasuhtaisuusvaa-
timuksen loukkausta. Unionin tuomioistuimen
tuomion valossa niyttéisi joka tapauksessa ole-
van perusteltua pyrkid rajaamaan sdilyttimisvel-
vollisuutta sekd henkildpiirin ettd viestinndn si-
sallon osalta. Tamé olisi kuitenkin ilmeisesti
sekd asiallisesti ettd teknisesti erittdin vaikea to-
teuttaa. Lisdksi tédllainen sdédntely saattaisi valio-
kunnan mielestd osoittautua muiden perus-



oikeuksien, kuten luottamuksellisen viestin sa-
laisuuden suojan, kannalta ongelmalliseksi.
Séédntely vaatisi laajaa ja perusteellista valmiste-
lua. Siind vaihtoehdossa tulisi tietoyhteiskunta-
kaaren 19 luku poistaa kokonaisuudessaan la-
kiehdotuksesta.

Perustuslakivaliokunta katsoo kuitenkin, et-
tei tuomioista johdu suoranaista estetta sellaisel-
le sddntelylle, jossa oikeasuhtaisuuden vaati-
mukset toteutetaan muilla tavoin. Selvid lisdksi
on, ettd sddntelyd puoltaa vakavan rikollisuuden
torjuntaan liittyvé hyvéksyttdva peruste. Sddnte-
lya on siten syytd arvioida myo0s tdstd nakokul-
masta.

Tietoyhteiskuntakaariehdotuksen 157 §:ssd
ehdotetaan sdddettdviksi niistd tiedoista, joita
sdilytysvelvollisten yritysten on séilytettivi.
Pykédldn 1 momentin mukaan siilytettdva on di-
rektiivin 2006/24/EY 5 artiklassa tarkoitetut tie-
dot. Pykélin 2 momentissa on médritelty ne pal-
velut, joihin liittyvid tietoja sdilytysvelvollisuus
koskee.

Ensinnikin on todettava, kuten edelld on huo-
mautettu, ettd sdilyttimisvelvollisuuden sisaltoa
el endd voida toteuttaa viittauksella direktiiviin,
joka on todettu pitemidttomiksi. Tdméi puoles-
taan merkitsee sitd, ettd sdilytettdvit tiedot on
yksiloitdva laissa. Tédssd yhteydessd liikenne- ja
viestintdvaliokunnan on tdsmennettdva, mitka
ehdotetun sddnnoksen perusteella sdilytettavét
tiedot ovat vilttdméttomid sdéntelyn taustalla
olevan tarkoituksen eli vakavien rikosten tutki-
misen, selvittdmisen ja syyteharkintaan asetta-
misen kannalta. Sellaisia tietoja, jotka eivit ole
tdmén tarkoituksen kannalta valttdmattomia, ei
voi vaatia sdilytettdviksi. Tietojen yksildiminen
ja rajaaminen edelld esitetylld tavalla 1. laki-
ehdotuksen 157 §:ssé on edellytyksend sille, ettd
lakiehdotus voidaan késitelld tavallisen lain sda-
tdmisjérjestyksessa.

Séilytettdvien tietojen kédyttdmisen osalta eh-
dotus on selvisti direktiivid tdismallisempi. Tie-
toja saa 157 §:mn 1 momentin mukaan kéayttda
ainoastaan pakkokeinolain 10 luvun 6 §:n 2 mo-
mentissa tarkoitettujen rikosten tutkimiseksi.
Lakiehdotuksen 322 §:n 2 momentin nojalla sii-
lytettdvié tietoja voivat saada ainoastaan ne vi-
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ranomaiset, joilla on jonkun muun lain perus-
teella oikeus saada tiedot. Sdéntely tdyttda valio-
kunnan mielestd tuomiossa tarkoitetun objektii-
visen perusteen vaatimuksen rajoittaa tietoja
saavien ja kdyttdvien henkildiden méardd sekd
kéiyttdd niitd vain vakavien rikosten yhteydessa
(ks. myos PeVL 32/2013 vp, s. 2—4). Tietojen
saaminen pakkokeinolaissa ja poliisilaissa tar-
koitetuista televalvontatiedoista edellyttdd ndi-
den lakien perusteella tuomioistuimen lupaa, jo-
ten sddntely on téltdkin osin ongelmatonta.

Tiedot séilytetddn tietoyhteiskuntakaariehdo-
tuksen 157 §:n 1 momentin mukaan 12 kuukau-
den ajan siitd pdivistd, jona viestintd tapahtui.
Tietojen sdilyttimisaika on sdénnoksessd siten
rajattu direktiivin mahdollistamaa 24 kuukau-
den sdilytysaikaa lyhyemmaéksi. Perustuslakiva-
liokunta piti 12 kuukauden sdilytysaikaa edelli-
sen kerran vastaavaa sddntelyd arvioidessaan
oikeasuhtaisuuden kannalta hyviksyttdvind ja
riittdvdnd vastaamaan viranomaisten tarpeita
(PeVL 3/2008 vp, s. 2/II). Unionin tuomioistui-
men tuomion valossa on kuitenkin arveluttavaa,
ettd sdilyttdmisaikaa ei sddnnoksessd ole lain-
kaan eritelty suhteessa sithen mahdolliseen hyd-
tyyn, joka tiedoista voi vakavan rikollisuuden
torjumisen tavoitteen kannalta olla. Liikenne- ja
viestintdvaliokunnan on arvioitava sdilytetta-
vien tietojen sdilytysaikoja tavoitteen toteutumi-
sen kannalta ja tarvittaessa porrastettava tieto-
jen sdilytysajat tdmédn mukaisesti joko 12 kuu-
kaudeksi tai titd lyhyemméksi ajaksi.

Vilitystietojen tallentaminen. Edelld kisitelty-
jen unionin tuomioistuimen tuomioon liittyvien
seikkojen liséksi valiokunta kiinnittdd huomiota
tietoyhteiskuntakaariehdotuksen 157 §:n 3 mo-
menttiin. Sen ensimmdisen virkkeen mukaan
sdilytysvelvollisuus ei koske viestin sisdltod
eikd verkkosivustojen selaamisesta kertyvid vi-
litystietoja. Sdilytysvelvollinen yritys voi mo-
mentin toisen virkkeen nojalla kuitenkin tallen-
taa myds vilitystietoja ja muita tietoja, mikali se
on vilttimatontd internetyhteyspalvelun, sdhko-
postipalvelun tai internetpuhelinpalvelun kéyt-
tdjén tunnistamiseksi.
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Perustuslakivaliokunta pitdd voimassa ole-
van sdhkoisen viestinnén tietosuojalain 14 a §:n
3 momenttia vastaavaa pddsddntdd perusteltu-
na. Viestin sisdllon ohella sdénnds kattaa verk-
kosivustojen selaamisen ja merkitsee sitéd, ettd
nditd tietoja ei sdilytetd viranomaistarpeita var-
ten. Ehdotetun 157 §:n 3 momentin toinen virke
kuitenkin mahdollistaa tietyin edellytyksin
myds valitystietojen, ja siten esimerkiksi inter-
netsivustojen selaamisesta kertyvien tietojen,
tallentamisen viranomaistarpeita varten. Sddn-
nos on uusi ja puhtaasti kansallinen, sill4 esimer-
kiksi pateméttomaéksi todettu direktiivi ei edel-
lyttdnyt nédiden tietojen siilyttdmistd. Tallenta-
mismahdollisuuden ulottaminen verkkosivujen
selaamisesta kertyviin tietoihin merkitsee valio-
kunnan mielestd periaatteellisesti merkittdvaa
puuttumista yksityiseldmin ja henkildtietojen
suojaan. Ehdotettua sddntelyd on siksi syytd ar-
vioida perusoikeuksien yleisten rajoitusedelly-
tysten kannalta.

Esityksen perusteluissa (HE s. 156) poikkeus-
sdanndstd on perusteltu silla, ettd teleyritykset
joutuvat joissain palveluissa jakamaan samaa
[P-osoitetta yhtdaikaisesti useammalle eri kéyt-
téjélle. Jos teleyritykset eivit tallentaisi yhtey-
destd muuta kuin IP-osoitteen ja kellonajan, oli-
si perustelujen mukaan jilkikdteen usein mahdo-
tonta selvittdd, kuka on kdynyt laatimassa esi-
merkiksi uhkaavan viestin jollekin verkkosivul-
le. Perustuslakivaliokunta katsoo, ettd verkko-
teknologiaan liittyvistd syistd sédéntelylle on ole-
massa vakavan rikollisuuden torjumisen niko-
kulmasta hyvéksyttdva peruste.

Perusoikeusrajoituksen merkittivyyden
vuoksi on keskeistd, ettd sekd tietojen tallenta-
misen edellytyksisti ettd tietojen kdytdstd sddde-
téddn tdsméllisesti ja rajoittuen hyvéksyttdvén pe-
rusteen kannalta vilttdmittomadn. Tastd ndko-
kulmasta sdédntely on varsin viljdd. Ensinndkin
on todettava, ettd ehdotettu 3 momentin sdannds
poikkeaa 157 §:n muusta sddntelystd siltd osin,
ettd kysymys ei ole tietojen sdilyttdmisvelvolli-
suudesta vaan teleyrityksen mahdollisuudesta
tallentaa tietoja viranomaistarpeita varten. Sdin-
telytavasta johtuen esimerkiksi pykédldn 1 mo-
menttiin sisdltyvét sdilyttdmisaikaa ja tietojen

kiyttod koskevat rajoitukset eivdt ndyttéisi so-
veltuvan tietojen vapaaehtoiseen tallentami-
seen. Sama koskee myos pykdlin 4 momentin
sddnnostd, jonka perusteella sdilytysvelvolli-
suus ulottuu vain tietoihin, joita teleyritykset
tarvitsevat omia tarpeitaan varten.

Oikeasuhtaisuusvaatimuksen kannalta on si-
nansa tiarkedd, ettd tallentamismahdollisuus on
saannoksessa sidottu siihen, ettd tallentaminen
on valttdmatontd kdyttdjan tunnistamiseksi. Téa-
ménkaltaisessa yhteydessd ei kuitenkaan voida
hyvéksyi avoimeksi jddvid ilmauksia tietojen si-
sallostd ("...vélitystietoja ja muita tietoja...").
Tallentamisen salliminen on kytkettédvd ehdotet-
tua selkeimmin hyvéksyttivddn perusteeseen.
Lisdksi on varmistettava, ettd tallennettavia tie-
toja saadaan luovuttaa ja kdyttdd vain titd hy-
viksyttavéa tarkoitusta varten.

Tavallisen lainsddtdmisjarjestyksen edelly-
tyksend siten on, ettd 1. lakiehdotuksen 157 §:n
siséltimdd tallentamismahdollisuutta koskevaa
sddntelyd tdsmennetddn olennaisesti. Sééntelys-
td on selkedsti kdytdvi ilmi tietojen sdilytysaika
(enintdéin 12 kuukautta) ja kéyttotarkoitus (lii-
tyntd pakkokeinolain 10 luvun 6 §:n 2 momen-
tissa tarkoitettuihin rikoksiin). Tallentamismah-
dollisuus on sdilyttdmisvelvollisuuden tapaan
kytkettdvd pykdldn 4 momentissa mainittuun
edellytykseen. Sddnnds on muotoiltava tallen-
nettavien tietojen osalta tyhjentdvéksi. Tallenta-
misen salliminen on sidottava siihen, ettid se on
nimenomaan palvelun teknisen toteutuksen
vuoksi vilttdmatontd kdyttdjan tunnistamiseksi.
Lisdksi tietoja saadaan teleyrityksestd luovuttaa
viranomaiselle ainoastaan siiné laajuudessa kuin
se on kayttdjan tunnistamiseksi valttdmétonta.

Verkkosivustojen selaamistietojen tallenta-
minen viranomaistarpeita varten on palvelujen
kéyttdjan yksityiseldmén suojan kannalta merki-
tyksellinen tieto. Tallentamisen vapaaehtoisuu-
den ja teleyritysten kéyttdmien teknologioiden
erilaisuuden takia vain osa teleyrityksistd tulee
ilmeisesti kdyttdmédn lain sallimaa tallennus-
mahdollisuutta. Tdmédn vuoksi perustuslakiva-
liokunta pitéé tarkedna, ettd ne teleyritykset, jot-
ka siilyttidvat selaamistietoja viranomaistarpeita
varten,  huolehtivat  ehdotetun 158 §:n



3 momentin mukaisesti siitd, ettd tilaajat saavat
tiedon tdstd.

Muita seikkoja

Viestinndn luottamuksellisuus. Tietoyhteiskun-
takaarichdotuksen 136 §:n mukaan viestinnin
osapuoli voi kisitelld omia sdhkoisid viestejddn
ja niihin liittyvid vélitystietoja, jollei laissa toi-
sin sdddetd. Pykéldn yksityiskohtaisissa peruste-
luissa (HE s. 153) todetaan ilman suoranaista lii-
tyntdd sadnnosehdotukseen, ettd viestinnin toi-
sen osapuolen menehtyessd vainajan perillisten
on katsottu tulevan yleisseuraannon perusteella
vainajan henkilokohtaisten viestien osalta vies-
tinndn osapuoliksi vainajan sijaan.

Perustuslakivaliokunta on kdytdnndssdin kat-
sonut, ettd vainaja ei ldhtokohtaisesti ole Suo-
men perusoikeusjérjestelmissd perusoikeuksien
subjekti. Perustuslain 1 §:n 2 momentin sdannds
ihmisarvon loukkaamattomuudesta ulottaa kui-
tenkin vaikutuksensa laajemmalle kuin elossa
olevien ihmisyksiléiden kohteluun, minka vuok-
si vainajaa koskeva sdéntely ei ole tdysin merki-
tyksetontd tdmdn yksityisyyden suojaan liitty-
vien oikeuksien kannalta. Lisdksi olennaista on,
ettd vainajan viestintdd koskevalla sddntelylld
saattaa olla vaikutuksia myds muiden henkil6i-
den yksityiselimédn ja luottamuksellisen viestin
salaisuuden suojan kannalta (ks. PeVL 19/2008
vp, s. 2).

Perusteluissa esitetty ndkemys ei perustusla-
kivaliokunnan mielestd ole tdysin ongelmaton
vainajan ja viestinnédn toisen osapuolen yksityi-
syyteen liittyvien seikkojen vuoksi. Valiokunta
pitdd perusteltuna, ettd titd kysymystd selvite-
tddn jatkossa erikseen osana asian jddmisto-
oikeudelliset erityispiirteet huomioon ottavaa
kokonaisarviointia.

Yhteisotilaajaa koskeva erityissddntely. Yhtei-
sotilaajaa koskeva nykyisin sdhkoisen viestin-
nén tietosuojalain 13 a—13 k §:ssd oleva ja pe-
rustuslakivaliokunnan mydtavaikutuksella
(PeVL 29/2008 vp) sdddetty sdédntely ehdote-
taan siirrettdviksi sellaisenaan tietoyhteiskunta-
kaareen (lakiehdotuksen 146—156 §). Perustus-
lakivaliokunnan tietosuojavaltuutetun toimistol-
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ta saaman selvityksen perusteella on paateltdvis-
sd, ettd sddnndsten mahdollistamaa yhteisétilaa-
jan kisittelyoikeutta viestintdverkon luvatto-
man kdyton tai yrityssalaisuuksien paljastami-
sen selvittimiseksi ei juurikaan ole sddnndsten
voimassaoloaikana kaytetty. Sddntelyn siséllyt-
tdmistd jatkossa lainsdddantoon on syytd arvioi-
da erityisesti perusoikeusrajoitusten valttdmat-
tomyysedellytyksen kannalta.

Ahvenanmaa. Verkkotunnuksia koskevaa 21 lu-
kua sovelletaan tietoyhteiskuntakaarilakiehdo-
tuksen 163 §:n 1 momentin perusteella sekd Suo-
men fi-maatunnukseen ettd Ahvenanmaan ax-
maakuntatunnukseen pdittyviin verkkotunnuk-
siin. Saman pykéldn 2 momentin nojalla luvun
sddnnoksid Viestintdviraston ylldpitdmastad verk-
kotunnusrekisteristd sovelletaan myds Ahvenan-
maan maakunnan hallituksen ylldpitdmadn re-
kisteriin ax-maakuntatunnukseen pédttyvistd
verkkotunnuksista. Toimivallan siirrosta valta-
kunnan ja Ahvenanmaan maakunnan vélilld ax-
tunnuksen hallinnoimiseksi sdddettdisiin esityk-
sen perustelujen mukaan (HE s. 158) nykykéy-
tdinnon mukaisesti erilliselld sopimusasetuksel-
la.

Valtakunnan lainsddddntovaltaan kuuluvassa
asiassa valtakunnan viranomainen on pédsdédn-
toisesti toimivaltainen myds Ahvenanmaalla.
Téllaisen viranomaisen hallintotehtdvid voidaan
kuitenkin Ahvenanmaan itsehallintolain 32 §:ssé
tarkoitetulla sopimusasetuksella siirtdd maakun-
nan hallinnolle. Niin ollen pykdldn 2 momentis-
sa tarkoitetut rekisteritehtdvdt Ahvenanmaalla
siirtyisivdt Viestintévirastolta Ahvenanmaan
maakunnan hallitukselle vasta esityksen perus-
teluissa mainitulla sopimusasetuksella. Perus-
tuslakivaliokunta katsoo, ettd téllaisessa tapauk-
sessa valtakunnan laissa ei ole asianmukaista
mainita maakunnan viranomaista nimeltd. Ta-
mén vuoksi 2 momentin on syyti kuulua seuraa-
vasti: "Mitd tdssd luvussa sdddetddn Viestintévi-
raston ylldpitdimédstd verkkotunnusrekisteristé,
sovelletaan myds ax-maakuntatunnukseen piét-
tyvistd verkkotunnuksista ylldpidettdvaan rekis-
teriin."
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Sdddoksen nimike. Perustuslakivaliokunta pi- Lausunto

tdd sdddoksen vanhahtavaa nimikettd "tietoyh- [ auguntonaan perustuslakivaliokunta esittia,
teiskuntakaari" epdonnistuneena. Yleisen sel-

keyden vuoksi laintasoisen sdddoksen nimik- etti lakiehdotukset voidaan kdsitelld ta-
keessd on syytd esiintyd sana "laki", josta kay vallisen lain sddtamisjdrjestyksessd,
yksiselitteisesti ilmi myos sdddoksen asema séda- 1. lakiehdotus kuitenkin vain, jos valio-
déshierarkiassa. kunnan sen 157 §:std sekd aatteellista

ja yhteiskunnallista mainontaa koske-
vista sddnnoksistd tekemdt valtiosddn-
tooikeudelliset huomautukset otetaan
asianmukaisesti huomioon.

Helsingissd 17 pdivind kesdkuuta 2014

Asian ratkaisevaan kasittelyyn valiokunnassa ovat ottaneet osaa

pj.  Johannes Koskinen /sd Jukka Kopra /kok (osittain)
vpj. Outi Mikeld /kok Markus Lohi /kesk (osittain)
jas.  Sauli Ahvenjarvi /kd Riitta Myller /sd (osittain)
Tuija Brax /vihr Elisabeth Nauclér /r
Eeva-Johanna Eloranta /sd (osittain) Tom Packalén /ps
Ilkka Kantola /sd Vesa-Matti Saarakkala /ps
Pia Kauma /kok (osittain) Tapani Tolli /kesk (osittain)
Kimmo Kiveld /ps (osittain) Anu Urpalainen /kok
Anna Kontula /vas vjds. Kimmo Sasi /kok (osittain).

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Petri Helander.
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