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VALTIONEUVOSTON JATKOKIRJELMA
Ehdotus

Euroopan komissio on 19 pédivani tammikuuta 2016 tehnyt ehdotuksen (KOM (2016) 7 lopulli-
nen) Euroopan parlamentin ja neuvoston direktiiviksi neuvoston puitepddtoksen 2009/315/YOS
muuttamisesta kolmansien maiden kansalaisia koskevan tietojenvaihdon ja eurooppalaisen rikos-
rekisteritietojirjestelmén (ECRIS) osalta sekd neuvoston paéatdksen 2009/316/YOS korvaamises-
ta.

Direktiiviehdotusta on kevéin aikana kasitelty useissa tyoryhmékokouksissa, joista viimeisin on
pidetty 30.5.2016. Puheenjohtajan 30.5.2016 toimittaman asiakirjan 9376/16 mukaan kesdkuun
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oikeus- ja siséasioiden neuvostossa asiassa otetaan vastaan edistymisraportti. Ennakkotiedoista
poiketen puheenjohtaja esittdd hyviaksyttdviksi myos tekstid, jonka mukaan jasenvaltiot hyvak-
syvit (endorse) ldhestymistavan EU-tasoisesta keskitetysté jarjestelmisté, johon talletetaan ja
jonka avulla vaihdetaan kolmannen maan kansalaisten sormenjilkitietoja ja néitd koskevien tuo-
mioiden tietoja. Keskitetyn jarjestelmén tavoitteena on sormenjélkitietojen tiysin automaattinen
vertailu, mutta jasenvaltioille jdisi mahdollisuus henkildiden suorittamaan verifiointiin kansalli-
sella tasolla, jos tdmaé olisi tarpeen.

Asiakirjan 9376/16 sanamuodon hyvéksyminen saattaa merkitd sormenjilkitietojen kayton peri-
aatteellista hyviksymistd poliittisella tasolla, vaikka asian yksityiskohtainen késittely on tydryh-
matasolla kesken.

U-jatkokirjelmé koskee komission 11.5.2016 esittdmié keskitettyja teknisid ratkaisuja.

Komission alkuperéisessé direktiiviehdotuksessa ehdotettiin, ettd ECRIS pysyisi eri jasenvaltioi-
hin hajautettuna IT-jérjestelménd. Kolmannen maan kansalaisten sormenjélkitietojen lisdéminen
osaksi direktiiviehdotusta aiheutti kuitenkin tarpeen selvittdd uudelleen erilaisia teknisié toteutta-
mistapoja ja niihin liittyvid kuluja.

Asiakirjassa WK 314/2016 on muun ohella esitetty ratkaisuksi, ettd kolmannen maan kansalais-
ten osalta muodostettaisiin keskitetty EU-tasoinen sormenjélkirekisteri (ratkaisut 3A ja 3B seké
4A ja 4B). Ratkaisuissa 3A ja 3B kolmannen maan kansalaista koskevat sormenjélkitiedot olisi-
vat keskitetyssé rekisterissd, mutta niin sanonut alfanumeeriset tiedot olisivat hajautettuna jésen-
valtioissa. Alfanumeeriset tiedot koskevat kolmannen maan kansalaisen henkildllisyyttd maérit-
tdvid tietoja, joiden avulla voitaisiin 16ytééd osumia indeksifiltterin avulla. Ratkaisuissa 4A ja 4B
sitd vastoin sormenjélkitietojen liséksi myos edelld mainitut alfanumeeriset tiedot olisivat EU-ta-
soisessa keskusrekisterissa.

Keskitetyn sormenjélkirekisterin perustamiskulut olisivat merkittdvésti pienemmaét kuin hajaute-
tun jarjestelmén, jossa kaikkien jasenvaltioiden tulisi erikseen perustaa uusi sormenjalkivertailu-
jérjestelma. My®os ylldpitokulut ovat pienemmaét keskitetyssé sormenjélkirekisterisséd kuin hajau-
tetussa jarjestelmassd. Keskitetyissd vaihtoehdoissa kulut jakaantuvat tasaisemmin jasenvaltioi-
den ja EU:n vililld kuin hajautetuissa jarjestelmissa.

Asiaa on kisitelty neuvoston tydryhmén kokouksessa 13.5.2016. Télloin kaikki puheenvuoron
kéyttaneet jasenvaltiot kannattivat tai kannattivat alustavasti keskitettyji ratkaisuja. Laajimman
kannatuksen sai vaihtoehto, jossa sekd sormenjélkitiedot ettd alfanumeeriset tiedot olisivat kes-
kitetyssd EU-tason rekisterissa.

Puheenjohtaja on 18.5.2016 jakanut asiakirjan 8999/16 COPEN 155, jonka pohjaksi ensimmai-
sen kerran on otettu keskitetty tekninen ratkaisu 4, jossa kolmannen maan kansalaisen seké sor-
menjélkitiedot ettd henkildllisyyden méérittdmiseen liittyvit alfanumeeriset tiedot olisivat keski-
tetyssd jarjestelmdssd. Ratkaisu edellyttdd useita muutoksia direktiiviehdotuksen siséltoon ja
asiakirjassa 8999/16 esitetty on vasta ensimmainen versio keskitettyyn jérjestelmain perustuvas-
ta sdéntelystd. Asiakirja ei vield sisdlld tietosuojaa ja tietoturvaa koskevaa lisdséédntelyé.
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Keskeistd on, ettd keskitetty ratkaisu edellyttdisi, ettd sdddosinstrumenttina kdytetdén direktiivin
sijasta asetusta ainakin siltd osin kuin kyse on EU-tasoisen jérjestelmén perustamisesta. Kysy-
mystd sdddosinstrumentin luonteesta tulee huolellisesti arvioida asian jatkokasittelyssé.

Esilld on my®s ollut ehdotus, jonka mukaan lopullinen tarkistus siitd, vastaavatko sormenjélkitie-
dot toisiaan (sormenjélkien verifiointi) tulisi tehdé taysin automaattisesti EU-tasolla kuitenkin si-
ten, ettd jasenvaltioille jdisi mahdollisuus henkil6iden suorittamaan verifiointiin kansallisella ta-
solla, jos tdma olisi tarpeen.

Suureen keskitettyyn rekisteriin, joka siséltdd biometrisid sormenjalkitietoja, saattaa liittya tieto-
turvaan ja tietojen vadrinkdyttoon liittyvid riskeja.

U-jatkokirjelméssé katsotaan, ettd komission esittdmista teknisistd vaihtoehdoista hyviaksyttévia
ovat hajautettujen jérjestelmien (1 ja 2) lisdksi my0s keskitetyt ratkaisut (3 ja 4). Vaihtoehtoa kos-
keva valinta tulisi perustaa kokonaisarviointiin. Tdmén hetkisten arvioiden mukaan toteutetta-
vuuden ja kokonaiskulujen kannalta tarkoituksenmukaisimpia ovat keskitetyt ratkaisut, joten
Suomi kannattaa téllaisen ratkaisun hyvéksymista.

Lisdksi U-jatkokirjelméssi katsotaan, ettd myds keskitetyn jarjestelmén osalta direktiiviehdotuk-
sen jatkovalmistelussa tulee pyrkié varmistamaan, ettd direktiiviehdotuksen tietosuojaa ja tieto-
turvaa koskevat sddnnokset ovat asianmukaiset. Keskitettyyn rekisteriin Suomesta toimitettavien
tietojen osalta neuvotteluissa tulisi pyrkia siihen, ettd noudatettaisiin jisenvaltion kansallista lain-
sdaddantod esimerkiksi sen osalta, minkd ajan kuluessa tiedot on poistettava rekisteristd. Lisdksi
katsotaan, ettd neuvotteluissa tulee pyrkia siihen, etté padtos rikosrekisteritietojen luovuttamises-
ta tulee tehda siind jasenvaltiossa, jonka rikosrekisteritiedoista on kyse, myds siind tapauksessa,
ettd sormenjilkien vertailun verifiointi tehtéisiin EU-tasolla.

Valtioneuvoston kanta

Suomi katsoo, ettd komission esittdmista teknisistd vaihtoehdoista hyvéksyttivid ovat hajautettu-
jen jarjestelmien (1 ja 2) lisdksi myos keskitetyt ratkaisut (3 ja 4), joissa perustettaisiin EU-tasoi-
nen kolmannen maan kansalaisia koskeva sormenjélkirekisteri tai EU-tasoinen rekisteri, jossa
ovat sekd sormenjélkitiedot ettd henkilollisyyttd maérittdvat alfanumeeriset tiedot. Vaihtoehtoa
koskeva valinta tulisi perustaa kokonaisarviointiin. Tdmén hetkisten arvioiden mukaan toteutet-
tavuuden ja kokonaiskulujen kannalta tarkoituksenmukaisimpia ovat keskitetyt ratkaisut, joten
Suomi kannattaa téllaisen ratkaisun hyvéksymista.

Puheenjohtaja on ilmoittanut, ettd keskitetty jérjestelmi otetaan jatkotydn pohjaksi. Suomi kat-
s00, ettd myos keskitetyn jarjestelmén osalta direktiiviehdotuksen jatkovalmistelussa tulee pyr-
kid varmistamaan, ettd direktiiviehdotuksen tietosuojaa ja tietoturvaa koskevat sdénnokset ovat
asianmukaiset. Keskitettyyn rekisteriin Suomesta toimitettavien tietojen osalta neuvotteluissa tu-
lisi pyrkii siihen, ettd noudatettaisiin jisenvaltion kansallista lainsdddantdd esimerkiksi sen osal-
ta, minké ajan kuluessa tiedot on poistettava rekisteristd. Suomi liséksi katsoo, ettéd neuvotteluis-
sa tulee pyrkié siihen, ettd paatos rikosrekisteritietojen luovuttamisesta tulee tehda siiné jasenval-
tiossa, jonka rikosrekisteritiedoista on kyse, myds siind tapauksessa, ettd sormenjélkien vertailun
verifiointi tehtéisiin EU-tasolla.
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VALIOKUNNAN PERUSTELUT
Arvion ldhtokohdat

Perustuslakivaliokunta antoi 19.4.2016 lausunnon PeVL 13/2016 vp valtioneuvoston kirjelmésta
eduskunnalle ehdotuksesta Euroopan parlamentin ja neuvoston direktiiviksi (kolmansien maiden
kansalaisia koskeva tietojenvaihto ja ECRIS). Oikeusministeri6 on ldhettédnyt perustuslain 96 §:n
mukaisesti 17.3.2016 annettua valtioneuvoston kirjelmédd tidydentdvin selvityksen asiasta
20.5.2016.

Ehdotus on mainitun perustuslakivaliokunnan lausunnon jilkeen muuttunut. Alkuperéisessé di-
rektiiviehdotuksessa ehdotettiin, ettd ECRIS pysyisi eri jdsenvaltioihin hajautettuna jérjestelma-
nd. Kolmannen maan kansalaisten sormenjélkitietojen lisddminen osaksi direktiiviehdotusta on
kuitenkin aiheuttanut tarpeen selvittdd uudelleen erilaisia teknisié toteuttamistapoja ja niihin liit-
tyvid kuluja. Jatkovalmistelussa on esitetty yhdeksi ratkaisuksi, ettd kolmannen maan kansalais-
ten osalta muodostettaisiin keskitetty EU-tasoinen sormenjélkirekisteri. Jatkovalmistelussa on
katsottu, etté keskitetystd rekisteristd on syytd antaa direktiivin asemesta asetus.

Arvioitavana oleva ehdotus merkitsee puuttumista yksityiseldmén ja henkil6tietojen suojaan. Pe-
rustuslakivaliokunta on arvioidessaan téllaista sdéintelya yleensé katsonut, ettd séédntelyé on tar-
kasteltava perustuslain 10 §:n kannalta. Sen 1 momentin mukaan henkil6tietojen suojasta sddde-
tddn tarkemmin lailla. Perustuslakivaliokunnan vakiintuneen kdytdnnén mukaan lainsdétédjan
lilkkumavaraa rajoittaa timén sddnndksen lisdksi my0s se, ettd henkil6tietojen suoja osittain si-
sdltyy samassa momentissa turvatun yksityiseldmén suojan piiriin. Kysymys on kaiken kaik-
kiaan siité, ettd lainsdétédjan tulee turvata tima oikeus tavalla, jota voidaan pitdd hyvéksyttdvina
perusoikeusjirjestelmén kokonaisuudessa. Valiokunta on kéytinndssién pitdnyt henkilGtietojen
suojan kannalta tirkeind sédéntelykohteina ainakin rekisterdinnin tavoitetta, rekisterditdvien hen-
kilGtietojen sisdltdd, niiden sallittuja kdyttotarkoituksia mukaan luettuna tietojen luovutettavuus
sekd tietojen sdilytysaikaa henkilrekisterissd ja rekisterdidyn oikeusturvaa. Néiden seikkojen
sadntelyn lain tasolla tulee lisdksi olla kattavaa ja yksityiskohtaista (ks. esim. PeVL 13/2016 vp,
s. 3—4).

Euroopan unionin perusoikeuskirjan 7 artiklassa turvataan yksityiseldmén suoja ja 8 artiklassa
henkil6tietojen suoja. EU:n tuomioistuimen antamat tuomiot maérittavéat ndilta osin yksityisela-
mén ja henkil6tietojen suojan keskeistd siséltod. Samoin Euroopan ihmisoikeussopimuksen yksi-
tyiseldmén suojaa koskevan 8 artiklan on Euroopan ihmisoikeustuomioistuimen oikeuskéytén-
nossa katsottu kattavan myos henkil6tietojen suojan.

Biometriset tunnisteet

Perustuslakivaliokunta toistaa lausunnossa PeVL 13/2016 vp esitetyn kiinnittden edelleen huo-
miota siithen, ettd yksityiseldmén ja henkil6tietojen suojan kannalta keskeisimmaéksi muodostuu
kysymys biometristen tunnisteiden, sormenjilkitietojen, rekisterdimisestd. Esimerkiksi sormen-
jéljet sisdltavit yksilosti sellaista informaatiota, joka mahdollistaa hdnen tarkan tunnistamisensa
hyvin erilaisissa yhteyksissa (ks. esimerkiksi Euroopan ihmisoikeustuomioistuimen tuomio S.
and Marper v. the United Kingdom, 4.12.2008, kohta 84). Perustuslakivaliokunta on arvioinut,
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ettd tdllaiset biometriset tunnistetiedot ovat monin tavoin rinnastettavissa arkaluonteisiin tietoi-
hin. Arkaluonteisten tietojen késittelyn salliminen koskee yksityiseldméén kuuluvan henkildtie-
tojen suojan ydintd (PeVL 37/2013 vp, s. 2/). Tamén johdosta jo sormenjélkitietojen tallentami-
nen téllaiseen rekisteriin voi antaa aihetta huoleen yksityiseldmin suojan kannalta (ks. myds S.
and Marper v. the United Kingdom, kohta 85). Myds EU:n tuomioistuin on katsonut, ettd sormen-
jélkien ottaminen ja tallentaminen puuttuu perusoikeuskirjan 7 ja 8 artiklassa tarkoitettuun yksi-
tyiseldmaén ja henkil6tietojen suojaan (Schwarz vastaan Stadt Bochum C- 291/12, tuomion kohta
30).

Perustuslakivaliokunnan kisityksen mukaan merkityksellistid on, ettd biometrisid tunnisteita si-
séltdviin laajoihin tietokantoihin saattaa liitty4 tietoturvaan ja tietojen vadrinkayttoon liittyvid va-
kavia riskejd, jotka voivat viime kddessd muodostaa uhan henkilon identiteetille (PeVL 13/2016
vp, s. 4, PeVL 14/2009 vp, s. 3/1). Valiokunta on katsonut, etté tdllaisten rekisterien perustamista
on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten hyvéksyttdvyyden ja oi-
keasuhtaisuuden kannalta (PeVL 21/2012 vp, PeVL 47/2010 vp ja PeVL 14/2009 vp). Valiokun-
nan mielesté keskitettyyn ja automatisoituun jérjestelméén siirtyminen merkitsisi aiempaa ehdo-
tusta selvésti syvillekdyvempdd puuttumista henkildtietojen suojaan. Valiokunnan mielesti kes-
kitetty jarjestelméd merkitsee erityisté tarvetta huolehtia jarjestelméén talletettavien henkilStieto-
jen suojaamisesta vadrinkdyton vaaroilta ja kaikenlaiselta tietojen laittomalta saannilta ja kéytol-
td (ks. myds Schrems C-362/14, kohta 91, Digital Rights Ireland C-293/12 ja C-594/12, kohdat
54 ja 55).

Direktiiviehdotuksessa hajautettua jérjestelmié perusteltiin vélittomasti tehokkuuden lisdksi oi-
keasuhtaisuudella. Perustuslakivaliokunnan mielesti direktiiviehdotuksen perustelujen valossa
on epéselvéd, voidaanko keskitettyé jarjestelméaad pitdd myds nyt esillé olevassa muodossa valtté-
mattdomind. Talla seikalla on merkitystd arvioitaessa my0s, onko nyt esitettdva jarjestelma perus-
teltavissa yhdenvertaisuuden kannalta silté osin, kun kyse on kolmannen maan kansalaisten aset-
tamisesta eri asemaan kuin EU-kansalaisten (PeVL 13/2016 vp, s. 5).

Perustuslakivaliokunta huomauttaa, etti jatkokirjelmén valtiosidéntdoikeudellista arviointia han-
kaloittaa huomattavasti se, etti siind késitellyn ehdotuksen sisilto ja oikeudellinen merkitys on
my0s jatkokirjelmén antamisen jalkeen muuttunut perustavanlaatuisella tavalla. Lisdksi direktii-
vin asemesta sddntelyd suunnitellaan ainakin osin toteuttavaksi asetuksella, mikd on muun ohella
merkittdvad asiakokonaisuuteen liittyvin kansallisen liikkkumavaran kannalta. Varsin pikaisella
aikataululla pidettdvidssd OSA-neuvostossa on tarkoituksena hyvéksyd ldhtokohta keskitetysté
jarjestelmastd, johon talletetaan ja jonka avulla vaihdetaan kolmannen maan kansalaisten sor-
menjélkitietoja ja nditd koskevien tuomioiden tietoja. Perustuslakivaliokunnan mielesti téllaisen
ratkaisun hyviksyminen on ennenaikaista eiké se ole késilld olevan aineiston perusteella valtio-
sadntdoikeudellisista syistd ainakaan valmistelun téssé vaiheessa perusteltua. Saadun selvityksen
mukaan my0s valtioneuvosto on yrittdnyt vaikuttaa neuvotteluissa tdlld tavoin. Perustuslakivalio-
kunnan mielestd Suomen tulee suhtautua torjuvasti keskitetyn jédrjestelmén hyvéksymiseen téssi
vaiheessa saatavilla olevan tiedon perusteella.
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Rekisterin tietosisdlto

Ehdotetun direktiivin 4 a artiklan 1 kohdan e-alakohdan perusteella jasenvaltion, jossa annetaan
tuomio kolmannen maan kansalaiselle, on tallennettava rekisteriin myds tuomitun vanhempien
nimet. Vastaava vaatimus siséltyy myds ECRIS-jérjestelmid koskevan puitepddtoksen (2009/
315/YOS) perusteella rikosrekisteritietojen sdilyttdmisestd ja luovuttamisesta Suomen ja muiden
Euroopan unionin jasenvaltioiden viélilla annettuun lakiin. Mainittu laki ei ollut eduskuntakasit-
telyn aikana perustuslakivaliokunnan arvioitavana.

Perustuslakivaliokunta on korostanut tarvetta varmistaa kédyttdtarkoitussidonnaisuuden periaat-
teen toteutuminen henkildtietojen kisittelyssa (PeVL 20/2016 vp, PeVL 13/2016 vp, PeVL 21/
2012 vp, PeVL 47/2010 vp ja PeVL 25/2009 vp). Yksityiseldmin ja henkiltietojen suojaan puut-
tumisen on oltava valttimatontd hyviaksyttdvin padméérian toteuttamiseksi. Vaikka ECRIS-jér-
jestelmaélld ja siihen liittyvélla rikosrekisteritietojen kisittelylld on sinénsd hyviksyttéva tarkoi-
tus, tuomitun vanhempien siséllyttdmistd tuomitun rekisteritietojen yhteyteen ei lahtokohtaisesti
voida pitdé rekisterin kayttotarkoituksen mukaisena. Valiokunnan mielestd niiden rekisterdimi-
sen vilttimattomyyden vaatimus ei my0Oskéin téyty, silld tuomitun vanhempien nimien merkit-
semisté rekisteriin ei ole ehdotuksessa perusteltu. Valtioneuvoston on jatkovalmistelussa syyté
kiinnittéa erityistd huomiota asiaan.

VALIOKUNNAN LAUSUNTO
Perustuslakivaliokunta ilmoittaa,

ettd sen mielestd valtioneuvoston on syytd suhtautua torjuvasti ehdotuksiin keskitetyn re-
kisterin perustamisesta valmistelun tissd vaiheessa saatavilla olevan tiedon perusteella ja

ettd se muutoin yhtyy valtioneuvoston kantaan kiinnittden kuitenkin huomiota edelld esi-
tettyihin valtiosddntooikeudellisiin seikkoihin.

Helsingissd 3.6.2016
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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