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HALLITUKSEN ESITYS

Esityksessd ehdotetaan sdddettaviksi uusi laki tietoliikennetiedustelusta siviilitiedustelussa seka
muutettavaksi poliisilakia niin, ettd siihen liséttéisiin uusi luku tiedustelumenetelmisti siviilitie-
dustelussa. Lisdksi esityksessd ehdotetaan muutettavaksi useita muita lakeja siviilitiedustelutoi-
minnan mahdollistamiseksi.

Lait on tarkoitettu tulemaan voimaan mahdollisimman pian.

Esityksen sddtamisjarjestysperusteluissa lakiechdotuksia tarkastellaan muun muassa perustuslain
9 §:n liikkkumisvapauden, 10 §:n yksityiseldmén suojan, 12 §:n sananvapauden, 15 §:n omaisuu-
den suojan, 21 §:n oikeusturvan ja hallintotehtévin antamista muulle kuin viranomaiselle koske-
van 124 §:n kannalta.

Hallitus pitdd tarkoituksenmukaisena, ettd eduskunta pyytié esityksesté perustuslakivaliokunnan
lausunnon.

VALIOKUNNAN PERUSTELUT
Siviilitiedustelulainsddddnnon valtiosddntooikeudellisen arvioinnin lihtokohdat

Eduskunnan késiteltdvéna on laaja tiedustelulainsdddéntdkokonaisuus, joka siséltdd nyt arvioita-
van siviilitiedusteluesityksen, sotilastiedusteluesityksen (HE 203/2017 vp), tiedustelun laillisuus-
valvontaa koskevan esityksen (HE 199/2017 vp) sekd puhemiesneuvoston ehdotuksen tieduste-
luvalvontavaliokunnan perustamisesta (PNE 1/2018 vp).

Eduskunta on hyviksynyt hallituksen esityksen HE 198/2017 vp perusteella lain Suomen perus-
tuslain 10 §:n muuttamisesta. Muutetun perustuslain 10 §:n 4 momentin mukaan lailla voidaan
sadtdd valttimattomisté rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta
taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkdynnissi, turvallisuustarkastuk-
sessa ja vapaudenmenetyksen aikana seka tiedon hankkimiseksi sotilaallisesta toiminnasta taikka
sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Pédosin uudistettuun perustuslakisdéntelyyn nojautuen esityksesséd ehdotetaan sidédettivéksi uusi
laki tietoliikennetiedustelusta siviilitiedustelussa sekd muutettavaksi poliisilakia siten, etté lakiin
lisdtdén uusi tiedustelumenetelmia ja niiden kayttoa siviilitiedustelussa koskeva 5 a luku. Liséksi
esityksessd ehdotetaan eréitd muutoksia muun muassa rikoslakiin, esitutkintalakiin ja pakkokei-
nolakiin. Perustuslain kannalta merkityksellisimpiéd ovat sdédnndsehdotukset, joilla annetaan vi-
ranomaisille uusia yksiléon kohdistuvia toimivaltuuksia tai joilla muuten rajoitettaisiin yksilon
oikeuksia ja toimintavapautta. Tiedustelulainsdédéntd muodostaa varsin laajan ja monimutkai-
sen sddntelykokonaisuuden, jonka periaatteellinen merkitys on myds huomattava.

Siviilitiedustelulla tarkoitetaan suojelupoliisin suorittamaa tiedustelua, jolla tuotetaan tietoa ope-
ratiivisen toiminnan ja ylimmén valtionjohdon péditdksenteon tueksi muista kuin sotilaallisen
maanpuolustuksen kysymyksistd. Tiedustelumenetelmissd on kysymys perus- ja ihmisoikeuk-
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siin varsin konkreettisesti puuttuvien keinojen kéyton laajentamisesta tavalla, joka etdéintyy yk-
sittdisen konkreettisen rikoksen estimisesté ja selvittdmisestd seké rikostutkinnasta eli rikospe-
rusteisuudesta samoin kuin tdllaisten keinojen henkildllisen soveltamisalan merkittévistéi laajen-
tamisesta (PeVM 4/2018 vp, s. 8).

Ehdotetut tiedusteluvaltuudet merkitsevit syvillekdyvéd puuttumista perustuslain 10 §:ssé ja Eu-
roopan ihmisoikeussopimuksen 8 artiklassa sekd YK:n kansalais- ja poliittisia oikeuksia koske-
van yleissopimuksen 17 artiklassa turvattuun yksityiseldmén suojaan sekd yksityiseldmén suo-
jaan sisdltyvéén henkilotietojen ja luottamuksellisen viestin salaisuuden suojaan. Samalla tavoin
merkitystd asiassa on EU:n perusoikeuskirjan 7 ja 8 artiklassa turvatuilla oikeuksilla yksityisela-
mén suojaan ja henkildtietojen suojaan.

Hallituksen esityksen perusteluissa (s. 68) todetaan, ettd Suomen kansallisesta turvallisuudesta
vastaavat viranomaiset harjoittavat lakisddteisten tehtéviensad hoitamisen edellyttdméaa tieduste-
lua, mutta tiedustelua varten ei ole laissa sééddettyjé toimivaltuuksia. Perustuslakivaliokunta pitéa
tilannetta erikoisena. Valiokunta pitdé sinénsd perustuslain kannalta asianmukaisena, etté tiedus-
telutoiminnasta sédddetdéin nimenomaisesti laissa. Valiokunta on viranomaisten toimivaltuuksia
koskevaa sdéntelyd arvioidessaan pitdnyt arvion ldhtdkohtana myos sité, ettd viranomaisen toimi-
valtuuksien sdintely on merkityksellistd perustuslain 2 §:n 3 momentissa vahvistetun oikeusval-
tioperiaatteen kannalta (PeVL 10/2016 vp, s. 3, PeVL 51/2006 vp, s. 2/1). Julkisen vallan kdyton
tulee momentin mukaan perustua lakiin, ja kaikessa julkisessa toiminnassa on noudatettava tar-
koin lakia. Lahtokohtana on, etté julkisen vallan kdyton tulee olla aina palautettavissa eduskun-
nan sdédtdméssé laissa olevaan toimivaltaperusteeseen (HE 1/1998 vp, s. 74/I1). Valtiosddnnon
kannalta nimenomaisten tiedustelutoimintaa koskevien sdénnosten puuttuminen tarkoittaa myos
sitd, ettd perustuslakivaliokunnan kéyténtdd vastaavan lainsdéddédnnon arvioinnista ei sanottavasti
ole.

Tiedustelun toimivaltuudet ja tehtévét ovat perusoikeusjérjestelmén nakokulmasta eriiltd osin
varsin saman luonteista julkisen vallan kayttod kuin eréét jo poliisin kéytdssé olevat toimivaltuu-
det ja poliisille sdddetyt tehtivit. Perustuslakivaliokunta toisti uuden poliisilain sddtdmisen yh-
teydessd jo ennen perusoikeusuudistusta esitetyn (PeVL 15/1994 vp, s. 1/11) luonnehdinnan, jon-
ka mukaan "poliisilaki on tyypillisesti sellainen sdddds, joka voi herkésti joutua ristiriitaan kan-
salaisten perusoikeuksien, varsinkin klassisten vapausoikeuksien kanssa" (PeVL 67/2010 vp, s.
2—3). Valiokunta korosti tuolloin myos edelleen sitd, ettd perusoikeusuudistuksen jélkeen vii-
meistiddn on vakiintunut késitys, ettd perusoikeuksien rajoittamisen sallittavuutta tulee arvioida
paitsi yksittéisiin perusoikeusséddnnoksiin mahdollisesti sisdltyvien lakivarausten kannalta myos
perusoikeuksien rajoittamista koskevien yleisten oppien mukaisesti (PeVM 25/1994 vp, s. 4—06).
Tiedustelumenetelmien valtiosddntooikeudellisessa arvioinnissa voidaan perustuslakivaliokun-
nan mielestd osin tukeutua salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja koskevaan va-
liokunnan kéytintoon (esim. PeVL 32/2013 vp, PeVL 67/2010 vp, PeVL 66/2010 vp, PeVL 5/
1999 vp). Samalla on kuitenkin oikeudellisesti eroteltava ne seikat, jotka oikeuttavat sidéntelyn
eroavaisuuden. Salaisia tiedonhankintakeinoja ja salaisia pakkokeinoja koskeva kéytintd ei pe-
rustuslakivaliokunnan késityksen mukaan siten ole sellaisenaan ja varauksitta sovellettavissa tie-
dustelun tiedonhankintamenetelmid koskevaa lainsdédéntod valtiosddntdoikeudellisesti arvioita-
essa. Tiedustelumenetelmid on arvioitava menetelmékohtaisesti vastaavia salaisia tiedonhankin-
tamenetelmié ja salaisia pakkokeinoja koskeva perustuslakivaliokunnan kéytidnté huomioon ot-
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taen siten, ettd tiedustelutoiminnan erityinen luonne otetaan asianmukaisesti huomioon. Perustus-
lakivaliokunta painottaa, ettd yksityiseldmén ja henkildtietojen suoja tulee suhteuttaa toisiin pe-
rus- ja ihmisoikeuksiin sekd muihin painaviin yhteiskunnallisiin intresseihin (PeVL 14/2018 vp,
s. 6 ja PeVL 5/1999 vp, s. 2/11).

Tiedustelulainsddddnnon tulee olla sopusoinnussa Suomea sitovien kansainvélisten ihmisoikeus-
velvoitteiden, erityisesti Euroopan ihmisoikeussopimuksen ja EU:n perusoikeuskirjan kanssa,
niitd koskeva Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen ratkai-
sukdytianté myos huomioon ottaen. Oikeuskdytint6d on varsin runsaasti, ja se kehittyy jatkuvasti.
Hallituksen esityksen antamisen jilkeen ihmisoikeustuomioistuin on esimerkiksi antanut merkit-
tdvid aihepiirid koskevia ratkaisuja.

Perustuslain ndkdkulmasta ehdotettua lainsdddéntda on arvioitava ennen kaikkea juuri hyviaksy-
tyn perustuslain 10 §:n 4 momentin kannalta. Siviilitiedustelussa on kysymys puuttumisesta vies-
tin salaisuuteen tiedon hankkimiseksi sellaisesta muusta toiminnasta, joka vakavasti uhkaa kan-
sallista turvallisuutta. Perustuslakivaliokunta totesi perustuslain muuttamista koskevassa mietin-
ndssddn, ettd rajoituslausekkeen on vastaisuudessakin turvattava riittdvésti luottamuksellisen
viestin salaisuutta ja asetettava riittdvéan tiukat valtiosddntdiset rajat sithen puuttumiselle. Rajoi-
tuslausekkeen tarkoituksena on turvata luottamuksellisen viestin salaisuutta liian pitkille mene-
viltéd rajoituksilta (PeVM 4/2018 vp, s. 4—75).

Perustuslakivaliokunta kiinnitti huomiota sdénnoksen késitteiden "kansallinen turvallisuus" ja
"vakava uhka" laaja-alaisuuteen ja painotti, ettd niiden soveltamisessa korostuu tarve ottaa huo-
mioon ja noudattaa eurooppalaisessa oikeuskdytinnossd tiedonhankintamenetelmid méaérittele-
ville lainsdddannolle asetettuja perusvaatimuksia. Valiokunta korosti vahvoja oikeusturvatakeita
seki laaja-alaista ja tehokasta tiedusteluvaltuuksien kiyton valvontaa seka riittdvid soveltamisra-
joituksia, koska kysymys on poikkeuksellisesta rajoitusperusteesta, jossa on irtauduttu rikospe-
rusteisesta toiminnasta ja joka tulee siten sovellettavaksi tilanteissa, joissa ei tiedonhankintavai-
heessa tai muutoinkaan voida kohdistaa konkreettista ja yksiloityd rikosepdilyd (PeVM 4/2018
vp, S. 8).

Saannoksen soveltamisrajoituksista perustuslakivaliokunta korosti, ettd tiedonhankinta voidaan
osoittaa vain kansallisesta turvallisuudesta huolehtivien viranomaisten (nykyisin suojelupoliisi,
padesikunta ja puolustusvoimien tiedustelulaitos) tehtdviksi. Valiokunta korosti myds sitd, ettd
lailla tulee sdétéd tyhjentdvésti toimivaltuuksien kohdentumisesta. Valiokunta painotti, ettéd ehdo-
tettu perustuslain sdéntely ei mahdollista yleistd, kohdentamatonta ja kaikenkattavaa tietoliiken-
teen seurantaa tiedustelutoiminnassa. Sdénnoksen vélttdméattomyys-kriteeri puolestaan tarkoit-
taa, ettd luottamuksellisen viestin salaisuuteen kohdistunut rajoitus on sallittu vain, jos tiedonhan-
kinta ei ole mahdollista vihemmén puuttuvin keinoin, ja ettd tiedon hankkimisessa puututaan
luottamuksellisen viestin salaisuuteen mahdollisimman kohdennetusti ja rajoitetusti. Valiokunta
korosti perusoikeuksien yleisten rajoitusedellytysten merkitystd uutta ehdotettua rajoitusperustet-
ta tulkittaessa. Valiokunta tdhdensi asiaa koskevan valtiosddntooikeudellisen tulkinnan lahtokoh-
tana sitd, ettd perustuslaista johtuu tarve tulkita kansallisen turvallisuuden késitettd suppeasti seké
asettaa sddnnoksessd mainitun uhan vakavuusaste korkealle (PeVM 4/2018 vp, s. 8—9).
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Hallituksen esityksessé ei ole sen antamisajankohdasta johtuen voitu ottaa huomioon edellé to-
dettuja perustuslakivaliokunnan painotuksia ja tulkintakannanottoja.

Hallituksen esityksen sditédmisjarjestysperustelujen mukaan (s. 278) esitykseen siséltyy useita
sellaisia toimivaltuuksia koskevia sddnnosehdotuksia, jotka merkitsevit puuttumista perustus-
lain 10 §:n 2 momentissa turvattuun luottamuksellisen viestin salaisuuteen. Uudistettuun perus-
tuslakisadntelyyn liittyvid sddnndsehdotuksia ovat perustelujen mukaan poliisilain 5 a lukuun eh-
dotettu 6 § (telekuuntelu ja tietojen hankkiminen telekuuntelun sijasta), 7 § (televalvonta), 11 §
(tekninen kuuntelu), 31 § (I&hetyksen jéljentdminen) ja tietoliikennetiedustelusta siviilitieduste-
lussa ehdotettavaan lakiin esitettava 7 § (tietoliikennetiedustelu). Naistd toimivaltuuksista on siis
hallituksen kédsityksen mukaan mahdollista sddtéé tavallisen lain séddtdmisjérjestyksessd perustus-
lain 10 §:n 4 momenttiin lisétyn kansallista turvallisuutta koskevan uuden rajoitusperusteen no-
jalla.

Siviilitiedustelua koskevaa lakiehdotusta on arvioitava edelld todettujen perustuslakivaliokun-
nan korostamien nékdkohtien ja soveltamisrajoitusten seké perusoikeuksien yleisten rajoitusedel-
lytysten kannalta. Erityisen merkityksellistd kyseessé olevassa sédntelykontekstissa on myds Eu-
roopan ihmisoikeussopimuksen ja EU:n perusoikeuskirjan tulkintakéyténtd. Lakiehdotus on kui-
tenkin merkityksellinen myds muiden perusoikeussddnndsten, kuten kotirauhan suojan, kannal-
ta. Télté osin perustuslain 10 §:n 4 momentin siétdmisen tarkoituksena ei ollut muuttaa oikeusti-
laa. Lisdksi siviilitiedustelulainsdddanto on valtiosdantooikeudellisesti merkityksellistd perustus-
lain 2 §:n 3 momentin oikeusvaltioperiaatteen seki julkisen hallintotehtdvén antamista muulle
kuin viranomaiselle koskevan 124 §:n kannalta. Ottaen huomioon, etté tiedustelutoiminnan salai-
siin tiedonhankintakeinoihin saattaa liittyd merkittivia profiloinnin riskejé, on sdédntelyssa perus-
tuslakivaliokunnan mielestd varmistuttava myos siité, ettei se johda perustuslain 6 §:ssé tarkoi-
tettuun kiellettyyn syrjintdén. Vastaavasti sddntelyn arvioinnissa on huolehdittava siitd, ettd
asianosaisilla on oikeus ihmisoikeussopimuksen 13 artiklassa tarkoitettuihin tehokkaisiin oikeus-
suojakeinoihin, joiden merkitys on perustuslain 21 §:n oikeudenmukaisen oikeudenkdynnin ta-
keiden tavoin korostunut.

Ihmisoikeussopimuksen ja perusoikeuskirjan vaatimukset ja kéytinto
Arvioinnin perusteita

Siviilitiedustelutoiminnassa kéytettavat toimivaltuudet ovat merkityksellisid Euroopan ihmisoi-
keussopimuksen ja Euroopan unionin perusoikeuskirjan kannalta. Erityisen merkittdvéni perus-
tuslakivaliokunta pitd tdssé suhteessa tietoliikennetiedustelua, jossa tietoliikenteestd keréttdisiin
automatisoidusti ja tallennettaisiin lupaehtojen mukaisessa viestintiverkon osassa, esimerkiksi
tietoliikennekaapelin kuidun aallonpituudessa, liikkuvaa tietoliikennettd hakuehtojen mukaises-
ti. Ihmisoikeussopimuksen 8 artiklassa turvataan oikeus nauttia yksityis- ja perhe-eldmén kun-
nioitusta. Perusoikeuskirjan 7 artiklassa on turvattu yksityiseldmén suoja ja 8 artiklassa henkil6-
tietojen suoja.

Tietoliikennetiedusteluun liittyvé sééntely on ollut useaan otteeseen Euroopan ihmisoikeustuo-
mioistuimen (jédljempand myds EIT) tarkasteltavana. Myos Euroopan unionin tuomioistuin (jal-
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jempand myo6s EUT) on antanut viime vuosina useita tuomioita, jotka ovat méérittdneet perusoi-
keuskirjassa turvatun yksityiseldmén suojan keskeista sisiltdd (ks. myos PeVL 32/2017 vp, s. 8).

Perustuslakivaliokunnan tehtdvana on perustuslain 74 §:n mukaan antaa lausuntonsa sen késitte-
lyyn tulevien lakiehdotusten ja muiden asioiden perustuslainmukaisuudesta seké suhteesta kan-
sainvélisiin ihmisoikeussopimuksiin. Liséksi perusoikeuksien yleisiin rajoitusedellytyksiin kuu-
luu nimenomainen vaatimus siité, ettd rajoitukset eivét saa olla ristiriidassa Suomen kansainvé-
listen ihmisoikeusvelvoitteiden kanssa (PeVM 25/1994 vp, s. 5/1).

Perustuslakivaliokunnan valtiosddntdisiin tehtiviin ei ldhtokohtaisesti kuulu EU-oikeuden kan-
sallisen tdytdntdonpanosdintelyn arviointi EU:n aineellisen lainsdddanndn kannalta (ks. esim.
PeVL 14/2018 vp, s. 7). Uuden tiedustelulainsédddénnon arvioinnissa ei kuitenkaan ole kysymys
tastd. Perustuslakivaliokunnan tehtdvind on tillaisessa tilanteessa huolehtia sdddettidvin lain so-
pusoinnusta perusoikeuskirjan kanssa.

Perustuslakivaliokunnan mukaan perustuslain 10 §:n 4 momentin rajoissa sdddettdvien valtuuk-
sien, esimerkiksi siviili- ja sotilastiedustelua koskevissa hallituksen esityksissé tiedusteluviran-
omaisille ehdotettavien toimivaltuuksien, on oltava sopusoinnussa myds Suomen kansainvélis-
ten ihmisoikeusvelvoitteiden, erityisesti Euroopan ihmisoikeussopimuksen, ja EU-oikeuden
kanssa. Valiokunta korosti tarvetta seurata EIT:n ja EUT:n kdytdnt64 tiedustelutoiminnan alalla.
Valiokunta katsoi, ettd timén oikeuskdytdnnon mukaisesti on arvioitava ehdotettuja uusia rajoi-
tusperusteita kansallista lainsdddéntdd valmisteltaessa ja sédédettidessd samoin kuin sovellettaessa
niitd viranomaisissa ja tuomioistuimissa (PeVM 4/2018 vp, s. 9).

Perustuslakivaliokunta on yleisemminkin katsonut, ettd Euroopan unionin tuomioistuimen va-
kiintuneen oikeuskéytdnnon mukaan unionin lainsédddéntd on ensisijaista suhteessa kansallisiin
sadnnoksiin oikeuskdytinndssd madriteltyjen edellytysten mukaisesti (ks. esim. PeVL 14/2018
vp, s. 13 ja PeVL 20/2017 vp, s. 6) eikd suomalaisessa lainsdddanndssé ole syytd pyrkid EU-oi-
keuden kanssa ristiriidassa oleviin ratkaisuihin (PeVL 15/2018 vp, s. 49, PeVL 14/2018 vp, s. 13,
PeVL 26/2017 vp, s. 42).

Perustuslakivaliokunta on arvioinut EU-oikeudellisia lainsdddéntohankkeita perus- ja ihmisoi-
keuksien kannalta kiinnittdmélld huomiota myds merkitykselliseen tuomioistuinkaytantoon (ks.
my0s PeVL 28/2016 vp, s. 5—6, PeVL 20/2016 vp, s. 4—5). Valiokunta on katsonut myos EU-
oikeuteen perustuvan yksityiseldmén ja henkil6tietojen suojan kannalta merkityksellisen kansal-
lisen sdéntelyn valmistelussa olevan syytd kiinnittdd huomiota erityisesti EU-tuomioistuimen
asioissa Digital Rights Ireland (C-293/12 ja C-594/12), Schrems (C-362/14) ja Tele2 Sverige ja
Watson (C-698/15 ja C-203/15) antamiin ratkaisuihin (PeVL 13/2017 vp, s. 4—5, PeVL 9/2017
vp, s. 5). Valiokunta on arvioinut laajasti kansallisen tietoyhteiskuntakaariehdotuksen sééntelyé
teleyritysten velvollisuudesta sdilyttdéd tietoja viranomaistarpeita varten EU-tuomioistuimen
asiassa Digital Rights Ireland antaman tuomion valossa. Valiokunta piti selvind, ettd myds kan-
sallista sddntelyé oli tuolloisessa séédntelyasetelmassa syyté arvioida paitsi kansallisten perusoi-
keussdanndsten my0ds unionin tuomioistuimen tuomiossa késiteltyjen EU:n perusoikeuskirjan yk-
sityiseldmén suojaa ja henkildtietojen suojaa koskevien méardysten valossa (PeVL 18/2014 vp, s.
4/11—7/11). Valiokunta on katsonut myos, ettd lainséétdjan toimivaltaan ei voi kuulua yksityisela-
mén suojan kannalta keskeisten arkaluonteisten tietojen kisittelystd sddtdminen vastoin EU:n oi-
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keuteen kuuluvan yleisen tietosuoja-asetuksen sddntelyd (PeVL 15/2018 vp, s. 45). Valiokunta on
arvioinut my6s EU-oikeuden eri tulkintavaihtoehtojen tuottaman epdvarmuuden valtiosdéntoisté
merkitystd (PeVL 15/2018 vp, s. 53).

Euroopan ihmisoikeussopimus

Euroopan ihmisoikeussopimuksen 8 artiklassa turvataan jokaiselle oikeus nauttia yksityis- ja per-
he-eldmaiénsa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Artiklan 2 kappaleen mu-
kaan puuttuminen ndihin oikeushyviin on mahdollista, kun laki sen sallii ja se on demokraattises-
sa yhteiskunnassa vélttdmétonta kansallisen ja yleisen turvallisuuden tai maan taloudellisen hy-
vinvoinnin vuoksi, tai epédjérjestyksen ja rikollisuuden estdmiseksi, terveyden tai moraalin suo-
jaamiseksi tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi.

Hallituksen esityksessé on selostettu tiedustelutoimivaltuuksien kannalta merkityksellistd Euroo-
pan ihmisoikeustuomioistuimen kaytdntod, ja perustuslakivaliokunta voi paépiirteissdén yhtya
esitettyyn. Hallituksen esityksessi viitataan ihmisoikeusarvion ldhtokohdaksi (s. 52) siihen, ettid
viranomaisen ei tarvitse tosiasiassa kisitell4 tietoja, jotta kyse olisi yksityiseldméan puuttumises-
ta, vaan puuttumiseksi on katsottava jo se, ettd viranomainen kerai ja tallentaa niitd myohempéa
kayttod varten (S. and Marper v. the United Kingdom, 4.12.2008, kohta 85). Pelkka sellaisen lain-
sdddannon olemassaolo, joka mahdollistaa viestintdyhteyksien salaisen tarkkailun, puuttuu vies-
tinnén osapuolten ja myos potentiaalisten osapuolten ihmisoikeussopimuksen 8 artiklassa taattui-
hin oikeuksiin (Klass v. Saksa 6.9.1978 sekéd Liberty ja muut v. Yhdistynyt Kuningaskunta
1.10.2008). Valiokunta painottaa tdmén ldhtokohdan merkitysti (ks. myos esim. PeVL 14/2009
vp, s. 2/11 ja PeVL 33/2016 vp, s. 4).

Euroopan ihmisoikeustuomioistuimen oikeuskédytdnndssa (erityisesti Weber ja Saravia v. Saksa,
29.6.2006, kohta 95, Liberty ja muut v. Yhdistynyt Kuningaskunta, 1.10.2008, kohta 59—60,
Zakharov v. Veniji, 4.12.2015, kohta 229—230 ja Szabé ja Vissy, 12.1.2016, kohta 89) on ko-
rostettu muun muassa toimivaltaperusteiden tdsmaéllistd ja ennakoitavaa laintasoista méérittelyd,
vélttiméattomyyskriteerin tiukkaa tulkintaa, objektiivisia perusteita vélttiméttomien tietojen saa-
miselle, tuomioistuimen tai riippumattoman hallinnollisen elimen etukéteisvalvontaa, riippuma-
tonta jélkikdteisvalvontaa ja tuomioistuimessa toteutettavan oikeusturvan saatavuutta.

Perustuslakivaliokunnan késityksen mukaan toimivaltaperusteiden tisméllinen ja ennakoitava
madrittely merkitsee vaatimusta laintasoisesta sdédntelysté, sen tismallisyydesti ja tarkkarajaisuu-
desta. Saantelyn oikeusvaikutusten tulee olla ennakoitavissa. Henkilon tulee, tarvittaessa oikeu-
dellista apua kayttden, kyetd ennakoimaan laista hénelle johtuvat seuraukset. Esimerkiksi julkis-
tamattomat sisdiset viranomaisméadrdykset eivit tiytd ennakoitavuusvaatimusta.

Tiedustelun osalta edelld todettu tarkoittaa vahimmaisvaatimuksina, ettd laissa on méariteltava
tiedustelun kohteena olevat ihmiset tai ihmisryhmat, tiedustelutoimivaltuuksien kayton edelly-
tykset ja kesto, menetelma4, jolla tiedustelusta raportoidaan, seki tietojen havittdminen. Thmisoi-
keussopimuksen 8 artiklassa turvattujen oikeuksien rajoituksiin kohdistuva vélttdméattomyyden
vaatimus puolestaan edellytti, ettd rajoitukselle on oltava painava yhteiskunnallinen tarve, puut-
tumisen ja tavoiteltavan hyvaksytyn pddméérin tulee olla oikeassa suhteessa keskenéén ja rajoi-
tukselle on oltava asianmukaiset ja riittédvét perustelut. Perustuslakivaliokunnan késityksen mu-
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kaan vélttdméttomyyden vaatimus merkitsee myos tiedustelutoimivaltuuksiin kohdistuvaa sup-
pean tulkinnan vaatimusta.

Thmisoikeussopimuksen oikeutta tehokkaaseen oikeussuojakeinoon koskevan 13 artiklan mu-
kaan jokaisella, jonka sopimuksessa tunnustettuja oikeuksia ja vapauksia on loukattu, on oltava
kiytettidvissddn tehokas oikeussuojakeino kansallisen viranomaisen edessa siindkin tapauksessa,
ettd oikeuksien ja vapauksien loukkauksen ovat tehneet virantoimituksessa olevat henkilot. Pe-
rustuslakivaliokunnan késityksen mukaan EIT:n kiytdntd merkitsee my0s sitd, ettd niissékin ti-
lanteissa, joissa tiedustelun perusteena on kansallinen turvallisuus, jérjestelmén on annettava tur-
vaa mielivaltaa vastaan.

Salaisten tiedonhankintakeinojen kontrolli tapahtuu ennen kaikkea kolmessa vaiheessa: ennakol-
lisessa lupamenettelyssd, tiedustelun toimeenpanoon kohdistuvassa valvonnassa ja jalkikéteises-
sé oikeusturvassa. Tiedustelun tarkoituksesta johtuen ennakollinen lupamenettely ja tiedustelun
toimeenpanon valvonta eivét yleensd voi tulla tiedustelun kohteen tietoon. Menettelyn itsessdin
tulee siten antaa turva mielivaltaa vastaan. Valiokunnan mielesté EIT:n kdytinnosté ilmenee, ettéd
oikeudellinen kontrolli tuomioistuimessa turvaa parhaiten kontrollin itsenédisyyden ja puolueetto-
muuden vaatimukset.

Perustuslakivaliokunta pitdd myonteisend, ettd hallituksen esitys siséltdd erindisid oikeusturvaan
liittyvid jérjestelyjd. Useiden vakavimmin perusoikeuksiin puuttuvien tiedustelumenetelmien
kayttoonotto edellyttidd tuomioistuimen lupaa (vapautensa menettédneen henkilon tekninen kuun-
telu ja tekninen katselu, tekninen seuranta, tekninen laitetarkkailu, telekuuntelu ja tietojen hank-
kiminen telekuuntelun sijasta, televalvonta, tukiasematietojen hankkiminen, kotirauhan piiriin tai
vastaavaan ulottuva paikkatiedustelu, tietoliikennetiedustelu). Myos tiedustelumenetelmin kay-
tostd ilmoittamista koskeva sidntely luo merkittivéin oikeusturvatakeen, vaikka kyse onkin jélki-
kéteisestd ilmoittamisvelvollisuudesta.

Perustuslakivaliokunta kiinnittdd my0ds huomiota oikeuskéytdnnon kehittymiseen. Hallituksen
esityksen antamisen jdlkeen EIT on antanut merkittivid yksityiseldmén suojaa koskevia jaosto-
ratkaisuja (esim. Centrum for Réttvisa v. Ruotsi, 19.6.2018 ja Big Brother Watch ja muut v. Yh-
distynyt kuningaskunta, 13.9.2018).

Tapauksessa Centrum for Réttvisa v. Ruotsi (19.6.2018) EIT arvioi ruotsalaista sdhkdisen vies-
tinnén tiedustelua. Kyse oli armeijan signaalitiedusteluun kuuluvasta valikoimattomien tietojen
hankintajérjestelmaisti, joka kohdistui Ruotsin rajat ylittdvdén viestiliikenteeseen, oli ajallisesti
rajoitettu kuuden kuukauden kestoon ja edellytti padsdéntdisesti tuomioistuimen lupaa. EIT tar-
kasteli ratkaisussaan Ruotsin kansallisen lainsddddnnon saavutettavuutta, signaalitiedustelun alaa
ja kestoa, toiminnan valtuutusta, menettelyitd, joita noudatetaan hankitun tiedon siilytyksessa,
saatavuudessa, tutkinnassa, kiytossd, tiedoista kertomisessa ja niiden tuhoamisessa, toimenpitei-
den taytantdonpanon valvontaa, ilmoitusmenettelyd seké oikeussuojakeinoja.

EIT arvioi saéntelyn hyvéksyttdviksi 8 artiklassa turvatun yksityiseldméan suojan ndakokulmasta.
Ratkaisu perustui muun ohella siihen, ettd viestintdin puuttumiseen tarvitaan tuomioistuimen lu-
pa, jonka perusteella tiedonhankintaa voidaan suorittaa enintdén kuusi kuukautta. EIT painotti
useiden itsendisten tiedustelutoimintaa valvovien elimien olemassaolon merkitysti jérjestelmén
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hyvaksyttiavyydelle. Oikeusturvamekanismien lukuisuus kompensoi my0s siti, etté tiedustelutoi-
mista ei aina ilmoiteta niiden kohteelle. Valvontajirjestelmén osalta tuomiossa kiinnitetdén huo-
miota riippumattomuuteen ja valvonnassa esitettyjen huomioiden vaikuttavuuteen.

Ruotsalaisessa jarjestelmésséd valvovalla valtuutetulla on ldhtdkohtainen ldsnédolovelvollisuus
tuomioistuinmenettelyssé, pddsy asian kannalta merkityksellisiin asiakirjoihin ja oikeus lausua
tuomioistuimessa niiden johdosta. EIT:n mielestd téllainen jérjestely kompensoi osittain tuo-
mioistuinmenettelyyn ja tuomioistuimen paitoksiin kohdistuvia julkisuuden rajoituksia (kohdat
137, 138).

EIT ei ratkaisussa torju ehdottomasti ns. massavalvonnan (bulk interception regime) kéyttdd. EIT
katsoo, ettd silld torjuttavien uhkien vakavuus, uhkien takana olevien henkildiden kyky toimia
paljastumatta tietoverkoissa ja sédhkoisen viestinnén reitityksen ennakoimattomuus perustelevat
kansallista turvallisuutta vaarantavien uhkien tunnistamiseen tdhtddvan massavalvonnan kayt-
toonoton kuulumista kansallisen harkintamarginaalin alaan. EIT on pitdnyt yleisemminkin har-
kintamarginaalia laajana kansallisen turvallisuuden turvaamisen keinovalikoiman valinnassa
(kohta 112). EIT painottaa kuitenkin, ettd sekéd kohdistettujen ettd massavalvontajérjestelmien
sddntelyn tulee vallan véérinkdyton estdmiseksi siséltdd ainakin edelld luetteloidut vahimmaéis-
vaatimukset.

EIT kiinnittda erityistd huomiota myds siihen, ettd ruotsalaista sdéntelyé ja jarjestelméaé on jatku-
vasti arvioitu ja tarvittaessa uudistettu myos yksityisyyden suojan parantamiseksi (kohta 180).

Tapauksessa Big Brother Watch ja muut v. the United Kingdom (13.9.2018) ihmisoikeustuomio-
istuin puolestaan arvioi Ison-Britannian massatiedustelujirjestelméé ja tiedonhankkimista tieto-
jarjestelmipalveluiden tuottajilta. Myds tissd tuomiossa massavalvonta katsotaan sininsé salli-
tuksi ja jopa "hyodylliseksi keinoksi" paisti tiedustelulla tavoiteltaviin padmaéériin ("bulk inter-
ception is a valuable means to achieve the legitimate aims pursued”, kohta 386). EIT:n mukaan
jérjestelmin toteutus kuitenkin loukkasi ihmisoikeussopimuksen 8 artiklaa. Keskeiseksi arvion
perusteeksi nousee tuomiossa tiedustelumenetelmien kéyton kynnyksen alhaisuus (crime vs.
serious crime) sekd ennakollisen valvonnan puute. Tuomioistuin kiinnitti huomiota my6s muun
ohella siihen, ettd Isossa-Britanniassa ei ollut massatiedustelun hakukriteereihin kohdistuvaa it-
sendistd valvontajérjestelyd. Lisdksi ihmisoikeussopimuksen sananvapautta koskevan 10 artik-
lan loukkaukseksi arvioitiin tiedon kerddminen journalistin kayttdmisti tietoldhteistd ja sen puut-
teelliset turvatakeet.

EIT kuitenkin katsoi, ettd valittajien esittimét vaatimukset jarkevésta ja perustellusta epailysta tai
ilmoitusvaatimus eivit ole massatiedustelujérjestelmissi perusteltuja. Ennakollinen lupamenet-
tely ei kuitenkaan sellaisenaan ole riittdvé, jos ennakkovalvonta ei ole tehokasta tosiasiassa esté-
méén viirinkdytoksid. Siten huomiota on kiinnitettdvd myos jérjestelmén tosiasialliseen toimin-
taan, mukaan lukien sen valvontajérjestelmait, ja vaédrinkdytosten olemassaoloon (kohta 317—
320). Perustuslakivaliokunnan késityksen mukaan arviossa on kyse siité, ettd lainsdddédnnon ole-
massaolon lisdksi olennaista on myos se, miten jarjestelmé kaytdnndssa toimii. Valiokunnan mie-
lestd tillé seikalla on olennaista merkitysté arvioitaessa siviilitiedustelulakiehdotuksen oikeustur-
va-, valvonta- ja seurantajérjestelmien séédntelyd. Valiokunta arvioi valvontaa koskevien jérjeste-
lyiden riittdvyyttd yksityiskohtaisesti myohemmin késitellesséén niité koskevia esityksid mietin-
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toasioina (PeVM 4/2018 vp, s. 9, ks. myds HE 199/2017 vp ja PNE 1/2018 vp). Valiokunta pai-
nottaa kuitenkin sddntelyn vaikutusten asianmukaista seurantaa ja esiin nousseiden epakohtien
asianmukaisen korjaamisen merkitystd. Valiokunta kiinnitti4 jéljempénd erityistd huomiota esi-
tyksen mukaisten oikeusturvajérjestelmien siéntelyn asianmukaisuuteen.

EIT kiinnittdd Big Brother Watch -tuomiossa huomiota myds tarpeeseen rajoittaa tiedustelume-
netelmien kayttoon liittyvén aineiston julkisuutta. Vaikka sellaiset sisdiset viranomaismaarayk-
set, jotka eivit ole kansalaisten saatavilla, eivit tdytd ennakoitavuusvaatimusta, kaikkien yksi-
tyiskohtien julkaisemiseen ei ole velvollisuutta. Olennaista on, ettd koko jirjestelma ei ole julki-
suudelta piilossa. Jérjestelmén julkisten osien ja normien on kyettdvé tuottamaan riittdvéd enna-
koitavuus vallan vadrinkdyton estdmiseksi (kohta 326). Myds perustuslakivaliokunnan mielesti
on selvéid, ettd valvonnan olemassaolo ei voi korvata tdsmallistd ja tarkkarajaista laintasoista
sddntelyd. Valiokunnan mielesti olennaista on, etté tiedustelujérjestelmid koskeva sédntely mah-
dollistaa sen valvomisen, ettd tiedon hankkiminen kussakin yksittdistapauksessa ja siihen liitty-
vt yksilokohtaiset perusoikeuksien rajoitukset ovat tehokkaita ja vélttdméttomia keinoja hank-
kia tietoja kyseisessa tilanteessa (ks. myos PeVM 4/2018 vp, s. 7 ja 9).

Euroopan unionin perusoikeuskirja

Perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hdnen yksityis- ja perhe-ela-
méénsi, kotiaan sekd viestejdén kunnioitetaan. Perusoikeuskirjan 8 artiklan mukaan jokaisella on
oikeus henkildtietojensa suojaan. Téllaisten tietojen kisittelyn on oltava asianmukaista ja sen on
tapahduttava tiettyé tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa
sdddetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hénes-
td on keritty, ja saada ne oikaistuksi. Riippumaton viranomainen valvoo ndiden sdéntdjen nou-
dattamista.

Perusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja
vapauksien kéyttdmistd voidaan rajoittaa ainoastaan lailla, ja kyseisten oikeuksien ja vapauksien
olennaista sisdltod noudattaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan tehda ai-
noastaan, jos ne ovat vélttdméattomii ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun
mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

Hallituksen esityksessd on pyritty tekeméén selkoa tiedustelutoimivaltuuksien kannalta merki-
tyksellisestd EUT:n kaytdnnosta, ja perustuslakivaliokunta voi péadpiirteissddn yhtyé esitettyyn.
Perustuslakivaliokunta kiinnittdd kuitenkin huomiota erdisiin seikkoihin.

Euroopan unionista tehdyn sopimuksen 4 artiklan 2 kohdan miardyksen mukaan kansallinen tur-
vallisuus sidilyy yksinomaan kunkin jésenvaltion vastuulla. Unionilla ei ole kansallista turvalli-
suutta koskevaa toimivaltaa. Kansallinen turvallisuus on myds vakiintuneesti hyvaksytty EUT:n
oikeuskéytinnossa oikeutetuksi tavoitteeksi rajoittaa perusoikeuksia (esim. tuomio komissio v.
Suomi, C-284/05, 45, 47 ja 49 kohta).

Perustuslakivaliokunnan kisityksen mukaan sanottu ei kuitenkaan merkitse kansalliselle lainséa-

tdjdlle rajoituksetonta toimivaltaa. Kansallisen turvallisuuden perusteella tehtdvia rajoituksia pe-
rusoikeuksiin on valiokunnan saaman selvityksen mukaan tulkittava EU-oikeudessakin suppeas-
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ti. Valiokunnan késityksen mukaan EU-oikeuden soveltamisala ja siitd seuraava perusoikeuskir-
jan soveltamisala on EU-oikeudellinen kysymys, eiki jasenvaltiolla ole siten toimivaltaa EU-oi-
keuden soveltamisalan miirittelyyn edes kansallisen turvallisuuden perusteella. Kansallista tur-
vallisuutta koskevaan perusteeseen vetoavan jasenvaltion on siten osoitettava objektiivisin perus-
tein tarve turvautua siihen.

EUT:ssa on vireilld [son-Britannian tiedusteluvalvontatoimielimen (Investigatory Powers Tribu-
nal) ennakkoratkaisupyynt6 (31.10.2017) asiassa Privacy International (C-623/17), joka koskee
erityisesti sahkoisen viestinnin direktiivin 2002/58 1 artiklan 3 kohdan tulkintaa tapauksessa, jos-
sa turvallisuus- ja tiedustelupalvelut kéyttévit palveluntarjoajien niille toimittamia valikoimatto-
mia viestintitietoja. Ennakkoratkaisupyynndssé kysytdan myos, miten kansallisten tiedusteluvi-
ranomaisten kansallisen turvallisuuden suojaamiseen liittyvid tiedustelutoimivaltuuksia pitéisi
arvioida ottaen huomioon EU-tuomioistuimen asioissa Tele2 ja Watson antamat ennakkoratkai-
sut. Perustuslakivaliokunnan késityksen mukaan EU-tuomioistuimen ennakkoratkaisu selkiytta-
nee sitd, miten EU-oikeuden soveltamisala ja siten myds jasenvaltioiden suhde EU:n perusoi-
keuskirjaan méirdytyy kansalliseen turvallisuuteen liittyvissa tilanteissa.

Hallituksen esityksessé ei ole sen antamisajankohdasta johtuen otettu huomioon EUT:n antamaa
ratkaisua asiassa Ministerio Fiscal (C-207/16, 2.10.2018.) Ratkaisussa oli muun muassa kysy-
mys sellaisesta rikoksen vakavuusasteesta, jonka perusteella viranomaisella on oikeus saada tie-
toja tutkintaa varten. Ratkaisussa katsotaan, ettd tietojensaantioikeus, jonka perusteella viran-
omaiset saivat varastetulla matkapuhelimella aktivoitujen SIM-korttien haltijoiden tunnistami-
seksi tietoja, kuten nédiden haltijoiden etu- ja sukunimen ja mahdollisesti osoitteen, ei ollut vaka-
vuudeltaan sen laatuista puuttumista yksityiseldmén ja henkilGtietojen suojaan, ettd téta tiedon-
saantia pitéisi rikosten ehkéisemisen, tutkinnan, selvittdimisen ja syyteharkinnan alalla rajoittaa
vain vakavan rikollisuuden torjumiseen.

Ennakkoratkaisussa kuitenkin todetaan aiempaan oikeuskdytdntoon tukeutuen, ettd jos tietojen-
saanti mahdollistaa hyvin tarkkojen paételmien tekemisen asianosaisten henkildiden yksityiseld-
maéstd, mikd merkitsee syville kdyvdd puuttumista yksityiseldmén suojaan, rikosten torjunnan,
tutkinnan, selvittdmisen ja syyteharkinnan alalla vain vakavan rikollisuuden torjuminen voi oi-
keuttaa viranomaisen tiedonsaannin viestintdpalvelujen tarjoajien sdilyttdmisté henkilGtiedoista
(ks. tuomion kohta 56).

EUT:n kdytdnnossé suhtaudutaan ns. massavalvontaan toisin kuin EIT:n kansallista harkintamar-
ginaalia korostavassa kdytdnndssd. Kuten hallituksen esityksen perusteluissa (s. 65—68) tode-
taan, EUT:n oikeuskaytdnnossa on erityisesti painotettu sitd, ettd tiedonhankinnan on oltava riit-
tdvén kohdennettua ja yksildityd. EUT:n mukaan yksityiseldmén kunnioitusta koskevan perusoi-
keuden suoja unionin tasolla edellyttdd, ettd henkildtietojen suojaa koskevat poikkeukset ja rajoi-
tukset toteutetaan sen rajoissa, mikéd on ehdottomasti valttimatontd (tuomio Digital Rights Ire-
land ym. 52 kohta oikeuskdyténtoviittauksineen). Sééntely, jonka nojalla viranomaiset padsevit
yleisesti sdhkdisen viestinnén siséltoon, ei siten EUT:n késityksen mukaan ole rajattu vain siihen,
mikd on ehdottomasti tarpeen ja tdysin vélttdmatontd. Téllaisella sdéntelylld loukataan EUT:n
mukaan perusoikeuskirjan 7 artiklassa taatun yksityiselamén kunnioitusta koskevan perusoikeu-
den keskeisti sisdltod (EUT:n tuomio asiassa Schrems, kohta 94, ks. vastaavasti tuomio Digital
Rights Ireland ym., 39 kohta).

11



Valiokunnan lausunto PeVL 35/2018 vp

Merkityksellisté arvioitaessa EUT:n massavalvontaa koskevan kéytinnon suhdetta EIT:n kéytén-
toon on, ettd EU:n perusoikeuskirjan 52 artiklan 3 kohdan mukaan Euroopan ihmisoikeussopi-
mus asettaa vain perusoikeuskirjassa turvatun perusoikeussuojan vdhimmaéistason (ks. myds
EUT:n tuomio asioissa Tele2 ja Watson, kohta 129). Vastaavasti perustuslakivaliokunta on ko-
rostanut, ettd perustuslaissa turvattu perusoikeussuojan taso voi olla korkeampi kuin suojan vé-
himmadistason asettavista ihmisoikeusvelvoitteista johtuu (PeVM 4/2018 vp, s. 9, PeVL 59/2017
vp, PeVL 43/2016 vp, PeVL 24/2016 vp, PeVL 59/2014 vp).

Perustuslakivaliokunnan mukaan perustuslain 10 §:n 4 momentin sddnnoksessd mainittavasta ja
perusoikeuksien yleisiin rajoitusedellytyksiin kuuluvasta vilttimattomyysvaatimuksesta seuraa,
ettd luottamuksellisen viestin salaisuuden suojaan puuttumisen tulee olla mahdollisimman koh-
dennettua ja rajattua. Valiokunta totesi erikseen, ettd perustuslain 10 §:n 4 momentti ei mahdol-
lista yleistd, kohdentamatonta ja kaikenkattavaa tietoliikenteen seurantaa tiedustelutoiminnassa
(PeVM 4/2018 vp, s. 7—S8). Valiokunta on kiinnittényt erityisesti huomiota myds siihen, ettd em.
Schrems-tuomion mukaan yleinen ja eritteleméton péésy viestien siséltoihin loukkaa yksityisela-
mén suojan keskeisté siséltod (ks. myos PeVL 28/2016 vp, s. 6). Myos valiokunnan aiemman
kéytdnnon mukaan laajamittainen, eritteleméton, pitkdaikainen ja rajoittamaton tietojen sdilytta-
minen yhdistettynd viranomaisten eritteleméttémaén ja rajoittamattomaan péasyyn néihin tietoi-
hin on valtiosddntdisesti ongelmallinen suhteessa edelld mainittuihin perus- ja ihmisoikeuksiin
(PeVL 20/2016 vp, s. 5, PeVL 18/2014 vp, s. 6). Perustuslakivaliokunnan mielestd EIT:n edella
selostettu massavalvonnan kuulumista kansallisen harkintamarginaalin piiriin korostava kaytén-
t0 ei siten muodosta EUT:n oikeuskaytdntokin huomioon ottaen perustetta arvioida massavalvon-
nan sallittavuutta toisin.

Perustuslakivaliokunta kiinnittdd huomiota myds siihen, ettd EUT on tuomiossa Tele2 ja Watson
katsonut, ettd kansallisen sdé&nndston on perustuttava objektiivisiin kriteereihin niiden olosuhtei-
den ja edellytysten miarittelemiseksi, joilla viranomaisille on annettava oikeus saada tilaajien tai
rekisterdityjen kayttijien tietoja. EUT tarkensi, ettd oikeus voidaan ldhtokohtaisesti myontia ri-
kollisuuden torjumisen tavoitteen yhteydessa vain sellaisten henkildiden tietoihin, joiden epaiil-
134n suunnittelevan, tekevén tai tehneen vakavan rikoksen tai olevan jollakin tavalla mukana tél-
laisessa rikoksessa. EUT katsoi kuitenkin myds, ettd erityisissd tilanteissa, kuten niissd, joissa
kansallisen turvallisuuden, maanpuolustuksen tai yleisen turvallisuuden elintdrkeitd intressejé
uhkaa terrorismi, oikeus saada muiden henkildiden tietoja voidaan kuitenkin myontéd myds, jos
olemassa on objektiivisia seikkoja, joiden perusteella voidaan katsoa, ettd néilld tiedoilla voidaan
konkreettisessa tapauksessa tosiasiallisesti myotévaikuttaa téllaisen toiminnan torjumiseen (koh-
ta 119). Valiokunnan késityksen mukaan ei kuitenkaan ole selvéd, mitd ovat ne erityiset tilanteet,
joissa kansallisen turvallisuuden intressien uhkaaminen oikeuttaa rikosperustaisesta sadntelysté
irtautumisen. Valiokunnan mielestd on kuitenkin luontevaa olettaa, ettd EU-oikeudessa erityiset
tilanteet merkitsevit poikkeusta paasaanndstd, minka johdosta késitettd on tulkittava suppeasti.

Perustuslakivaliokunta korostaa my®os edelld todetun johdosta vilttimattomyysvaatimuksen mer-
kitysté tiedusteluvaltuuksien sééntelyssd. Valiokunnan mukaan on osoitettava, etti tiedon hank-
kiminen kussakin yksittdistapauksessa ja siihen liittyvét yksilokohtaiset perusoikeuksien rajoi-
tukset ovat tehokkaita ja vélttaméattomid keinoja hankkia tietoja kyseisessa tilanteessa kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta (ks. myds PeVM 4/2018 vp, s. 7 ja 9).
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EU-oikeudessa on korostettu myds tiedusteluun liittyvien oikeusturva- ja valvontajirjestelyiden
merkitystd. Esimerkiksi tuomiossa Tele2 ja Watson EUT korosti olennaista olevan, etti toimival-
taisten kansallisten viranomaisten oikeus saada séilytettyjd tietoja edellyttdd 1dhtSkohtaisesti
asianmukaisesti perusteltuja kiireellisié tapauksia lukuun ottamatta joko tuomioistuimen tai riip-
pumattoman hallinnollisen elimen etukéteisvalvontaa ja sitd, ettd kyseisen tuomioistuimen tai eli-
men ratkaisu annetaan perustellusta pyynndsté, jonka ndmé viranomaiset esittavat rikoksen esti-
mis-, selvittdmis- tai syyteharkintamenettelyssa (kohta 120).

EUT on lisdksi nimenomaisesti painottanut Schrems-tuomiossa, ettd sddnnostd, jossa yksityisille
ei anneta mahdollisuutta kéyttiéd oikeussuojakeinoja, jotta he saisivat tutustua henkil6tietoihinsa
tai voisivat saada téllaiset tiedot oikaistuiksi tai poistetuiksi, ei ole perusoikeuskirjan 47 artiklan
mukaisen tehokasta oikeussuojaa koskevan perusoikeuden keskeisen siséllon mukainen. Perus-
oikeuskirjan 47 artiklan ensimméisessd kohdassa edellytetéén, ettd jokaisella, jonka unionin oi-
keudessa taattuja oikeuksia ja vapauksia on loukattu, on oltava artiklassa méaarittyjen edellytys-
ten mukaisesti kdytettdvissidédn tehokkaat oikeussuojakeinot tuomioistuimessa. Tuomioistuin ko-
rosti erikseen, ettd unionin oikeuden maérdysten ja sddnndsten noudattamisen varmistamiseen
tarkoitetun tehokkaan tuomioistuinvalvonnan olemassaolo kuuluu erottamattomana osana oike-
usvaltioon (tuomion kohta 95).

Myos perustuslakivaliokunnan mielesté erityisen olennaista on téllaisessa toimintaympéristdssa
huolehtia riittdvistd oikeusturva- ja valvontajérjestelyistd (PeVM 4/2018 vp, s. 9, ks. myos PeVL
20/2016 vp, s. 4—5).

Tiedustelutoimivaltuuksien arviointi
Yleiset sddnnokset

Siviilitiedusteluesityksessa siviilitiedustelun toimivaltuuksista ehdotetaan séddettdvéksi poliisi-
lain uudessa 5 a luvussa siltéd osin kuin kyse on toimivaltuuksista, jotka poliisilla on aikaisemmin
ollut kdytossa rikosperusteisesti. Tallaisia tiedustelumenetelmid ovat ehdotetun 5 a luvun 2 §:n 1
momentin mukaan telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, tuki-
asematietojen hankkiminen, suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen kuun-
telu, tekninen katselu, tekninen seuranta, tekninen laitetarkkailu, teleosoitteen tai telepéatelait-
teen yksildintitietojen hankkiminen, peitetoiminta, valeosto ja ohjattu tietoldhdetoiminta. Valtio-
sadntooikeudellisesti siviilitiedustelun merkittdvin toimivaltuus liittyy tietoliikennetiedusteluun,
josta ehdotetaan siéddettivéksi tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa (jal-
jempéni tietoliikennetiedustelulakiehdotus).

Valiokunta tdhdentdé tiedustelutoiminnan valvonnan poikkeuksellista merkitysta siviilitieduste-
lussa. Valiokunnan késityksen mukaan siviilitiedustelulain sdatdiminen edellyttdd, ettd samanai-
kaisesti turvataan tiedustelun tehokas valvonta. [lman tehokasta valvontaa ei viranomaisille voi-
da antaa niin pitkille perusoikeuksiin puuttuvia toimivaltuuksia kuin hallituksen esityksessé eh-
dotetaan.

Perustuslakivaliokunta kiinnittéd liséksi huomiota siihen, etté poliisin kdytossd olevien rikosten
selvittdmistarkoituksessa sdddettyjen toimivaltuuksien osoittaminen muuhun tarkoitukseen edel-
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lyttdd my0s niiden sisallollistd tarkastelua. Esimerkiksi valeostoa on valiokunnan kéytinndssa
luonnehdittu episovinnaiseksi toimivaltuudeksi, joka merkitsee poliisin oikeutta toimia vastoin
joitain rikosoikeudellisia kieltoja ilman virkavastuuta. Valiokunta on painottanut, ettéd téllainen
virkatoiminta on valtiosédéntdoikeudellisesti jo sindnsd merkittdvéaa hallinnon lainalaisuuden pe-
riaatteen kannalta. Valeoston osalta merkityksellisté oli, ettd periaatteen voidaan katsoa merkit-
sevdn muun ohella sitd, ettd viranomaiselle ei ilman erittdin painavia syité ja tdsméllisesti méari-
teltyjé edellytyksié voida antaa uudenlaista toimivaltaa suorittaa toimia, jotka muutoin ovat rikos-
oikeudellisesti sanktioituja myds viranomaisen tekemind (PeVL 5/1999 vp, s. 5/I). Tuolloin arvi-
oidun valeoston médritelmén mukaan valeostolla tarkoitettiin ostotarjouksen esittdmistd laitto-
masti hallussa pidetyn esineen, aineen tai omaisuuden hallussapidon, sithen kohdistuvan kaupan-
kidynnin taikka esineen, aineen tai omaisuuden laittoman valmistuksen estdmiseksi tai
paljastamiseksi taikka edellé tarkoitetun esineen, aineen tai omaisuuden 10ytdmiseksi taikka ri-
koksella saadun hyddyn takaisin saamiseksi (ks. HE 34/1999 vp, s. 28).

Poliisilain 5 a luvun 20 §:ssé ehdotetaan sdddettaviksi valeostosta paattdmisestd. Sdanndsehdo-
tuksen perusteluissa (s. 194) viitataan siihen, ettd kyse voisi olla esimerkiksi sellaisen kaksikayt-
totuotteen valeostosta, jonka hallussapitdminen ei olisi rangaistavaa, mutta kansallisen turvalli-
suuden kannalta valeostotoimi saattaisi olla valttimatonté toteuttaa. Perustuslakivaliokunnan k&-
sityksen mukaan valeostoa koskeva sééntely vaikuttaisi kattavan mahdollisesti myds sellaisia ta-
vanomaisia siviilioikeudellisia oikeustoimia, jotka eivét ole lainalaisuusperiaatteen kannalta on-
gelmallisia ja joille ei ole osoitettavissa valtiosddntoisté tarvetta sdéinnelld ja arvioida niitd epéso-
vinnaisena toimivaltuutena. Hallintovaliokunnan on syytd tarkkaan selvittdd, millaisia
toimenpiteitd valeostosddntelyn perusteella on tarkoitus kayttda ja tarvittaessa selkeytettéva sdén-
telya.

Tiedustelun kohteet

Perustuslakivaliokunta on korostanut tarvetta tulkita perustuslain 10 §:n 4 momentin perusoi-
keusrajoitusta suppeasti. Valiokunta painotti, ettd tiedon hankkiminen kansallista turvallisuutta
vakavasti uhkaavasta toiminnasta "koskisi vain tiedon hankkimista sellaisesta toiminnasta, joka
luonteensa takia voi muodostua vakavaksi uhkaksi kansalliselle turvallisuudelle" ja ettd lailla "tu-
lee sdatdd tyhjentavisti toimivaltuuksien kohdentumisesta kansallista turvallisuutta vakavasti uh-
kaavasta toiminnasta" (PeVM 4/2018 vp, s. 8).

Poliisilakiehdotuksen 5 a luvussa sdddetdén sen 1 §:n mukaan suojelupoliisin suorittamasta tie-
donhankinnasta ja tiedon hyddyntdmisestd kansallisen turvallisuuden suojaamiseksi, ylimmén
valtiojohdon péatoksenteon tukemiseksi ja muiden viranomaisten lakisditeisid kansalliseen tur-
vallisuuteen liittyvid tehtdvid varten (siviilitiedustelu). Soveltamisalasdédnnoksessa ei ole mainin-
taa siitd, ettd tiedustelun kohteena voivat olla vain tilanteet, joissa kyse on vakavista uhista. Sdén-
ndstd on asianmukaista tdsmentdi jo yksinomaan perustuslain 10 §:n 4 momentin sanamuodon
johdosta.

Tiedustelun kohteet maéadritellddn tietoliikennetiedustelulakiehdotuksen 3 §:ssé@ ja poliisilain
5 aluvun 3 §:ssd samalla tavalla. Sddnnokset sisaltavét luettelon siviilitiedustelun kohteista, jois-
ta saadaan hankkia tietoa tiedustelumenetelmid kéyttden. Léhtokohdiltaan luettelon siséltdmia
kohteita voidaan perustuslakivaliokunnan mielestd pitdd vakavia uhkia muodostavina. Ehdotet-
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tua sééntelyd on kuitenkin arvioitava nimenomaisesti siitd ndkdkulmasta, etté lailla tulee sddtia
tyhjentavésti tiedustelutoimivaltuuksien kohdentumisesta, kansallisen turvallisuuden késitettd tu-
lee tulkita suppeasti ja uhkan vakavuusaste tulee asettaa korkealle (PeVM 4/2018 vp, s. 8—9). Li-
séksi valiokunta on korostanut perusoikeuksien yleisten rajoitusedellytysten merkitystd perustus-
lain 10 §:n 4 momentin uutta rajoitusperustetta tulkittacssa (PeVM 4/2018 vp, s. 8). Niistd val-
tiosddntdisen arvion perusteista seuraa, etté siviilitiedustelun kohteiden tarkkarajaisuuteen ja tas-
méllisyyteen on kiinnitettdvé erityistd huomiota.

Ehdotetut sdénnokset eivét ole tdysin ongelmattomia perustuslakivaliokunnan painottamien vaa-
timusten kannalta. Sédanndksen 5 ja 10 kohdassa mainitaan sinénsd uhka, mutta ilman vakavuutta
koskevaa kvalifikaatiota. Perustuslakivaliokunnan mielesti kohtia on tismennettiva ja edellytet-
tdvd mainitun uhan vakavuutta. Hallintovaliokunnan tulee myos huolehtia sédantelyn symmetri-
syydestd: 5 kohdassa ehdotetaan sdddettaviksi kansanvaltaista yhteiskuntajarjestystd uhkaavasta
toiminnasta ja 11 kohdassa pelkistién yhteiskuntajérjestystd uhkaavasta toiminnasta.

Saannosteknisend huomiona perustuslakivaliokunta kiinnittdé hallintovaliokunnan huomiota sii-
hen, ettd tietoliikennetiedustelulakichdotuksen 3 §:n ja poliisilain 5 a luvun 3 §:n alussa oleva
verbi "saadaan hankkia" ei ole onnistunut, koska se viittaa tiedustelumenetelmien kayton edelly-
tyksiin, joista sdddetdédn tietoliikennetiedustelulakiehdotuksen 4 §:ssé ja poliisilain 5 a luvun
4 §:ssd. Valiokunnan mielestd olisi parempi, ettd ensiksi mainituissa lainkohdissa todettaisiin,
ettd siviilitiedustelun kohteena ovat siiné lueteltavat toiminnat, ja edellytyksié koskevissa séén-
noksissd sdddettéisiin tyhjentdvésti tiedustelumenetelmien kayton yleisistd edellytyksista.

Yleiset periaatteet

Tietolitkennetiedustelussa on kysymys tietoliikenteen seulomisesta tiettyni aikana tiettyja ha-
kuehtoja tai hakuehtojen luokkia hyddyntdmaélld. Kyse olisi siten varsin konkreettisesti luotta-
muksellisen viestin suojaan puuttuvasta tiedustelumenetelmésté, jonka hyvéksyttivyyden arvi-
oinnissa on kiinnitettdva perustuslain vaatimusten liséksi korostettua huomiota Suomea sitovien
kansainvélisten ihmisoikeusvelvoitteiden asettamiin vaatimuksiin. Erityisesti timd huomioon ot-
taen perustuslakivaliokunta ei pidd asianmukaisena, ettd tietoliikennetiedustelulakiehdotus ei si-
sdlld sddnnoksid vastaavista tiedustelussa noudatettavista yleisistd periaatteista, joista sdddetddn
poliisilain 1 luvussa ja joista ehdotetaan sdddettaviksi myos sotilastiedustelulain 5—38 §:ssé.

Perustuslakivaliokunnan mielestd tietoliikennetiedustelulakiin tulee siséllyttdé poliisilain 1 luvun
sadnndsten kaltaiset normit perusoikeuksien ja ihmisoikeuksien kunnioittamisesta seki tarkoitus-
sidonnaisuuden, suhteellisuus- ja vihimman haitan periaatteista. Ottaen huomioon tiedustelutoi-
mintaan liittyvét profiloinnin riskit myos nimenomaisen ja asianmukaisesti laaditun syrjintékiel-
lon ottaminen lakiin on vélttaiméatonti. Tallaisen sddnndksen lisddminen tietoliikennetiedustelula-
kiehdotukseen on edellytykseni lain késittelemiselle tavallisen lain sddtamisjarjestyksessa.

Perustuslakivaliokunta korostaa liséksi tarvetta séétad yleisistd periaatteista tietoliikennetieduste-

lulaissa ja sotilastiedustelulaissa seké poliisilaissa yhdenmukaisesti (ks. myos PeVL 10/2016 vp,
s. 3). Tama on térkedd myos virheellisten vastakohtaispaételmien valttdmiseksi.
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Perustuslakivaliokunnan mukaan uuteen rajoitusperusteeseen vetoavalla on myds velvollisuus
esittdd riittavat perustelut seké osoitettava, ettd tiedon hankkiminen kussakin yksittdistapaukses-
sa ja sithen liittyvét yksilokohtaiset perusoikeuksien rajoitukset ovat tehokkaita ja vélttamatto-
mié keinoja hankkia tietoja kyseisessd tilanteessa (ks. PeVM 4/2018 vp). Perustuslakivaliokunta
korostaa, ettd velvollisuus osoittaa siviilitiedustelutoimenpiteen yhteensopivuus tiedusteluun so-
vellettavien yleisten periaatteiden kanssa kussakin yksittdistapauksessa on aina siviilitiedustelu-
viranomaisilla, joilla on muutoinkin velvollisuus esittéa riittdvét perustelut tiedustelutoimenpi-
teen lakisédteisten edellytysten tiyttymisestd. Valiokunnan késityksen mukaan viranomaisen vel-
vollisuudesta osoittaa tiedon hankkimisen tehokkuus ja vélttiméttomyys kussakin yksittdista-
pauksessa on syytd vield tarkemmin sdédtdd nimenomaisesti laissa. Toimivallan kayttdd rajoitta-
vien sédntdjen ja periaatteiden merkitys on erittdin keskeinen késilld olevassa siéntely-yhteydes-
sd, ja niiden sddtdminen mahdollisimman tarkasti ja yksiselitteisesti luo edellytyksié niiden
tosiasialliselle toteutumiselle.

Tiedustelumenetelmien kayton yleiset edellytykset

Ehdotetun poliisilain 5 a luvun 4 §:ssé saddettiisiin tiedustelumenetelmien kayton edellytyksista.
Sadnnoksen 1 momentin mukaan tiedustelumenetelmén kayton yleisend edellytyksend siviilitie-
dustelussa olisi, ettd silld voidaan perustellusti olettaa saatavan tietoja sellaisesta siviilitieduste-
lun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Siviilitiedustelussa kdytettdvia tiedustelumenetelmié koskeva sééntely ehdotetussa poliisilain 5 a
luvussa sisiltdd pddasiassa vain sddnnokset tiedustelumenetelmié koskevasta péadtoksenteosta,
koska 5 a luvussa on kéytinnossé pitkalti kysymys poliisilain 5 luvussa tarkoitettujen keinojen
tiedusteluperusteisista kayttoedellytyksisti ja lain 5 luku jo siséltdd mainittujen keinojen mééri-
telmésdanndkset (esim. HE 202/2017 vp, s. 116). Témé myos tarkoittaa, ettd mainituille tiedus-
telumenetelmille asetettavat erityiset kayttoedellytykset kiytdnnossa jadvét ehdotetun poliisilain
5 aluvun 4 §:n 2 momentin varsin niukan sdéntelyn varaan.

Uudet toimivaltuudet, joilla voitaisiin esityksen perustelujen mukaan syvimmin puuttua luotta-
muksellisen viestin salaisuuden suojaan, on mainittu 5 a luvun 4 §:n 2 momentissa. Niiden osalta
edellytyksend on, ettd niilld voidaan perustellusti olettaa olevan erittiin tdrked merkitys tietojen
saamiseksi | momentissa tarkoitetusta toiminnasta. Sddnnoksessé ei mainita televalvontaa tai tu-
kiasematietojen hankkimista. Perustuslakivaliokunta kiinnittd4d huomiota ensinnékin siihen, etta
sotilastiedustelulakiehdotuksen 11 §:n 2 momentin vastaavan kaltainen sd&nnos siséltdd myds te-
levalvonnan. Toiseksi valiokunta huomauttaa, ettd nédin sdddettdessd toimivaltuuksien kéyton
kynnys jdi vain 4 §:n 1 momentin verrattain yleisluonteisen sééntelyn varaan. Hallintovaliokun-
nan tulee harkita perustuslain 10 §:std johtuvista syistd mainittujen toimivaltuuksien lisddmisté
4 §:n 2 momenttiin.

Tietoliikennetiedustelun kéyton yleisend edellytyksend olisi tietoliikennetiedustelulain 4 §:n 1
momentin mukaan, etté tiedustelulla voidaan perustellusti olettaa saatavan tietoa sellaisesta tie-
tolitkennetiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvalli-
suutta. Esityksen perusteluiden (s. 125, 236) mukaan kaiken tietoliikennetiedustelun edellytykse-
né ndin olisi "perusteltu toiminnan tuloksellisuus" tai "perusteltu tuloksellisuusodotus". Ehdote-
tun 2 momentin mukaan, jos tietoliikennetiedustelun hakuehtojen kéytto ei koske ainoastaan val-
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tiollisen toimijan tai siithen rinnastuvan tahon tietoliikennettd, on edellytyksena liséksi, etté tieto-
litkennetiedustelun voidaan olettaa olevan valttdmatonté tiedon saamiseksi tietoliikennetieduste-
lun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Perustuslakivaliokunta on korostanut painokkaasti (PeVM 4/2018 vp, s. 8—9) perustuslain sién-
ndksen 10 §:n 4 momentin vélttdiméattomyys-edellytystd. Valiokunta totesi, ettd luottamukselli-
sen viestin salaisuuteen kohdistunut rajoitus on sallittu vain, jos tiedonhankinta ei ole mahdollis-
ta vihemmaén puuttuvin keinoin. Valiokunnan késityksen mukaan tésté seuraa, ettd tiedustelutoi-
minnan edellytykseksi tulee yleisesti asettaa valttimittomyytta koskeva edellytys. Téllaisen li-
sdyksen tekeminen tietoliikennetiedustelulakiehdotuksen 4 §:44n ja poliisilain 5 a luvun 4 §:44n
on edellytyksené lain kisittelemiselle tavallisen lain sddtdmisjérjestyksessa.

Vilttdmattomyyden asettaminen tiedustelumenetelmien kayton yleiseksi edellytykseksi ilmen-
tdd perustuslakivaliokunnan késityksen mukaan tiedustelutoimivaltuuksien kéyton oikeasuhtai-
suudelle asetettuja vaatimuksia ja rikosepdilystd irtautunutta luonnetta. Tiedustelutoiminnan eri-
tyisluonne seki ehdotetun sdéntelyn laaja-alaisuus puoltavat tiedustelumenetelmén kéyton asian-
mukaisen ja oikeasuhtaisen kohdentumisen vuoksi tietoliikennetiedustelulain 4 §:n tismentémis-
td my0s siten, ettd tiedustelumenetelmien kdyton edellytyksiin lisittédisiin niilld oletettavasti saa-
tavan tiedon tiarkeyttd koskeva edellytys. Yleisiin rajoitusedellytyksiin sisdltyvistd tisméllisyys-
vaatimuksesta seuraa valiokunnan mielestd se, etté tietoliikennetiedustelulakiin on syyta lisété
valtiollisen toimijan tai siihen rinnastettavan tahon mééritelma, kuten sotilastiedustelulakiehdo-
tuksen 9 §:n 10 kohdassa on ehdotettu sédddettivéksi. Liséksi, jotta tiedustelumenetelmien kaytol-
le asetettavat edellytykset ilmentdisivdt paremmin tiedustelumenetelmien salaisista tiedonhan-
kintakeinoista ja salaisista pakkokeinoista eroavaa luonnetta, myds poliisilain 5 a luvun 4 §:n 1
momenttia tulee tdismentdd koskemaan siviilitiedustelun kohteeseen liittyvia tirkeita tietoja.

Tiedustelumenetelmdit

Merkittdva osa tiedusteluviranomaisille ehdotetuista tiedustelumenetelmista vastaisi poliisin po-
liisilain 5 luvussa séédettyjé salaisia tiedonhankintakeinoja. Kyseiset keinot on poliisilaissa an-
nettu poliisille rikosten estdmiseksi tai paljastamiseksi taikka vaaran torjumiseksi. Nimaé toimi-
valtuudet on kuitenkin pddosin saman siséltisind otettu uudenlaiseen kéayttoon siviili- ja sotilas-
tiedustelussa. Vaikka kyseiset toimivaltuudet on sdddetty poliisille perustuslakivaliokunnan
myotivaikutuksella (PeVL 67/2010 vp), ei tdsti seuraa vield se, ettd ne olisivat ongelmattomia
tiedusteluviranomaisen toimivaltuuksina ilman rikosepéilykytkentdi. Perustuslakivaliokunta pi-
tad lahtokohtaolettamana, ettd tiedustelutoimivaltuudet on muotoiltava samat perus- ja ihmisoi-
keusvaatimukset huomioon ottaen kuin poliisilaissa sdénneltyjen salaisten tiedonhankintakeino-
jen kohdalla.

Tiedustelutoiminnassa nykyisié salaisen tiedonhankinnan keinoja voidaan kéytti4 siviilitieduste-
lussa nykyiseen toimivaltuussddntelyyn verrattuna huomattavasti pittemmén ajan. Perustuslakiva-
liokunta korostaa tarvetta sddtdd toimivaltuuksien keston pituudesta laissa.

Ehdotetun poliisilain 5 a luvun 9 §:ssé tarkoitettu suunnitelmallinen tarkkailu, 10 §:ssé tarkoitet-

tu peitelty tiedonhankinta, 11 §:ssé tarkoitettu tekninen kuuntelu ja 12 §:ssi tarkoitettu tekninen
katselu voitaisiin tiedustelumenetelminé kohdistaa myds henkiloryhméan. Lisdksi luvun 17 §:n
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ja 18 §:n mukaisesti peitetoiminta siviilitiedustelussa voitaisiin kohdentaa henkiléryhmaéén riitta-
vasti yksiloitynd. Sdannodksissd ei madritelld, mitd niissd henkiloryhmilld tarkoitetaan tai miti
edellytyksid henkildryhmélle asetetaan. Esityksen perustelujen mukaan (s. 186) henkiléryhméan
tulisi kuulua vdhintdén kolme henkil6d ja kyseisten henkildiden tulisi muodostaa tietyn ajan
koossa pysyvé ja rakenteeltaan jdsentynyt yhteenliittyma4, joka toimii yhteistuumin tai joilla on ai-
nakin yhteinen tavoite. Esityksen perusteluista (s. 186) kdy lisdksi ilmi, ettd poliisilain 1 luvun
4 §:ssd tarkoitetun vihimmén haitan periaatteen mukaisesti tiedustelumenetelmén kaytto tulisi
ensisijaisesti kohdistaa tiettyyn henkiloon. Tarkoitus ndin vaikuttaa olevan, etti henkiléryhméan
kohdistettu tiedustelumenetelmén kdyttdminen olisi toissijaista suhteessa henkil66n kohdistetta-
vaan menetelmén kiyttdmiseen.

Laissa on syytd tdsméllisemmin mééritelld, mité siind henkiloryhmaélla tarkoitetaan ja mité edel-
lytyksid useamman henkilon pitdmiselle henkiloryhména asetetaan. Esityksen perusteluissa mai-
nitut edellytykset muistuttavat rikoslain 6 luvun 5 §:n 2 momentissa tarkoitettuja jarjestdytyneel-
le rikollisryhmaélle asetettuja edellytyksid. Poliisilain 5 a lukuun on tarkkarajaisuuden ja tdsmél-
lisyyden turvaamiseksi perusteltua sisillyttdd vastaavan kaltainen henkildryhmén mééritelma.

Henkildryhméén kohdistetun tiedustelutoiminnan perusteluissa esiintuotu toissijaisuus ei myos-
kédn ilmene ehdotetusta lakitekstistd. Perustuslakivaliokunnan mukaan tiedon hankkimisessa tu-
lee puuttua luottamuksellisen viestin suojaan mahdollisimman kohdennetusti ja rajoitetusti (Pe-
VM 4/2018 vp, s. 8). Henkiléryhmiin kohdistetun tiedustelutoiminnan toissijaisuuden nimen-
omainen mainitseminen asiaa koskevissa sddnnoksissa on tiedustelumenetelmén kohdentamisen
turvaamiseksi asianmukaista.

Voimassa olevan poliisilain 5 luvun 11 §:n 2 momentin mukaan poliisille voidaan antaa lupa lu-
vun 8 §:n 2 momentissa (televalvonnan perusterikokset) tarkoitetun rikoksen estdmiseksi merki-
tyksellisten tukiasematietojen hankkimiseen. Tukiasematietojen hankkimista salaisena tiedon-
hankintakeinona koskee poliisilain 5 luvun 2 §:n 1 momentissa tarkoitettu yleinen edellytys, jon-
ka mukaan silld voidaan olettaa saatavan rikoksen estdmiseksi tai paljastamiseksi taikka vaaran
torjumiseksi tietoja.

Tiedonhankintamenetelméné tukiasematietojen hankkimiselle ei ehdotetussa poliisilain 5 a lu-
vun 8 §:ssé asetettaisi erityisid edellytyksié. Sité koskisi vain ehdotetun luvun 4 §:n 1 momentis-
sa tarkoitettu yleinen edellytys ("silld voidaan olettaa saatavan tietoja sellaisesta siviilitieduste-
lun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta"). Kaytannos-
sé tiedustelumenetelméné kaytettdvid tukiasematietojen hankkimista voitaisiin néin ilmeisesti
kayttaa kaiken mahdollisen tukiasematiedon hankkimiseen. Siéntelyé on tiltad osin syyta tdsmen-
tdd siten, ettd se rajataan koskemaan tiedustelutehtdvén toteuttamisen kannalta merkittidvia tai
erittdin merkittivia tietoja.

Ehdotetun poliisilain 5 a luvun 8 §:n 2 momentin mukaan lupa tukiasematietojen hankkimiseen
voitaisiin antaa tietyksi ajanjaksoksi, mutta enimmaéiskestoa ei mééritelld laissa. Euroopan ihmis-
oikeustuomioistuin on kuitenkin tiedustelumenetelmien suhteen kéyténnossdin edellyttinyt me-
netelmien kéyton ajallista rajoittamista (ks. esim. Centrum for Réttvisa v. Ruotsi, 19.6.2018, 103
kohta). Saédntelyé tulee perustuslain 10 §:sti johtuvista syistd tdismentda siten, ettd siind sdddetdan
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toimivaltuuden enimmadiskestosta. Téllainen muutos on edellytys 1. lakiehdotuksen kisittelemi-
selle tavallisen lain sddtdmisjarjestyksessa.

Suojelupoliisilla on poliisilakiin ehdotetun 5 a luvun 31 §:n mukaan oikeus siviilitiedustelussa
jéljentdd kirje tai muu ldhetys ennen sen saapumista vastaanottajalle. Léhetyksen pysdyttdmises-
td jaljentdmistd varten ehdotetaan séddettdviksi saman luvun 32 §:ssd ja jiljentdmisestd paatta-
misestd 33 §:ssé.

Ehdotettu sdintely on merkityksellistd perustuslain 10 §:ssd suojatun luottamuksellisen viestin
salaisuuden kannalta. Perustuslaki turvaa jokaiselle oikeuden luottamukselliseen viestintdén il-
man, ettd ulkopuoliset saavat oikeudettomasti tiedon hinen l&hettdmiensa tai hinelle osoitettujen
luottamuksellisten viestien sisillostd. Tamé merkitsee suojaa esimerkiksi kirjeiden ja muiden sul-
jettujen viestien avaamista ja héavittdmisti vastaan (PeVL 59/2006 vp, s. 2/1, PeVL 30/2001 vp, s.
2/0).

Nyt ehdotettavassa siéntelysséd 1dhetyksen jéljentdmiselle ei aseteta muita edellytyksid kuin se
poliisilain 5 a luvun 4 §:n 1 momentin mukainen yleinen edellytys, ettd tiedustelumenetelmalla
voidaan perustellusti olettaa saatavan tietoja sellaisesta siviilitiedustelun kohteena olevasta toi-
minnasta, joka vakavasti uhkaa kansallista turvallisuutta. Edellytys 1dhetyksen jéljentdmiselle on
perustuslain 10 §:n luottamuksellisen viestin salaisuuden rajoittamiseen liittyvan valttimatto-
myysedellytyksen kannalta puutteellinen. Edellytyksid toimivaltuuden kdyttdmiselle on siten tis-
mennettdvd, mikd voidaan toteuttaa myos lakiin lisdttavalld yleissdédnnokselld toimivaltuuksien
kayton valttamattomyydestd. Téallainen muutos on edellytys 1. lakiehdotuksen késittelemiselle ta-
vallisen lain sdatdmisjérjestyksessa.

Jéljentdmisestd pédattdd ehdotetun poliisilain 5 a luvun 33 §:n mukaan suojelupoliisin virkamies.
Perustuslakivaliokunta pitdd perusteltuna, ettd paitdksenteko jdljentdmisestd osoitettaisiin —
mahdollisesti kiiretilanteita lukuun ottamatta — tuomioistuimelle.

EIT on l&htokohtaisesti pitdnyt tuomioistuinvalvontaa parhaana takeena turvata tiedustelumene-
telmien asianmukainen ja puolueeton kayttdminen sekéd valttdd mielivaltaista menetelmien kéyt-
tdmisté ja kohdentamista. Tdmé puoltaa siviilitiedustelumenetelmien kéyttdmisestd padttdmisen
uskomista riippumattomalle tuomioistuimelle. Perustuslakivaliokunta kiinnittdd erityisesti huo-
miota siihen, ettd siviilitiedustelussa peitetoiminnan ja valeoston kéyttdmisesti ei lakiehdotuksen
18 ja 20 §:n mukaan paittiisi tuomioistuin, vaan suojelupoliisin paéllikko. Témaé ei ole asianmu-
kainen eikd mainittujen menetelmien kayttoon liittyvét perus- ja ihmisoikeusnékdkohdat riitté-
vésti huomioon ottava ratkaisu. Valiokunta on pitdnyt aiheellisena, ettd peitetoimintaa ja valeos-
toa koskeva ratkaisutoimivalta osoitettaisiin tuomioistuimelle (PeVL 66/2010 vp, s. 9/11). Perus-
tuslakivaliokunta pitdd myos tiedustelutoiminnassa perusteltuna, ettd padtdksenteko peitetoimin-
nasta ja valeostosta osoitettaisiin tuomioistuimelle.

Tiedonhankinta tietoliikenteestd
Tietoliikennetiedustelulakiehdotuksen 2 §:n mukaan tietoliikennetiedustelulla tarkoitetaan Suo-

men rajan viestintdverkossa ylittdvéaén tietoliikenteeseen kohdistuvaa, tietoliikenteen automati-
soituun erotteluun perustuvaa teknisté tiedonhankintaa seké hankitun tiedon késittelyd. Saénte-
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lyn rajat ylittdvad luonnetta korostaa 12 §:n tiedustelukieltoa koskeva séddnnds, jonka mukaan tie-
tolitkennetiedustelua ei saa kohdistaa viestiin, jonka ldhettéjé ja vastaanottaja ovat Suomessa, ja
sanottuja tietoja koskeva 15 §:n mukainen havittdmisvelvollisuus. Perustuslakivaliokunta kiin-
nittdd huomiota siihen, ettd lakiehdotuksessa on asianmukaisesti rajattu tiedustelu koskemaan ra-
jat ylittdvaa tietoliikennettd.

Vaikka tietoliikennetiedustelulakiehdotuksen 3 §:ssé sdddetddn tyhjentivisti tietoliikennetiedus-
telun kohteista, lakiehdotus jittdd muutoin avoimeksi sen, miten kohdistetusta tiedustelusta tieto-
litkennetiedustelussa itse asiassa on kysymys. Tietoliikennetiedustelulakiehdotuksen 5 §:n 1 mo-
mentin mukaan tietoliikennetiedustelu kohdistetaan tietoliikenteen "automatisoidun erottelun
avulla". Automatisoitu erottelu perustuu 7 tai 9 §:n mukaisessa menettelyssd hyviksyttyjen ha-
kuehtojen kayttoon. Ehdotuksen 7 §:ssé sdddetdin tietoliikennetiedustelua koskevasta tuomiois-
tuimen luvasta ja 9 §:ssd padtoksenteosta kiireellisessd tilanteessa. Esityksen perustelujen (s.
238) mukaan tietoliikennetiedustelun hakuehtoja kiytettiisiin tietysséd osassa viestintdverkkoa
kulkevaan tietoliikenteeseen. Saéntely ei kuitenkaan mitenkéén rajaa sité, kuinka suuresta osasta
viestintdverkkoa voi olla kysymys. Kysymys on myos sellaisesta teknisesté seikasta, josta tiedus-
telumenetelmin kaytostd paittivilld tuomioistuimella ei ole vilttdmattd erityisen yksityiskoh-
taista ja tarkkaa tietoa. Perustuslakivaliokunta korostaa esityksen perusteluissa (s. 244) mainittua
seikkaa, ettd siviilitiedusteluviranomaisen velvollisuutena olisi lupavaatimuksessa mééritelld
viestintdverkon osa mahdollisimman tarkasti.

Perustuslain 10 §:n 4 momentti ei mahdollista yleisté, kohdentamatonta ja kaikenkattavaa tieto-
litkkenteen seurantaa tiedustelutoiminnassa (PeVM 4/2018 vp, s. 8). Tillainen kielto johtuu myds
perusoikeuksien yleisistd rajoitusedellytyksistd. Sdddosperustainen kielto on omiaan selventé-
méén nyt vain hallituksen esityksen perusteluissa mainittuja tietoliikennetiedustelun rajoja. Li-
sdksi se konkretisoi tuomioistuimen péétosvallan kidyton ja tiedustelutoiminnan kéyténtdjen kan-
nalta merkitykselliselld tavalla erityisesti EU:n perusoikeuskirjaan perustuvia luottamuksellisen
viestin suojan perusvaatimuksia. Asian merkityksen vuoksi nyt késilld olevassa sddntely-yhtey-
dessé lakiin tulee lisdtd nimenomainen sdénnds yleiseen ja kohdentamattomaan tietoliikenteen
seurantaan kohdistuvasta kiellosta. Tallaisen yleissdédnnoksen lisdéminen tietoliikennetiedustelu-
lakiehdotukseen on edellytyksené lain kisittelemiselle tavallisen lain sddtdmisjarjestyksessa.

Tietoliikennetiedustelun viimesijaisuus muun kuin valtiollisen toimijan tietoliikenteeseen koh-
distuvassa tiedustelussa ilmenee tietoliikennetiedustelulain 4 §:n 2 momentissa asetetusta valtta-
mattomyyttd koskevasta edellytyksestd. Sddnnoksen yksityiskohtaisten perustelujen (s. 237) mu-
kaan tietoliikennetiedustelun kayton edellytykseksi ehdotettavalla valttdméttomyydella tarkoitet-
taisiin viimesijaisuutta eli sitd, ettd tietojen hankkiminen muulla keinolla kuin tietoliikennetie-
dustelulla ei ole mahdollista tai esimerkiksi vaatisi oleellisesti enemmain voimavaroja tai viivas-
tyttéisi tiedonhankintaa kohtuuttomasti. Perustuslakivaliokunnan mielesti téllaisessa poikkeuk-
sellisessa sddntely-yhteydessd olisi perusteltua sddtdd perusteluissa esitetyin tavoin
tietoliikennetiedustelun kéyttdmisestd viimesijaisena tiedustelumenetelména.

Tietoliikennetiedustelulakiehdotuksessa ei médritelld, mité siiné tarkoitetulla hakuehdolla tai ha-
kuehtojen joukolla tarkoitetaan. Lakiehdotuksen 5 §:n 2 momentin mukaisesti viestin sisdltoa ku-
vaavaa hakuehtoa saisi kéyttda ainoastaan tietyissa poikkeuksellisissa tilanteissa. Koska hakueh-
don késite on tietoliikennetiedustelun kohdentumisen kannalta ensiarvoisen tirked, sdéntelyn

20



Valiokunnan lausunto PeVL 35/2018 vp

tarkkarajaisuuden ja tdsmaéllisyyden seka tietoliikennetiedustelun perus- ja ihmisoikeusnékdkul-
masta hyviksyttdvin kohdentumisen vuoksi lainsdédédnnossa tulee séétda hyvaksyttavan hakueh-
don perusteista. Vastaava koskee valiokunnan mielestd myos tietoliikennetiedustelulakiehdotuk-
sen 7 §:ssd kiytettyd ilmaisua "hakuehtojen luokka".

Vilttimattomyyttd koskeva edellytys perustuslain 10 §:n 4 momentissa tarkoittaa, ettd luotta-
muksellisen viestin salaisuuteen kohdistunut rajoitus on sallittu vain, jos tiedonhankinta ei ole
mahdollista vehemmaén puuttuvin keinoin, ja ettd tiedonhankinnassa puututaan luottamuksellisen
viestin salaisuuteen mahdollisimman kohdennetusti ja rajoitetusti (PeVM 4/2018 vp, s. 8 ja HE
198/2017 vp, s. 37—38). Esityksen sdétimisjérjestysperusteluissa (s. 273) vélttimattomyytta
koskeva edellytys kytketéén siviilitiedustelun kohteiden tyhjentdvain maérittelyyn. ValttAimatto-
myyttd on kuitenkin arvioitava myds tiedustelumenetelmien kéytolle asetettujen edellytysten
kannalta, milla tulisi olla vaikutusta tiedustelumenetelméin kayttoa tietyssa yksittiistapauksessa
arvioitaessa (ks. myds PeVM 4/2018 vp, s. 9).

Tiedustelutietojen luovuttaminen erdissd tapauksissa

Poliisilain 5 a luvun 44 §:ssi ehdotetaan sdddettaviksi tiedustelussa saadun tiedon luovuttamises-
ta rikostorjuntaan. Esityksen perusteluissa todetaan (s. 214), ettd kysymys on erddnlaista palo-
muuria koskevasta sddntelystd. Lahtokohtana on, ettd tiedusteluvaltuuksilla saatua tietoja ei saisi
kayttdd muuhun tarkoitukseen kuin kansallisen turvallisuuden suojaamiseksi. Palomuurisdantely
koskisi perustelujen mukaan erditd poikkeuksia kéyttdtarkoitussidonnaisuuteen.

Yliméédréisen tiedon kayttod koskevaa sdéntelyd on hiljattain laajasti tarkasteltu perustuslakiva-
liokunnan kaytinnossé. Perustuslakivaliokunta on aiemmassa kaytinnossddn asettanut ylimaa-
rdisen tiedon kdyttdmiselle merkittévii rajoituksia ja korostanut, ettd ylimaérdista tietoa voidaan
kayttdd vain niiden rikosten estdmiseksi tai paljastamiseksi, joihin kyseisen tiedon tuottaneen kei-
non kayttdmistd olisi voinut vaatia, taikka niiden rikosten tutkintaan, joiden tutkintaan kyseisen
pakkokeinon kaytosti olisi voitu paattad (PeVL 66/2010 vp, s. 10 ja PeVL 67/2010 vp, s. 4—5).
Valiokunta on sittemmin tarkistanut ylimdérdisen tiedon kéyttdmistd koskevaa niakemystdén ja
katsonut, ettd ylimiérdisen tiedon kéyttdminen voi olla tietyin edellytyksin sallittua laajemmin
tietyn vakavuustason ylittdvien rikosten selvittdmisessd (PeVL 32/2013 vp, s. 6—7). Lahtokoh-
tana on, ettd kaikki sinénsa laillisella pakkokeinolla saatu yliméaréinen tieto ei voi olla rajoituk-
setta kéytettdvissd minka tahansa rikoksen selvittimiseen (PeVL 32/2013 vp, s. 6/11).

Ehdotettu sédéntely muistuttaa ylimadrdisen tiedon kéyttdd koskevaa sééntelyd, joskin esityksessé
on katsottu (s. 95—96), etté poliisilain yliméérdisen tiedon kayttod koskeva sééntely ei sovi pa-
lomuurisdintelyn esikuvaksi. Perustuslakivaliokunnan mielestd sdintelyssé ja sen perusteluissa
jaa epaselviksi, miksi sdéntelyd ei ole rakennettu pakkokeinolain 10 luvun 55—56 §:n ja poliisi-
lain 5 luvun 53—54 §:n ylimééariista tietoa koskevan sddntelyn mukaisesti. Poliisilain ja pakko-
keinolain yliméériisen tiedon kéyttod koskeva séédntely rakentuu mallille, jonka mukaan ylimé&a-
rdisté tietoa saa kayttdd rikoksen selvittimisessd, jos tieto koskee sellaista rikosta, jonka tutkin-
nassa olisi saatu kéyttéa sitd pakkokeinoa, jolla tieto on saatu (poliisilain 5 luvun 54 §:n 1 mo-
mentti ja pakkokeinolain 10 luvun 56 §:n 1 momentti). Yliméadriista tietoa saa kuitenkin kéyttaa
my0s, jos ylimdiriisen tiedon kdyttdmiselld voidaan olettaa olevan erittdin tiarked merkitys rikok-
sen selvittdmiselle ja rikoksesta sdédetty ankarin rangaistus on vahintdan kolme vuotta vankeutta
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tai kyse on jostakin sddnndksissi nimenomaisesti mainitusta rikoksesta (poliisilain 5 luvun 54 §:n
2 momentti ja pakkokeinolain 10 luvun 56 §:n 2 momentti). Ylimaaraista tietoa saa lisdksi kayt-
tad aina rikoksen estdmiseksi, esitutkintaviranomaisen toiminnan suuntaamiseksi ja syyttomyyt-
td tukevana selvityksené (poliisilain 5 luvun 54 §:n 4 momentti ja pakkokeinolain 10 luvun 56 §:n
4 momentti).

Ehdotettua poliisilain 5 a luvun siséltdimaa sdédntelyé voidaan tiltd osin pitdd osin ongelmallisena,
koska siité ei kdy ilmi, miten ehdotettu séédntely suhtautuu yliméirdisen tiedon kéyttdmistéd kos-
kevaan sdantelyyn. Sddntelyd arvioitaessa on perustuslakivaliokunnan késityksen mukaan kiinni-
tettdva kuitenkin huomiota ensinnékin siihen, ettd tiedustelutoiminnassa kysymys on luonteel-
taan erilaisesta toiminnasta kuin poliisilain mukaisessa salaisten tiedonhankintakeinojen tai pak-
kokeinolain mukaisten salaisten pakkokeinojen kéyttdmisessd. Tdmai tarkoittaa, ettd kysymys
kayttotarkoitussidonnaisuudesta korostuu, kun arvioidaan mahdollista ylimaéraista tietoa tai sité
muistuttavaa tietoa koskevaa sédntelyd. Téltd osin tilanne on jossain méérin verrattavissa todis-
tajansuojeluohjelmaa koskevan esityksen eduskuntakésittelyn yhteydessé toteutettuun arvioin-
tiin, jolloin perustuslakivaliokunta korosti ylimdirdisen tiedon kiyttotarkoitussidonnaisuuden
merkitysti tdllaisen tiedon mahdollisessa hyodyntédmisessa (PeVL 33/2014 vp, s. 4/I; ks. my0s
LaVL 15/2014 vp, s. 3/ ja HaVM 38/2014 vp, s. 4—5).

Tiedustelutoiminnan rikostorjunnasta ja rikostutkinnasta eroava luonne huomioon ottaen perus-
tuslakivaliokunnan mielesté tulee erityisesti varmistua siitd, ettei sdéintely avaa mahdollisuuksia
kayttdd tiedustelua poliisilain salaisia tiedonhankintakeinoja ja pakkokeinolain salaisia pakkokei-
noja koskevan sdéntelyn kiertdmiseen. Tédssé suhteessa esityksen perustelut ovat osaksi hyvin on-
gelmallisia ja ristiriidassa sddnndsehdotuksen kanssa. Perustelujen mukaan "toimivaltaiselle vi-
ranomaiselle luovutettava tieto voisi liittyé paitsi rikoksen estdmiseen, my0s sen paljastamiseen
tai esimerkiksi esitutkinnan aloittamiskynnyksen selvittimiseen". Perustuslakivaliokunnan kéy-
tdnnon valossa tietoa ei voida vihdisissé rikoksissa luovuttaa perustelujen mukaisesti esitutkin-
nan aloittamiskynnyksen selvittdmiseen.

Perustuslakivaliokunta on aikaisemmassa kidytdnndssddn suhtautunut torjuvasti lainsdddéantoon,
jonka perusteella yliméérdisen tiedon kaytto sallittaisiin muiden vakavuusasteeltaan véhdisem-
pien rikosten kuin kunkin telepakkokeinon perusterikoksen selvittimiseen. Valiokunta on katso-
nut tdiménkaltaisen ehdotetun lainsddddnnon merkitsevin erddnlaista vilillistd telepakkokeinon
kdyton rajoittamisen valjennystd (PeVL 32/2013 vp, s. 6/11 ja PeVL 33/2014 vp, s. 4/1).

Ehdotettua poliisilain 5 a luvun 44 §:n ja ehdotetun tietoliikennetiedustelua koskevan lain 17 §:n
sddntelyd voidaan arvioida samoin. Tdssé arviossa merkityksellistd on my®ds, ettd tiedustelutoi-
minnassa saadaan poliisi- ja pakkokeinolaissa tarkoitettua yliméaérdista tietoa muistuttavaa tietoa
tavalla, jossa ollaan puututtu mahdollisesti tiedustelutoiminnan kohteisiin liittyméttdmien henki-
16iden yksityisyyden piiriin heidén tietdmaéttadn (ks. myods PeVL 33/2014 vp, s. 4/1). Samoin mer-
kityksellinen on se nidkokohta, ettd rikostutkinnasta eriytyvéa tiedustelutoimintaa ei pid sdénnel-
13 siten, ettd se avaisi tosiasiallisen mahdollisuuden kiertda tai véljentéa poliisilaissa ja pakkokei-
nolaissa tietyille salaisille tiedonhankintakeinoille tai salaisille pakkokeinoille asetettuja edelly-
tyksid.
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Esitetty sdéntely, jossa suojelupoliisi saisi harkintansa mukaan luovuttaa tai olla luovuttamatta
silld olevaa tietoa, jonka se tietdd olevan syyttomyyttd tukevaa, ei ole aivan asianmukainen oikeu-
denmukaista oikeudenkdyntid koskevan perustuslain 21 §:n kannalta. Viranomaisella tulisi 14h-
tokohtaisesti olla velvollisuus luovuttaa syyttomyytti tukeva tieto. Perustuslakivaliokunnan ka-
sityksen mukaan téllainen velvollisuus aiheuttaa kuitenkin tarpeen tarkastella laajemminkin
asiaan liittyvaa siéntelya.

Tiedustelukiellot, tiedustelutietojen hévittdminen ja tiedustelumenetelmdn kdytostd ilmoittami-
nen

Tietoliikennetiedustelulakiehdotuksen 12 §:n tiedustelukieltoa koskevan sddnnoksen mukaan tie-
tolitkennetiedustelua ei saa kohdistaa viestiin, jonka ldhettdjd ja vastaanottaja ovat Suomessa,
eiké tietoon, josta ldhettéjélld tai vastaanottajalla taikka tallentajalla on velvollisuus tai oikeus
kieltdytya todistamasta oikeudenkdymiskaaren nojalla. Perustuslakivaliokunnan mielesté sain-
noksen sanamuodon mukaan jai epaselvéksi, ettd esimerkiksi rikoksesta epdillyn ja hdnen avus-
tajansa vélinen viestintd kuuluu kokonaisuudessaan tiedustelukiellon piiriin samalla tavalla kuin
pakkokeinolain 10 luvun 52 §:ssd on sdddetty kuuntelukielloista. Hallintovaliokunnan on varmis-
tuttava siitd, ettei tiedustelukielto ole soveltamisalaltaan rajatumpi kuin pakkokeinolaissa.

Poliisilain 5 a luvun 45 §:ssi ja tietoliikennetiedustelulain 15 §:ssé ehdotetaan sdddettévaksi tie-
dustelulla hankittujen tietojen havittdmisestd. Tietoja voitaisiin kuitenkin séilyttié ja tallettaa, jos
se on tarpeen poliisilain 5 a luvun 44 §:ssé tarkoitetuissa tapauksissa. Sanotussa pykaldssa sdédde-
tddn tiedon luovuttamisesta rikostorjuntaan.

Perustuslakivaliokunnan mielestd poliisilain 5 a luvun 45 § ja tietoliikennetiedustelulain 15 §
ovat sikili ongelmallisia, ettd niissd sallittaisiin tietojen séilyttdminen ja tallettaminen ilman mi-
tddn ajallista rajoitusta. Valiokunnan mielesté sddntelyyn on liséttava velvollisuus tietyin maara-
ajoin arvioida, tarvitaanko tietoa endi.

Poliisilain 5 a luvun 47 §:ssd sdddettdisiin tiedustelumenetelméin kiytostd ilmoittamisesta ja tie-
tolitkennetiedustelulakiehdotuksen 20 §:ssé tietoliikennetiedustelun kéytdstd ilmoittamisesta.
Ehdotetun 20 §:n perusteella ilmoittamisvelvollisuus tietolitkennetiedustelussa koskee ainoas-
taan tilanteita, joissa viestin tai tallennetun tiedon sisiltd on selvitetty manuaalisesti. Ehdotus
merkitsee sitd, ettei ilmoitusvelvollisuutta olisi koskaan pelkéstddn viestien tunnistamistietoihin
perustuvasta kasittelysti, vaikka sekin olisi tehty manuaalisesti. Velvollisuutta ilmoittaa tietolii-
kennetiedustelusta ei olisi, jos tieto on hévitetty 9 §:n 2 momentin (tuomioistuimen mukaan edel-
lytyksia tietoliikennetiedustelulle ei ole ollut) tai 15 §:n (velvollisuus tietyissa tilanteissa havittaa
tieto) perusteella.

Saédnnoksen mukaan ilmoitusvelvollisuutta ei olisi mydskéén silloin, jos kohde on ulkomailla.
Saannoksestd ei ilmene, tarkoitetaanko olemisella toimenpiteen suorittamishetken olinpaikkaa
vai ilmoitushetken tilannetta. Sddnndstd on syytd tdsmentia.

Edella esiintuodun mukaisesti Euroopan ihmisoikeustuomioistuin on lukuisissa ratkaisuissaan

ottanut kantaa kysymykseen siitd, tuleeko ja missé tilanteissa tiedonhankinnan kohdehenkil6l114
olla oikeus saada viranomaiselta tieto hdneen kohdistetusta tiedonhankintatoimenpiteestd, esi-
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merkiksi tietoliikennetiedustelusta. Lahtokohtana seké perustuslain ettd Euroopan ihmisoikeus-
sopimuksen ja EU-oikeuden kannalta on, ettd tiedustelumenetelmin kaytdstd ilmoitetaan mah-
dollisimman pian asianosaiselle ja ettd poikkeukset tdhén ldhtokohtaan rajoittuvat vain laissa so-
veltamisedellytyksiltdén hyvin tiukasti méériteltyihin tilanteisiin.

Perustuslakivaliokunnan néikemyksen mukaan salaisten tiedustelumenetelmien kayttoon liitty-
véd ilmoittamisvelvollisuutta on syyti pitdé keskeisend osana téllaisten menettelyjen oikeussuo-
jatakeita. Sdhkdisen viestinnin kdyttoon liittyvét tunnistamistiedot sekd mahdollisuus niiden ko-
koamiseen ja yhdistdmiseen voivat kuitenkin kéytdnnossé olla yksityiseldmén suojan nikokul-
masta siind méérin ongelmallisia, ettd hallituksen esityksessé viitattu (s. 272) erottelu suojan reu-
na- ja ydinalueeseen ei ole perusteltua, vaan huomiota on yleisemmin kiinnitettdvd my0s rajoi-
tusten merkittdvyyteen (ks. myos PeVL 18/2014 vp). Esimerkiksi paikkatietojen tai vierailtuja si-
vustoja koskevien tunnistamistietojen perusteella yksilostd voidaan selvittdd hyvinkin tarkasti
yksityiseldmén suojan ydinalueelle kuuluvia tietoja esimerkiksi henkilon poliittisesta vakaumuk-
sesta tai sosiaalisista suhteista. Valiokunta pitié timéan vuoksi valttimattdména, ettd ilmoittamis-
velvollisuus ulotetaan myos viestin tunnistamistietoihin kohdistuvaan manuaaliseen késittelyyn.
Téllaisen muutoksen tekeminen on edellytyksend lain kisittelylle tavallisen lain séédtamisjérjes-
tyksessa.

Kansainvdlinen yhteistyo

Kansainvilisestd yhteistyostd siviilitiedustelussa ehdotetaan sdadettiviksi poliisilain 5 a luvun
57 §:ssé. Pykéldn 1 momentin mukaan suojelupoliisi voi tehdd yhteistyotd sekd hankkia tietoja
yhdessé ulkomaisten turvallisuus- ja tiedustelupalveluiden kanssa kansallisen turvallisuuden suo-
jaamiseksi. Suojelupoliisin paéllikkod paéttdd 3 momentin mukaan kansainvéliseen yhteistyohon
osallistumisesta ja siihen liittyvésté tiedustelumenetelmien kéytosta.

Saannoksen perustelujen (s. 228) mukaan toisen valtion kanssa kyseisen valtion alueella suoritet-
tavalla yhteisoperaatiolla tulisi olla "ainakin vélillinen kosketuspinta Suomen kansallisen turval-
lisuuden suojaamiseksi". Perustuslakivaliokunnan mielesté perusteluissa esitetty késitys koske-
tuspinnasta Suomeen on hyvin vilji sellaisessa tilanteessa, jossa yhteisoperaatiossa olisi tarkoi-
tus kayttdd luottamuksellisen viestin suojaa rajoittavia toimivaltuuksia. Valiokunta on arvioides-
saan perustuslain 10 §:n 4 momentissa tarkoitettua kansalliseen turvallisuuteen kiinnittyvaa vies-
tin suojan rajoitusperustetta todennut muun muassa, etti kansallista turvallisuutta vakavasti uh-
kaavalla toiminnalla tarkoitetaan kansanvaltaista valtio- ja yhteiskuntajarjestystd, yhteiskunnan
perustoimintoja, suuren ihmismédrédn henked tai terveyttd tai kansainvélistd rauhaa ja turvalli-
suutta uhkaavaa toimintaa. Edellytykseni on se, ettd toiminnalla olisi jokin kytkentd Suomeen ja
ettd se uhkaisi nimenomaan Suomen kansallista turvallisuutta, vaikka toiminta voisikin maantie-
teellisesti tapahtua Suomen rajojen ulkopuolella (PeVM 4/2018 vp, s. 8).

Vieraan valtion toimivaltaisella virkamiehelld on ehdotetun 5 a luvun 57 §:n 3 momentin mu-
kaan suojelupoliisin pééllikon paitdkselld oikeus Suomen alueella kansallisen turvallisuuden
suojaamiseksi toimia yhteistydssé suojelupoliisin kanssa ja suojelupoliisin poliisimiehen ohjauk-
sessa ja valvonnassa kayttdd osaa laissa sdddetyisté tiedustelumenetelmistd. Tédllaisia menetelmid
ovat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, peitetoiminta, valeosto ja tietoldhteen
ohjattu kdyttd. Vieraan valtion virkamiehelle osoitettavia toimivaltuuksia on siten rajattu sdados-
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perusteisesti. Perustuslakivaliokunnan mielestd on selvéi, ettei ehdotetuissa toimivaltuuksissa
ole kuitenkaan kyse vain vihiisesti puuttumisesta perusoikeuksiin, kuten sddnndsehdotuksen pe-
rusteluissa (s. 229) esitetddn (ks. myos PeVL 5/1999 vp, s. 5).

Ehdotettu séddntely vieraan valtion virkamiehen toiminnasta on merkityksellistd perustuslain
1 §:ssé tarkoitetun Suomen tdysivaltaisuuden kannalta. Lakiehdotusta ei esityksen perusteluissa
kuitenkaan tarkastella téltd kannalta.

Perustuslain tdysivaltaisuussdénnoksia tulkittaessa on jo vakiintuneesti otettu huomioon Suomen
jésenyys useissa kansainvélisissi jdrjestdissd ja erityisesti Euroopan unionissa (HE 1/1998 vp, s.
71—72, PeVM 9/2010 vp, s. 10/1, PeVL 1/2007 vp, s. 2/11, PeVL 56/2006 vp, s. 2/1I). Lahtokoh-
tana on, etté sellaiset kansainviliset velvoitteet, jotka ovat tavanomaisia nykyaikaisessa kansain-
vélisessd yhteistoiminnassa ja jotka vain véhéisessd méérin vaikuttavat valtion tdysivaltaisuu-
teen, eivit ole sellaisenaan ristiriidassa perustuslain tdysivaltaisuutta koskevien sdédnndsten kans-
sa (HE 1/1998 vp, s. 73/I1). Nyt ehdotettavalla sdéntelylld ei ole liittymd4 Suomen jésenyyteen
kansainvilisissd jirjestoissd. Tdysivaltaisuutta koskevan arvioinnin kannalta merkityksellistid
kuitenkin on, ettd vieraan valtion virkamiehen toiminta perustuu Suomen viranomaisten patok-
seen (ks. myos PeVL 66/2016 vp, s. 3 ja PeVL 65/2016 vp, s. 3).

Téysivaltaisuuden rajoituksia koskevassa perustuslakivaliokunnan kéyténndssd on kiinnitetty
huomiota toimivallan laatuun ja mahdollisuuteen kayttda valtuuksia itsendisesti (esim. PeVL 65/
2016 vp, s. 3, PeVL 9/2009 vp, s. 2, PeVL 1/2007 vp, s. 3, PeVL 56/2006 vp, s. 3). Ehdotetussa
57 §:ssé vieraan valtion virkamiehen kéytdssé olevia toimivaltuuksia on rajattu edelld kuvatulla
tavalla. Tiedustelumenetelmid kaytetdén sd&nndksen mukaan suojelupoliisin poliisimichen oh-
jauksessa ja valvonnassa, ja lainkohdan perusteluissa (s. 229) on liséksi tehty selkoa vieraan val-
tion virkamiehen avustavasta asemasta ja virkamiehen toimimisesta suojelupoliisin vastuulla,
médrdysvallassa ja johdossa. Sddnndksen sanamuodosta tulee kuitenkin kdyda ilmi nyt ehdotet-
tua selkemmin, ettd vieraan valtion virkamies on velvollinen noudattamaan suojelupoliisin hé-
nelle antamia méadrdyksid, rajoituksia ja ohjeita. Liséksi sddntelyd on tdydennettivd sddnndksin
vieraan valtion virkamiehen virkavastuusta (PeVL 56/2006 vp, s. 3/I, PeVL 9/2009 vp, s. 2/1I).

Suojelupoliisi voi poliisilain ehdotetun 5 a luvun 57 §:n 4 momentin mukaan salassapitosddnnds-
ten estdmdttd luovuttaa tietoja kansainvilisessd yhteisty0ssé, jos tietojen luovuttaminen on tar-
peen kansallisen turvallisuuden suojaamiseksi eika tietojen luovuttaminen ole vastoin kansallista
etua.

Perustuslakivaliokunta kiinnittdd huomiota siihen, etté tietojen luovuttamisessa toiselle valtiolle
on otettava huomioon myds Suomea velvoittavien kansainvélisten ihmisoikeussopimusten maé-
rdykset esimerkiksi siten, ettei tietoja luovuteta sellaisille valtioille, joiden voidaan katsoa syyl-
listyvén jarjestelmallisiin ihmisoikeusloukkauksiin tai joissa tiedonhankintakeinot eivét noudata
kansainvilisissd ihmisoikeussopimuksissa vahvistettuja standardeja. Valiokunnan mielesti sain-
telyd on tdsmennettdva siten, ettd siitd ilmenee sddddsperustaisesti ja nimenomaisesti sanottu ra-
joitus. Tdllainen muutos on edellytykseni sille, ettd 1. lakiehdotus voidaan késitelld tavallisen
lain sdatdmisjarjestyksessd. Rajaus voidaan valiokunnan mielesté toteuttaa esimerkiksi saannok-
seen otettavalla viittauksella siihen, etté tietojen luovuttamisessa ja vastaanottamisessa on nouda-
tettava Suomea velvoittavia kansainvélisid sopimuksia, ja kieltdmédlld nimenomaisesti kansainva-
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linen yhteistyd ja tietojen vaihto, jos on perusteltua aihetta epdillé, ettd jotakin henkil6a tdmén yh-
teistyon tai tietojen luovuttamisen vuoksi uhkaa kuolemanrangaistus, kidutus, muu ihmisarvoa
loukkaava kohtelu, vaino, mielivaltainen vapaudenriisto tai epdoikeudenmukainen oikeuden-
kaynti (ks. myos PeVL 5/2007 vp, s. 10/11, PeVL 51/2002 vp, s. 3/11).

Poliisilain ehdotetun 5 a luvun 57 §:n 5 momentin mukaan henkildtietojen luovuttamisesta sai-
detddn henkilotietojen késittelysté poliisitoimessa annetussa laissa. Lainkohdan perusteluista (s.
230) kéy ilmi, ettd henkildtietojen luovuttamiseen kansainvélisessé yhteistydssé sovelletaan sa-
nottua lakia eiké poliisilakia. Poliisilakichdotuksen 5 a luvun 57 §:44 on tismennettdva siten, ettd
siitd kdy selkedsti ilmi, ettei pykéldn perusteella voi luovuttaa salassa pidettidvid henkildtietoja.
Téllainen muutos on edellytyksend sille, ettd 1. lakiehdotus voidaan kasitellé tavallisen lain séda-
tamisjérjestyksessa.

Perustuslakivaliokunta painottaa, etté erottelussa tietojen saamisen tai luovuttamisen tarpeelli-
suuden ja vélttdméattomyyden vélilld on kyse tietosisiltdjen laajuuden ohella myos siité, ettd sa-
lassapitosdénnosten edelle menevéssi tietojen luovutuksessa tietojen vaihtoa perustelevat intres-
sit syrjayttavit ne perusteet ja intressit, joita salassapidon avulla suojataan. Mité yleisluonteisem-
pi tietojensaantiin oikeuttava sddntely on, sitd suurempi on vaara, ettd tillaiset intressit voivat syr-
jéytyd hyvin automaattisesti (ks. esim. PeVL 15/2018 vp, s. 39 ja siiné viitatut lausunnot). Tieto-
jen luovuttaminen tulisi valiokunnan késityksen mukaan sitoa vélttdméttomyysedellytykseen (ks.
esim. PeVL 17/2016 vp ja siind viitatut lausunnot).

Ehdotetun poliisilain 5 a luvun 39 §:n mukaan muualla kuin Suomessa toteutettavasta siviilitie-
dustelusta ja tiedustelumenetelmén kaytostd padttdd suojelupoliisin péadllikkd. Sddnnds koskee
sen perustelujen mukaan ulkomaantiedustelua. Perustelujen mukaan suojelupoliisin paéllikko te-
kisi operatiivisen tason padtoksen siviilitiedustelun toteuttamisesta ulkomailla seké sen yhteydes-
sd kéytettidvistd tiedustelumenetelmistd. Ulkomaan tiedusteluun liittyvén ulkopoliittisen herk-
kyyden johdosta paitoksenteossa olisi otettava huomioon tiedonhankinnalle asetetut prioriteetit
sekd 58 §:n sddntely ja sen nojalla asetetut suuntaviivat. Perustuslakivaliokunnan késityksen mu-
kaan sédintely on sen suuri periaatteellinen merkitys huomioon ottaa kovin niukkaa.

Perustuslakivaliokunta kiinnittda lisdksi huomiota siithen, ettd ulkomailla toteutettavassa tiedus-
telussa toiminta saattaa tapauskohtaisesti myds téyttié jonkin kohdevaltion rikoslainsdddanndssa
rangaistavaksi sdddetyn teon tunnusmerkiston (ks. s. 102). Esityksessé ei kuitenkaan juurikaan
ole arvioitu sédntelyn hyvéksyttavyyttd ja seurauksia virkamiehelle. Valiokunnan mielesté hal-
lintovaliokunnan on syyté tarkastella huolellisesti virkamiehen oikeusasemaa téllaisessa tilan-
teessa ja harkita muun ohella, voidaanko pykélédn tarkoittamaan osallistumiseen méérétd ilman
virkamiehen suostumusta tehtdvain (ks. esim. PeVL 65/2016 vp, s. 4—5).

Muualla kuin Suomessa toteutettavaan siviilitiedusteluun ja tiedustelumenetelmén kayttoon voi-
daan poliisilain ehdotetun 5 a luvun 39 §:n 3 momentin mukaan soveltaa muun muassa tiettyja
toimivaltuuksien rajoituksia. Sddnndksen tarkoituksena on jéttad viranomaiselle harkinnanvaraa
siind, miten sddnndksessi lueteltuja toimivaltuuksien rajoituksia sovelletaan. Harkinnanvaraises-
ti sovellettaviin sdédnnoksiin lukeutuu esimerkiksi poliisilain 5 a luvun 41 §, jonka mukaan tiedus-
telutoimivaltuuksia ei saa kohdistaa muun muassa sellaiseen viestintddn tai tietoon, josta osapuo-
li ei saa todistaa tai josta hénelld on oikeus olla todistamatta oikeudenkéymiskaaren nojalla.
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Saannosehdotuksen perusteluissa (s. 211) viitataan sindnsé asianmukaisesti siihen, ettd perustus-
lain 2 §:n 3 momentista yhdessd 22 §:n kanssa seuraa, ettd suomalainen virkamies ei voi ulko-
maillakaan ollessaan toimia tavalla, joka loukkaa perus- ja ihmisoikeuksia. Perustuslakivaliokun-
nan mielestd virkamiehen perustuslakiin perustuva velvollisuus olla ulkomaillakaan ollessaan
toimimatta tavalla, joka loukkaa perus- ja ihmisoikeuksia, ei voi perustua ndin avoimella sdénte-
lylld maédriteltyyn laajaan harkintavaltaan. Valiokunnan mielestd sédéntelyd on tdsmennettiva
olennaisesti.

Yhteistyo yhteisdjen kanssa

Suojelupoliisi voi ehdotetun poliisilain 5 a luvun 55 §:n mukaan siviilitiedustelutehtivinsa to-
teuttamiseksi toimia yhteistydsséd yhteisojen kanssa sekd luovuttaa muun muassa yhteisdille sa-
lassapitosdénnosten estamatti tietoja, jos tietojen luovuttaminen on vélttdmatontéd kansallisen tur-
vallisuuden suojaamiseksi.

Sadnnoksen sanamuodon perusteella jdd hyvin avoimeksi, mitd suojelupoliisin ja yhteisdjen vé-
linen yhteisty0 voisi olla ja mitd yhteis6jd sdannds koskisi. Lainkohdan perusteluissa (s. 227) to-
detaan l&hinnd vain, ettd yhteistyd voi liittyé yritysten turvallisuuteen ja yritysvakoilun estdmi-
seen. Epdselvéksi jad muun muassa, miten ehdotettu sddntely suhtautuu perustuslain 124 §:n jul-
kisen hallintotehtdvan antamista muun kuin viranomaisen hoidettavaksi koskevaan séédntelyyn.
Saannods yhteistyosta yhteisdjen kanssa tulee joko poistaa lakiechdotuksesta tai sitd tulee olennai-
sesti tismentdd yhteistyon sisillon ja osapuolten suhteen ja perustuslain 124 §:n kannalta asian-
mukaisella tavalla. Téllainen muutos on edellytys sille, ettd 1. lakiehdotus voidaan késitelld ta-
vallisen lain sdatdmisjérjestyksessa.

Saannoksen perustelujen mukaan 55 §:n sdéntely ei koske henkilétietojen antamista. Téllainen
rajaus ei kuitenkaan ilmene sddnnoksestd. Perustuslakivaliokunta huomauttaa, ettid henkilétiedon
kisite on laaja. Eduskunnan hyvéksyma laki henkildtietojen késittelystd rikosasioissa ja kansal-
lisen turvallisuuden yllépitdmisen yhteydessd (HE 31/2018 vp) sisdltdd méadritelmésédénnoksen
(3 §n 1 momentti), jonka mukaan henkildtiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnis-
tettavissa olevaan luonnolliseen henkiloon (rekisterdity) vélittdmasti tai vélillisesti liittyvié tieto-
ja. Mikdli tarkoituksena on vastoin esityolausumaa, ettd sddnndksen perusteella voidaan luovut-
taa henkilGtietoja yhteisoille salassapitovelvollisuuden estdméttd, on ehdotettua sdéntelyd tis-
mennettdva. Perustuslakivaliokunta ei ole pitdnyt hyvin véljid ja yksiloiméttomid tietojensaan-
tioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu valttimattomyys-
kriteeriin (PeVL 19/2012 vp, s. 4/1 ja siind mainitut lausunnot). Ehdotetussa 55 §:ssé on siksi
madriteltdva olennaisesti tarkemmin tietojen saantiin oikeutettujen yhteiséjen piiri, jotta 1. la-
kiehdotus voidaan késitelld tavallisen lain sdatdmisjérjestyksessd. Vaihtoehtoisesti sédnndstd on
tdsmennettiva siten, etté siitd kdy selkeésti ilmi sen perusteluissa ilmaistu rajaus, jonka mukaan
pykélén perusteella ei voi luovuttaa salassa pidettdvid henkil6tietoja. Téllainen muutos on edel-
lytyksend sille, ettd 1. lakiechdotus voidaan késitelld tavallisen lain sdatdmisjarjestyksessa.

Hallintovaliokunnan on liséksi syytd vield arvioida, onko asianmukaista, etté tietojen antamiselle
yhteisoille ei ole asetettu korkeampaa kynnysté kuin tietojen antamiselle viranomaisille.
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Tallenteiden tutkiminen

Tietoliikennetiedustelulakiechdotuksen 14 §:n ja poliisilain ehdotetun 5 a luvun 43 §:n mukaan
tiedustelussa kertyneiti tallenteita saa tutkia vain tuomioistuin ja suojelupoliisin padllystoon kuu-
luva poliisimies. Suojelupoliisin padllystodn kuuluvan poliisimiehen méaérdyksesté tai tuomiois-
tuimen osoituksen mukaan tallennetta saa tutkia myds muun muassa asiantuntija tai muu henkilo,
jota kéytetddn apuna tiedonhankintaa toteutettaessa. Perustuslakivaliokunnan mielesté on selvai,
ettd tiedusteluvaltuutetulla tulee perustuslain 21 §:sté johtuvista syistd olla sama oikeus tutkia tal-
lenteita. Tdllaisen muutoksen tekeminen 1. ja 2. lakichdotukseen on edellytys sille, ettd ne voi-
daan késitella tavallisen lain sddtdmisjarjestyksessa.

Ehdotettua sddntelyé asiantuntijan tai muun henkilon oikeudesta tutkia tallenteita on arvioitava
perustuslain 124 §:ssé tarkoitettuna julkisen hallintotehtdvén antamisena muulle kuin viranomai-
selle. Sééntely on perustuslakivaliokunnan mielesti ongelmallisen vilja4. Kun otetaan huomioon
tiedustelutiedon luonne ja sen kerdémiselle asetetut merkittavét rajoitukset, ei valiokunnan mie-
lestd ole asianmukaista, ettd tiedustelutoiminnassa kertyneiden tallenteiden tutkinta annettaisiin
ndin avoimen sddntelyn perusteella ulkopuolisille henkildille, joiden ei mydskéén edellytetd ole-
van virkamiehid.

Perustuslakivaliokunta on korostanut erityisesti perusoikeusherkissé sddntelykonteksteissa, ku-
ten arvioidessaan kotirauhan piiriin ulottuvia toimenpidetoimivaltuuksia (ks. esim. PeVL 30/
2010 vp, s. 10 ja PeVL 40/2002 vp, s. 3/11) ja vapaudenmenetykseen liittyvien tehtédvien antamis-
ta yksityisen hoidettaviksi (PeVL 22/2014 vp), yksityiselle annettavien tehtidvien epditsendisyyt-
td ja tehtdvad hoitavaa viranomaista avustavaa roolia. Valiokunnan mielesté poliisilain 5 a luvun
43 §:ssé ja tietoliikennetiedustelulain 14 §:ssé tarkoitetun ulkopuolisen asiantuntijan ja muun
henkilon, jota kdytetdén apuna tiedonhankinnassa, osuus tulee rajata vain viranomaista avusta-
vaan rooliin ja sitoa tallenteiden tutkimus hénen osaltaan viranomaiseen vélittoméén ohjaukseen.
Lisdksi tulee sdatdd avustavan henkilon virkavastuusta. Tallaiset muutokset ovat edellytyksend
sille, ettd 1. ja 2. lakiehdotus voidaan késitelld tavallisen lain sddtdmisjérjestyksessa.

Perustuslakivaliokunnan mielesta laissa on syyté sddtdd myos ehdotettua tisméllisemmin henki-
16piiristd, joka voi tulla kyseeseen muuna henkiloné, jota kdytetddn apuna tiedonhankinnassa. Li-
sdksi sddnndsperustaisesti on varmistuttava siitd, ettd sddnnoksessa viitatuilla viranomaiskoneis-
ton ulkopuolisilla henkil6illd on tarvittavat tiedot ja taito sekd kokemus toimeksiannon asianmu-
kaiseksi suorittamiseksi.

Oikeusturva

Perustuslakivaliokunnan perusoikeusuudistuksen yhteydessa ilmaiseman kisityksen mukaan pe-
rusoikeuksia rajoitettaessa on huolehdittava riittdvisté oikeusturvajérjestelyistd (PeVM 25/1994
vp, s. 5). Oikeusturvavaatimus on siten yksi perusoikeuksien yleisisti rajoitusedellytyksista.

Hallituksen esitys sisdltdd erindisid oikeusturvaan liittyvia jarjestelyji. Useiden vakavimmin pe-
rusoikeuksiin puuttuvien tiedustelumenetelmien kayttoonotto edellyttdd tuomioistuimen lupaa
(vapautensa menettdneen henkilon tekninen kuuntelu ja tekninen katselu, tekninen seuranta, tek-
ninen laitetarkkailu, telekuuntelu ja tietojen hankkiminen telekuuntelun sijasta, televalvonta, tu-
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kiasematietojen hankkiminen, kotirauhan piiriin tai vastaavaan ulottuva paikkatiedustelu, tieto-
likkennetiedustelu). Myds tiedustelumenetelmén kéytostd ilmoittamista koskeva sddntely luo
merkittdvén oikeusturvatakeen, vaikka kyse onkin jélkikéteisestd ilmoittamisvelvollisuudesta.

Tuomioistuimille myonnettdvdd lupaharkintaa arvioitaessa on kiinnitettévé erityistd huomiota
sithen, ettei sdddetty tuomioistuinkontrolli muodostu ndennéiseksi. Tiedustelumenetelmié koske-
vien lupa-asioiden tuomioistuinkontrollin tarkoituksena on, ettd tiedustelutoimintaa harjoitetaan
lainmukaisesti kutakin tiedustelumenetelmii koskevat yleiset ja erityiset edellytykset huomioon
ottaen samoin kuin sééntelyn sisiltdmét periaatteet sekd perus- ja ihmisoikeuksien asettamat vaa-
timukset huomioon ottaen. Asianmukainen tuomioistuinkasittely edellyttda, ettd tiedustelumene-
telmad koskevaa lupa-asiaa késittelevélld tuomioistuimella on riittdvésti tietoa kaytossd olevista
tiedustelumenetelmisté seka niitd koskevista yleisistd ja erityisisti edellytyksistd samoin kuin riit-
tavit ja kattavat tiedot tuomioistuimen késiteltdvina olevasta tiedustelumenetelméi koskevasta
lupa-asiasta ja sen taustalla olevista tosiseikoista. Oikeusturvan asianmukaisen toteutumisen kan-
nalta tuomioistuimelle toimitettaviin tiedustelumenetelmié koskeviin vaatimuksiin on aina sisél-
lytettdvéd tuomioistuimen asianmukaisen ja perusteellisen arvioinnin turvaamiseksi riittévét tie-
dot ja perustelut niisti seikoista, jotka kutakin tiedustelumenetelméé koskevassa vaatimuksessa
on ehdotetun lainsddddnnén mukaan mainittava.

Siviilitiedustelun tiedustelumenetelmié koskeva lupa-asia kisiteltdisiin Helsingin kardjdoikeu-
dessa (ehdotettu poliisilain 5 a luvun 35 §). Perustuslakivaliokunta pité4 asioiden keskittdmista
perustuslain 21 §:n kannalta perusteltuna. Valiokunnan mielestd hallintovaliokunnan tulee kui-
tenkin harkita lupa-asioista padttivin kokoonpanon vahvistamista siten, etti tiedustelumenetel-
méé koskevaa lupa-asiaa kisiteltéisiin ainakin ldhtokohtaisesti esimerkiksi oikeudenkdymiskaa-
ren 1.1.2019 voimaan tulevan 2 luvun 11 §:n mukaisessa kahden tuomarin kokoonpanossa. Talla
on merkitystd oikeusturvan toteutumisen suhteen tiedusteluasioita tuomioistuimessa kisiteltées-
sd (ks. PeVM 4/2018 vp, s. 8).

Tiedusteluvaltuutetulla tai hinen madraamalladn virkamiehelld on ehdotetun (HE 199/2017 vp)
tiedustelutoiminnan valvontaa koskevan lain 14 §:n mukaan oikeus olla 14sné kisiteltdessa tie-
dustelumenetelméé koskevaa lupa-asiaa tuomioistuimessa. Perustuslakivaliokunnan mielesta tie-
dusteluvaltuutetun asemasta pitdd sdétéd poliisilain 5 a luvun 35 §:ssé tarkoitetussa lupaproses-
sissa siten, ettd hdnelld on oikeus ilmaista nikemyksensd hakemuksesta ennen kuin kirdjdoikeus
tekee padtoksensid (ks. myos ratkaisu Centrum for Réttvisa v. Ruotsi, 19.6.2018, kohdat 137—
138). Tallaisen muutoksen tekeminen lakiehdotukseen on edellytys sille, ettd lakiehdotus voi-
daan késitelld tavallisen lain sdétdmisjarjestyksessa.

Poliisilain 5 a luvun 35 §:ssé taataan yleisesti oikeus kannella tehdyisti padtoksistd, mutta siitd
puuttuu sdannds, jossa madritetddn, kuka téllaisen kantelun voisi tehdd. Kun paitos ei nykyisten
pakkokeinojen tapaan koskisi tietyn rikoksesta epéillyn henkilon teleliikennetti, ei padtoksestd il-
mene, ketd se koskee. Séédntelyéd on syyté tismentéd.

Esityksen perusteluissa (s. 52) selostetaan ihmisoikeustuomioistuimen kaytantdd, jonka mukaan
ihmisoikeusvalitus otetaan tutkittavaksi, jos kohtuudella voidaan olettaa henkilon joutuneen sa-
laisten valvontakeinojen kohteeksi. Sama periaate tulisi ilmetd myds kansallisten oikeussuojakei-
nojen kaytettdvyydessa. Liséksi tiedusteluvaltuutetulle tulisi sddtéé oikeus kannella kirdjdoikeu-
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den paétoksistd hovioikeuteen. Tdmén oikeuden tulisi koskea tiedustelutoimenpiteitd, niisté il-
moittamisen lykkdamisté ja ilmoituksen tekemaéttd jattamist.

Poliisilaissa ehdotetaan sééddettivéksi paikkatiedustelusta. Toimivaltuus on kokonaan uusi, eiké
sitd ole kdytossé rikostentorjunnassa. Paikkatiedustelulla tarkoitetaan lain 5 a luvun 26 §:n mu-
kaan muussa kuin vakituiseen asumiseen kéytettdvéssé paikassa tai sellaisessa paikassa, jossa tie-
dustelun kohteeksi on syyté olettaa joutuvan tietoa, josta oikeudenkdymiskaaren erdiden sdannds-
ten mukaan on velvollisuus tai oikeus kieltdytyé todistamasta, toimitettavaa tiedustelua esineen,
omaisuuden, asiakirjan, tiedon tai seikan 16ytdmiseksi. Paatoksen paikkatiedustelusta tekisi erdis-
sé tapauksissa tuomioistuin, erdissi tapauksissa suojelupoliisin pééllikko tai virkamies.

Séaéntely eroaa kotietsintdd koskevasta nykyisesté lainsdéddédnnosté, jonka mukaan kotietsintd on
saatettavissa jélkikdteen tuomioistuimen arvioitavaksi. Korkein oikeus on laajentanut tdmén jél-
kikontrollin myds paikanetsintdin muualla kuin kotirauhan suojaamissa paikoissa (KKO
2017:40, tilitoimisto). Ratkaisua on perusteltu EIT:n asettamilla velvoitteilla. Aihetta koskee pe-
rustuslakivaliokunnan lausunto PeVL 66/2010 vp, jossa katsottiin jdlkikontrollin olleen edelly-
tyksend lakiehdotuksen sddtdmiselle tavallisen lain sddtdmisjérjestyksessa.

Perustuslakivaliokunnan mielestd tuomioistuimen etukiteen antama lupa paikkatiedustelulle ei
korvaa jalkikéteistd kontrollia, koska asianosainen tiedustelun kohde ei voi osallistua etukétei-
seen péitoksentekoon. Perustuslakivaliokunta katsoo, ettd perustuslain 21 §:sté ja Euroopan ih-
misoikeussopimuksen 13 artiklasta johtuvista syisté jalkikontrollin séddtdminen myds nyt kysees-
sd olevaan tilanteeseen on valttimatonta.

Keskeisessé roolissa oikeusturvankin toteutumisen kannalta on tiedusteluvaltuuksien kéyton val-
vonta vahvan valvontajirjestelmén avulla. Perustuslakivaliokunnan mukaan kysymys tiedustelu-
toiminnan valvontajirjestelméstd (laillisuusvalvonta ja parlamentaarinen valvonta) muodostuu
hyvin tirkeédksi ehdotettujen siviili- ja sotilastiedustelun toimivaltuuksien kannalta. Perustuslaki-
valiokunnan mielestd on valttimatonté, ettd tiedustelutoimintaan liittyy tehokas ja kattava val-
vontajarjestelma (PeVM 4/2018 vp, s. 9).

Tietoliikennetiedustelulakiehdotuksen 25 §:n 1 momentin mukaan siséministerion on annettava
eduskunnan oikeusasiamiehelle ja tiedusteluvaltuutetulle vuosittain kertomus tietoliikennetie-
dustelun kdyttdmisestd. Perustuslakivaliokunnan mielesti on selvéi, ettid kertomus on annettava
myos tiedusteluvalvontavaliokunnalle. Sama huomio koskee my®6s poliisilakiin ehdotettua 5 a lu-
vun 60 §:44.

Tietoliikennetiedustelulakiehdotuksen 25 §:n 2 momenttiin sisdltyy viittaussddnnos, jonka mu-
kaan tiedusteluvaltuutetun harjoittamasta valvonnasta sdddetién tiedustelutoiminnan valvonnas-
ta annetussa laissa. Tiedustelutoiminnan valvontaa koskevan kokonaisuuden perusteella parla-
mentaarisesta valvonnasta sdddettdisiin tarkemmin eduskunnan tydjérjestyksessé. Viittaussién-
nostd tulee tarkistaa niin, etti siind viitataan myds parlamentaariseen valvontaan ja eduskunnan
tyojarjestyksen asiaa koskevaan sdédntelyyn. Sama huomio koskee myds poliisilakiin ehdotettua
5 a luvun 60 §:44.
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Perustuslakivaliokunnan késityksen mukaan ilman tehokasta valvontaa ei viranomaisille voida
antaa niin pitkélle perusoikeuksiin puuttuvia toimivaltuuksia kuin hallituksen esityksessé ehdo-
tetaan. Ehdotukset laiksi tiedustelutoiminnan valvonnasta ja eduskunnan tiedusteluvalvontava-
liokuntaa koskeviksi eduskunnan tyojérjestyksen sdénnoksiksi ovat eduskunnassa késiteltdvina
muodollisesti erillisind esityksinéd. Perustuslakivaliokunnan mielestd ehdotetusta tiedustelutoi-
minnasta sddtdminen tavallisella lailla edellyttda, ettd myds valvontaa ja parlamentaarista valvon-
taa koskevat riittdvit sdénnokset on jo hyviaksytty, kun paétetadn lopullisesti siviilitiedustelulain
hyvéksymisestd eduskunnan tdysistunnossa.

Kotirauhan suoja

Poliisilain 5 a luvun 4 §:ssé ehdotetaan sdddettiaviksi, ettd tiedustelumenetelméa ei saa kohdistaa
vakituiseen asumiseen kéytettdvédn tilaan. Peitetoiminta ja valeosto ovat kuitenkin asunnossa
sallittuja, jos sisdénkdynti tai oleskelu tapahtuu asuntoa kayttdvén aktiivisella mydtavaikutuksel-
la. Ehdotettu sédéntely on merkityksellisti perustuslain 10 §:n sen sdénndksen kannalta, jonka mu-
kaan jokaisen kotirauha on turvattu. Lailla voidaan perustuslain 10 §:n 3 momentin mukaan sé-
tdd perusoikeuksien turvaamiseksi tai rikosten selvittimiseksi vélttdméattomistd kotirauhan pii-
riin ulottuvista toimenpiteistd. Perustuslakivaliokunta on katsonut kotirauhan piiriin ulottuvan
toimen olevan hyvéaksyttdva "rikosten selvittdmiseksi", jos toimi sidotaan siihen, ettd on olemas-
sa konkreettinen ja yksiloity syy epdillé lakia rikotun tai rikottavan (ks. esim. PeVL 39/2016 vp).

Ehdotettu peitetoimintaa ja valeostoa koskeva sééntely muistuttaa salaisia tiedonhankintakeinoja
koskevan poliisilain 5 luvun 28 ja 35 §:ssé séddettyd. Perustuslakivaliokunta on tarkastellut pei-
tetoiminta- ja valeostotoimivaltuuksia muun muassa kotirauhan suojan kannalta (PeVL 5/1999
vp, s. 5—6). Valiokunta on tuolloin pitinyt kotirauhan valtiosdéntdoikeudellisen suojan kannalta
yleiselld tasolla riittdvéna, ettd lakiehdotuksen on katsottu edellyttdvén konkreettista ja yksilditya
rikosepdilyd (PeVL 5/1999 vp, s. 5/11).

Tiedustelumenetelmén kéyton yleisend edellytyksené nyt ehdotettavassa sédntelyssé on, ettd sil-
13 voidaan perustellusti olettaa saatavan tietoja sellaisesta siviilitiedustelun kohteena olevasta toi-
minnasta, joka vakavasti uhkaa kansallista turvallisuutta. Peitetoiminnan ja valeoston edellytyk-
send on lisdksi se, ettd menetelmdn kéyttd on vélttdiméatontd. Perustuslakivaliokunnan aikaisem-
min arvioimasta poliisilain 5 luvun sdéntelystd poiketen nyt ehdotetussa sédntelyssé ei siis ole
kyse konkreettisesta ja yksiloidystd rikosepéilystd. Toimivaltuudessa ei siten ole kyse perustus-
lain 10 §:n 3 momentissa tarkoitetusta rikosten selvittdimisestd. Sddnnoksestd ei myoskadn kiy il-
mi, ettd peitetoiminta tai valeosto asunnossa olisivat perustuslain 10 §:n 3 momentin tarkoitta-
massa mielessd vilttdmattdmid perusoikeuksien turvaamiseksi (ks. esim. PeVL 11/2017 vp, s. 3
ja siind mainitut lausunnot).

Kotirauhan suojan piiriin kohdistuva peitetoiminta- ja valeostotoimivaltuuksien kaytt6 on lakieh-
dotuksessa kytketty asuntoa kdyttdvian aktiiviseen myoétivaikutukseen. Perustuslakivaliokunta
toteaa pitdneensd suostumukseen perustuvaa sddntelytapaa ongelmallisena ja korostaneensa suur-
ta pidittyvéisyyttd suostumuksen kayttdmisessé perusoikeuksiin puuttumisen oikeutusperustee-
na. Tama pidattyviisyys vield entisestéén korostuu, jos perusoikeussédénnokseen liittyy ns. kvali-
fioitu lakivaraus, kuten kotirauhan suojassa. Valiokunnan mielesti sééntelytapa ei ole helposti
sovitettavissa yhteen perustuslain 2 §:n 3 momentissa vahvistettuun oikeusvaltioperiaatteeseen
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siséltyvin vaatimuksen kanssa, jonka mukaan julkisen vallan kéyton tulee perustua lakiin. Toi-
mivallasta puuttua yksilén perusoikeuksiin on lisdksi aina sdddettéva riittdvan tarkkarajaisella ja
soveltamisalaltaan tismaélliselld lailla (PeVL 30/2010 vp, s. 6/11) Valiokunta on edellyttényt suos-
tumuksenvaraisesti perusoikeussuojaan puuttuvalta lailta muun muassa tarkkuutta ja tdsmalli-
syyttd, sddnnoksid suostumuksen antamisen ja sen peruuttamisen tavasta samoin kuin suostu-
muksen aitouden ja vapaaseen tahtoon perustuvuuden varmistamista (ks. PeVL 7/2010 vp, s. 5,
PeVL 37/2005 vp, s. 3 ja PeVL 19/2000 vp, s. 3/11). Tallaisesta suostumuksesta ei nyt kasilla ole-
vassa ehdotuksessa ole kyse.

Poliisilain 5 a luvun 4 §:n sééntely peitetoiminnan ja valeoston sallimisesta asunnossa on ristirii-
dassa perustuslain 10 §:n kanssa. Sdéntely on sen vuoksi poistettava lakiehdotuksesta. Koska la-
kiehdotuksessa sdddetddn toimivaltuuskohtaisesti vakituiseen asumiseen kéytettavan tilan rajaa-
misesta toimivaltuuden ulkopuolelle, on sddntelyd myds tiydennettidva rajaamalla pysyvéisluon-
teiseen asumiseen kiytettdvit tilat valtuuksien ulkopuolelle nimenomaisella lakiin otettavalla
maininnalla. Téllaiset muutokset ovat edellytyksend lakiehdotuksen késittelemiselle tavallisen
lain sddtdmisjarjestyksessa.

Eriisiin tiedustelumenetelmiin kéytettavén laitteen, menetelmén tai ohjelmiston saa poliisilain
5 a luvun 16 §:n mukaan asentaa vakituiseen asumiseen kdytettdvain tilaan vain, jos tuomiois-
tuin on antanut siithen luvan suojelupoliisin péaéllystoon kuuluvan poliisimiehen vaatimuksesta.
Saanndsehdotuksessa toimenpiteen perusteena ei ole sellaisia seikkoja, joita voitaisiin pitdd pe-
rustuslain 10 §:n 3 momentissa tarkoitettuna perusoikeuksien turvaamisena tai rikosten selvitta-
misend. Pykéldn 2 momentin siéntely on siten ristiriidassa perustuslain 10 §:n kanssa ja on sen
vuoksi poistettava lakiehdotuksesta. Lisdksi pykéldn 1 momenttia tulee tdydentdd maininnalla sii-
td, ettei asentamisoikeus koske pysyvéisluonteiseen asumiseen kaytettdvid tiloja. Téllaiset muu-
tokset ovat edellytyksend lakiehdotuksen kisittelemiselle tavallisen lain sddtdmisjéarjestyksessa.

Perustuslakivaliokunta kiinnittd4d huomiota siihen, ettd perustuslaissa turvattu kotirauhan piiri
kattaa ldhtokohtaisesti kaikenlaiset pysyvéisluonteiseen asumiseen kéytetyt tilat (ks. esim. PeVL
16/2004 vp jaPeVL 18/2010 vp). Valiokunta kiinnittd4 huomiota siihen, etté poliisilain 5 luvun ja
nyt ehdotettavan 5 a luvun toimivaltuuksien sééntelyssd on omaksuttu ilmaisut "vakituiseen asu-
miseen kéytettiva tila" ja "vakituiseen asumiseen kéytettéva paikka". Valiokunta on katsonut til-
laisen kisitteen kdyton mahdolliseksi esimerkiksi silloin, kun ilmaisun "vakituiseen asumiseen
kiytetty huone tai tila" on ymmaérrettdvé tarkoittavan valtiosdantoikeudellisen kotirauhan kési-
tettd, joka kattaa kaikenlaiset pysyvéisluonteiseen asumiseen kéytettévit tilat (PeVL 37/2002 vp,
s. 2/1I).

Perustuslakivaliokunta kiinnittda erityistd huomiota siihen, ettd sdédntelyd on tulkittava ja sovel-
lettava myds tiedustelukdytdanndissé perustuslainmukaisesti. Valiokunta pitdd tdhdn nihden on-
gelmallisina eréitd esityksen perustelulausumia, jotka voivat ohjata sddnndsten tulkintaa. Esimer-
kiksi paikkatiedustelu voisi perustelujen (s. 200) mukaan 1dhtdkohtaisesti kohdistua loma-asun-
toon, mikali ei ilmenisi, ettd sitd kiytettdisiin vakituiseen asumiseen. Valiokunta toteaa, ettd myos
vapaa-ajan asunnot nauttivat kotirauhan suojaa, vaikka niissi ei ympérivuotisesti asuttaisikaan
(PeVL 65/2010 vp, s. 3/1I).
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Perustuslakivaliokunnan mielesti hallintovaliokunnan on tdsmennettiva sdédntelyé siten, ettd pe-
rusteluista ilmeneva ristiriita valiokunnan kiytdnnon kanssa poistuu. Hallintovaliokunnan on si-
ten perustuslakivaliokunnan mielesti syytd muuttaa sédéntelyd sanonnallisesti siten, etté siind vii-
tataan "vakituiseen asumiseen kéytettédvin tilan" sijasta "pysyvéisluonteiseen asumiseen kiytet-
tdvédn tilaan". Vaihtoehtoisesti hallintovaliokunnan mietinndssé tulee tehdé asiasta huolellisesti
toimivaltuuskohtaisesti selkoa.

Perustuslakivaliokunta on aikaisemmin katsonut, ettd valtioneuvoston tulee tehda selvitys koti-
rauhan perustuslainsuojasta ja sen rajoittamisesta Euroopan unionissa ja sen eri jasenvaltioissa
sekd mahdollisista sdéntelyn uudistamistarpeista (PeVL 36/2017 vp, s. 5—6 ja PeVL 39/2016 vp,
s. 5—6). Valiokunnan mukaan perustuslain muutostarpeita tulee arvioida huolellisesti ja valtti-
mattomiksi arvioidut muutokset tehdi perusteellisen valmistelun seké siihen liittyvén laajapoh-
jaisen keskustelun ja yhteisymmaérryksen pohjalta (PeVM 4/2018 vp, PeVM 10/2006 vp, s. 2—3,
PeVM 5/2005 vp, s. 2/1). Valiokunta korostaa edelleen ndiden nékdkohtien merkitysté.

Henkilétietojen suoja

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiseldma, kunnia ja kotirauha on turvattu.
Henkildtietojen suojasta sdddetdéin tarkemmin lailla. Tietoliikennetiedustelulakiehdotuksen
27 §:n mukaan siltd osin kuin tietoliikennetiedustelulla saatujen tietojen kasittelystd ei sdddeti
tdssé laissa, tietojen késittelystd sdédetddn henkildtietojen késittelysté poliisitoimessa annetussa
laissa. Hallituksen esityksen sdétdmisjirjestysperusteluissa viitataan siihen, ettd siviilitieduste-
lussa késitellddan myos henkilotietoja. Henkildtietojen késittelysté siviilitiedustelussa ehdotetaan
sdddettidviksi valmisteilla olevassa poliisin henkil6tietolakia koskevassa uudistuksessa, johon
keskitettdisiin suojelupoliisin suorittamaa henkil6tietojen kisittelyd koskevat sdénnokset.

Saatamisjérjestysperusteluissa viitataan myds siihen, ettd laissa henkildtietojen késittelysté polii-
sitoimessa sdddettdisiin kattavasti ja yksityiskohtaisesti siviilitiedustelua koskevasta henkilotie-
tojen késittelystd, henkilGtietojen kéyttotarkoituksesta ja tietosisallostd, henkildtietojen luovutta-
misesta toiselle valtiolle ja kansainviliselle jarjestolle, suojelupoliisin oikeudesta saada henkil6-
tietoja tehtdvénsé suorittamista varten sekd henkilGtietojen poistamisesta suojelupoliisin rekiste-
reisté.

Hallituksen esityksen 4. lakiehdotuksen mukaan henkil6tietojen késittelysté poliisitoimessa an-
netun lain 5 §:n 2 momenttia muutettaisiin niin, ettd suojelupoliisin toiminnallinen tietojérjestel-
maé voisi sisdltdd my0s tietoja, joita olisi tarpeen késitelld kansallisen turvallisuuden suojaamisek-
si taikka rikosten paljastamiseksi tai selvittdmiseksi.

Perustuslakivaliokunta katsoi henkilGtietojen késittelysté rikosasioissa ja kansallisen turvallisuu-
den ylldpitdmisen yhteydessd annettua lakia koskevassa lausunnossa, ettd vaikka valiokunta on
EU:n tietosuoja-asetuksen soveltamisalalla tarkistanut kantaansa henkildtietojen suojasta erityi-
sesti lailla sddtdmisen vaatimuksen osalta, merkityksellistd on, etté toisin kuin suoraan sovellet-
tava tietosuoja-asetus ns. poliisidirektiivi ei sisélld sellaista yksityiskohtaista sééntelyé, joka
muodostaisi riittdvén sddnndspohjan perustuslain 10 §:ssé turvatun yksityiseldmén ja henkildtie-
tojen suojan kannalta (PeVL 26/2018 vp, s. 3—4, ks. myos PeVL 14/2018 vp, s. 7). Valiokunnan
mukaan henkildtietojen késittelyd koskevaa sdéintelyé on tdllaisissa suuren riskin perusoikeusher-
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kissd sddntelykonteksteissa edelleen arvioitava valiokunnan aiemman sdéntelyn lakitasoisuutta,
tasmaéllisyyttd ja kattavuutta korostaneen kidytdnnon pohjalta (ks. myds PeVL 14/2018 vp, s. 7).
Merkityksellisté téssd suhteessa oli my0s, ettd ehdotus laiksi henkil6tietojen késittelystd rikos-
asioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessé olisi soveltamisalallaan yleislaki-
na sovellettavaksi tuleva laki, jota on tarkoitus tdydentéé eri hallinnonaloja koskevalla erityislain-
sdaddannolld (PeVL 26/2018 vp, s. 3—4). Valiokunta huomautti myds, ettd lain soveltamisalan
laajennus kansallisen turvallisuuden yllapitdmiseen téyttad henkilGtietojen turvaamista koskevan
perustuslaillisen velvoitteen myos tilti osin (PeVL 26/2018 vp, s. 4).

Perustuslakivaliokunta on arvioidessaan hallituksen esitystd eduskunnalle laiksi lentoliikenteen
matkustajarekisteritietojen kéytosta terrorismin ja vakavan rikollisuuden torjunnassa seké erdiksi
sithen liittyviksi laeiksi (HE 55/2018 vp) viitannut siihen, ettéd tuolloin arvioidun lakiehdotuksen
tarkoitus oli toimia téllaisena tdydentévéna erityislainsdddantond (PeVL 29/2018 vp, s. 3). Valio-
kunnan késityksen mukaan nyt arvioitavan esityksen sédtdmisjérjestysperusteluissa esitetty viit-
taa samankaltaiseen sddntelyasetelmaan. Sekd voimassa oleva ettd valmisteilla oleva poliisin
henkilGtietojen kasittelyd koskeva lainsdddantd muodostaa siviilitiedustelun toimeenpanon kan-
nalta valttdmattdomén yksityiskohtaisen ja kattavan sdéntelyn.

Perustuslakivaliokunta on jo aikaisemmin todennut, ettd laki henkilGtietojen kisittelysté poliisi-
toimessa on rakenteeltaan ja sisélloltdén varsin monimutkainen, ja painottanut sen uudistamistar-
vetta (PeVL 18/2012 vp). Valiokunta on uudistanut timéin kantansa korostaen sitd, ettd tulevan
lainsédddanndn valtiosdéntdoikeudellinen arviointi tulee aikanaan tehtévéksi lainsdddéanndn koko-
naisuuden pohjalta. Poliisin henkildrekistereihin talletetaan runsaasti sellaisia tietoja, joiden suo-
jaaminen oikeudettomalta kéytoltd on erittdin térkedd. Téllaisessa tilanteessa tietojen kdyton val-
vontaan on kiinnitettdva korostettua huomiota (ks. PeVL 42/2014 vp, s. 2/11—3/I). Valiokunta
korostaa edelleen sanottuja seikkoja pitéen niitd erityisen merkityksellisind nyt késilld olevassa
sadntelykontekstissa.

Asetuksenantovaltuudet

Tietoliikennetiedustelulakiehdotuksen 27 §:n mukaan valtioneuvoston asetuksella voidaan antaa
tarkempia sdénnoksia tietolitkennetiedustelun kayton jarjestdmisestd ja valvonnasta seké toimen-
piteiden kirjaamisesta ja valvontaa varten annettavista selvityksista.

Poliisilain 5 a luvun 62 §:ssd ehdotetaan sdddettdviksi valtioneuvostolle ja ministeridlle osoitet-
tavista asetuksenantovaltuuksista. Sédnndksen perustelujen (s. 232) mukaan asetuksenantoval-
tuudet on rajattu koskemaan teknisid tai menettelyllisid seikkoja. Liséksi sdédtdmistd asetustasolla
pidetddn perusteltuna, koska kyse ei ole yksildiden oikeuksista ja velvollisuuksista. Perustuslaki-
valiokunta kiinnittdd huomiota siihen, etti perustuslain 80 §:n 1 momentin mukaan lailla on séa-
dettdva paitsi yksilon oikeuksien ja velvollisuuksien perusteista myds asioista, jotka perustuslain
mukaan muuten kuuluvat lain alaan. Siten perusteluissa esitetty kédsitys on yksinkertaistava. Va-
liokunnan mielesti ei ole lainkaan selvié, ettd esimerkiksi poliisilain 5 a luvun 62 §:n 1 momen-
tin 4 kohdan valtuus siétéd asetuksella rikostorjuntaan luovutettavan tiedon siirtdmisté koskevas-
ta menettelystd on perustuslain 80 §:n ndkdkulmasta asianmukainen, silld valiokunta on vakiin-
tuneessa henkildtietojen suojaa koskevassa kidytdnndssddn katsonut, ettd perustuslain 10 §:n 1
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momentissa edellytetty lailla sddtdmisen vaatimus ulottuu myos mahdollisuuteen luovuttaa hen-
kilotietoja teknisen kayttoyhteyden avulla (ks. esim. PeVL 12/2002 vp, s. 5).

Perustuslakivaliokunta kiinnittdd huomiota siihen, ettd perustuslain 80 §:n takia on olennaista,
ettd sddnneltivéstd asiasta on riittdvét perussdénnokset laissa, ja ettd valtuus on syyté sijoittaa
padsdantdisesti lain asianomaisen perussdédnnoksen yhteyteen (PeVL 10/2016 vp, s. 5, PeVL 49/
2014 vp, s. 6). Valtuus on valiokunnan mielesti syytd muotoilla perustuslain 80 §:n johdosta tar-
kempien sdénnodsten antamiseen valtuuttavaksi (PeVL 11/2016 vp, s. 3, PeVL 49/2014 vp, s. 5/
1I). Hallintovaliokunnan tulee paitsi tismentdé sdéintelyd my0s varmistua siité, ettd sddntelykoko-
naisuudessa on todella perussddnnokset niisté seikoista, joista tarkempia sdénnoksid ja madrayk-
sid valtuussddnndksen nojalla on tarkoitus antaa. Lisdksi asetuksenantovaltuusddnndkset on
asianmukaista sijoittaa lain asianomaisen perussdénnoksen yhteyteen.

Perustuslakivaliokunta on tdménkaltaisissa yhteyksissd vakiintuneesti muistuttanut myds siité,
ettd perustuslain sddnnokset rajoittavat joka tapauksessa suoraan valtuussdanndsten tulkintaa sa-
moin kuin valtuuksien nojalla annettavien sddnndsten sisiltdd eikd asetuksella tai maédraykselld
siten voida antaa yleisié oikeussddnt6jé lain alaan kuuluvista asioista (esim. PeVL 10/2014 vp, s.
3/1, PeVL 58/2010 vp, s. 3/1 ja PeVL 44/2010 vp, s. 4/11).

Eviitd muita seikkoja

Perustuslakivaliokunnan kisityksen mukaan laajennettaessa olemassa olevien toimivaltuuksien
kiyttdalaa ja otettaessa kayttoon uusia toimivaltuuksia lainsddddnndn toimeenpanon huolellinen
seuranta ja sddntelyssd mahdollisesti havaittavien ongelmien asianmukainen korjaaminen ovat
erityisen merkityksellisia.

Perustuslakivaliokunta on edelld katsonut tiedusteluun liittyvien toimivaltuuksien merkitsevén
syvillekdyvaa puuttumista perustuslain 10 §:ssé ja Euroopan ihmisoikeussopimuksen 8 artiklas-
sa sekd YK:n kansalais- ja poliittisia oikeuksia koskevan yleissopimuksen 17 artiklassa turvat-
tuun yksityiseldmén suojaan sekd yksityiseldmén suojaan siséltyvadin henkildtietojen ja luotta-
muksellisen viestin salaisuuden suojaan. Samalla tavoin merkitysti asiassa on EU:n perusoikeus-
kirjan 7 ja 8 artiklassa turvatuilla oikeuksilla yksityiseldmén suojaan ja henkildtietojen suojaan.
Tésté seuraa valiokunnan mielesti se, ettd jos hallintovaliokunta pitda valttimattoména laajentaa
hallituksen esittdmid toimivaltuuksia, on asia saatettava uudelleen perustuslakivaliokunnan arvi-
oitavaksi (ks. PeVL 33/2013 vp, s. 7).

Perustuslakivaliokunnassa on vireilld mietintdasioina tiedustelun laillisuusvalvontaa koskeva
hallituksen esitys (HE 199/2017 vp) ja puhemiesneuvoston ehdotus tiedusteluvalvontavaliokun-
nan perustamisesta (PNE 1/2018 vp). Valiokunta arvioi valvontaa koskevien jarjestelyiden riitta-
vyyttd yksityiskohtaisesti myohemmin kisitellessddn niitd koskevia esityksid mietintdasioina
(PeVM 4/2018 vp, s. 9, ks. my6s HE 199/2017 vp ja PNE 1/2018 vp). Valiokunta huomauttaa
kuitenkin jo tdsséd vaiheessa, ettd ehdotetun tiedustelun laillisuusvalvontaa harjoittavan tieduste-
luvaltuutetun ja ehdotetun uuden tiedusteluvalvontavaliokunnan nimet eivét ole sopusoinnussa
keskenddn. Valiokunnan mielesti laillisuusvalvojan nimeksi tulee muuttaa valiokuntaa vastaa-
vasti tiedusteluvalvontavaltuutettu. Huomio koskee 1. lakiehdotuksen 38, 60 ja 61 §:44, 2. lakieh-
dotuksen 25 ja 26 §:44 sekd 8. lakiehdotuksen 5, 12 ja 16 §:44.
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Tiedustelulainsidididinndén viivytykseton kiisittely

Eduskunnan téysistunto hyvéksyi 3.10.2018 hallituksen esittdmén perustuslain muutoksen perus-
tuslain 73 §:n 2 momentin mukaisessa kiiremenettelyssi. Taustalla oli perustuslakivaliokunnan
kanta, jonka mukaan hallituksen esityksessé esitetty selvitys, perustuslakivaliokunnan muilta va-
liokunnilta saamat lausunnot ja muu saatu asiantuntijaselvitys huomioon ottaen perustuslakiva-
liokunnan mielesti voitiin ajatella, ettd tilanne poikkeaa perustuslakivaliokunnan aikaisemmin
tarkastelemista perustuslain muutoksista siten, ettd kiiremenettelyn kaytolle on poikkeuksellises-
ti valttdmatonta tarvetta (PeVM 5/2005 vp, s. 6) ja kyseessé on pakottava tilanne (PeVM 10/2006
vp, S. 6).

Kun eduskunnan tiysistunto oli tehnyt paitdksen perustuslain muuttamisesta 73 §:n 2 momentis-
sa sdddetyssd menettelyssid, eduskunnan vastaus vietiin viivytyksettd valtioneuvoston yleisistun-
non késittelyyn 4.10.2018, ja tasavallan presidentti vahvisti 5.10.2018 perustuslain muutoksen
tulemaan voimaan 15.10.2018.

Tédmén jéilkeen perustuslakivaliokunta on pitanyt vélttdméattoména jarjestdd valiokunnan kuule-
miset ja kokoukset siten, etté siviili- ja sotilastiedustelua seka tiedustelutoiminnan valvontaa kos-
kevat esitykset késitelldéin ja voidaan saattaa voimaan viivytyksettd. Valiokunnan kdsityksen mu-
kaan eduskunnan tiysistunnon suurella enemmistolld tekema péadtos késitelld perustuslain muu-
tos kiireellisend luo niin eduskunnan valiokunnille kuin my0s valtioneuvostolle ja toimeenpane-
ville viranomaisille velvoitteen toimia tiedustelulainsddddnndn voimaansaattamisessa ja tdytin-
toonpanossa viivytyksetta.

VALIOKUNNAN PAATOSESITYS

Perustuslakivaliokunta esittaa,
ettd lakiehdotukset voidaan késitelld tavallisen lain sddtdmisjdrjestyksessd,
1. lakiehdotus kuitenkin vain, jos valiokunnan sen 5 a luvun 4, 8, 16, 31, 35, 43, 55 ja
57 §:std tekemdt valtiosddntéooikeudelliset huomautukset otetaan asianmukaisesti huo-
mioon, sekd
2. lakiehdotus kuitenkin vain, jos valiokunnan periaatesddnnoksistd, yleisestd ja kohden-

tamattoman tietoliikenteen seurannan kiellosta sekd 14 ja 20 §:std tekemdt valtiosddnto-
oikeudelliset huomautukset otetaan asianmukaisesti huomioon.

Helsingissd 15.11.2018
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Annika Lapintie vas
varapuheenjohtaja Tapani Tolli kesk
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jésen Maria Guzenina sd

jésen Anna-Maja Henriksson r
jasen Hannu Hoskonen kesk

jasen Ilkka Kantola sd

jasen Kimmo Kivel4 sin (osittain)
jasen Antti Kurvinen kesk (osittain)
jasen Mia Laiho kok

jasen Leena Meri ps (osittain)

jasen Ville Niinistd vihr (osittain)
jasen Juha Rehula kesk (osittain)
jasen Wille Rydman kok

jasen Ville Skinnari sd (osittain)
jasen Matti Torvinen sin (osittain)
jasen Kaj Turunen kok (osittain)
varajdsen Olli Immonen ps (osittain)
varajidsen Ben Zyskowicz kok (osittain)

Valiokunnan sihteereind ovat toimineet
valiokuntaneuvos Matti Marttunen

valiokuntaneuvos Liisa Vanhala
valiokuntaneuvos Mikael Koillinen
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