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HALLITUKSEN ESITYS

Esityksessd ehdotetaan sdéddettdviksi laki sotilastiedustelusta. Liséksi esityksessd ehdotetaan
muutettavaksi useita muita lakeja sotilastiedustelutoiminnan mahdollistamiseksi.

Lait on tarkoitettu tulemaan voimaan mahdollisimman pian.

Esityksen sddtdmisjarjestysperusteluissa lakiehdotuksia tarkastellaan muun muassa perustuslain
9 §:n liikkkumisvapauden, 10 §:n yksityiseldmén suojan, 12 §:n sananvapauden, 15 §:n omaisuu-
den suojan, 21 §:n oikeusturvan seki vastuuta virkatoimista koskevan 118 §:n ja hallintotehtavian
antamista muulle kuin viranomaiselle koskevan 124 §:n kannalta.

Hallitus pitdd tarkoituksenmukaisena, ettd eduskunta pyytié esityksesté perustuslakivaliokunnan
lausunnon.

VALIOKUNNAN PERUSTELUT
Softilastiedustelulainsdddinnon valtiosddntoisen arvioinnin lihtokohdat

Eduskunnan késiteltdvéna on laaja tiedustelulainsédddéntdkokonaisuus, joka siséltdd nyt arvioita-
van sotilastiedusteluesityksen, siviilitiedusteluesityksen (HE 202/2017 vp), tiedustelun laillisuus-
valvontaa koskevan esityksen (HE 199/2017 vp) sekd puhemiesneuvoston ehdotuksen tieduste-
luvalvontavaliokunnan perustamisesta (PNE 1/2018 vp).

Eduskunta on hyviksynyt hallituksen esityksen 198/2017 vp perusteella lain Suomen perustus-
lain 10 §:n muuttamisesta. Muutetun perustuslain 10 §:n 4 momentin mukaan lailla voidaan sii-
tad valttamattomistd rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taik-
ka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkdynnissé, turvallisuustarkastuksessa
ja vapaudenmenetyksen aikana seké tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sel-
laisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Pédosin uudistettuun perustuslakisdéntelyyn nojautuen esityksesséd ehdotetaan sidddettévéksi uusi
laki sotilastiedustelusta (jédljempénd sotilastiedustelulakiehdotus). Perustuslain kannalta merki-
tyksellisimpid ovat sddnndsehdotukset, joilla annetaan viranomaisille uusia yksiloon kohdistuvia
toimivaltuuksia tai joilla muuten rajoitettaisiin yksilén oikeuksia ja toimintavapautta. Tieduste-
lulainsédédéntd muodostaa varsin laajan ja monimutkaisen sédntelykokonaisuuden, jonka periaat-
teellinen merkitys on myds huomattava.

Sotilastiedustelulla tarkoitetaan sotilasviranomaisen suorittamaa tiedustelua, jolla tuotetaan stra-
tegista ja operatiivista toimintaympéristotietoa ja -arvioita ylimmén valtionjohdon ja puolustus-
voimien johdon paitdksenteon tueksi. Sotilastiedustelu kohdistuu Suomen ulkopuoliseen toimin-
taympaéristoon, ja sen padasialliset kohteet ovat valtiotoimijoita. Tiedustelumenetelmissé on ky-
symys perus- ja ihmisoikeuksiin varsin konkreettisesti puuttuvien keinojen kéyton laajentamises-
ta tavalla, joka etdéntyy yksittdisen konkreettisen rikoksen estimisesté ja selvittdmisestd seka ri-
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kostutkinnasta eli rikosperusteisuudesta samoin kuin tillaisten keinojen henkil6llisen soveltamis-
alan merkittivisti laajentamisesta (PeVM 4/2018 vp, s. 8).

Hallituksen késityksen mukaan Suomen turvallisuusympériston voidaan katsoa muuttuneen vii-
me vuosina nopeassa tahdissa. Turvallisuuspoliittiseen toimintaympéristoon liittyvét haasteet
ovat yhd monimuotoisempia, ja ulkoisiin uhkiin varautumisen aikajanne on lyhentynyt. Oikean ja
ajantasaisen tiedon merkitys on korostunut. Liséksi keskeinen sotilastiedustelun kohteena oleva
tieto on siirtynyt digitaaliseen muotoon. Sotilastiedustelun avulla voidaan saada esimerkiksi en-
nakkovaroitus Suomeen kohdistuvasta sotilaallisesta uhkasta. Lisdksi sotilastiedustelu tukee puo-
lustusvoimien muuta kansainvélistd toimintaa ja sotilaallisiin kriisinhallintaoperaatioihin liitty-
vaa paatoksentekoa sekd puolustusvoimien kansainvélistd toimintaa. Esityksen myotd puolustus-
voimilla olisi Suomessa ja ulkomailla toimivaltuudet henkil6tiedusteluun, radiosignaalitieduste-
luun, tietojérjestelméatiedusteluun ja tietoliikennetiedusteluun.

Ehdotetut tiedusteluvaltuudet merkitsevét syvillekdyvaa puuttumista perustuslain 10 §:ssé ja Eu-
roopan ihmisoikeussopimuksen 8 artiklassa sekd YK:n kansalais- ja poliittisia oikeuksia koske-
van yleissopimuksen 17 artiklassa turvattuun yksityiseldmén suojaan seké yksityiselamén suo-
jaan sisdltyvéén henkilotietojen ja luottamuksellisen viestin salaisuuden suojaan. Samalla tavoin
merkitystd on EU:n perusoikeuskirjan 7 ja 8§ artiklassa turvatuilla oikeuksilla yksityiseldmén suo-
jaan ja henkil6tietojen suojaan.

Puolustusvoimat harjoittaa lakisédteisten tehtdviensé hoitamisen edellyttdiméaa tiedustelua, mutta
tiedustelua varten ei ole laissa sdddettyja erityisid toimivaltuuksia. Perustuslakivaliokunta pitéa
tilannetta erikoisena. Valiokunta pitda sinénsa perustuslain kannalta asianmukaisena, etté sotilas-
tiedustelutoiminnasta sédddetdin nimenomaisesti laissa. Valiokunta on viranomaisten toimival-
tuuksia koskevaa sdéintelyd arvioidessaan pitényt arvion ldhtokohtana myos sité, ettd viranomai-
sen toimivaltuuksien sdéntely on merkityksellistd perustuslain 2 §:n 3 momentissa vahvistetun oi-
keusvaltioperiaatteen kannalta (PeVL 10/2016 vp, s. 3, PeVL 51/2006 vp, s. 2/I). Julkisen vallan
kiyton tulee momentin mukaan perustua lakiin, ja kaikessa julkisessa toiminnassa on noudatet-
tava tarkoin lakia. Lahtokohtana on, ettd julkisen vallan kdyton tulee olla aina palautettavissa
eduskunnan sddtdmassi laissa olevaan toimivaltaperusteeseen (HE 1/1998 vp, s. 74/1I). Valtio-
sadnnon kannalta nimenomaisten tiedustelutoimintaa koskevien sdédnndsten puuttuminen tarkoit-
taa my®os sité, ettd perustuslakivaliokunnan kéyténtda vastaavan lainsdddanndn arvioinnista ei sa-
nottavasti ole.

Tiedustelun toimivaltuudet ja tehtévét ovat perusoikeusjérjestelmén nakokulmasta eriiltd osin
varsin saman luonteista julkisen vallan kayttod kuin eréét poliisin toimivaltuudet ja tehtévit. Pe-
rustuslakivaliokunta toisti uuden poliisilain sddtdmisen yhteydessa jo ennen perusoikeusuudistus-
ta esitetyn (PeVL 15/1994 vp, s. 1/II) luonnehdinnan, jonka mukaan "poliisilaki on tyypillisesti
sellainen sdddds, joka voi herkisti joutua ristiriitaan kansalaisten perusoikeuksien, varsinkin klas-
sisten vapausoikeuksien kanssa" (PeVL 67/2010 vp, s. 2—3). Valiokunta korosti tuolloin myds
edelleen sitd, ettd perusoikeusuudistuksen jélkeen viimeistdén on vakiintunut késitys, etté perus-
oikeuksien rajoittamisen sallittavuutta tulee arvioida paitsi yksittiisiin perusoikeussédéannoksiin
mahdollisesti siséltyvien lakivarausten kannalta my6s perusoikeuksien rajoittamista koskevien
yleisten oppien mukaisesti (PeVM 25/1994 vp, s. 4—6).Tiedustelumenetelmien valtiosdéntooi-
keudellisessa arvioinnissa voidaan perustuslakivaliokunnan mielestd osin tukeutua salaisia tie-
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donhankintakeinoja ja salaisia pakkokeinoja koskevaan valiokunnan kaytant6on (esim. PeVL 32/
2013 vp, PeVL 67/2010 vp, PeVL 66/2010 vp, PeVL 5/1999 vp). Samalla on kuitenkin oikeudel-
lisesti eroteltava ne seikat, jotka oikeuttavat sdéintelyn eroavaisuuden. Salaisia tiedonhankintakei-
noja ja salaisia pakkokeinoja koskeva kaytdnto ei perustuslakivaliokunnan kdsityksen mukaan si-
ten ole sellaisenaan ja varauksitta sovellettavissa tiedustelun tiedonhankintamenetelmié koske-
vaa lainsdddantod valtiosddntooikeudellisesti arvioitaessa. Tiedustelumenetelmid on arvioitava
menetelmékohtaisesti vastaavia salaisia tiedonhankintamenetelmié ja salaisia pakkokeinoja kos-
keva perustuslakivaliokunnan kaytédntd huomioon ottaen siten, ettd tiedustelutoiminnan erityinen
luonne otetaan asianmukaisesti huomioon. Perustuslakivaliokunta painottaa, ettd yksityiseldméan
ja henkil6tietojen suoja tulee suhteuttaa toisiin perus- ja ihmisoikeuksiin sekd muihin painaviin
yhteiskunnallisiin intresseihin (PeVL 14/2018 vp, s. 6 ja PeVL 5/1999 vp, s. 2/11).

Tiedustelulainsddddnnon tulee olla sopusoinnussa Suomea sitovien kansainvélisten ihmisoikeus-
velvoitteiden, erityisesti Euroopan ihmisoikeussopimuksen ja EU:n perusoikeuskirjan kanssa,
niitd koskeva Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen ratkai-
sukdytidnté myos huomioon ottaen. Oikeuskdytint6d on varsin runsaasti, ja se kehittyy jatkuvasti.
Hallituksen esityksen antamisen jalkeen ihmisoikeustuomioistuin on esimerkiksi antanut merkit-
tdvid aihepiirid koskevia ratkaisuja.

Perustuslain nékdkulmasta ehdotettua lainsédddéntdd on arvioitava ennen kaikkea eduskunnan
juuri hyviaksymén perustuslain 10 §:n 4 momentin kannalta. Sotilastiedustelussa on ensisijaisesti
kysymys puuttumisesta viestin salaisuuteen tiedon hankkimiseksi sotilaallisesta toiminnasta.
Osin kysymys on my0s puuttumisesta viestin salaisuuteen ensi sijassa ehdotetun siviilitieduste-
lun kannalta merkityksellisen kvalifioidun lakivarauksen perusteella (ts. tiedon hankkimiseksi
sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta). Perustuslakiva-
liokunta totesi perustuslain muuttamista koskevassa mietinngssé, ettd rajoituslausekkeen on vas-
taisuudessakin turvattava riittdvésti luottamuksellisen viestin salaisuutta ja asetettava riittdvan
tiukat valtiosddntoiset rajat sithen puuttumiselle. Sen tarkoituksena on turvata luottamuksellisen
viestin salaisuutta liian pitkélle menevilté rajoituksilta (PeVM 4/2018 vp, s. 4—75).

Perustuslakivaliokunta esitti keskeisid perusteita, jotka on otettava huomioon arvioitaessa luotta-
muksellisen viestin salaisuuden rajoittamisen perusteena olevia perustuslain 10 §:n 4 momentis-
sa tarkoitettua sotilaallista toimintaa ja muuta kansallista turvallisuutta vakavasti uhkaavaa toi-
mintaa. Valiokunta korosti vahvoja oikeusturvatakeita, laaja-alaista ja tehokasta tiedusteluval-
tuuksien kayton valvontaa seké riittdvid soveltamisrajoituksia. Kyse on poikkeuksellisesta rajoi-
tusperusteesta, jossa on irtauduttu rikosperusteisesta toiminnasta ja joka tulee siten sovellettavak-
si tilanteissa, joissa ei tiedonhankintavaiheessa tai muutoinkaan voida kohdistaa konkreettista ja
yksiloityd rikosepdilyd (PeVM 4/2018 vp, s. 8).

Sotilastiedustelu kohdistuu ennen muuta vieraan valtion viranomaisorganisaatioon, jonka vies-
tinté ei nauti luottamuksellisen viestin salaisuuden suojaa. Perustuslakivaliokunta katsoi, ettd so-
tilastiedustelutoimivaltuuksia ei kuitenkaan voida kohdistaa kaikissa tapauksissa niin tdsmalli-
sesti, ettei olisi vaaraa viranomaisten tilapdisesti padsysté yksittdisten, tiedustelutehtivéén liitty-
méttomien henkildiden viestintdd koskeviin tietoihin. Téllainen puuttuminen tuli valiokunnan
mielestd tavallisessa laissa rajata mahdollisimman véhéiseksi. Valiokunta korosti, etti sdannok-
sen soveltamisala rajautuu hallituksen esityksen perusteluissa kuvatuilla tavoin tiedon hankkimi-
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seen vain Suomeen kohdistuvasta sotilaallisesta toiminnasta taikka Suomen turvallisuusymparis-
ton kannalta merkityksellisesté sotilaallisesta toiminnasta. Valiokunta painotti tarvetta tulkita ra-
joitusperustetta suppeasti (PeVM 4/2018 vp, s. 7).

Saannoksen soveltamisrajoituksista perustuslakivaliokunta korosti, ettd tiedonhankinta voidaan
osoittaa vain kansallisesta turvallisuudesta huolehtivien viranomaisten (nykyisin suojelupoliisi,
padesikunta ja puolustusvoimien tiedustelulaitos) tehtdviksi. Valiokunta korosti myds sitd, ettd
lailla tulee sdétéd tyhjentdvésti toimivaltuuksien kohdentumisesta. Valiokunta painotti, ettéd ehdo-
tettu perustuslain sdéntely ei mahdollista yleistd, kohdentamatonta ja kaikenkattavaa tietoliiken-
teen seurantaa tiedustelutoiminnassa. Sdénnoksen vélttdméattomyys-kriteeri puolestaan tarkoit-
taa, ettd luottamuksellisen viestin salaisuuteen kohdistunut rajoitus on sallittu vain, jos tiedonhan-
kinta ei ole mahdollista vihemmén puuttuvin keinoin, ja ettd tiedon hankkimisessa puututaan
luottamuksellisen viestin salaisuuteen mahdollisimman kohdennetusti ja rajoitetusti. Valiokunta
korosti perusoikeuksien yleisten rajoitusedellytysten merkitystd uutta ehdotettua rajoitusperustet-
ta tulkittaessa (PeVM 4/2018 vp, s. 8—9).

Hallituksen esityksessé ei ole sen antamisajankohdasta johtuen voitu ottaa huomioon edellé to-
dettuja perustuslakivaliokunnan painotuksia ja tulkintakannanottoja.

Hallituksen esityksen sddtdmisjarjestysperustelujen mukaan (s. 365) esitykseen sisdltyy useita
sellaisia toimivaltuuksia koskevia sddnnosehdotuksia, jotka merkitsevit puuttumista perustus-
lain 10 §:n 4 momentissa turvattuun luottamuksellisen viestin salaisuuteen. Uudistettuun perus-
tuslakisdantelyyn liittyvid sddnnosehdotuksia ovat perustelujen mukaan 24 § (tekninen kuunte-
lu), 30 § (tekninen laitetarkkailu), 32 §:n 3 momentti (muuhun kuin valtiolliseen toimijaan koh-
distuva telekuuntelu), 33 § (muun kuin valtiollisen toimijan tietojen hankkiminen telekuuntelun
sijasta), 35 §:n 3 momentti (muuhun kuin valtiolliseen toimijaan kohdistuva televalvonta), 55 §
(muun kuin valtiollisen toimijan 1dhetyksen jéljentdminen) ja 67 § (muun kuin valtiollisen toimi-
jan tietoliikenteeseen kohdistuva tiedustelu). Néisté toimivaltuuksista on siis hallituksen késityk-
sen mukaan mahdollista sddtdd tavallisen lain sddtdmisjérjestyksessd perustuslain 10 §:n 4 mo-
menttiin lisdttyjen uusien rajoitusperusteiden nojalla. Sotilastiedustelun menetelmait vastaavat ra-
diosignaalitiedustelua, ulkomaan tietojirjestelmétiedustelua ja tietoliikennetiedustelua lukuun
ottamatta poliisilain 5 luvussa siédettyji salaisen tiedonhankinnan toimivaltuuksia.

Sotilastiedustelua koskevaa lakichdotusta on arvioitava edelld todettujen perustuslakivaliokun-
nan korostamien nikokohtien ja soveltamisrajoitusten sekd perusoikeuksien yleisten rajoitusedel-
lytysten kannalta. Erityisen merkityksellistd kyseessé olevassa sééntelykontekstissa on myds Eu-
roopan ihmisoikeussopimuksen ja EU:n perusoikeuskirjan tulkintakéyténtd. Lakiehdotus on kui-
tenkin merkityksellinen myds muiden perusoikeussddnndsten, kuten kotirauhan suojan, kannal-
ta. Taltd osin perustuslain 10 §:n 4 momentin sddtdmisen tarkoituksena ei ollut muuttaa oikeusti-
laa. Liséksi sotilastiedustelulainsdddantd on valtiosddntdoikeudellisesti merkityksellistd perus-
tuslain 2 §:n 3 momentin oikeusvaltioperiaatteen seka julkisen hallintotehtévén antamista muulle
kuin viranomaiselle koskevan 124 §:n kannalta. Ottaen huomioon, etté tiedustelutoiminnan salai-
siin tiedonhankintakeinoihin saattaa liittyd merkittdvié profiloinnin riskejé, on sééntelyssd perus-
tuslakivaliokunnan mielestd varmistuttava myos siitd, ettei se johda perustuslain 6 §:ssé tarkoi-
tettuun kiellettyyn syrjintddn. Vastaavasti sddntelyn arvioinnissa on huolehdittava siitd, etti
asianosaisilla on oikeus ihmisoikeussopimuksen 13 artiklassa tarkoitettuihin tehokkaisiin oikeus-



Valiokunnan lausunto PeVL 36/2018 vp

suojakeinoihin, joiden merkitys on perustuslain 21 §:n oikeudenmukaisen oikeudenkéynnin ta-
keiden tavoin korostunut.

Ihmisoikeussopimuksen ja perusoikeuskirjan vaatimukset ja kéytinto
Arvioinnin perusteita

Sotilastiedustelutoiminnassa kéytettévét toimivaltuudet ovat merkityksellisid Euroopan ihmisoi-
keussopimuksen ja Euroopan unionin perusoikeuskirjan kannalta. Erityisen merkittdvana perus-
tuslakivaliokunta pitd tdssé suhteessa tietoliikennetiedustelua, jossa tietoliikenteestd keréttdisiin
automatisoidusti ja tallennettaisiin lupachtojen mukaisessa viestintiverkon osassa, esimerkiksi
tietoliikennekaapelin kuidun aallonpituudessa, liikkuvaa tietoliikennettd hakuehtojen mukaises-
ti. Ihmisoikeussopimuksen 8 artiklassa turvataan oikeus nauttia yksityis- ja perhe-eldméin kun-
nioitusta. Perusoikeuskirjan 7 artiklassa on turvattu yksityiselamén suoja ja 8 artiklassa henkil6-
tietojen suoja.

Tietoliikennetiedusteluun liittyvé sééntely on ollut useaan otteeseen Euroopan ihmisoikeustuo-
mioistuimen (jédljempand myds EIT) tarkasteltavana. Myos Euroopan unionin tuomioistuin (jal-
jempand myos EUT) on antanut viime vuosina useita tuomioita, jotka ovat méérittdneet perusoi-
keuskirjassa turvatun yksityiseldmén suojan keskeista sisiltdd (ks. myos PeVL 32/2017 vp, s. 8).

Perustuslakivaliokunnan tehtdvand on perustuslain 74 §:n mukaan antaa lausuntonsa sen késitte-
lyyn tulevien lakiehdotusten ja muiden asioiden perustuslainmukaisuudesta seké suhteesta kan-
sainvilisiin ihmisoikeussopimuksiin. Liséksi perusoikeuksien yleisiin rajoitusedellytyksiin kuu-
luu nimenomainen vaatimus siité, ettd rajoitukset eivét saa olla ristiriidassa Suomen kansainvé-
listen ihmisoikeusvelvoitteiden kanssa (PeVM 25/1994 vp, s. 5/11).

Perustuslakivaliokunnan valtiosddntdisiin tehtiviin ei ldhtokohtaisesti kuulu EU-oikeuden kan-
sallisen tdytdntdonpanosdintelyn arviointi EU:n aineellisen lainsdddannon kannalta (ks. esim.
PeVL 14/2018 vp, s. 7). Uuden tiedustelulainsdddanndn arvioinnissa ei kuitenkaan ole kysymys
tastd. Perustuslakivaliokunnan tehtidvind on tillaisessa tilanteessa huolehtia sdddettdvin lain so-
pusoinnusta perusoikeuskirjan kanssa.

Perustuslakivaliokunnan mukaan perustuslain 10 §:n 4 momentin rajoissa saddettdvien valtuuk-
sien, esimerkiksi siviili- ja sotilastiedustelua koskevissa hallituksen esityksissé tiedusteluviran-
omaisille ehdotettavien toimivaltuuksien, on oltava sopusoinnussa myds Suomen kansainviélis-
ten ihmisoikeusvelvoitteiden, erityisesti Euroopan ihmisoikeussopimuksen, ja EU-oikeuden
kanssa. Valiokunta korosti tarvetta seurata EIT:n ja EUT:n kdytdnt64 tiedustelutoiminnan alalla.
Valiokunta katsoi, ettd timén oikeuskidytdnnon mukaisesti on arvioitava ehdotettuja uusia rajoi-
tusperusteita kansallista lainsdddéntdd valmisteltaessa ja sédédettidessd samoin kuin sovellettaessa
niitd viranomaisissa ja tuomioistuimissa (PeVM 4/2018 vp, s. 9).

Perustuslakivaliokunta on yleisemminkin katsonut, ettd Euroopan unionin tuomioistuimen va-
kiintuneen oikeuskéytdnnon mukaan unionin lainsédddéntd on ensisijaista suhteessa kansallisiin
sadnnoksiin oikeuskdytinndssd madriteltyjen edellytysten mukaisesti (ks. esim. PeVL 14/2018
vp, s. 13 ja PeVL 20/2017 vp, s. 6) eikd suomalaisessa lainsdddanndssé ole syytd pyrkid EU-oi-



Valiokunnan lausunto PeVL 36/2018 vp

keuden kanssa ristiriidassa oleviin ratkaisuihin (PeVL 15/2018 vp, s. 49, PeVL 14/2018 vp, s. 13,
PeVL 26/2017 vp, s. 42).

Perustuslakivaliokunta on arvioinut EU-oikeudellisia lainsdddéntohankkeita perus- ja ihmisoi-
keuksien kannalta kiinnittdmélld huomiota myds merkitykselliseen tuomioistuinkayténtdon (ks.
myo0s. PeVL 28/2016 vp, s. 5—6, PeVL 20/2016 vp, s. 4—5). Valiokunta on katsonut myos EU-
oikeuteen perustuvan yksityiseldmén ja henkil6tietojen suojan kannalta merkityksellisen kansal-
lisen sdéntelyn valmistelussa olevan syytd kiinnittdd huomiota erityisesti EU-tuomioistuimen
asioissa Digital Rights Ireland (C-293/12 ja C-594/12), Schrems (C-362/14) ja Tele2 Sverige ja
Watson (C-698/15 ja C-203/15) antamiin ratkaisuihin (PeVL 13/2017 vp, s. 4—5, PeVL 9/2017
vp, s. 5). Valiokunta on arvioinut laajasti kansallisen tietoyhteiskuntakaariehdotuksen séantelya
teleyritysten velvollisuudesta sdilyttdéd tietoja viranomaistarpeita varten EU-tuomioistuimen
asiassa Digital Rights Ireland antaman tuomion valossa. Valiokunta piti selvind, ettd myds kan-
sallista sddntelyé oli tuolloisessa séédntelyasetelmassa syyté arvioida paitsi kansallisten perusoi-
keussdanndsten my0ds unionin tuomioistuimen tuomiossa késiteltyjen EU:n perusoikeuskirjan yk-
sityiseldmén suojaa ja henkilStietojen suojaa koskevien méardysten valossa (PeVL 18/2014 vp, s.
4/11—7/11). Valiokunta on katsonut myos, ettd lainséétdjan toimivaltaan ei voi kuulua yksityisela-
mén suojan kannalta keskeisten arkaluonteisten tietojen kisittelystd sddtdminen vastoin EU:n oi-
keuteen kuuluvan yleisen tietosuoja-asetuksen sddntelyd (PeVL 15/2018 vp, s. 45). Valiokunta on
arvioinut myos EU-oikeuden eri tulkintavaihtoehtojen tuottaman epdvarmuuden valtiosdéntoistd
merkitystd (PeVL 15/2018 vp, s. 53).

Euroopan ihmisoikeussopimus

Euroopan ihmisoikeussopimuksen 8 artiklassa turvataan jokaiselle oikeus nauttia yksityis- ja per-
he-eldmaiénsa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Artiklan 2 kappaleen mu-
kaan puuttuminen néihin oikeushyviin on mahdollista, kun laki sen sallii ja se on demokraattises-
sa yhteiskunnassa vélttdmétonta kansallisen ja yleisen turvallisuuden tai maan taloudellisen hy-
vinvoinnin vuoksi, tai epdjérjestyksen ja rikollisuuden estdmiseksi, terveyden tai moraalin suo-
jaamiseksi tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi.

Hallituksen esityksessé on selostettu tiedustelutoimivaltuuksien kannalta merkityksellistd Euroo-
pan ihmisoikeustuomioistuimen kaytdntod, ja perustuslakivaliokunta voi paépiirteissdén yhtya
esitettyyn. Hallituksen esityksessi viitataan ihmisoikeusarvion ldhtokohdaksi (s. 47) siihen, ettd
viranomaisen ei tarvitse tosiasiassa kisitell4 tietoja, jotta kyse olisi yksityiseldméan puuttumises-
ta, vaan puuttumiseksi on katsottava jo se, ettd viranomainen kerdi ja tallentaa niitd myohempéa
kayttod varten (S. and Marper v. the United Kingdom, 4.12.2008, kohta 85). Pelkka sellaisen lain-
sdddannon olemassaolo, joka mahdollistaa viestintiyhteyksien salaisen tarkkailun, puuttuu vies-
tinndn osapuolten ja myos potentiaalisten osapuolten ihmisoikeussopimuksen 8 artiklassa taattui-
hin oikeuksiin (Klass v. Saksa 6.9.1978 sekéd Liberty ja muut v. Yhdistynyt Kuningaskunta
1.10.2008). Valiokunta painottaa tdmén ldhtokohdan merkitysti (ks. myos esim. PeVL 14/2009
vp, s. 2/11 ja PeVL 33/2016 vp, s. 4).

Euroopan ihmisoikeustuomioistuimen oikeuskaytinnossa (erityisesti Weber ja Saravia v. Saksa,
29.6.2006, kohta 95, Liberty ja muut v. Yhdistynyt Kuningaskunta, 1.10.2008, kohta 59—60,
Zakharov v. Veniji, 4.12.2015, kohta 229—230 ja Szabé ja Vissy, 12.1.2016, kohta 89) on ko-
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rostettu muun muassa toimivaltaperusteiden tdsmaéllistd ja ennakoitavaa laintasoista méérittelyd,
vélttdméattomyyskriteerin tiukkaa tulkintaa, objektiivisia perusteita vélttiméttomien tietojen saa-
miselle, tuomioistuimen tai riippumattoman hallinnollisen elimen etukéteisvalvontaa, riippuma-
tonta jélkikdteisvalvontaa ja tuomioistuimessa toteutettavan oikeusturvan saatavuutta.

Perustuslakivaliokunnan késityksen mukaan toimivaltaperusteiden tisméllinen ja ennakoitava
maédrittely merkitsee vaatimusta laintasoisesta sédntelysté, sen tdsmallisyydestd ja tarkkarajaisuu-
desta. Sdéntelyn oikeusvaikutusten tulee olla ennakoitavissa. Henkilon tulee, tarvittaessa oikeu-
dellista apua kéyttien, kyetd ennakoimaan laista hénelle johtuvat seuraukset. Esimerkiksi julkis-
tamattomat siséiset viranomaisméadréykset eivit tiytd ennakoitavuusvaatimusta.

Tiedustelun osalta edelld todettu tarkoittaa vahimmaisvaatimuksina, ettd laissa on méariteltava
tiedustelun kohteena olevat ihmiset tai ihmisryhmat, tiedustelutoimivaltuuksien kayton edelly-
tykset ja kesto, menetelma, jolla tiedustelusta raportoidaan, seké tietojen héavittiminen. Thmisoi-
keussopimuksen 8 artiklassa turvattujen oikeuksien rajoituksiin kohdistuva vilttdméttomyyden
vaatimus puolestaan edellyttid, ettd rajoitukselle on oltava painava yhteiskunnallinen tarve, puut-
tumisen ja tavoiteltavan hyvéaksytyn padméadrin tulee olla oikeassa suhteessa keskendin ja rajoi-
tukselle on oltava asianmukaiset ja riittédvét perustelut. Perustuslakivaliokunnan késityksen mu-
kaan vélttdméttomyyden vaatimus merkitsee myos tiedustelutoimivaltuuksiin kohdistuvaa sup-
pean tulkinnan vaatimusta.

Thmisoikeussopimuksen oikeutta tehokkaaseen oikeussuojakeinoon koskevan 13 artiklan mu-
kaan jokaisella, jonka sopimuksessa tunnustettuja oikeuksia ja vapauksia on loukattu, on oltava
kaytettidvissddn tehokas oikeussuojakeino kansallisen viranomaisen edessé siindkin tapauksessa,
ettd oikeuksien ja vapauksien loukkauksen ovat tehneet virantoimituksessa olevat henkil6t. Pe-
rustuslakivaliokunnan késityksen mukaan EIT:n kiytdntd merkitsee my0s sitd, ettd niissékin ti-
lanteissa, joissa tiedustelun perusteena on kansallinen turvallisuus, jirjestelmén on annettava tur-
vaa mielivaltaa vastaan.

Salaisten tiedonhankintakeinojen kontrolli tapahtuu ennen kaikkea kolmessa vaiheessa: ennakol-
lisessa lupamenettelyssd, tiedustelun toimeenpanoon kohdistuvassa valvonnassa ja jalkikéteises-
sé oikeusturvassa. Tiedustelun tarkoituksesta johtuen ennakollinen lupamenettely ja tiedustelun
toimeenpanon valvonta eivit yleensa voi tulla tiedustelun kohteen tietoon. Menettelyn itsessdan
tulee siten antaa turva mielivaltaa vastaan. Valiokunnan mielesté EIT:n kdytinnosté ilmenee, etté
oikeudellinen kontrolli tuomioistuimessa turvaa parhaiten kontrollin itsenéisyyden ja puolueetto-
muuden vaatimukset.

Perustuslakivaliokunta pitdd myonteisend, ettd hallituksen esitys siséltdd erindisid oikeusturvaan
liittyvid jérjestelyjd. Erityisesti on syytd mainita, ettd pidemmaélle menevien tiedustelumenetelmi-
en kiyttoonotto edellyttdd tuomioistuimen lupaa (esim. vapautensa menettdneen henkilon tekni-
nen kuuntelu, tiedustelulakiehdotuksen 25 §, telekuuntelu ja tietojen hankkiminen telekuuntelun
sijasta, 34 §, muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu, 68 §).
Mydés tiedustelumenetelmén kaytostd ilmoittamista koskeva sddntely luo merkittdvan oikeustur-
vatakeen, vaikka kyse on jélkikéteisestd ilmoittamisvelvollisuudesta.
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Perustuslakivaliokunta kiinnittdd myds huomiota oikeuskéytdnnon kehittymiseen. Hallituksen
esityksen antamisen jdlkeen EIT on antanut merkittivid yksityiseldmén suojaa koskevia jaosto-
ratkaisuja (esim. Centrum for Réttvisa v. Ruotsi, 19.6.2018 ja Big Brother Watch and Others v.
Yhdistynyt kuningaskunta, 13.9.2018).

Tapauksessa Centrum for Réttvisa v. Ruotsi (19.6.2018) EIT arvioi ruotsalaista sdhkoisen vies-
tinnén tiedustelua. Kyse oli armeijan signaalitiedusteluun kuuluvasta valikoimattomien tietojen
hankintajérjestelmaisti, joka kohdistui Ruotsin rajat ylittdvdén viestiliikenteeseen, oli ajallisesti
rajoitettu kuuden kuukauden kestoon ja edellytti padsdéntdisesti tuomioistuimen lupaa. EIT tar-
kasteli ratkaisussaan Ruotsin kansallisen lainsdddannon saavutettavuutta, signaalitiedustelun alaa
ja kestoa, toiminnan valtuutusta, menettelyitd, joita noudatetaan hankitun tiedon séilytyksess,
saatavuudessa, tutkinnassa, kiytossd, tiedoista kertomisessa ja niiden tuhoamisessa, toimenpitei-
den tdytintoonpanon valvontaa, ilmoitusmenettelyé sekd oikeussuojakeinoja.

EIT arvioi saéntelyn hyvéksyttaviksi 8 artiklassa turvatun yksityiseldméan suojan ndakokulmasta.
Ratkaisu perustui muun ohella siihen, ettd viestintdin puuttumiseen tarvitaan tuomioistuimen lu-
pa, jonka perusteella tiedonhankintaa voidaan suorittaa enintddn kuusi kuukautta. EIT painotti
useiden itsendisten tiedustelutoimintaa valvovien elimien olemassaolon merkitystéi jérjestelmén
hyvaksyttiavyydelle. Oikeusturvamekanismien lukuisuus kompensoi my0s siti, etté tiedustelutoi-
mista ei aina ilmoiteta niiden kohteelle. Valvontajirjestelmén osalta tuomiossa kiinnitetdén huo-
miota riippumattomuuteen ja valvonnassa esitettyjen huomioiden vaikuttavuuteen.

Ruotsalaisessa jarjestelmésséd valvovalla valtuutetulla on ldhtdkohtainen ldsndolovelvollisuus
tuomioistuinmenettelyssé, pddsy asian kannalta merkityksellisiin asiakirjoihin ja oikeus lausua
tuomioistuimessa niiden johdosta. EIT:n mielestd tillainen jarjestely kompensoi osittain tuo-
mioistuinmenettelyyn ja tuomioistuimen paitoksiin kohdistuvia julkisuuden rajoituksia (kohdat
137, 138).

EIT ei ratkaisussa torju ehdottomasti ns. massavalvonnan (bulk interception regime) kéyttdd. EIT
katsoo, ettd silld torjuttavien uhkien vakavuus, uhkien takana olevien henkildiden kyky toimia
paljastumatta tietoverkoissa ja sédhkoisen viestinnén reitityksen ennakoimattomuus perustelevat
kansallista turvallisuutta vaarantavien uhkien tunnistamiseen téhtdévin massavalvonnan kéyt-
toonoton kuulumista kansallisen harkintamarginaalin alaan. EIT on pitdnyt yleisemminkin har-
kintamarginaalia laajana kansallisen turvallisuuden turvaamisen keinovalikoiman valinnassa
(kohta 112). EIT painottaa kuitenkin, ettd sekéd kohdistettujen ettd massavalvontajérjestelmien
sddntelyn tulee vallan véérinkdyton estdmiseksi siséltdd ainakin edelld luetteloidut vahimmaéis-
vaatimukset.

EIT kiinnittda erityistd huomiota myds siihen, ettd ruotsalaista sdéntelyé ja jarjestelméaé on jatku-
vasti arvioitu ja tarvittaessa uudistettu myos yksityisyyden suojan parantamiseksi (kohta 180).

Tapauksessa Big Brother Watch and Others v. the United Kingdom (13.9.2018) ihmisoikeustuo-
mioistuin puolestaan arvioi Ison-Britannian massatiedustelujirjestelméd ja tiedonhankkimista
tietojérjestelmipalveluiden tuottajilta. Myds téssd tuomiossa massavalvonta katsotaan sindnsé
sallituksi ja jopa hyodylliseksi keinoksi paista tiedustelulla tavoiteltaviin padmaariin ("bulk in-
terception is a valuable means to achieve the legitimate aims pursued", kohta 386). EIT:n mukaan
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jérjestelmén toteutus kuitenkin loukkasi ihmisoikeussopimuksen 8 artiklaa. Keskeiseksi arvion
perusteeksi nousee tuomiossa tiedustelumenetelmien kayton kynnyksen alhaisuus (crime vs.
serious crime) sekd ennakollisen valvonnan puute. Tuomioistuin kiinnitti huomiota my6s muun
ohella siihen, ettd Isossa-Britanniassa ei ollut massatiedustelun hakukriteereihin kohdistuvaa it-
sendistd valvontajérjestelyd. Lisdksi ihmisoikeussopimuksen sananvapautta koskevan 10 artik-
lan loukkaukseksi arvioitiin tiedon kerddminen journalistin kédyttdmisté tietoldhteistd ja sen puut-
teelliset turvatakeet.

EIT kuitenkin katsoi, ettd valittajien esittdmét vaatimukset jarkevéstd ja perustellusta epdilyst tai
ilmoitusvaatimus eivét ole massatiedustelujérjestelmassé perusteltuja. Ennakollinen lupamenet-
tely ei kuitenkaan sellaisenaan ole riittdvé, jos ennakkovalvonta ei ole tehokasta tosiasiassa esté-
méén vairinkdytoksid. Siten huomiota on kiinnitettdvd myos jarjestelmén tosiasialliseen toimin-
taan, mukaan lukien sen valvontajérjestelmit, ja vaédrinkdytosten olemassaoloon (kohta 317—
320). Perustuslakivaliokunnan késityksen mukaan arviossa on kyse siité, etti lainsdddédnnon ole-
massaolon lisdksi olennaista on myos se, miten jarjestelmé kiytdnndssa toimii. Valiokunnan mie-
lestd tdlld seikalla on olennaista merkitysté arvioitaessa sotilastiedustelulakiechdotuksen oikeus-
turva-, valvonta- ja seurantajirjestelmien sdéntelyd. Valiokunta arvioi valvontaa koskevien jér-
jestelyiden riittdvyyttd yksityiskohtaisesti myohemmin kasitellessddn niitd koskevia esityksid
mietintdasioina (PeVM 4/2018 vp, s. 9, ks. my6s HE 199/2017 vp ja PNE 1/2018 vp). Valiokunta
painottaa kuitenkin sdéntelyn vaikutusten asianmukaista seurantaa ja esiin nousseiden epékoh-
tien asianmukaisen korjaamisen merkitystd. Valiokunta kiinnittda jdljempéné erityistd huomiota
esityksen mukaisten oikeusturvajirjestelmien sédntelyn asianmukaisuuteen.

EIT kiinnittad Big Brother Watch -tuomiossa huomiota myds tarpeeseen rajoittaa tiedustelume-
netelmien kayttoon liittyvén aineiston julkisuutta. Vaikka sellaiset sisdiset viranomaismaarayk-
set, jotka eivit ole kansalaisten saatavilla, eivit tdytd ennakoitavuusvaatimusta, kaikkien yksi-
tyiskohtien julkaisemiseen ei ole velvollisuutta. Olennaista on, ettd koko jirjestelma ei ole julki-
suudelta piilossa. Jarjestelmén julkisten osien ja normien on kyettdva tuottamaan riittdva enna-
koitavuus vallan vaarinkdyton estdmiseksi (kohta 326). Myds perustuslakivaliokunnan mielesti
on selvéd, ettd valvonnan olemassaolo ei voi korvata tdsmaéllistd ja tarkkarajaista laintasoista
sddntelyd. Valiokunnan mielesti olennaista on, etté tiedustelujérjestelmid koskeva sédntely mah-
dollistaa sen valvomisen, ettd tiedon hankkiminen kussakin yksittdistapauksessa ja siihen liitty-
vét yksilokohtaiset perusoikeuksien rajoitukset ovat tehokkaita ja vélttdméttomia keinoja hank-
kia tietoja kyseisessd tilanteessa (ks. myds PeVM 4/2018 vp, s. 7 ja 9).

Euroopan unionin perusoikeuskirja

Perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hinen yksityis- ja perhe-ela-
méénsi, kotiaan sekd viestejaén kunnioitetaan. Perusoikeuskirjan 8 artiklan mukaan jokaisella on
oikeus henkilGtietojensa suojaan. Téllaisten tietojen kisittelyn on oltava asianmukaista ja sen on
tapahduttava tiettyé tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa
sdddetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hénes-
td on keritty, ja saada ne oikaistuksi. Riippumaton viranomainen valvoo ndiden sdéntdjen nou-
dattamista.
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Perusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja
vapauksien kéyttdmistd voidaan rajoittaa ainoastaan lailla, ja kyseisten oikeuksien ja vapauksien
olennaista sisdltod noudattaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan tehda ai-
noastaan, jos ne ovat vélttdméattomii ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun
mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

Hallituksen esityksessé on pyritty tekeméén selkoa tiedustelutoimivaltuuksien kannalta merki-
tyksellisestd EUT:n kaytdnnosta, ja perustuslakivaliokunta voi pédpiirteissddn yhtyé esitettyyn.
Perustuslakivaliokunta kiinnittdd kuitenkin huomiota erdisiin seikkoihin.

Euroopan unionista tehdyn sopimuksen 4 artiklan 2 kohdan méarédyksen mukaan kansallinen tur-
vallisuus sidilyy yksinomaan kunkin jésenvaltion vastuulla. Unionilla ei ole kansallista turvalli-
suutta koskevaa toimivaltaa. Kansallinen turvallisuus on myds vakiintuneesti hyvaksytty EUT:n
oikeuskéytinnossa oikeutetuksi tavoitteeksi rajoittaa perusoikeuksia (esim. tuomio komissio v.
Suomi, C-284/05, 45, 47 ja 49 kohta).

Perustuslakivaliokunnan kisityksen mukaan sanottu ei kuitenkaan merkitse kansalliselle lainséé-
tdjélle rajoituksetonta toimivaltaa. Kansallisen turvallisuuden perusteella tehtivid rajoituksia pe-
rusoikeuksiin on valiokunnan saaman selvityksen mukaan tulkittava EU-oikeudessakin suppeas-
ti. Valiokunnan késityksen mukaan EU-oikeuden soveltamisala ja siitd seuraava perusoikeuskir-
jan soveltamisala on EU-oikeudellinen kysymys, eiki jasenvaltiolla ole siten toimivaltaa EU-oi-
keuden soveltamisalan miarittelyyn edes kansallisen turvallisuuden perusteella. Kansallista tur-
vallisuutta koskevaan perusteeseen vetoavan jasenvaltion on siten osoitettava objektiivisin perus-
tein tarve turvautua siihen.

EUT:ssa on vireilld [son-Britannian tiedusteluvalvontatoimielimen (Investigatory Powers Tribu-
nal) ennakkoratkaisupyynt6 (31.10.2017) asiassa Privacy International (C-623/17), joka koskee
erityisesti sahkoisen viestinnin direktiivin 2002/58 1 artiklan 3 kohdan tulkintaa tapauksessa, jos-
sa turvallisuus- ja tiedustelupalvelut kéyttévit palveluntarjoajien niille toimittamia valikoimatto-
mia viestintitietoja. Ennakkoratkaisupyynndssé kysytdan myos, miten kansallisten tiedusteluvi-
ranomaisten kansallisen turvallisuuden suojaamiseen liittyvid tiedustelutoimivaltuuksia pitéisi
arvioida ottaen huomioon EU-tuomioistuimen asioissa Tele2 ja Watson antamat ennakkoratkai-
sut. Perustuslakivaliokunnan késityksen mukaan EU-tuomioistuimen ennakkoratkaisu selkiytti-
nee sitd, miten EU-oikeuden soveltamisala ja siten myds jasenvaltioiden suhde EU:n perusoi-
keuskirjaan méirdytyy kansalliseen turvallisuuteen liittyvissa tilanteissa.

Hallituksen esityksessé ei ole sen antamisajankohdasta johtuen otettu huomioon EUT:n antamaa
ratkaisua asiassa Ministerio Fiscal (C-207/16, 2.10.2018.) Ratkaisussa oli muun muassa kysy-
mys sellaisesta rikoksen vakavuusasteesta, jonka perusteella viranomaisella on oikeus saada tie-
toja tutkintaa varten. Ratkaisussa katsotaan, ettd tietojensaantioikeus, jonka perusteella viran-
omaiset saivat varastetulla matkapuhelimella aktivoitujen SIM-korttien haltijoiden tunnistami-
seksi tietoja, kuten nédiden haltijoiden etu- ja sukunimen ja mahdollisesti osoitteen, ei ollut vaka-
vuudeltaan sen laatuista puuttumista yksityiseldmén ja henkilGtietojen suojaan, ettd tétd tiedon-
saantia pitéisi rikosten ehkéisemisen, tutkinnan, selvittdimisen ja syyteharkinnan alalla rajoittaa
vain vakavan rikollisuuden torjumiseen.
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Ennakkoratkaisussa kuitenkin todetaan aiempaan oikeuskdytintdon tukeutuen, etti jos tietojen-
saanti mahdollistaa hyvin tarkkojen paételmien tekemisen asianosaisten henkildiden yksityiselé-
maéstd, mikd merkitsee syville kdyvdd puuttumista yksityiseldmén suojaan, rikosten torjunnan,
tutkinnan, selvittdmisen ja syyteharkinnan alalla vain vakavan rikollisuuden torjuminen voi oi-
keuttaa viranomaisen tiedonsaannin viestintdpalvelujen tarjoajien sdilyttdmisté henkilGtiedoista
(ks. tuomion kohta 56).

EUT:n kdytdnndsséd suhtaudutaan massavalvontaan toisin kuin EIT:n kansallista harkintamargi-
naalia korostavassa kédytdnndssi. Kuten hallituksen esityksen sddtdmisjarjestysperusteluissa (s.
353) todetaan, EUT:n oikeuskiytdnndssé on erityisesti painotettu sité, ettd tiedonhankinnan on
oltava riittdvén kohdennettua ja yksildityd. EUT:n mukaan yksityiseldimén kunnioitusta koske-
van perusoikeuden suoja unionin tasolla edellyttdd, ettd henkildtietojen suojaa koskevat poik-
keukset ja rajoitukset toteutetaan sen rajoissa, miké on ehdottomasti vélttdmétonta (tuomio Digi-
tal Rights Ireland ym., 52 kohta oikeuskdyténtoviittauksineen). Sééntely, jonka nojalla viran-
omaiset padsevit yleisesti sdhkdisen viestinnén sisdltoon, ei siten EUT:n késityksen mukaan ole
rajattu vain sithen, mikd on ehdottomasti tarpeen ja tiysin valttdmatontd. Téllaisella sdantelylla
loukataan EUT:n mukaan perusoikeuskirjan 7 artiklassa taatun yksityiseldmén kunnioitusta kos-
kevan perusoikeuden keskeistd sisdltod (EUT:n tuomio asiassa Schrems, kohta 94, ks. vastaavas-
ti tuomio Digital Rights Ireland ym., 39 kohta).

Merkityksellisté arvioitaessa EUT:n massavalvontaa koskevan kéytinnon suhdetta EIT:n kéytén-
toon on, ettd EU:n perusoikeuskirjan 52 artiklan 3 kohdan mukaan Euroopan ihmisoikeussopi-
mus asettaa vain perusoikeuskirjassa turvatun perusoikeussuojan vdhimmaéistason (ks. myds
EUT:n tuomio Tele2 ja Watson, kohta 129). Vastaavasti perustuslakivaliokunta on korostanut,
ettd perustuslaissa turvattu perusoikeussuojan taso voi olla korkeampi kuin suojan vihimmaista-
son asettavista ihmisoikeusvelvoitteista johtuu (PeVM 4/2018 vp, s. 9, PeVL 59/2017 vp, PeVL
43/2016 vp, PeVL 24/2016 vp, PeVL 59/2014 vp).

Perustuslakivaliokunnan mukaan perustuslain 10 §:n 4 momentin sddnndksessd mainittavasta ja
perusoikeuksien yleisiin rajoitusedellytyksiin kuuluvasta valttimattomyysvaatimuksesta seuraa,
ettd luottamuksellisen viestin salaisuuden suojaan puuttumisen tulee olla mahdollisimman koh-
dennettua ja rajattua (PeVM 4/2018 vp, s. 7). Valiokunta totesi erikseen, ettd perustuslain 10 §:n 4
momentti ei mahdollista yleisté, kohdentamatonta ja kaikenkattavaa tietoliikenteen seurantaa tie-
dustelutoiminnassa (PeVM 4/2018 vp, s. 8). Valiokunta on kiinnittényt erityisesti huomiota myos
sithen, ettd em. Schrems-tuomion mukaan yleinen ja eritteleméton padsy viestien sisdltdihin
loukkaa yksityiseldméan suojan keskeista sisiltod (ks. myos PeVL 28/2016 vp, s. 6). Myo0s valio-
kunnan aiemman kaytinndn mukaan laajamittainen, erittelemiton, pitkdaikainen ja rajoittama-
ton tietojen sdilyttiminen yhdistettynd viranomaisten eritteleméttoméén ja rajoittamattomaan
padsyyn niihin tietoihin on valtiosdéntdisesti ongelmallinen suhteessa edelld mainittuihin perus-
jaihmisoikeuksiin (PeVL 20/2016 vp, s. 5, PeVL 18/2014 vp, s. 6). Perustuslakivaliokunnan mie-
lestd EIT:n edellé selostettu massavalvonnan kuulumista kansallisen harkintamarginaalin piiriin
korostava kayténto ei siten muodosta EUT:n oikeuskdytdntokin huomioon ottaen perustetta arvi-
oida massavalvonnan sallittavuutta toisin.

Perustuslakivaliokunta kiinnittdd huomiota myds siihen, ettd EUT on tuomiossa Tele2 ja Watson
katsonut, ettd kansallisen sddnndston on perustuttava objektiivisiin kriteereihin niiden olosuhtei-
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den ja edellytysten méairittelemiseksi, joilla viranomaisille on annettava oikeus saada tilaajien tai
rekisterdityjen kayttijien tietoja. EUT tarkensi, ettd oikeus voidaan ldhtokohtaisesti myontia ri-
kollisuuden torjumisen tavoitteen yhteydessé vain sellaisten henkildiden tietoihin, joiden epéil-
134n suunnittelevan, tekevén tai tehneen vakavan rikoksen tai olevan jollakin tavalla mukana tél-
laisessa rikoksessa. EUT katsoi kuitenkin my®ds, ettéd erityisissé tilanteissa, kuten niissé, joissa
kansallisen turvallisuuden, maanpuolustuksen tai yleisen turvallisuuden elintédrkeitd intresseji
uhkaa terrorismi, oikeus saada muiden henkildiden tietoja voidaan kuitenkin myontdd myds, jos
olemassa on objektiivisia seikkoja, joiden perusteella voidaan katsoa, ettd niillé tiedoilla voidaan
konkreettisessa tapauksessa tosiasiallisesti mydtdvaikuttaa téllaisen toiminnan torjumiseen (koh-
ta 119). Valiokunnan késityksen mukaan ei kuitenkaan ole selvédd, mitd ovat ne erityiset tilanteet,
joissa kansallisen turvallisuuden intressien uhkaaminen oikeuttaa rikosperustaisesta sadntelysté
irtautumisen. Valiokunnan mielestd on kuitenkin luontevaa olettaa, ettd EU-oikeudessa erityiset
tilanteet merkitsevit poikkeusta paasaannostd, minké johdosta késitettd on tulkittava suppeasti.

Perustuslakivaliokunta korostaa my®os edelld todetun johdosta vilttimattdmyysvaatimuksen mer-
kitysté tiedusteluvaltuuksien sééntelyssd. Valiokunnan mukaan on osoitettava, etti tiedon hank-
kiminen kussakin yksittdistapauksessa ja siihen liittyvét yksilokohtaiset perusoikeuksien rajoi-
tukset ovat tehokkaita ja vélttaméattomid keinoja hankkia tietoja kyseisessé tilanteessa kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta (ks. myds PeVM 4/2018 vp, s. 7 ja 9).

EU-oikeudessa on korostettu myds tiedusteluun liittyvien oikeusturva- ja valvontajirjestelyiden
merkitystd. Esimerkiksi tuomiossa Tele2 ja Watson EUT korosti olennaista olevan, etti toimival-
taisten kansallisten viranomaisten oikeus saada séilytettyjd tietoja edellyttdd 1dhtSkohtaisesti
asianmukaisesti perusteltuja kiireellisié tapauksia lukuun ottamatta joko tuomioistuimen tai riip-
pumattoman hallinnollisen elimen etukéteisvalvontaa ja sitd, ettd kyseisen tuomioistuimen tai eli-
men ratkaisu annetaan perustellusta pyynndsté, jonka ndmé viranomaiset esittavat rikoksen esti-
mis-, selvittdmis- tai syyteharkintamenettelyssé (kohta 120).

EUT on lisdksi nimenomaisesti painottanut Schrems-tuomiossa, ettd sddnnostd, jossa yksityisille
ei anneta mahdollisuutta kéyttiéd oikeussuojakeinoja, jotta he saisivat tutustua henkil6tietoihinsa
tai voisivat saada téllaiset tiedot oikaistuiksi tai poistetuiksi, ei ole perusoikeuskirjan 47 artiklan
mukaisen tehokasta oikeussuojaa koskevan perusoikeuden keskeisen siséllon mukainen. Perus-
oikeuskirjan 47 artiklan ensimmaéisessé kohdassa edellytetéén, ettd jokaisella, jonka unionin oi-
keudessa taattuja oikeuksia ja vapauksia on loukattu, on oltava artiklassa méaarittyjen edellytys-
ten mukaisesti kdytettdvissddn tehokkaat oikeussuojakeinot tuomioistuimessa. Tuomioistuin ko-
rosti erikseen, ettd unionin oikeuden maérdysten ja sddnndsten noudattamisen varmistamiseen
tarkoitetun tehokkaan tuomioistuinvalvonnan olemassaolo kuuluu erottamattomana osana oike-
usvaltioon (tuomion kohta 95).

Myos perustuslakivaliokunnan mielesté erityisen olennaista on téllaisessa toimintaympéristdssa

huolehtia riittdvistd oikeusturva- ja valvontajérjestelyistd (PeVM 4/2018 vp, s. 9, ks. myds PeVL
20/2016 vp, s. 4—5).
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Tiedustelutoimivaltuuksien arviointi
Yleistd

Sotilastiedusteluesityksessd uudet toimivaltuudet sijoitetaan uuteen lakiin sotilastiedustelusta.
Sen mukaisia tiedustelumenetelmii ovat tarkkailu ja suunnitelmallinen tarkkailu, peitelty tiedon-
hankinta ja tekninen tarkkailu (siséltden eri valtuuksina teknisen kuuntelun, katselun, seurannan
ja laitetarkkailun), telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, tuki-
asematietojen hankkiminen, teleosoitteen tai telepéitelaitteen yksildintitietojen hankkiminen,
laitteen, menetelmaén tai ohjelmiston asentaminen ja poisottaminen, peitetoiminta, valeosto ja tie-
toldhdetoiminta, paikkatiedustelu, jdljentiminen, radiosignaalitiedustelu, ulkomaan tietojérjes-
telmatiedustelu, ulkomailla tapahtuva sotilastiedustelu seké tietoliikenteeseen kohdistuva tiedus-
telu. Valtiosddntooikeudellisesti sotilastiedustelun merkittidvin toimivaltuus on tietoliikentee-
seen kohdistuva tiedustelu, josta ehdotetaan sdddettaviksi sotilastiedustelulain 63—70 §:ssé.

Sotilastiedustelulakiehdotuksen 10 §:n mukaan sotilastiedusteluviranomaisia ovat padesikunta ja
puolustusvoimien tiedustelulaitos, jotka voivat sotilastiedustelulain mukaisesti hankkia tietoa tie-
dustelutehtévén suorittamiseksi. Sotilastiedustelulakiehdotuksen 70 §:n mukaan puolustusvoimi-
en tiedustelulaitos toteuttaa tietoliikennetiedustelun teknisen toteuttamisen myos suojelupoliisin
puolesta.

Perustuslakivaliokunnan késityksen mukaan tiedustelulainsdadéntokokonaisuudessa viranomais-
ten toimivaltuuksien laajentaminen lainsdddanndssé on hyvin merkittdvéd nimenomaan sotilas-
tiedustelussa. Siviilitiedustelussa ldhinni tietoliikennetiedustelu olisi kokonaan uusi toimival-
tuus, mutta muut toimivaltuudet ovat poliisilain 5 luvun sddntelyn mukaisesti olleet rikosperus-
teisesti poliisin kdytdssd jo useita vuosia. Perustuslakivaliokunnan mielesté ndin mittava perus-
oikeuksiin syvésti kajoavien uusien toimivaltuuksien osoittaminen sotilastiedusteluviranomaisil-
le on hyvin poikkeuksellista verrattuna siihen toimivaltuuksien asteittaiseen sallimiseen, miké on
ajan myoté toteutettu poliisin toiminnassa. Perustuslakivaliokunnan kédsityksen mukaan téllaises-
sa asetelmassa lainsdddédnnon toimeenpanon huolellinen seuranta ja sdéntelyssd mahdollisesti ha-
vaittavien ongelmien asianmukainen korjaaminen ovat erityisen merkityksellisid. Valiokunta
tdhdentdd myos tiedustelutoiminnan valvonnan poikkeuksellista merkitysta sotilastiedustelussa.
Valiokunnan késityksen mukaan sotilastiedustelulain sddtdminen edellyttdd, ettd samanaikaisesti
turvataan sotilastiedustelun tehokas valvonta. Ilman tehokasta valvontaa ei viranomaisille voida
antaa niin pitkélle perusoikeuksiin puuttuvia toimivaltuuksia kuin hallituksen esityksessé ehdo-
tetaan.

Perustuslakivaliokunnan késityksen mukaan merkittivé osa ehdotetuista toimivaltuuksista pitdi-
si laissa sddtaa siviilitiedusteluviranomaiselle, joka voisi sotilastiedusteluviranomaisen pyynnos-
td suorittaa sen tarvitsemia toimenpiteitd virka-apuna. Valiokunta kiinnittdd huomiota siihen, ettéd
salaisen tiedonhankinnan toimivaltuuksista on nykyisin sdédetty nédin. Puolustusvaliokunnan on
arvioitava vield toimivaltuuskohtaisesti toimivaltaista viranomaista (PeVL 10/2016 vp, s. 3,
PeVL 49/2014 vp, s. 2/1, ks. myds PeVL 27/2013 vp).

Perustuslakivaliokunta kiinnittéa liséksi huomiota siihen, ettd poliisin kdytossd olevien rikosten
selvittdmistarkoituksessa sdddettyjen toimivaltuuksien osoittaminen muuhun tarkoitukseen edel-
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lyttdd my0s niiden sisallollistd tarkastelua. Esimerkiksi valeostoa on valiokunnan kéytinndssa
luonnehdittu episovinnaiseksi toimivaltuudeksi, joka merkitsee poliisin oikeutta toimia vastoin
joitain rikosoikeudellisia kieltoja ilman virkavastuuta. Valiokunta on painottanut, ettéd téllainen
virkatoiminta on valtiosédéntdoikeudellisesti jo sindnsd merkittdvéaa hallinnon lainalaisuuden pe-
riaatteen kannalta. Valeoston osalta merkityksellisté oli, ettd periaatteen voidaan katsoa merkit-
sevdn muun ohella sitd, ettd viranomaiselle ei ilman erittdin painavia syité ja tdsméllisesti méari-
teltyjé edellytyksié voida antaa uudenlaista toimivaltaa suorittaa toimia, jotka muutoin ovat rikos-
oikeudellisesti sanktioituja myds viranomaisen tekemind (PeVL 5/1999 vp, s. 5/I). Tuolloin arvi-
oidun valeoston médritelmén mukaan valeostolla tarkoitettiin ostotarjouksen esittdmistd laitto-
masti hallussa pidetyn esineen, aineen tai omaisuuden hallussapidon, sithen kohdistuvan kaupan-
kidynnin taikka esineen, aineen tai omaisuuden laittoman valmistuksen estdmiseksi tai
paljastamiseksi taikka edellé tarkoitetun esineen, aineen tai omaisuuden 10ytdmiseksi taikka ri-
koksella saadun hyddyn takaisin saamiseksi (ks. HE 34/1998 vp, s. 28/I—II).

Sotilastiedustelulakiechdotuksen 45 §:n mukaan valeostolla tarkoitetaan sotilastiedusteluviran-
omaisen tekeméi esineen, aineen, omaisuuden tai palvelun ostotarjousta tai ostoa, jonka tavoit-
teena on saada sotilastiedusteluviranomaisen haltuun tai 10ytaa tiedustelutehtdavéan liittyvé esine,
aine tai omaisuus. Sdédnnoksen perusteluissa (s. 258) viitataan siihen, etté valeosto voisi tulla ky-
seeseen esimerkiksi vdérien asiakirjojen valmistamisessa kéytettdvéstd materiaalista, jota vie-
raan valtion tiedustelupalvelu saattaisi kéyttid. Perustuslakivaliokunnan mielesté valeostoa kos-
keva sdéntely vaikuttaisi kattavan mahdollisesti my0s sellaisia tavanomaisia siviilioikeudellisia
oikeustoimia, jotka eivét ole lainalaisuusperiaatteen kannalta ongelmallisia ja joille ei ole osoitet-
tavissa valtiosdéntdistd tarvetta sddnnelld ja arvioida niitd epdsovinnaisena toimivaltuutena. Puo-
lustusvaliokunnan on syyti tarkkaan selvittid, millaisia toimenpiteitd valeostosdintelyn perus-
teella on tarkoitus kéyttdé ja tarvittaessa selkeytettdva sédéntelya.

Yleiset sddnnokset

Perustuslakivaliokunnan mukaan perustuslain 10 §:n 4 momentin sotilaalliseen toimintaan liitty-
vaa rajoitusperustetta tulee tulkita suppeasti ja lailla tulee sé&tda tyhjentavisti toimivaltuuksien
kohdentumisesta. Uuden rajoituslausekkeen tarkoitus on turvata vastaisuudessakin luottamuksel-
lisen viestin salaisuutta liian pitkélle meneviltd rajoituksilta (PeVM 4/2018 vp).

Sotilastiedustelulakiehdotukseen ei sisélly poliisilain 1 luvun 2 §:n kaltaista sdédnndsté perusoi-
keuksien ja ihmisoikeuksien kunnioittamisesta. Perustuslakivaliokunnan késityksen mukaan va-
liokunnan perustuslain 10 §:n 4 momentista painottamat nidkokohdat vaikuttavat yleisesti myds
sotilastiedustelun toimivaltuussdénnosten tulkintaan. Téstd huolimatta sotilastiedustelulakiin on
sddntelyn erityisluonne huomioon ottaen syyté ottaa poliisilain 1 luvun 2 §:n kaltainen sé@annds
perusoikeuksien ja ihmisoikeuksien kunnioittamisesta.

Sotilastiedustelulakiehdotuksen 3 § koskee sotilastiedustelun tarkoitusta. Sen mukaan sotilastie-
dustelun tarkoituksena on hankkia ja késitelld tietoa ulkoisista uhkista puolustusvoimista anne-
tun lain 2 §:n 1 momentin 1 kohdan a ja b alakohdassa sekd 3 ja 4 kohdassa tarkoitettujen puo-
lustusvoimien tehtévien suorittamiseksi ja ylimmaén valtiojohdon péétoksenteon tukemiseksi. Pe-
rustuslakivaliokunnan mielestd sddnnds muodostuu viittauksineen vaikeaselkoiseksi. Lisdksi
omaksuttu sddntelytekniikka mahdollistaa tosiasiallisesti sotilastiedustelun tarkoituksen muutta-
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misen ilman, ett sotilastiedustelulakia muutettaisiin. Valiokunnan késityksen mukaan sotilastie-
dustelu tulee mééritelld sotilastiedustelulaissa tyhjentévésti eiké jattda sitd viittausten varaan.

Sotilastiedustelulakiehdotuksen 3 §:std ei kdy ilmi se perustuslakivaliokunnan mietinndsséén 4/
2018 vp edellyttdmé lédhtdkohta, jonka mukaan sotilastiedustelua koskeva sdéntely on rajattava
tiedon hankkimiseen vain Suomeen kohdistuvasta sotilaallisesta toiminnasta taikka Suomen tur-
vallisuusympériston kannalta merkityksellisestd sotilaallisesta toiminnasta (PeVM 4/2018 vp, s.
7). Sédntelyé on syyté tismentéa.

Sotilastiedustelulakiehdotuksen 4 § koskee sotilastiedustelun kohteita. Sen mukaan tiedustelu-
menetelmélld saadaan hankkia tietoa seuraavasta toiminnasta, jos toiminta on luonteeltaan soti-
laallista: 1) vieraan valtion asevoimien ja niihin rinnastuvien jarjestdytyneiden joukkojen toimin-
ta ja toiminnan valmistelu; 2) Suomen maanpuolustukseen kohdistuva tiedustelutoiminta; 3)
joukkotuhoaseiden suunnittelu, valmistaminen, levittdminen ja kaytto; 4) vieraan valtion sotatar-
vikkeiden kehittdminen ja levittiminen; 5) kansainvilisti rauhaa ja turvallisuutta uhkaava kriisi;
6) kansainvilisten kriisinhallintaoperaatioiden turvallisuutta uhkaava toiminta; 7) Suomen kan-
sainvélisen avun antamisen ja kansainvélisen muun toiminnan turvallisuutta uhkaava toiminta.
Sadnnoksen 2 momentin mukaan tiedustelumenetelmélld saadaan liséksi hankkia tietoa vieraan
valtion toiminnasta tai muusta sellaisesta toiminnasta, joka voi vaarantaa Suomen maanpuolus-
tusta tai vaarantaa yhteiskunnan elintirkeité toimintoja.

Saatamisjérjestysperustelujen (s. 354, ks. myds s. 138) mukaan arvioitaessa lakiehdotusten vélt-
taméattomyyttd on otettava huomioon, etti ehdotettuja uusia tiedustelumenetelmié on mahdollista
kéyttdd tiedon hankkimiseen ainoastaan laissa tyhjentdvésti luetelluista sotilastiedustelun koh-
teista. Sotilastiedustelulakichdotuksen 4 §:ssd sotilastiedustelun kohteita ei kuitenkaan ole maa-
ritelty tyhjentévésti, ja sddntely on paikoin ongelmallisen viljdé. Ndin on ainakin 5—7 kohdassa
siltd osin kuin turvallisuutta uhkaavalta toiminnalta ei edellytetd vakavuutta. Perustuslakivalio-
kunnan mielesti kohtia on tdsmennettiva ja niissé tulee edellyttdd kussakin mainitun uhan vaka-
vuutta.

Sadnnosteknisend huomiona perustuslakivaliokunta kiinnittdd puolustusvaliokunnan huomiota
sithen, ettd 4 §:n alussa oleva ilmaisu "saadaan hankkia" ei ole onnistunut, koska se viittaa tiedus-
telumenetelmien kayton edellytyksiin, joita koskeva sdéntely on ehdotetussa 11 §:ssd. Perustus-
lakivaliokunnan mielestd olisi parempi, ettd 4 §:ssé siédettdisiin, ettd sotilastiedustelun kohteena
ovat siiné lueteltavat toiminnat ja 11 §:ssd sdddettiisiin tyhjentévésti tiedustelumenetelmien kay-
ton yleisistd edellytyksista.

Sotilastiedustelulakichdotuksen 4 §:n 2 momentissa ei ole nimenomaista edellytystd, ettd kyse
olisi tiedon hankinnasta sotilaallisesta toiminnasta. Sdanndksen perusteluissa (s. 191) todetaan,
ettd sotilastiedustelun kohteena voisi olla my0s toiminta, joka aiheuttaa vakavaa uhkaa yhteis-
kunnan elintérkeille toiminnoille. Ndin ollen sdédnnds ei kokonaisuudessaan kuulu perustuslain
10 §:n 4 momentin sotilaallista toimintaa koskevan rajoitusperusteen alaan. Kyseeseen tulee sen
sijaan rajoituslauseke, jonka mukaan lailla voidaan sddtdd valttAimattomisté rajoituksista viestin
salaisuuteen tiedon hankkimiseksi sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansal-
lista turvallisuutta. Lakivarauksen mukaan kansallisen turvallisuuden uhkan tulee olla vakava. Si-
ten ehdotetun 2 momentin ei-sotilaallisen toiminnan alaan kuuluva kynnys vaarantumisesta on
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lilan matala suhteessa perustuslain 10 §:n 4 momenttiin ja sitd tulee sddnnoksessé korottaa. Tay-
dennys voidaan tehdé esimerkiksi edellyttdmélld sekd maanpuolustukseen ettd yhteiskunnan elin-
tarkeisiin toimintoihin kohdistuvalta uhalta vakavuutta. Tallaisen muutoksen tekeminen lakieh-
dotukseen on edellytykseni lain kisittelemiselle tavallisen lain sddtdmisjarjestyksessa.

Sotilastiedustelulakiehdotuksen 5 § koskee suhteellisuusperiaatetta. Sen mukaan sotilastieduste-
lun toimenpiteiden on oltava puolustettavia suhteessa tiedon hankinnalla saatavien tietojen tarke-
yteen seké valttimattomyyteen ja tietojen saamisen kiireellisyyteen, tavoiteltavaan sotilastiedus-
telun padmadrain, sotilastiedustelun kohteeseen, muille tiedustelutoimenpiteen kadytdsté aiheutu-
vaan oikeuksien loukkaamiseen sekd muihin asiaan vaikuttaviin seikkoihin.

Ehdotetun sédénndksen muotoilu on perustuslakivaliokunnan mielestd osin epdonnistunut. Yhte-
né suhteellisuusarviointiin vaikuttavana seikkana sddnndksessid mainitaan "muille tiedustelutoi-
menpiteen kéytdstd aiheutuva oikeuksien loukkaaminen". Ilmaisu "oikeuksien loukkaaminen"
viittaa valtiosddntooikeudellisessa kielenkéytossd kiellettyyn puuttumiseen yksilon oikeuksiin.
Tiedustelutoiminnassa ei voi olla kyse tdllaisesta kielletystd puuttumisesta, vaan suhteellisuuspe-
riaate vaikuttaa sithen, milloin toisen oikeuksiin voidaan ylipdétaan puuttua. Sdanndsta tulee til-
td osin tarkistaa siten, ettd oikeuksien loukkaamisen sijasta sdddetdéin esimerkiksi oikeuksien ra-
joittamisesta.

Sotilastiedustelulakichdotuksen 5 §:44 on lisdksi syytd tiydentdd vaatimuksella sotilastieduste-
lun toimenpiteiden tosiasiallisesta soveltuvuudesta tarkoitukseensa. Perustuslakivaliokunnan
mielestd on selvda, ettd perusoikeusrajoitus ei voi olla tarkoitukseensa soveltuva ja siten valtta-
méton, jos silld ei edes periaatteessa voida saavuttaa sen perusteena olevaa hyviaksyttivia tavoi-
tetta (ks. myos PeVL 40/2017 vp, s. 4, PeVL 55/2016 vp, s. 4—5 ja PeVL 5/2009 vp, s. 3/1I). So-
tilastiedustelun toimenpiteelld tulisi jokaisessa tapauksessa olla riittédvit tosiasialliset mahdolli-
suudet saavuttaa sotilastiedustelun hyvaksyttévit paamaarit. Sotilastiedusteluviranomaisten on
esitettivd myds menetelmén soveltuvuudesta riittdvit perustelut samalla tavoin kuin muidenkin
sotilastiedustelulle asetettujen edellytysten tdyttymisesta.

Sotilastiedustelulakiehdotuksen 6 § koskee vihimmén haitan periaatetta. Sen mukaan sotilastie-
dustelun toimivaltuuden kéytolld ei kenenkéén oikeuksiin saa puuttua enempéi eiké kenellekddn
saa aiheuttaa suurempaa vahinkoa tai haittaa kuin on valttiméatontd tehtdvan suorittamiseksi.
Sadnnokseen tulee perustuslakivaliokunnan késityksen mukaan lisdtd vaatimus siité, ettd tiedon
hankkimisessa puututaan luottamuksellisen viestin salaisuuteen mahdollisimman kohdennetusti
jarajoitetusti (ks. myos PeVM 4/2018 vp). Tamai vastaisi myos sitd perustuslain 10 §:n esitoista-
kin ilmenevéa ldhtokohtaa, ettei perustuslain voida jatkossakaan katsoa sallivan yleistd, kohden-
tamatonta ja kaikenkattavaa tietoliikenteen seurantaa tiedustelutoiminnassa.

Sotilastiedustelulakiehdotuksen 8 § koskee syrjinnén kieltoa. Sen mukaan sotilastiedustelun toi-
menpiteiden kohdentaminen on toteutettava syrjimittomaésti. Sotilastiedustelun toimenpiteen
kohdentaminen ei saa perustua ainoastaan henkilon iké, alkuperdi, kansalaisuutta, kieltd, uskon-
toa, vakaumusta, mielipidettd, poliittista toimintaa, ammattiyhdistystoimintaa, perhesuhteita, ter-
veydentilaa, vammaisuutta tai seksuaalista suuntautumista koskeviin tietoihin. Esityksen perus-
telujen (s. 195) mukaan sidénnos vahvistaisi perustuslain 6 §:n 2 momentin yhdenvertaisuusperi-
aatetta tiedustelutoiminnassa. Sdannoksessd mainitut perusteet sinidnsé pitkilti pohjautuvat pe-

17



Valiokunnan lausunto PeVL 36/2018 vp

rustuslain 6 §:n 2 momentin kiellettyjen erotteluperusteiden luetteloon. Ehdotetussa 8 §:ssd ei
kuitenkaan mainita sukupuolta. Sdannds on perustuslain sdénnoksestd poiketen lisdksi kirjoitettu
tyhjentiavin luettelon muotoon (ks. myos HE 309/1993 wvp, s. 43/11), eiké se vastaa perustuslain
6 §:n 2 momentin ja perusoikeuskirjan 21 artiklan syrjintékieltosddnnoksid. Eroavaisuutta ei esi-
tyksessd perustella. Sotilastiedustelulakiehdotuksen 8 §:n tdydentdminen sukupuoleen perustu-
van syrjinndn kiellolla seké kiellettyjen syrjintdperusteiden luettelon muotoilu niin, ettei se ole
tyhjentdvé, on edellytyksené lain késittelemiselle tavallisen lain sédtimisjérjestyksessa.

Sotilastiedustelulakiehdotuksen 8 §:n toisen virkkeen mukaan sotilastiedustelun toimenpiteen
kohdentaminen ei saa perustua "ainoastaan" siind mainittuihin tietoihin. Virkkeen oikeudellinen
merkitys on perustuslakivaliokunnan mielestd epdselvd, jopa kyseenalainen. Perustelujen mu-
kaan kohdentaminen pykaléssi tarkoitetuilla tiedoilla saattaisi kuitenkin olla tietyissé tilanteissa
valttamatontd, kuten esimerkiksi kansalaisuuden perusteella. Tama edellyttéisi perustelujen (s.
195) mukaan kuitenkin objektiivisia ja riittdvid perusteita. Téltd osin pykéld ja sen perustelut ovat
ristiriidassa keskenddn, koska esimerkiksi kansalaisuus on mainittu sddnndksessd nimenomaise-
na kiellettynd kohdentamisperusteena. [lmaisu "ainoastaan" voidaan tulkita myds oikeutukseksi
kohdentaa tiedustelua pykaldssd mainituilla kielletyilld syrjintéperusteilla, kunhan kohdentami-
nen ei perustu yksinomaan johonkin mainittuun perusteeseen. Kun sédédnnoksen tarkoituksena on
turvata tiedustelun kohdentumisen syrjiméttomyys, tulee sddnndksen muotoilua tarkistaa tété tar-
koitusta vastaavasti.

Perustuslakivaliokunnan mukaan perustuslain 10 §:n 4 momentin rajoitusperusteeseen vetoaval-
la on velvollisuus esittdd riittdvit perustelut seké osoittaa, etté tiedon hankkiminen kussakin yk-
sittdistapauksessa ja siihen liittyvét yksilokohtaiset perusoikeuksien rajoitukset ovat tehokkaita ja
valttaméattomid keinoja hankkia tietoja kyseisessa tilanteessa (ks. myods PeVM 4/2018 vp). Perus-
tuslakivaliokunta korostaa, ettd velvollisuus osoittaa sotilastiedustelutoimenpiteen yhteensopi-
vuus lakiehdotuksen 5—38 §:n mukaisten yleisten periaatteiden kanssa kussakin yksittdistapauk-
sessa on aina sotilastiedusteluviranomaisilla, joilla on muutoinkin velvollisuus esittda riittavét
perustelut sotilastiedustelutoimenpiteen lakisditeisten edellytysten tdyttymisestd. Valiokunnan
késityksen mukaan sotilasviranomaisen velvollisuudesta osoittaa mainitut seikat kussakin yksit-
tdistapauksessa on syytd vield tarkemmin sddtdd nimenomaisesti laissa. Toimivallan kdyttoa ra-
joittavien sddntdjen ja periaatteiden merkitys on erittdin keskeinen kisilld olevassa sdédntely-yh-
teydessd, ja niiden sddtdminen mahdollisimman tarkasti ja yksiselitteisesti luo edellytyksié nii-
den tosiasialliselle toteutumiselle.

Sotilastiedustelulakiehdotuksen 11 § koskee tiedustelumenetelmien kiyton yleisid edellytyksia.
Saannoksen 1 momentissa sdéddettiisiin kaikille tiedustelumenetelmille yhteisestd yleisestd edel-
lytyksestd "voidaan perustellusti olettaa saatavan tietoa tiedustelutehtédvin kannalta". Kysymys
on esityksen perustelujen (s. 203) mukaan niin sanotusta perustellusta tuloksellisuusvaatimukses-
ta. Tiedustelutehtdvélld tarkoitetaan pddesikunnan tiedustelupééllikon sotilastiedusteluviran-
omaiselle antamaa toimeksiantoa tiedustelutiedon hankkimiseksi sotilastiedustelun kohteesta.
Sotilastiedustelussa on kysymys tiedon hankkimisesta sotilaallisesta toiminnasta, mutta sotilaal-
lisen toiminnan merkityssisédltd on epdmaiérdinen eiké sitd ole ehdotetussa laissa mééritelty (ks.
esim. perustelujen s. 183). Perustuslakivaliokunta on painottanut tarvetta tulkita rajoitusperustet-
ta suppeasti (ks. PeVM 4/2018 vp, s. 7).

18



Valiokunnan lausunto PeVL 36/2018 vp

Uudet toimivaltuudet, joilla voitaisiin syvimmin puuttua luottamuksellisen viestin salaisuuden
suojaan, on mainittu sotilastiedustelulakiehdotuksen 11 §:n 2 momentissa. Sddnndksessd mainit-
tuja toimivaltuuksia saadaan kéyttda vain, jos toiminta vakavasti uhkaa kansallista turvallisuutta.
Saannoksessd ei mainita tukiasematietojen hankkimista. Vaikka kyseinen toimivaltuus ei suora-
naisesti puutu viestin siséltoon (s. 206), valiokunta pitdéd sen lisdystd sddnnokseen perustuslain
10 §:std johtuvista syistd asianmukaisena.

Tiedustelun edellytyksistd ehdotetaan kuitenkin siédettédviksi osin toimivaltuuksittain eri taval-
la. Esimerkiksi sotilastiedustelulakiechdotuksen 20 §:n 3 momentin mukaan suunnitelmallinen
tarkkailu on mahdollista, jos silld voidaan "perustellusti olettaa olevan erittdin tdrked merkitys
tietojen saamiseksi tiedustelutoiminnan kannalta". Vastaava sdénnos siséltyy teknisen kuuntelun
osalta 24 §:n 2 momenttiin, teknisen katselun osalta 26 §:n 2 momenttiin seka telekuuntelun osal-
ta 32 §:n 3 momenttiin. Peitetoiminnan ja valeoston osalta kynnys on mééritelty toisin asettamal-
la sille vélttimattomyysvaatimus (41 §:n 2 mom. ja 45 §:n 2 mom.: jos se "on valttimatonta tie-
tojen saamiseksi tiedustelutehtdvin kannalta"). Vastaavasti muun kuin valtiollisen toimijan tieto-
liikkenteeseen kohdistuvan tiedustelun edellytyksend 67 §:n 1 momentin mukaan on, ettd tiedus-
telun "voidaan olettaa olevan valttimitontd tiedon saamiseksi tiedustelutehtivin kannalta".

Sotilastiedustelulakiehdotuksen 11 §:n 1 momentin siséltdmaa sotilastiedustelumenetelmien kay-
ton yleistd edellytysté valtiosdéntdoikeudellisesti arvioitaessa huomiota tulee kiinnittéé ensinné-
kin siihen, etté tiedustelumenetelmien kaytossa yleisesti on irtauduttu ja etddnnytty konkreettises-
ta rikosepdilystd. Perustuslakivaliokunta korosti perustuslain muuttamista koskevassa mietinnds-
sd painokkaasti perustuslain sédénnoksen vélttaméattomyys-edellytystd. Valiokunta totesi, ettéd
luottamuksellisen viestin salaisuuteen kohdistuva rajoitus on sallittu vain, jos tiedonhankinta ei
ole mahdollista vihemmain puuttuvin keinoin (PeVM 4/2018 vp, s. 8—9). Valiokunnan késityk-
sen mukaan tdstd seuraa, ettd tiedustelutoiminnan edellytykseksi tulee yleisesti asettaa valttimait-
tomyyttd koskeva edellytys. Téllaisen lisdyksen tekeminen sotilastiedustelulakiehdotukseen on
edellytyksené lain késittelemiselle tavallisen lain sédtimisjérjestyksessa.

Tiedustelutoiminnan erityisluonne sekd ehdotetun sééntelyn laaja-alaisuus perustelevat tieduste-
lumenetelmén kéyton asianmukaisen ja oikeasuhtaisen kohdentumisen vuoksi 11 §:n 1 momen-
tin tdsmentédmistd myds siten, ettd tiedustelumenetelmien kayton edellytyksiin liséttéisiin niilla
oletettavasti saatavan tiedon tarkeyttd koskeva edellytys.

Tiedustelumenetelmdit

Merkittévé osa sotilastiedusteluviranomaisille ehdotetuista tiedustelumenetelmista vastaisi polii-
sin poliisilain 5 luvussa sééddettyjé salaisia tiedonhankintakeinoja. Kyseiset toimivaltuudet on po-
liisilaissa annettu poliisille rikosten estdmiseksi tai paljastamiseksi taikka vaaran torjumiseksi.
Néma toimivaltuudet on kuitenkin pddosin saman siséltoisind otettu uudenlaiseen kayttoon sivii-
li- ja sotilastiedustelussa. Vaikka kyseiset toimivaltuudet on sdéadetty poliisille perustuslakivalio-
kunnan myotévaikutuksella (PeVL 67/2010 vp), eivit ne valttdmaitti ole ongelmattomia tieduste-
luviranomaisen toimivaltuuksina ilman rikosepdilykytkentéd. Perustuslakivaliokunta pitdé 1dhto-
kohtana, ettd tiedustelutoimivaltuudet on muotoiltava samat perus- ja ihmisoikeusvaatimukset
huomioon ottaen kuin mitd sovelletaan poliisilain salaisia tiedonhankintakeinoja kaytettiessa.
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Tiedustelutoiminnassa nykyisié salaisen tiedonhankinnan keinoja voidaan kayttda sotilastiedus-
telussa huomattavasti pitemmén ajan. Perustuslakivaliokunta korostaa tarvetta sddtdi toimival-
tuuksien keston pituudesta laissa.

Sotilastiedustelulakiehdotuksen 22 ja 23 §:ssd tarkoitettu peitelty tiedonhankinta, 24 ja 25 §:ssd
tarkoitettu tekninen kuuntelu seké 26 ja 27 §:ssé tarkoitettu tekninen katselu voitaisiin tieduste-
lumenetelmind kohdistaa my6s henkiloryhmaéén. Liséksi peitetoiminta voitaisiin 41 ja 42 §:n mu-
kaisesti kohdentaa henkildryhméén riittdvasti yksiloityna.

Sadnnoksissd ei madritelld, mitd henkiloryhmaélla tarkoitetaan tai mitd edellytyksid henkildryh-
mélle asetetaan. Esityksen perustelujen mukaan (s. 225—226) henkiléryhméén tulisi kuulua va-
hintdén kolme henkil64 ja kyseisten henkildiden tulisi muodostaa tietyn ajan koossa pysyvé ja ra-
kenteeltaan jésentynyt yhteenliittymaé, joka toimii yhteistuumin tai jolla on ainakin yhteinen ta-
voite. Perusteluista (s. 226) kdy liséksi ilmi, ettd 6 §:n vahimmain haitan periaatteen mukaisesti
tiedustelumenetelmén kaytto tulisi ensisijaisesti kohdistaa tiettyyn henkild6n. Tarkoitus vaikut-
taa olevan, ettd henkiloryhméén kohdistettu tiedustelumenetelmin kayttdminen olisi toissijaista
suhteessa henkiloon kohdistettavan menetelméan kéyttdmiseen.

Sotilastiedustelulaissa on syyté tdsméllisemmin mééritelld, mitd henkiloryhmaillé tarkoitetaan ja
mité edellytyksid useamman henkilon pitimiselle henkiléryhména asetetaan. Esityksen peruste-
luissa mainitut edellytykset muistuttavat rikoslain 6 luvun 5 §:n 2 momentissa tarkoitettuja jar-
jestaytyneelle rikollisryhmalle asetettuja edellytyksid. Sotilastiedustelulakiin on tarkkarajaisuu-
den ja tdsmaéllisyyden turvaamiseksi perusteltua siséllyttdd vastaavan kaltainen henkiléryhmén
mééritelma.

Henkildryhméén kohdistetun tiedustelutoiminnan toissijaisuus ei ilmene ehdotetusta lakitekstis-
td. Perustuslakivaliokunnan mukaan tiedon hankkimisessa tulee puuttua luottamuksellisen vies-
tin suojaan mahdollisimman kohdennetusti ja rajoitetusti (PeVM 4/2018 vp, s. 8). Henkiloryh-
méén kohdistetun tiedustelutoiminnan toissijaisuuden nimenomainen mainitseminen asiaa kos-
kevissa sdadnnoksissé olisi tiedustelumenetelmén kohdentamisen turvaamiseksi asianmukaista.

Sotilastiedustelulakiehdotuksen 37 §:n 2 momentissa asetettaisiin tukiasematietojen hankkimi-
selle vain edellytys, jonka mukaan "sotilastiedusteluviranomaiselle voidaan antaa lupa tieduste-
lutehtévin kannalta tarpeellisten tukiasematietojen hankkimiseen". Tukiasematietojen hankki-
mista koskee 11 §:n 1 momentissa asetettu tiedustelumenetelmin kayttod koskeva yleinen edel-
lytys, jonka mukaan silld voidaan perustellusti olettaa saatavan tietoa tiedustelutehtévin kannal-
ta. Tiedustelumenetelmdnd kéytettédvié tukiasematietojen hankkimista voitaisiin néin ilmeisesti
kayttdd varsin véljin edellytyksin, koska sotilastiedustelulakiehdotuksen 37 §:n 2 momentissa
asetettu tietoja koskeva tarpeellisuusvaatimus ei rajaa menetelmén kohteena olevia tietoja samal-
la tavoin kuin esimerkiksi poliisilain 5 luvun 11 §:n 2 momentissa tarkoitettu tietojen merkityk-
sellisyyttd koskeva vaatimus. Esityksen yksityiskohtaisissa perusteluissa (s. 250) todetaan, etti
kyse on seké tiedustelutehtdvén kannalta "tarpeellisista” ettd "olennaisista" tiedoista. Perustusla-
kivaliokunnan kisityksen mukaan selvéd on, ettd tehtévén kannalta tarpeelliset tiedot on laveam-
pi ilmaisu kuin tehtdvén kannalta olennaiset tai merkitykselliset tiedot. Puolustusvaliokunnan tu-
lee muuttaa sdédnnosta siten, ettéd toimivaltuus rajataan koskemaan tiedustelutehtévin toteuttami-
sen kannalta merkittévié tai erittdin merkittivia tietoja.
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Sotilastiedustelulakiehdotuksen 38 §:n 2 momentin mukaan lupa tukiasematietojen hankkimi-
seen voitaisiin antaa tietyksi ajanjaksoksi. Euroopan ihmisoikeustuomioistuin on tiedustelumene-
telmien suhteen kaytdnndssdédn edellyttinyt menetelmien kéyton ajallista rajoittamista (ks. esim.
Centrum for Réttvisa v. Ruotsi, 19.6.2018, 103 kohta). Séédntelyé tulee perustuslain 10 §:sté joh-
tuvista syistéd tismentéd siten, ettd siind nimenomaisesti sdddetdin toimivaltuuden enimmaéiskes-
tosta. Tdllainen muutos on edellytys lakiehdotuksen késittelemiselle tavallisen lain sédtdmisjér-
jestyksessa.

Sotilastiedustelulakiehdotuksen 49 §:ssd sdéddettéisiin tietoldhdetoiminnasta ja 50 §:ssé palkkion
maksusta tietoldhteelle. Tietoldhteen ohjatusta kaytostd paéttamisestd sdddettdisiin 51 §:ssé. Eh-
dotus ei sisiltiisi poliisilain 5 luvun 41 §:n ja pakkokeinolain 10 luvun 39 §:n 5 momentin kal-
taista sédntelyé tietoldhdettd koskevien tietojen tallettamisesta henkilorekisteriin. Sotilastieduste-
lulakiehdotukseen tulee perustuslakivaliokunnan mielesté sisdllyttdd tietoldhteiden rekisterdintia
koskevat perussdidnnokset.

Sotilastiedustelulakichdotuksen 55 §:ssd sdddettiisiin lahetyksen jdljentdmisestd. Sddnndoksen
mukaan sotilastiedusteluviranomaisella on oikeus jéljentéd kirje tai muu ldhetys ennen sen saa-
pumista vastaanottajalle. Lahetyksen jaljentdmisen kohdistuessa muun kuin valtiollisen toimijan
viestiin edellytykseni on, etté silld voidaan perustellusti olettaa olevan erittdin tirked merkitys
tietojen saamiseksi tiedustelutehtdvén kannalta. Lahetyksen pysdyttamisesté jaljentdmistd varten
ehdotetaan séddettdviksi 56 §:ssd ja jéljentdmisestd padttdmisestd 57 §:ssé.

Ehdotettu jéljentdmistd koskeva sddntely on kohdistuessaan muuhun kuin valtiollisen toimijan
viestiin merkityksellistd perustuslain 10 §:ssé suojatun luottamuksellisen viestin salaisuuden kan-
nalta. Perustuslaki turvaa jokaiselle oikeuden luottamukselliseen viestintién ilman, ettd ulkopuo-
liset saavat oikeudettomasti tiedon hanen ldhettdmiensa tai hinelle osoitettujen luottamuksellis-
ten viestien sisdllostd. Tadmad merkitsee suojaa esimerkiksi kirjeiden ja muiden suljettujen viestien
avaamista ja havittdmistd vastaan (PeVL 59/2006 vp, s. 2/I, PeVL 30/2001 vp, s. 2/1).

Jéljentdmisestd paittdd ehdotetun 57 §:n mukaan tehtdvddn madritty tiedustelumenetelmien
kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies. Perustuslakivaliokunta pitdd
perusteltuna, ettd padtoksenteko jdljentdmisestd osoitettaisiin — mahdollisesti kiiretilanteita lu-
kuun ottamatta — tuomioistuimelle.

Sotilastiedustelulakichdotuksen 58 §:ssd sdddetdén radiosignaalitiedustelusta. Pykéldn 2 momen-
tin mukaan puolustusvoimien tiedustelulaitos tai puolustushaarat voivat kohdistaa radiosignaali-
tiedustelua sdanndksesséd madiriteltyihin radioaaltoihin. Puolustushaaran késitettd ei mééritelld
laissa. Késitteelld viitataan ilmeisesti puolustusvoimista annetun lain 27 §:84n, jossa sdddetddn
maa-, meri- ja ilmavoimista. Sanonnallisesti "puolustushaarat” ilmenee kuitenkin vain kyseisen
pykélén otsikosta. Perustuslain 2 §:n 3 momentista johtuvista syisté puolustushaaran késitettd on
tdsmennettdva esimerkiksi viittauksella mainittuun pykaldén.

EIT on l&htokohtaisesti pitdnyt tuomioistuinvalvontaa parhaana takeena turvata tiedustelumene-
telmien asianmukainen ja puolueeton kayttdminen sekéd valttdd mielivaltaista menetelmien kayt-
tdmistd ja kohdentamista. Tdma puoltaisi kaikkien sotilastiedustelumenetelmien kayttdmisesté
paéttdmisen uskomista riippumattomalle tuomioistuimelle. Perustuslakivaliokunta kiinnittéa eri-
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tyisesti huomiota siihen, ettd peitetoiminnan ja valeoston kdyttdmisesti ei sotilastiedustelulakieh-
dotuksen 43 ja 46 §:n mukaan piéttéisi tuomioistuin, vaan padesikunnan tiedustelupaéllikko.
Tadmai ei ole asianmukainen eikd mainittujen menetelmien kéyttdon liittyvéit perus- ja ihmisoi-
keusnékdkohdat riittdvésti huomioon ottava ratkaisu. Valiokunta on pitényt aiheellisena, ettd pei-
tetoimintaa ja valeostoa koskeva ratkaisutoimivalta osoitettaisiin tuomioistuimelle (PeVL 66/
2010 vp, s. 9/I). Perustuslakivaliokunta pitdd myos tiedustelutoiminnassa perusteltuna, ettd paa-
toksenteko peitetoiminnasta ja valeostosta osoitettaisiin tuomioistuimelle.

Tiedonhankinta tietoliikenteestd

Perustuslakivaliokunnan mielestd valtiosdédnnon kannalta erityisen merkittdvand uutena toimival-
tuutena voidaan pitéé tietoliikennetiedustelua, josta sdddettéisiin sotilastiedustelulakiehdotuksen
63—71 §:ssé.

Tietoliikennetiedustelulla tarkoitetaan sotilastiedustelulakiechdotuksen 9 §:n 7 kohdan mukaan
Suomen rajan viestintdverkossa ylittdvadn tietoliikenteeseen kohdistuvaa, tietoliikenteen auto-
matisoituun erotteluun perustuvaa teknisté tiedonhankintaa sekéd hankitun tiedon késittelya tie-
dustelutehtévén suorittamiseksi. Tietoliikennetiedustelua voitaisiin kohdentaa sekd valtiollisen
toimijan tietoliikenteeseen ettd myos muun kuin valtiollisen toimijan tietoliikenteeseen. Perustus-
lakivaliokunta kiinnittdd huomiota siihen, ettd lakiehdotuksessa tietoliikennetiedustelu rajataan
asianmukaisesti koskemaan rajat ylittavaa tietoliikennetta.

Sotilastiedustelulakiehdotuksen 63 §:n mukaan tietoliikennetiedustelun kohdentamiseksi puolus-
tusvoimien tiedustelulaitos voi viestintdverkon tietoliikenteestd hetkellisesti kerété ja tallentaa
tietoliikenteen teknisid tietoja ja automaattisen tietojenkésittelyn avulla késitelld niité tilastollista
analyysii varten. Sotilastiedustelulakiehdotuksen 9 §:n 8 kohdan mukaan tietoliikenteen teknisil-
13 tiedoilla tarkoitettaisiin muita kuin viestin sisiltéon kuuluvia tietoliikenteen tietoja. Esityksen
sadtdmisjarjestysperusteluissa (s. 352) on katsottu, ettd teknisten tietojen késittely kohdistuisi
muun muassa tunnistamistietoihin.

Perustuslakivaliokunnan aiemmassa kdytdnndssé viestin tunnistamistietojen on katsottu jadvéan
luottamuksellisen viestin salaisuutta suojaavan perusoikeuden ydinalueen ulkopuolelle (ks. esim.
PeVL 33/2013 vp, s. 3/1, PeVL 6/2012 vp, s. 3—4, PeVL 29/2008 vp, s. 2/11 ja PeVL 3/2008 vp, s.
2/1). Sittemmin valiokunta on tarkistanut kdyténtd4én, koska sdhkoisen viestinnan kéyttdon liit-
tyvit tunnistamistiedot sekd mahdollisuus niiden kokoamiseen ja yhdistdmiseen voivat kuitenkin
olla yksityiseldmén suojan ndkokulmasta siind madrin ongelmallisia, ettd kategorinen erottelu
suojan reuna- ja ydinalueeseen ei aina ole perusteltua, vaan huomiota on yleisemmin kiinnitetta-
va my0s rajoitusten merkittivyyteen (PeVL 18/2014 vp, s. 6/11).

Sotilastiedustelulakiehdotuksen 63 §:n sanamuoto vaikuttaa perustuslakivaliokunnan késityksen
mukaan mahdollistavan hyvin laajan viestintdverkon alueen kattavan tietojen kerddmisen ja tal-
lentamisen eiké ehdotetun lain 63 § sisélld "hetkellisyyttd" koskevaa mainintaa lukuun ottamatta
nimenomaisia rajoittavia kriteereitd tietojen kerdémiselle ja tallentamiselle. Ehdotetussa sdénte-
lyssé voi téltd osin ndhdé ns. massavalvonnan piirteité, kun esityksen perustelujenkin mukaan (s.
280) teknisten tietojen kisittely tietoliikenteesté voisi tapahtua hetkellisesti kaikkeen viestinti-
verkon osassa liikkuvaan tietoliikenteeseen kohdistuen. Ottaen huomioon, ettd perustuslain
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10 §:n 4 momentti ei mahdollista yleists, kohdentamatonta ja kaikenkattavaa tietoliikenteen seu-
rantaa tiedustelutoiminnassa (PeVM 4/2018 vp, s. 8), ehdotettua 63 §:84 on téltd osin tismennet-
tdvd nimenomaisella sddnnokselld yleiseen ja kohdentamattomaan tietoliikenteen seurantaan
kohdistuvasta kiellosta. Vaihtoehtoisesti tima kielto voidaan ottaa lain yleissdénnoksiin. Téllai-
nen muutos on edellytyksend lain késittelemiselle tavallisen lain sddtdmisjérjestyksessa.

Tietoliikennetiedustelua koskeva sdéntely rakentuisi sotilastiedustelulakiehdotuksen mukaan
valtiollisen toimijan tietoliikenteeseen kohdistuvaa tiedustelua koskevista sddnndksistd (65 ja
66 §) sekd muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvaa tiedustelua koskevista
sadannoksisti (67 ja 68 §).

Sotilastiedustelulakiechdotuksen 67 §:n 1 momentin mukaan tiedustelutehtdavén kannalta olennai-
sen muun kuin valtiollisen toimijan tietoliikenteestd voidaan hankkia tietoa automaattisen tieto-
jenkdsittelyn avulla, jos tiedustelun voidaan olettaa olevan valttimatonta tiedon saamiseksi tie-
dustelutehtdvén kannalta. Tietojen hankkiminen tietoliikenteesti perustuu hakuehtojen kayttoon.
Saman pykalidn 3 momentin mukaan tiedustelua ei saa kohdentaa viestin sisdllon perusteella, el-
lei sisdlto liity haittaohjelmaan. Tietoliikenteestd hankittua tietoa voidaan késitelld 4 momentin
perusteella automaattisesti ja manuaalisesti.

Tietoliikenteen suodattamiseen perustuva menettely toteutettaisiin esityksen perustelujen mu-
kaan vertailemalla valittua tietoliikennevirtaa ennakkoon asetettuihin kriteereihin eli hakuehtoi-
hin ja hakuehtojen luokkiin (s. 144). Vertailu ei kuitenkaan kohdistu viestien siséltéon, joka kuu-
luu luottamuksellisen viestinnédn suojan ydinalueelle. Perustelujen mukaan (s. 145) tietoliikenne-
tiedustelussa ei mydskéédn ole kysymys niin sanotusta massavalvonnasta, joka kohdistuisi vali-
koimattomiin viestintitietoihin, vaan tuomioistuimen péaatokseen perustuva lupamenettely edel-
lyttéisi tietoliikennetiedustelun kohdentamista siten, ettd tdysin valikoimattomiin viestintétietoi-
hin kohdistuva tietoliikennetiedustelu ei olisi mahdollista.

Kun otetaan huomioon perustuslakivaliokunnan mietinndssa (PeVM 4/2018 vp) esitetyt nako-
kohdat ja niiden perusteena oleva eurooppalainen oikeuskaytinto, sotilastiedustelulain 67 §:44
tulee tdydentdd nimenomaisella sdénnokselld yleiseen ja kohdentamattomaan tietoliikenteen seu-
rantaan kohdistuvasta kiellosta. Vaihtoehtoisesti timé kielto voidaan ottaa lain yleissdannoksiin.
Téllainen kielto ei kdy ilmi lakiehdotuksen sddnndstekstistd, vaikka sitd perusteluissa nimen-
omaisesti korostetaan. Sdéddosperustainen kielto on omiaan selventdméén nyt vain hallituksen
esityksen perusteluissa mainittuja tietoliikennetiedustelun rajoja. Liséksi se konkretisoi tuomio-
istuimen péétosvallan kdyton ja tiedustelutoiminnan kayténtdjen kannalta merkitykselliselld ta-
valla erityisesti EU:n perusoikeuskirjaan perustuvia luottamuksellisen viestin suojan perusvaati-
muksia. Téllaisen sddnndksen lisddminen lakiechdotukseen on edellytyksené lain kisittelemiselle
tavallisen lain sddtdmisjérjestyksessa.

Tietoliikennetiedustelun viimesijaisuus muun kuin valtiollisen toimijan tietoliikenteeseen koh-
distuvassa tiedustelussa ilmenee 67 §:n 1 momentissa asetetusta vélttamattomyyttd koskevasta
edellytyksestd. Sdadnndksen yksityiskohtaisten perustelujen (s. 286) mukaan "valttimattdmyys-
edellytykselld tarkoitettaisiin viimesijaisuutta eli kdytdnndssd sitd, ettd tietojen hankkiminen
muulla keinolla kuin tietoliikennetiedustelulla ei ole mahdollista". Perustuslakivaliokunnan mie-
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lesti téllaisessa poikkeuksellisessa sééntely-yhteydessa olisi perusteltua sédtdd perusteluissa esi-
tetyin tavoin tietoliikennetiedustelun kéyttdmisesté viimesijaisena tiedustelumenetelméana.

Sotilastiedustelulakiehdotuksen 65 §:n 1 momentin ja 67 §:n 1 momentin mukaan tietojen hank-
kiminen tietoliikenteestd perustuu hakuehtojen kayttoon. Sdédnnoksissé ei kuitenkaan méiritelld,
mité hakuehdoilla tai hakuehtojen joukoilla tarkoitetaan. Koska hakuehdon késite on tietoliiken-
netiedustelun kohdentumisen kannalta ensiarvoisen tirked, sddntelyn tarkkarajaisuuden ja tis-
méllisyyden seké tietoliikennetiedustelun perus- ja ihmisoikeusndkokulmasta hyviksyttdvin
kohdentumisen vuoksi sotilastiedustelulaissa tulee siditida hyviksyttivin hakuehdon perusteista.
Taté edellyttdd myos EIT:n kiytdntd luottamuksellisen viestin salaisuuteen puuttuvan sééntelyn
oikeusvaikutusten ennakoitavuudesta.

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta paattamistéd koske-
van sotilastiedustelulakiehdotuksen 68 §:n perusteella tillainen tiedustelu edellyttidd padsaantoi-
sesti tuomioistuimen etukiteistd lupaa. Tuomioistuin paattdd 68 §:n 1 momentin mukaan muun
kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta padesikunnan tiedustelu-
paéllikon vaatimuksesta. Jos asia ei siedd viivytysté, padesikunnan tiedustelupaéllikko saa péét-
tdd muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta siithen asti, kun-
nes tuomioistuin on ratkaissut luvan myontédmisté koskevan vaatimuksen. Téllainen asia on saa-
tettava tuomioistuimen ratkaistavaksi viimeistddn 24 tunnin kuluessa. Ehdotetun 68 §:n 2 mo-
mentin mukaan lupa voidaan antaa enintddn kuudeksi kuukaudeksi kerrallaan. Lisdksi 3 momen-
tissa sdddetdéin vaatimuksessa ja tuomioistuinten paétoksessé ilmoitettavista asioista.

Perustuslakivaliokunnan mukaan (PeVM 4/2018 vp, s. 9) tiedusteluvaltuuksia kdytettdessid on
osoitettava, ettd tiedon hankkiminen kussakin yksittéistapauksessa ja siihen liittyvit yksilokoh-
taiset perusoikeuksien rajoitukset ovat tehokkaita ja vilttimattomia keinoja hankkia tietoja kysei-
sessd tilanteessa kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Ehdotetussa 68 §:ssd
ei kuitenkaan edellytetd tiysin selvdsti tdllaista ndyttovelvollisuutta. Perustuslakivaliokunnan
edelld viitattu lausuma huomioon ottaen sotilastiedustelulakiehdotuksen 68 §:n 3 momenttiin on
perusteltua lisdtd yhdeksi kohdaksi vaatimus sellaisten perusteiden esittdmisestd, joiden perus-
teella tiedon hankkiminen hakemuksessa tarkoitetussa yksittdistapauksessa on tehokasta ja vilt-
tdmatonta.

Sotilastiedustelun suojaaminen sekd virkamiechen ja tietoldhteen turvaaminen

Sotilastiedustelulakichdotuksen 72 §:ssd sdéddettiisiin sotilastiedustelun suojaamisesta. Ehdote-
tun 72 §:n 1 momentin mukaan sotilastiedusteluviranomainen saisi kiyttdd vadrid, harhauttavia
tai peiteltyjé tietoja, tehdé ja kayttdd védrid, harhauttavia tai peiteltyjd rekisterimerkintdja seka
valmistaa ja kdyttdad védrid asiakirjoja, kun se on vélttdméatonta sotilastiedustelun paljastumisen
estdmiseksi. Ehdotetussa sddnndksessd suojaamisen edellytykseksi asetetaan suojaamisen valtté-
méttomyys sotilastiedustelun paljastumisen estdmiseksi. Valttaimattomyyttd koskevan edellytyk-
sen asettaminen on linjassa vastaavaa asiaa koskevien poliisilain 5 luvun 46 §:n ja pakkokeino-
lain 10 luvun 46 §:n sddnnosten kanssa.

Esityksen perusteluissa (s. 298) kuitenkin tarkastellaan edellytystd, jonka mukaan suojaamistoi-
menpiteet olisivat mahdollisia, kun ne ovat "tarpeen" sotilastiedustelun paljastumisen estdmisek-
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si. Perustuslakivaliokunta huomauttaa, ettd sddnnosteksti ja sen perustelut eivét ole sopusoinnus-
sa.

Tiedustelutietojen luovuttaminen erdissd tapauksissa

Sotilastiedustelulakiehdotuksen 76 ja 77 §:sséd on sddnndkset tiedustelussa saadun tiedon luovut-
tamisesta rikostorjuntaan. Lahtokohtana on, ettd tiedusteluvaltuuksilla saatua tietoa ei saisi kéyt-
tdd muuhun tarkoitukseen kuin kansallisen turvallisuuden suojaamiseksi. Saédntely koskisi perus-
telujen (s. 147) mukaan erditd poikkeuksia kéyttdtarkoitussidonnaisuuteen.

Yliméédréisen tiedon kayttod koskevaa sdéntelyd on hiljattain tarkasteltu laajasti perustuslakiva-
liokunnan kaytdnndssé. Perustuslakivaliokunta on aiemmassa kaytdnnosséédn asettanut ylimaé-
rdisen tiedon kdyttdmiselle merkittivii rajoituksia ja korostanut, ettd ylimaérdista tietoa voidaan
kayttdd vain niiden rikosten estdmiseksi tai paljastamiseksi, joihin kyseisen tiedon tuottaneen kei-
non kayttdmistd olisi voinut vaatia, taikka niiden rikosten tutkintaan, joiden tutkintaan kyseisen
pakkokeinon kaytosti olisi voitu paattad (PeVL 66/2010 vp, s. 10 ja PeVL 67/2010 vp, s. 4—5).
Valiokunta on sittemmin tarkistanut ylimdérdisen tiedon kéyttdmistd koskevaa ndakemystdén ja
katsonut, ettd ylimiérdisen tiedon kéyttdminen voi olla tietyin edellytyksin sallittua laajemmin
tietyn vakavuustason ylittdvien rikosten selvittdmisessd (PeVL 32/2013 vp, s. 6—7). Lahtokoh-
tana on, ettd kaikki sinénsa laillisella pakkokeinolla saatu yliméiréinen tieto ei voi olla rajoituk-
setta kéytettdvissd minka tahansa rikoksen selvittimiseen (PeVL 32/2013 vp, s. 6/11).

Perustuslakivaliokunnan mielestd sdéntelyssé ja sen perusteluissa jai epéselviksi, miksi sdénte-
lyé ei ole rakennettu pakkokeinolain 10 luvun 55 ja 56 §:n ja poliisilain 5 luvun 53 ja 54 §:m yli-
médrdisté tietoa koskevan siéntelyn mukaisesti. Poliisilain ja pakkokeinolain yliméiréisen tie-
don kéyttdd koskeva sdédntely rakentuu mallille, jonka mukaan ylimééréisté tietoa saa kayttaa ri-
koksen selvittdmisessd, jos tieto koskee sellaista rikosta, jonka tutkinnassa olisi saatu kéyttéa siti
pakkokeinoa, jolla tieto on saatu (poliisilain 5 luvun 54 §:n 1 momentti ja pakkokeinolain 10 lu-
vun 56 §:n 1 momentti). Ylimééréista tietoa saa kuitenkin kéyttdd myds, jos ylimédrdisen tiedon
kayttdmiselld voidaan olettaa olevan erittdin tirked merkitys rikoksen selvittdmiselle ja rikokses-
ta sdédetty ankarin rangaistus on vahintidn kolme vuotta vankeutta tai kyse on jostakin sdéannok-
sissé nimenomaisesti mainitusta rikoksesta (poliisilain 5 luvun 54 §:n 2 momentti ja pakkokeino-
lain 10 luvun 56 §:n 2 momentti). Ylimaaraista tietoa saa lisdksi kdyttda aina rikoksen estdmisek-
si, esitutkintaviranomaisen toiminnan suuntaamiseksi ja syyttomyytté tukevana selvityksena (po-
liisilain 5 luvun 54 §:n 4 momentti ja pakkokeinolain 10 luvun 56 §:n 4 momentti).

Sotilastiedustelulakiehdotuksen 76 ja 77 §:n séédntelyéd voidaan tdssé suhteessa pitdd ongelmalli-
sena, koska siité ei selkeésti kdy ilmi, miten ehdotettu sdéntely suhtautuu yliméiréisen tiedon
kayttdmistd koskevaan sddntelyyn, minka liséksi ehdotettu séédntely on varsin vaikeasti hahmo-
tettavaa. Séédntelyd arvioitaessa on perustuslakivaliokunnan kéasityksen mukaan kiinnitettdva kui-
tenkin huomiota ensinnikin siihen, etté tiedustelutoiminnassa kysymys on luonteeltaan erilaises-
ta toiminnasta kuin poliisilain mukaisessa salaisten tiedonhankintakeinojen tai pakkokeinolain
mukaisten salaisten pakkokeinojen kdyttdmisessé. Tamaé tarkoittaa, ettid kysymys kéyttdtarkoitus-
sidonnaisuudesta korostuu, kun arvioidaan mahdollista ylimaérdistd tietoa tai sitd muistuttavaa
tietoa koskevaa séédntelyd. Téltd osin tilanne on jossain méiérin verrattavissa todistajansuojeluoh-
jelmaa koskevan esityksen eduskuntakésittelyn yhteydessa toteutettuun arviointiin, jolloin perus-
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tuslakivaliokunta korosti ylimaérdisen tiedon kéyttdtarkoitussidonnaisuuden merkitysta téllaisen
tiedon mahdollisessa hyodyntdmisessd (PeVL 33/2014 vp, s. 4/1; ks. myds LaVL 15/2014 vp, s. 3/
Ija HaVM 38/2014 vp, s. 4—5).

Tiedustelutoiminnan rikostorjunnasta ja rikostutkinnasta eroava luonne huomioon ottaen perus-
tuslakivaliokunnan mielesté tulee erityisesti varmistua siitd, ettei sdéintely avaa mahdollisuuksia
kayttdd tiedustelua poliisilain salaisia tiedonhankintakeinoja ja pakkokeinolain salaisia pakkokei-
noja koskevan saintelyn kiertdmiseen. Tdssé suhteessa esityksen perustelut (s. 307) ovat osaksi
ongelmallisia ja ristiriidassa sidanndsehdotuksen kanssa. Perustelujen mukaan toimivaltaiselle vi-
ranomaiselle luovutettava tieto voisi liittyé paitsi rikoksen estdmiseen, my0s sen paljastamiseen
tai esimerkiksi esitutkinnan aloittamiskynnyksen selvittimiseen. Perustuslakivaliokunnan kéy-
tdnnon valossa tietoa ei voida vihiisissé rikoksissa luovuttaa perustelujen mukaisesti esitutkin-
nan aloittamiskynnyksen selvittimiseen. Valiokunta on katsonut timinkaltaisen ehdotetun lain-
sdddannon merkitsevin erddnlaista vilillistd telepakkokeinon kéyton rajoittamisen véljennysté
(PeVL 32/2013 vp, s. 6/11 ja PeVL 33/2014 vp, s. 4/1).

Sotilastiedustelulakichdotuksen 76 ja 77 §:n sddntelyd voidaan arvioida samoin. Téssd arviossa
merkityksellistd on myos, etté tiedustelutoiminnassa saadaan poliisi- ja pakkokeinolaissa tarkoi-
tettua yliméédrdisté tietoa muistuttavaa tietoa tavalla, jossa ollaan puututtu mahdollisesti tieduste-
lutoiminnan kohteisiin liittyméttdmien henkildiden yksityisyyden piiriin heidén tietdmattaén (ks.
my0s PeVL 33/2014 vp, s. 4/1).

Saanndksen perustelut antavat epdjohdonmukaisen késityksen siitd, misti tietojen luovuttamista
koskevassa ehdotetussa séédntelyssa itse asiassa on kysymys ja mihin kdyttotarkoitukseen tietoa
mahdollisesti voitaisiin luovuttaa. Ehdotettu sddntely perustuu logiikalle, jossa erotetaan tehtyé
rikosta koskevan tiedon luovuttaminen (76 §) rikoksen estimiseksi toteutettavasta tiedon luovut-
tamisesta (77 §). Poliisilain ja pakkokeinolain yliméérdisen tiedon kéyttdd koskevan sééntelyn
l1ahtokohtana on myos, ettd yliméiériisti tietoa saa kayttda aina rikoksen estdmiseksi, poliisin toi-
minnan suuntaamiseksi ja syyttomyyttd tukevana selvityksend (poliisilain 5 luvun 54 §:n 4 mo-
mentti ja pakkokeinolain 10 luvun 56 §:n 4 momentti).

Sotilastiedustelulakiehdotuksen 77 §:n 4 momentin mukaan tiedustelumenetelmén kaytolld saa-
tua tietoa saisi aina luovuttaa syyttomyyttd tukevaksi selvitykseksi. Ehdotetun sddnndksen mu-
kaan tiedusteluviranomaisella ei siis olisi velvollisuutta luovuttaa tietoa syyttomyyttd tukevaksi
selvitykseksi. Perustuslakivaliokunnan mielestd ehdotus ei ole aivan asianmukainen oikeuden-
mukaista oikeudenkayntid koskevan perustuslain 21 §:n kannalta. Viranomaisella tulisi 1dhtokoh-
taisesti olla velvollisuus luovuttaa syyttomyyttd tukeva tieto. Perustuslakivaliokunnan kasityk-
sen mukaan téllainen velvollisuus aiheuttaa kuitenkin tarpeen tarkastella laajemminkin asiaan
liittyvéa sadntelya.

Tiedustelukiellot, tiedustelutietojen hévittdminen ja tiedustelumenetelmdn kdytostd ilmoittami-
nen

Sotilastiedustelulakichdotuksen 79 §:n tiedustelukieltoa koskevan sddnnoksen mukaan muun

muassa tietoliikennetiedustelua ei saa kohdistaa viestintddn, jonka ldhettdjd ja vastaanottaja ovat
Suomessa, eiké viestintdén tai tietoon, josta osapuolella on velvollisuus tai oikeus kieltéytya to-
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distamasta oikeudenkdymiskaaren nojalla. Perustuslakivaliokunnan mielestd sddnndksen sana-
muodon mukaan jéé epéselvéksi, ettd esimerkiksi rikoksesta epdillyn ja hénen avustajansa vali-
nen viestintd kuuluu kokonaisuudessaan tiedustelukiellon piiriin samalla tavalla kuin pakkokei-
nolain 10 luvun 52 §:ssé on sdddetty kuuntelukielloista. Puolustusvaliokunnan on varmistuttava
siitd, ettei tiedustelukielto ole soveltamisalaltaan rajatumpi kuin pakkokeinolaissa.

Sotilastiedustelulakiehdotuksen 83 §:ssé sdddettéisiin tietoliikennetiedustelulla hankittujen tieto-
jen hévittdmisestd. Ehdotuksen 3 momentin mukaan tieto voitaisiin padsdanndstd poiketen séilyt-
tdd ja tallettaa, jos tieto on tarpeen 76 tai 77 §:ssé tarkoitetuissa tapauksissa. Lakiehdotuksen 76 ja
77 §:ssé sdddettdisiin ilmoittamisesta ja tiedon luovuttamisesta erdissd tapauksissa ja 78 §:ssd il-
moituksesta esitutkinnan tai rikostorjunnan aloittamisesta.

Perustuslakivaliokunnan mielesti 83 §:n 3 momentti on sikéli ongelmallinen, ettd se sallisi tieto-
jen sdilyttdmisen ja tallettamisen ilman mitéén ajallista rajoitusta. Valiokunnan mielestd sidénte-
lyyn on liséttdva velvollisuus tietyin méiriajoin arvioida sité, tarvitaanko tietoa enéa.

Sotilastiedustelulakiehdotuksen 86 §:ssd sdddettiisiin tiedustelumenetelmén kéytostd ilmoittami-
sesta. Ehdotetun 2 momentin mukaan muun kuin valtiollisen toimijan tietoliikenteeseen kohdis-
tuvasta tiedustelusta on ilmoitettava tiedonhankinnan kohteena olleelle henkildlle kirjallisesti sen
jélkeen, kun tiedustelumenetelmén kayton tarkoitus on saavutettu, ja jos késittelyssd on manuaa-
lisesti selvitetty tietyn Suomessa olevan henkilon luottamuksellisen viestin sisiltd. Sdanndksesté
ei ilmene, tarkoitetaanko olemisella toimenpiteen suorittamishetken olinpaikkaa vai ilmoitushet-
ken tilannetta. Sddnnostd on syyti tdsmentaa.

Edell esitetyn mukaisesti ihmisoikeustuomioistuin on useissa ratkaisuissa ottanut kantaa siihen,
tuleeko ja missé tilanteissa tiedonhankinnan kohdehenkil6lld olla oikeus saada viranomaiselta
tieto hdneen kohdistetusta tiedonhankintatoimenpiteesté, esimerkiksi tietoliikennetiedustelusta.
Lahtokohtana seké perustuslain ettd Euroopan ihmisoikeussopimuksen ja EU-oikeuden kannalta
on, etti tiedustelumenetelmén kaytostd ilmoitetaan mahdollisimman pian asianosaiselle ja ettd
poikkeukset tdhin ldhtokohtaan rajoittuvat vain laissa soveltamisedellytyksiltdén hyvin tiukasti
maédriteltyihin tilanteisiin.

[lmoittamisvelvollisuus muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedus-
telusta koskisi vain tilanteita, joissa késittelyssd on manuaalisesti selvitetty luottamuksellisen
viestin siséltd. Sdannds ei siten koskisi tunnistamistietojen kasittelyd, miké kaventaisi merkitta-
vésti ilmoitusvelvollisuuden tosiasiallista merkitysti oikeusturvan ja oikeudenmukaisen oikeu-
denkdynnin takeena. Perustuslakivaliokunnan mielestd salaisten tiedustelumenetelmien kéyt-
toon liittyvédé ilmoittamisvelvollisuutta on syyta pitdd keskeisend osana tdllaisten menettelyjen
oikeussuojatakeita. Séhkdisen viestinnén kayttoon liittyvét tunnistamistiedot sekd mahdollisuus
niiden kokoamiseen ja yhdistdmiseen voivat kdytdnndssé olla yksityiseldmén suojan nékdkul-
masta siind méérin ongelmallisia, ettd hallituksen esityksessé viitattu (s. 272) erottelu suojan reu-
na- ja ydinalueeseen ei ole perusteltua, vaan huomiota on yleisemmin kiinnitettivd my0s rajoi-
tusten merkittdvyyteen (ks. my6s PeVL 18/2014 vp). Esimerkiksi paikkatietojen tai vierailtuja si-
vustoja koskevien tunnistamistietojen perusteella yksilostd voidaan selvittdd hyvinkin tarkasti
yksityiseldmén suojan ydinalueelle kuuluvia tietoja esimerkiksi henkilon poliittisesta vakaumuk-
sesta tai sosiaalisista suhteista. Valiokunta pitié timén vuoksi valttimattdména, ettd ilmoittamis-
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velvollisuus ulotetaan myos viestin tunnistamistietoihin kohdistuvaan manuaaliseen késittelyyn.
Téllaisen muutoksen tekeminen on edellytyksend lain kisittelylle tavallisen lain sééatamisjérjes-
tyksessa.

Kansainvdlinen yhteistyo

Sotilastiedustelulakiehdotuksen 19 §:n 1 momentin 1 kohdan perusteella sotilastiedusteluviran-
omainen voisi Suomen kansallisten etujen mukaisesti tehtiviinsé liittyen tai kansallisen turvalli-
suuden suojaamiseksi vaihtaa hankkimiaan tietoja ulkomaisten tiedustelupalveluiden ja turvalli-
suusviranomaisten kanssa. Saman pykéldn 5 momenttiin sisiltyy viittaussddnnds, jonka mukaan
pykéléssé tarkoitetussa tietojen luovuttamisessa ja vastaanottamisessa noudatetaan lisdksi, miti
siitd erikseen Suomea velvoittavissa kansainvélisissd sopimuksissa méarétddn tai kansainvélisis-
td tietoturvallisuusvelvoitteista annetussa laissa sdddetdadn. Sdédnnoksen perustelujen mukaan kan-
sainvilisilld velvoitteilla tarkoitettaisiin ldhinna kansainvilisié tietoturvallisuussopimuksia, joita
Suomi on jo solminut useiden merkittdvien yhteisty6tahojen kanssa.

Perustuslakivaliokunnan mielesté esitydlausuma on ongelmallinen. Tietojen luovuttamisessa ja
vastaanottamisessa on otettava huomioon myos Suomea velvoittavien kansainvilisten ihmisoike-
ussopimusten mééridykset esimerkiksi siten, ettei tietoja luovuteta tai vastaanoteta yhteistydssé
sellaisten valtioiden kanssa, joiden voidaan katsoa syyllistyvin jarjestelmallisiin ihmisoikeus-
loukkauksiin tai joissa tiedonhankintakeinot eivét noudata kansainvilisissd ihmisoikeussopimuk-
sissa vahvistettuja standardeja. Valiokunnan mielesté sdéntelyd on tdsmennettiva siten, etti siitd
ilmenee sddddsperustaisesti ja nimenomaisesti sanottu rajoitus. Téllainen muutos on edellytykse-
ni sille, ettd sotilastiedustelulakiehdotus voidaan késitelld tavallisen lain sdatdmisjarjestyksessa.
Rajaus voidaan valiokunnan mielestd toteuttaa esimerkiksi siten, ettd sddnndksessé viitattaisiin
sithen, ettd tietojen luovuttamisessa ja vastaanottamisessa on noudatettava Suomea velvoittavia
kansainvilisid sopimuksia ja kielletdin nimenomaisesti kansainvélinen yhteisty0 ja tietojen vaih-
to, jos on perusteltua aihetta epiilld, ettd jotakin henkil6d tdmén yhteistyon tai tietojen luovutta-
misen vuoksi uhkaa kuolemanrangaistus, kidutus, muu ihmisarvoa loukkaava kohtelu, vaino,
mielivaltainen vapaudenriisto tai epdoikeudenmukainen oikeudenkéynti.

Sotilastiedustelulakiehdotuksen 19 §:n sdénnoksen perusteluista ilmenee, ettd pykéld ei koskisi
henkilGtietojen vaihtoa. Lakiehdotuksen 19 §:n 5 momentin mukaan henkil6tietojen luovuttami-
sesta sdddetddn tarkemmin henkil6tietojen késittelystd puolustusvoimissa annetussa laissa. Pe-
rustuslakivaliokunnan mielesté viittaus "tarkempaan" séddtdmiseen antaa kuitenkin mahdollisuu-
den tulkintaan, jonka mukaan 19 §:n sddnnoksilla luodaan perusteet henkilGtietojen vaihdolle.

Perustuslakivaliokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista salassapito-
velvollisuuden estdmatti koskevaa sddntelyd perustuslain 10 §:n 1 momentissa sdddetyn yksityis-
eldmin ja henkilGtietojen suojan kannalta ja kiinnittdnyt huomiota muun muassa sithen, mihin ja
ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen
vélttdméattomyyteen. Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat
voineet liittyd jonkin tarkoituksen kannalta "tarpeellisiin tietoihin", jos tarkoitetut tietosisallot on
pyritty luettelemaan laissa tyhjentdvésti. Jos taas tietosisdltdja ei ole samalla tavoin luetteloitu,
sddntelyyn on pitinyt sisdllyttdd vaatimus "tietojen valttimattomyydestd" jonkin tarkoituksen
kannalta (ks. esim. PeVL 17/2016 vp, s. 2—3 ja siind viitatut lausunnot sekd PeVL 38/2016 vp, s.
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3). Valiokunta ei kuitenkaan ole pitinyt hyvin véljié ja yksiloimattomié tietojensaantioikeuksia
perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu vélttdiméattdmyyskriteeriin (Pe-
VL 19/2012 vp, s. 4/1 ja siind mainitut lausunnot).

Perustuslakivaliokunta painottaa, etté erottelussa tietojen saamisen tai luovuttamisen tarpeelli-
suuden ja vélttdmattomyyden vélilld on kyse tietosisdltdjen laajuuden ohella myos siité, ettd sa-
lassapitosdédnnosten edelle menevéssé tietojen luovutuksessa tietojen vaihtoa perustelevat intres-
sit syrjdyttivit ne perusteet ja intressit, joita salassapidon avulla suojataan. Mité yleisluonteisem-
pi tietojensaantiin oikeuttava sddntely on, sitd suurempi on vaara, ettd tillaiset intressit voivat syr-
jaytyd hyvin automaattisesti (ks. esim. PeVL 15/2018 vp, s. 39 ja siind viitatut lausunnot).

Perustuslakivaliokunta huomauttaa, ettd henkildtiedon kisite on laaja. Eduskunnan hyvéksyma
laki henkil6tietojen kisittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhtey-
dessd (HE 31/2018 vp) siséltdd madritelmasdannoksen (3 §:n 1 momentti), jonka mukaan henki-
16tiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n
(rekisterdity) vélittomasti tai vélillisesti liittyvié tietoja. Mikéli sotilastiedustelulakiehdotuksen
19 §:n tarkoituksena on vastoin esitydlausumaa, ettd sddnnoksen perusteella voidaan luovuttaa
henkil6tietoja ulkomaisille tiedustelu- ja turvallisuuspalveluille salassapitovelvollisuuden esté-
méttd, on ehdotettua sdéntelyd tdsmennettivéd ja muutettava perustuslain 10 §:n 1 momentissa
sdddetyn yksityiseldmén ja henkilGtietojen suojan johdosta valiokunnan edelld mainitun viran-
omaisten tietojen saamista ja luovuttamista salassapitovelvollisuuden estdméttd koskevaa séénte-
lyéd koskevan kéytdnnon mukaiseksi (ks. esim. PeVL 15/2018 vp, s. 39, PeVL 19/2012 vp, s. 4/1 ja
niissé viitatut lausunnot). Vaihtoehtoisesti tiedustelulakiehdotuksen 19 §:n sddnnosta on tismen-
nettéva siten, etti siitd kiy selkeésti ilmi sen perusteluissa ilmaistu rajaus, jonka mukaan pykélan
perusteella ei voi luovuttaa salassa pidettidvid henkiltietoja. Mahdollisuus luovuttaa tietoja salas-
sapitovelvollisuuden estdmaéttd on tdssédkin tapauksessa madriteltéva tietosisalloittdin tai sidotta-
va vilttdméattomyysedellytykseen. Téllainen muutos on edellytyksend sille, ettd 1. lakichdotus
voidaan késitell tavallisen lain sddtdmisjérjestyksessa.

Vieraan valtion toimivaltaisella virkamiehelld on sotilastiedustelulakichdotuksen 19 §:n 3 mo-
mentin mukaan péadesikunnan tiedustelupééllikon paatokselld oikeus Suomen alueella sotilastie-
dusteluviranomaisen tehtdvien hoitamiseksi toimia yhteistoiminnassa sotilastiedusteluviran-
omaisen virkamiehen kanssa ja timén ohjauksessa ja valvonnassa kayttaa 20, 22, 41, 45, 49 ja
63 §:ssd tarkoitettuja tiedustelumenetelmid. Viitattuihin toimivaltuuksiin kuuluu muun ohella
esimerkiksi 41 §:ssd sdddetty peitetoiminta, 45 §:ssd sdddetty valeosto ja 63 §:ssé tarkoitettu tek-
nisten tietojen késittely.

Saannosehdotuksen perusteluissa viitataan siihen, etti kyseiset tiedustelumenetelmét merkitse-
vét vain véhéistd puuttumista perusoikeuksiin, eikd yhdelldkain niisté kajottaisi luottamukselli-
sen viestin salaisuuteen. Hallituksen esityksessé viitataan siihen, ettd "peitetoimintaa ja valeostoa
pidetdén kovimpina salaisina tiedonhankintakeinoina, silld ndiden keinojen kéyton edellytykset
ovat erittdin tiukkoja" (s. 31). Perustuslakivaliokunta on puolestaan edellé arvioinut, ettd lakieh-
dotuksen 63 §:n sanamuoto vaikuttaa mahdollistavan hyvin laajan viestintdverkon alueen katta-
van tietojen kerddmisen ja tallentamisen. Perustuslakivaliokunnan mielesté on selvéi, ettei ehdo-
tetuissa toimivaltuuksissa ole siten kyse vain vahiisestd puuttumisesta perusoikeuksiin, kuten pe-
rusteluissa esitetddn (ks. myds PeVL 5/1999 vp, s. 5).
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Ehdotettu sédintely vieraan valtion virkamiehen toiminnasta on merkityksellistd perustuslain
1 §:ssé tarkoitetun Suomen tdysivaltaisuuden kannalta. Lakiehdotusta ei esityksen perusteluissa
kuitenkaan tarkastella téltd kannalta. Perustuslain tdysivaltaisuussdannoksié tulkittaessa on jo va-
kiintuneesti otettu huomioon Suomen jésenyys useissa kansainvélisissé jérjestdissé ja erityisesti
Euroopan unionissa (HE 1/1998 vp, s. 71—72, PeVL 56/2006 vp, s. 2/11 ja PeVL 1/2007 vp, s. 2/
II, PeVM 9/2010 vp, s. 10/I). Lahtokohtana on, ettd sellaiset kansainvéliset velvoitteet, jotka ovat
tavanomaisia nykyaikaisessa kansainvélisesséd yhteistoiminnassa ja jotka vain véhéisessd méérin
vaikuttavat valtion tdysivaltaisuuteen, eivit ole sellaisenaan ristiriidassa perustuslain tiysivaltai-
suutta koskevien sdadnndsten kanssa (HE 1/1998 vp, s. 73/I1). Nyt ehdotettavalla siéntelylla ei ole
liittym&4 Suomen jésenyyteen kansainvilisissa jarjestoissd. Taysivaltaisuutta koskevan arvioin-
nin kannalta merkityksellistd kuitenkin on, ettd vieraan valtion virkamiehen toiminta perustuu
Suomen viranomaisten paitokseen (ks. myos PeVL 66/2016 vp, s. 3 ja PeVL 65/2016 vp, s. 3).

Téysivaltaisuuden rajoituksia koskevassa perustuslakivaliokunnan kéyténndssd on kiinnitetty
huomiota toimivallan laatuun ja mahdollisuuteen kayttda valtuuksia itsendisesti (esim. PeVL 65/
2016 vp, s. 3, PeVL 9/2009 vp, s. 2, PeVL 1/2007 vp, s. 3, PeVL 56/2006 vp, s. 3). Ehdotetussa
19 §:ssé vieraan valtion virkamiehen kéytdssé olevia toimivaltuuksia on rajattu edelld kuvatulla
tavalla. Tiedustelumenetelmid kiytetdén 19 §:n mukaan sotilastiedusteluviranomaisen virkamie-
hen kanssa ja tdimén ohjauksessa ja valvonnassa. Sdédnnoksen sanamuodosta tulee kuitenkin kéy-
da ilmi selkedmmin, ettd vieraan valtion virkamies on velvollinen noudattamaan sotilastieduste-
luviranomaisen hinelle antamia méardyksid, rajoituksia ja ohjeita. Lisdksi sdéntelyd on tdyden-
nettdva sddnnoksin vieraan valtion virkamiehen virkavastuusta (PeVL 56/2006 vp, s. 3/1, PeVL 9/
2009 vp, s. 2/1I).

Sotilastiedustelulakiehdotuksen 19 §:n 2 momentissa sdddettdisiin tilanteesta, jossa sotilastiedus-
teluviranomaisen virkamies osallistuu sotilastiedusteluviranomaisen ja ulkomaan tiedustelu- tai
turvallisuusviranomaisen yhteistoimintaan toisen valtion alueella. Perustuslakivaliokunta kiinnit-
tdd huomiota siihen hallituksen esityksessékin ilmaistuun késitykseen, ettd ulkomaantiedustelun
toiminta saattaa tapauskohtaisesti myds tdyttdd jonkin kohdevaltion rikoslainsdddanndssé ran-
gaistavaksi sédddetyn teon tunnusmerkiston. Esityksessé ei kuitenkaan ole timén enempéé arvioi-
tu sdéntelyn hyviksyttivyytté ja seurauksia virkamiehelle. Valiokunnan mielesti puolustusvalio-
kunnan on syyt tarkastella huolellisesti virkamiehen oikeusasemaa téllaisessa tilanteessa ja har-
kita muun ohella, voidaanko pykélan tarkoittamaan osallistumiseen mééarété ilman virkamiehen
suostumusta tehtdvain (ks. PeVL 65/2016 vp, s. 4—5).

Perustuslakivaliokunta kiinnittaa lisaksi huomiota sotilastiedustelulakiehdotuksen 62 §:n sddnte-
lyyn tiedustelumenetelmien kaytostd ulkomailla. Pykdlaehdotuksen mukaan vakituiseen asumi-
seen kdytettdvain tilaan kohdistuvien kieltojen liséksi timin lain 58 §:n 3 momentin, 76—77 §:n,
79—80 §:n, 82 §:n 2 momentin, 84 ja 86 §:n sddnndksid voidaan soveltaa ulkomailla tapahtu-
vaan sotilastiedusteluun ja tiedustelumenetelmien kéyttoon. Muualla kuin Suomessa toteutetta-
vasta sotilastiedustelusta ja tiedustelumenetelmien kaytosti paattdd padesikunnan tiedustelupail-
likkd. Perustuslakivaliokunnan kéasityksen mukaan sééntely on sen suuri periaatteellinen merki-
tys huomioon ottaa kovin niukkaa.

Saanndsehdotuksen perusteluissa viitataan sindnséd asianmukaisesti sithen, ettd perustuslain 2 §:n
3 momentista yhdessi perustuslain 22 §:n kanssa seuraa, ettd suomalainen virkamies ei voi ulko-
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maillakaan ollessaan toimia tavalla, joka loukkaa perus- ja ihmisoikeuksia. Ulkomaan tieduste-
luun liittyvien herkkyyksien vuoksi olisi kuitenkin perusteluiden mukaan yksittéistapauksellises-
ti perusteltua, ettei momentissa erikseen mainittuja lainkohtia olisi aina tarpeen soveltaa, mité il-
mentiisi ilmaisu "voidaan soveltaa". Tdmai antaisi padesikunnan tiedustelupaillikolle harkinta-
vallan (ks. s. 273) arvioida, milloin sddnndksié voitaisiin soveltaa ja milloin niiden soveltaminen
ei olisi perusteltua. Harkinnanvaraisesti sovellettaviin sddnnoksiin lukeutuu esimerkiksi lakieh-
dotuksen 79 §:m tiedustelukielto, jonka mukaan tiettyjé tiedustelutoimivaltuuksia ei saa kohdis-
taa muun muassa sellaiseen viestintéén tai tietoon, josta osapuoli ei saa todistaa tai josta hénelld
on oikeus olla todistamatta oikeudenkéymiskaaren nojalla.

Perustuslakivaliokunnan mielesté virkamiehen perustuslakiin perustuva velvollisuus olla ulko-
maillakaan ollessaan toimimatta tavalla, joka loukkaa perus- ja ihmisoikeuksia, ei voi perustua
nédin avoimella sédéntelylld méériteltyyn laajaan harkintavaltaan. Valiokunnan mielesté sdantelyé
on tdsmennettdva olennaisesti.

Yhteistyo yhteisdjen kanssa

Sotilastiedustelulakiehdotuksen 17 §:ssé sdddetdén yhteisty0ostd muiden viranomaisten ja yhtei-
sojen kanssa. Sdanndsehdotuksen mukaan sotilastiedusteluviranomaisen on tarpeen mukaan toi-
mittava yhteistydssd muiden viranomaisten kanssa sotilastiedustelun tarkoituksenmukaiseksi
hoitamiseksi. Sotilastiedusteluviranomainen voi tehtévéinsa toteuttamiseksi toimia yhteistydssé
yhteisdjen kanssa seké luovuttaa muille viranomaisille ja yhteisoille salassapitosddnndsten esta-
matta tietoja, jos tietojen luovuttaminen on valttdmatontd maanpuolustuksen kannalta tai kansal-
lisen turvallisuuden suojaamiseksi.

Sadnnoksen sanamuodon perusteella jai hyvin avoimeksi, mitd sotilastiedusteluviranomaisen ja
yhteisdjen vilinen yhteisty0 voisi olla ja mité yhteisoji sddannds koskisi. Lainkohdan perusteluis-
sa (s. 213) todetaan ldhinnd vain, etté sotilastiedusteluviranomaisen ja yhteisdjen vélinen yhteis-
ty0 voisi liittyd myds yritysten turvallisuuteen ja yritysvakoilun estdimiseen. Perusteluissa viita-
taan my0s siihen, ettd niissa tilanteissa tulisi ottaa huomioon erityisesti myds se, miké on yrityk-
sen asema maanpuolustuksessa ja osallistuuko se esimerkiksi yhteiskunnan elintarkeiden toimin-
tojen tuottamiseen. Epéselviksi jad muun muassa, miten ehdotettu sééntely suhtautuu perustus-
lain 124 §:m julkisen hallintotehtdvan antamista muun kuin viranomaisen hoidettavaksi koske-
vaan sdantelyyn. Tiedustelulakiehdotuksen 17 §:n sddnnds yhteistydstd yhteisojen kanssa tulee
joko poistaa lakiehdotuksesta tai sité tulee olennaisesti tismentéé yhteistyon siséllon ja osapuol-
ten suhteen ja perustuslain 124 §:n kannalta asianmukaisella tavalla. Tallainen muutos on edelly-
tys sille, ettd sotilastiedustelulakichdotus voidaan kisitelld tavallisen lain séédtamisjérjestyksessa.

Perustelujen mukaan 17 §:n séédntely ei koske henkil6tietojen antamista. Téllainen rajaus ei kui-
tenkaan ilmene sddnnoksestd. Perustuslakivaliokunta huomauttaa edelleen, ettd henkilGtiedon ké-
site on laaja. Mikali tarkoituksena on vastoin esity6lausumaa, ettd sddnnoksen perusteella voi-
daan luovuttaa henkil6tietoja yhteisoille salassapitovelvollisuuden estiméttd, on ehdotettua sdén-
telyd tdsmennettdva. Perustuslakivaliokunta ei ole pitdnyt hyvin viljid ja yksiloiméttomia tieto-
jensaantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu valttaimatto-
myyskriteeriin (PeVL 19/2012 vp, s. 4/1 ja siind mainitut lausunnot). Tiedustelulakiehdotuksen
17 §:ssé on siksi méadriteltdvé olennaisesti tarkemmin tietojen saantiin oikeutettujen yhteisdjen
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piiri, jotta sotilastiedustelulakichdotus voidaan késitelld tavallisen lain sddtdmisjarjestyksessa.
Vaihtoehtoisesti sddnndstd on tdsmennettéva siten, etté siitd kédy selkedsti ilmi sen perusteluissa
ilmaistu rajaus, jonka mukaan pykalén perusteella ei voi luovuttaa salassa pidettévid henkilotie-
toja. Téllainen muutos on edellytykseni sille, ettd sotilastiedustelulakiehdotus voidaan késitelld
tavallisen lain sddtdmisjérjestyksessa.

Puolustusvaliokunnan on liséksi syytd vield arvioida, onko asianmukaista, ettd tietojen antamisel-
le yhteisoille ei ole asetettu korkeampaa kynnysté kuin tietojen antamiselle viranomaisille.

Tallenteiden tutkiminen

Sotilastiedustelulakiehdotuksen 108 §:ssd sdddettiisiin tallenteiden tutkimisesta. Pykédlédn 1 mo-
mentin mukaan tiedustelumenetelmien kiytossé kertyneitd tallenteita saa tutkia vain tuomiois-
tuin ja pédesikunnan tiedustelupéillikko, sotilastiedusteluviranomaisen tehtdvain maéritty tie-
dustelumenetelmien kdyttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies tai muu
kuin edelld tarkoitettu sotilastiedusteluviranomaisen virkamies. Perustuslakivaliokunnan mieles-
td on selvédd, etti tiedusteluvaltuutetulla tulee perustuslain 21 §:sté johtuvista syisté olla sama oi-
keus. Téllaisen muutoksen tekeminen lakiehdotukseen on edellytys sille, ettd lakiehdotus voi-
daan kisitelld tavallisen lain sddtdmisjarjestyksessa.

Pykilin 2 momentin mukaan paédesikunnan tiedustelupaéllikon médrdyksesté tiedustelumenetel-
mien kéytdssé kertyneiti tallenteita saisi tutkia myds sotilastiedusteluviranomaisen ulkopuolinen
asiantuntija tai muu henkild, jota kédytetddn apuna tiedonhankinnassa. Tallenteiden tutkimisella
tarkoitetaan perustelujen (s. 335) mukaan tiedustelutehtdvdin liittyvien asiakirjojen ja muiden
tallenteiden kéyttdmistd, késittelyd ja analysointia tiedustelutehtdvén edellyttdmén tiedon tuotta-
miseksi ja tiedustelutehtévéin paddméérin toteuttamiseksi.

Ehdotettua sdintelya on arvioitava perustuslain 124 §:ssi tarkoitettuna julkisen hallintotehtavian
antamisena muulle kuin viranomaiselle. Sééntely on perustuslakivaliokunnan mielestd ongelmal-
lisen valjaa. Perustelujen (s. 335) mukaan méérdyksen antaja vastaisi siitd, ettd kyseiselld henki-
16114 olisi tarvittavat tiedot ja taito sekd kokemus toimeksiannon asianmukaiseksi suorittamisek-
si. Kun otetaan huomioon tiedustelutiedon luonne ja sen kerdémiselle asetetut merkittavét rajoi-
tukset, ei valiokunnan mielestd voida pitdéd asianmukaisena, ettd tiedustelutoiminnassa kertynei-
den tallenteiden tutkinta annettaisiin ndin avoimen sééntelyn perusteella ulkopuolisille henkil6il-
le, joiden ei myoskdén edellyteti olevan virkamiehié.

Perustuslakivaliokunta on korostanut erityisen perusoikeusherkissé sddntelykonteksteissa, kuten
arvioidessaan kotirauhan piiriin ulottuvia toimenpidetoimivaltuuksia (ks. esim. PeVL 30/2010
vp, s. 10/I—II ja PeVL 40/2002 vp, s. 3/II) ja vapaudenmenetykseen liittyvien tehtédvien antamis-
ta yksityisen hoidettaviksi (PeVL 22/2014 vp), yksityiselle annettavien tehtidvien epditsendisyyt-
td ja tehtdvdd hoitavaa viranomaista avustavaa roolia. Valiokunnan mielestd lakiehdotuksen
108 §:ssé tarkoitetun ulkopuolisen asiantuntijan ja muun henkilon, jota kdytetdéin apuna tiedon-
hankinnassa, osuus tulee rajata vain sotilastiedusteluviranomaista avustavaan rooliin ja sitoa tal-
lenteiden tutkimus hénen osaltaan viranomaisen vélittomaén ohjaukseen. Liséksi tulee sditda
avustavan henkilon virkavastuusta. Tallaiset muutokset ovat edellytyksend sille, ettd lakiehdotus
voidaan késitelld tavallisen lain sddtdmisjérjestyksessa.
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Perustuslakivaliokunnan mielesta laissa on syyté sddtdd myos ehdotettua tisméllisemmin henki-
16piiristd, joka voi tulla kyseeseen muuna henkiloné, jota kédytetddn apuna tiedonhankinnassa. Li-
sdksi sddnndsperustaisesti on varmistuttava siitd, ettd sddnnoksessa viitatuilla viranomaiskoneis-
ton ulkopuolisilla henkil6illd on tarvittavat tiedot ja taito sekd kokemus toimeksiannon asianmu-
kaiseksi suorittamiseksi.

Oikeusturva

Perustuslakivaliokunnan perusoikeusuudistuksen yhteydessé ilmaiseman késityksen mukaan pe-
rusoikeuksia rajoitettaessa on huolehdittava riittdvisté oikeusturvajérjestelyistd (PeVM 25/1994
vp, s. 5). Oikeusturvavaatimus on siten yksi perusoikeuksien yleisisti rajoitusedellytyksista.

Hallituksen esitys sisdltdé erindisid oikeusturvaan liittyvid jarjestelyjé. Erityisesti on syytd mai-
nita, ettd pidemmaélle menevien tiedustelumenetelmien kéyttdonotto edellyttidd tuomioistuimen
lupaa (vapautensa menettineen henkilon tekninen kuuntelu, 25 §; vapautensa menettdneen hen-
kilon tekninen katselu, 27 §; tekninen seuranta, 29 §; tekninen laitetarkkailu 31 §; telekuuntelu ja
tietojen hankkiminen telekuuntelun sijasta, 34 §; televalvonta, 36 §; tukiasematietojen hankkimi-
nen, 38 §; kotirauhan piiriin tai vast. ulottuva paikkatiedustelu, 53 §; muun kuin valtiollisen toi-
mijan tietoliikenteeseen kohdistuva tiedustelu, 68 §). Myds tiedustelumenetelmén kaytosta il-
moittamista koskeva séddntely luo merkittdvin oikeusturvatakeen, vaikkakin kyse on jalkikétei-
sestd ilmoittamisvelvollisuudesta.

Tuomioistuimille myonnettdvdd lupaharkintaa arvioitaessa on kiinnitettévé erityistd huomiota
sithen, ettd sdddetty tuomioistuinkontrolli ei muodostu ndennéiseksi. Tiedustelumenetelmid kos-
kevien lupa-asioiden tuomioistuinkontrollin tarkoituksena on, etté tiedustelutoimintaa harjoite-
taan lainmukaisesti kutakin tiedustelumenetelméd koskevat yleiset ja erityiset edellytykset huo-
mioon ottaen samoin kuin sdéntelyn siséltdmét periaatteet sekd perus- ja ihmisoikeuksien asetta-
mat vaatimukset huomioon ottaen. Asianmukainen tuomioistuinkasittely edellyttdd, ettd tiedus-
telumenetelmaé koskevaa lupa-asiaa kisittelevilld tuomioistuimella on riittdvésti tietoa kaytdssé
olevista tiedustelumenetelmisté seké niitd koskevista yleisisté ja erityisistd edellytyksistd samoin
kuin riittévit ja kattavat tiedot tuomioistuimen késiteltdvana olevasta tiedustelumenetelméié kos-
kevasta lupa-asiasta ja sen taustalla olevista tosiseikoista. Oikeusturvan asianmukaisen toteutu-
misen kannalta tuomioistuimelle toimitettaviin tiedustelumenetelmié koskeviin vaatimuksiin on
aina sisdllytettdva tuomioistuimen asianmukaisen ja perusteellisen arvioinnin turvaamiseksi riit-
tavit tiedot ja perustelut niistd seikoista, jotka kutakin tiedustelumenetelmii koskevassa vaati-
muksessa on ehdotetun sotilastiedustelua koskevan lain sddnndsten mukaan mainittava.

Erityisesti késilld olevan kaltaisten yksityiseldmén suojan piiriin ulottuvien tiedusteluvaltuuk-
sien osalta on vilttimétontd luoda uskottavia korvaavia oikeusturvatakeita, koska asian luonteen
vuoksi esimerkiksi normaali muutoksenhakumenettely tuomioistuimeen ei tule kyseeseen.

Sotilastiedustelulakiehdotuksen 113 §:n mukaan tiedustelumenetelméd koskeva lupa-asia kési-
teltdisiin Helsingin kérdjédoikeudessa. Perustuslakivaliokunta pitéd asioiden keskittdmisti perus-
tuslain 21 §:n kannalta perusteltuna. Valiokunnan mielestd puolustusvaliokunnan tulee kuitenkin
harkita lupa-asioista paéttdvin kokoonpanon vahvistamista siten, ettd tiedustelumenetelmaé kos-
kevaa lupa-asiaa kisiteltdisiin ainakin lidhtdkohtaisesti esimerkiksi oikeudenkdymiskaaren
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1.1.2019 voimaan tulevan 2 luvun 11 §:n mukaisessa kahden tuomarin kokoonpanossa. Tilld on
merkitystd oikeusturvan toteutumisen suhteen tiedusteluasioita tuomioistuimessa késiteltidessa
(ks. PeVM 4/2018 vp, s. 8).

Tiedusteluvaltuutetulla tai hinen maaradmalladn virkamiehelld on ehdotetun (HE 199/2017 vp)
tiedustelutoiminnan valvontaa koskevan lain 14 §:n mukaan oikeus olla ldsné késiteltdessa tie-
dustelumenetelmié koskevaa lupa-asiaa tuomioistuimessa. Perustuslakivaliokunnan mielesté tie-
dusteluvaltuutetun asemasta pitdé sditia sotilastiedustelulain 113 §:ssé sdddetyssa lupaprosessis-
sa siten, ettd hanelld on oikeus ilmaista ndkemyksensé hakemuksesta ennen kuin kérdjéoikeus te-
kee paétoksensa (ks. my0s ratkaisu Centrum for Réttvisa v. Ruotsi, 19.6.2018, kohdat 137—138).
Téllaisen muutoksen tekeminen lakiehdotukseen on edellytys sille, ettd lakiehdotus voidaan ka-
sitelld tavallisen lain sddtimisjarjestyksessa.

Sotilastiedustelulakiehdotuksen 113 §:n 6 momentissa taataan yleisesti oikeus kannella tehdyista
padtoksistd, mutta siitd puuttuu sddnnos, jossa madritetddn, kuka téllaisen kantelun voisi tehda.
Kun péétos ei nykyisten pakkokeinojen tapaan koskisi tietyn rikoksesta epdillyn henkilon telelii-
kennettd, ei paatoksestd ilmene, keté se koskee. Sdéntelyd on syytd tdsmentédd. Siviilitiedustelua
koskevan hallituksen esityksen perusteluissa (s. 52) selostetaan ihmisoikeustuomioistuimen kay-
tdntod, jonka mukaan ihmisoikeusvalitus otetaan tutkittavaksi, jos kohtuudella voidaan olettaa
henkilon joutuneen salaisten valvontakeinojen kohteeksi. Sama periaate tulisi ilmetd myds kan-
sallisten oikeussuojakeinojen kiytettdvyydessd. Lisdksi tiedusteluvaltuutetulle tulee séétdd oi-
keus kannella kdrdjaoikeuden paatoksistd hovioikeuteen. Témén oikeuden tulisi koskea tieduste-
lutoimenpiteitd, niistd ilmoittamisen lykkad&misti ja ilmoituksen tekemétté jattdmista.

Paikkatiedustelusta ehdotetaan sdddettaviksi sotilastiedustelulain 52 §:ssd. Sen mukaan paikka-
tiedustelulla tarkoitetaan esineen, omaisuuden, asiakirjan, tiedon tai seikan 10ytdmiseksi toimitet-
tavaa tiedustelua muussa kuin vakituiseen asumiseen kiytettivissa tilassa tai sellaisessa tilassa,
jossa tiedustelun kohteeksi on syytd olettaa joutuvan tietoa, josta oikeudenkdymiskaaren sidin-
ndsten mukaan on velvollisuus tai oikeus kieltdytyd todistamasta.

Séaéntely eroaa kotietsintdd koskevasta nykyisesté lainsdéddédnnosté, jonka mukaan kotietsintd on
saatettavissa jélkikdteen tuomioistuimen arvioitavaksi. Korkein oikeus on laajentanut tdmén jél-
kikontrollin myos paikanetsintddn muualla kuin kotirauhan suojaamissa paikoissa (KKO
2017:40, tilitoimisto). Ratkaisua on perusteltu ihmisoikeustuomioistuimen ratkaisukaytanndssa
asetetuilla velvoitteilla. Aihetta koskee perustuslakivaliokunnan lausunto PeVL 66/2010 vp, jos-
sa katsottiin jélkikontrollin olleen edellytyksend lakiehdotuksen sédtdmiselle tavallisen lain sdé-
tamisjérjestyksessa.

Perustuslakivaliokunnan mielestd tuomioistuimen etukiteen antama lupa paikkatiedustelulle ei
korvaa jalkikateistd kontrollia, koska asianosainen tiedustelun kohde ei voi osallistua etukétei-
seen péitoksentekoon. Perustuslakivaliokunta katsoo, ettd perustuslain 21 §:sté ja Euroopan ih-
misoikeussopimuksen 13 artiklasta johtuvista syisti jalkikontrollin sddtdminen my®os nyt kysees-
sd olevaan tilanteeseen on valttimatont.

Keskeisessd roolissa oikeusturvankin toteutumisen kannalta on se, ettd tiedusteluvaltuuksien
kiyttod kontrolloidaan vahvan valvontajérjestelmén avulla. Perustuslakivaliokunnan perustus-
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lain 10 §:n muuttamisen yhteydessa esittimén kannan mukaisesti kysymys tiedustelutoiminnan
valvontajérjestelmisti (laillisuusvalvonta ja parlamentaarinen valvonta) muodostuu hyvin tér-
keiksi ehdotettujen siviili- ja sotilastiedustelun toimivaltuuksien kannalta. Perustuslakivaliokun-
nan mielesté on vélttdméatontd, ettd tiedustelutoimintaan liittyy tehokas ja kattava valvontajérjes-
telma (PeVM 4/2018 vp, s. 9).

Sotilastiedustelulakiehdotuksen 2 §:n 3 momenttiin sisdltyy viittaussdénnds, jonka mukaan tie-
dustelutoiminnan valvonnasta siédetéén tiedustelutoiminnan valvonnasta annetussa laissa. Tie-
dustelutoiminnan valvontaa koskevan kokonaisuuden perusteella parlamentaarisesta valvonnas-
ta siddettéisiin tarkemmin eduskunnan ty6jérjestyksessd. Viittaussdanndosté tulee tarkistaa parla-
mentaarisen valvonnan osalta myos viittauksella eduskunnan tydjérjestykseen.

Sotilastiedustelulakiehdotuksen 104 §:n mukaan puolustusministerién on annettava eduskunnan
oikeusasiamiehelle ja tiedusteluvaltuutetulle vuosittain kertomus tiedustelumenetelmien ja soti-
lastiedustelun suojaamisen kéytosti sekéd valvonnasta. Perustuslakivaliokunnan mielesti on sel-
véd, ettd kertomus on annettava myds tiedusteluvalvontavaliokunnalle.

Perustuslakivaliokunnan késityksen mukaan ilman tehokasta valvontaa ei viranomaisille voida
antaa niin pitkélle perusoikeuksiin puuttuvia toimivaltuuksia kuin hallituksen esityksessé ehdo-
tetaan. Ehdotukset laiksi tiedustelutoiminnan valvonnasta ja eduskunnan tiedusteluvalvontava-
liokuntaa koskeviksi eduskunnan tyojérjestyksen sdénnoksiksi ovat eduskunnassa késiteltdvina
muodollisesti erillisind esityksind. Perustuslakivaliokunnan mielesti sotilastiedustelulain saata-
minen tavallisena lakina edellyttdd, ettd myds valvontaa ja parlamentaarista valvontaa koskevat
riittdvit sddnndkset on jo hyviksytty, kun pédtetién lopullisesti sotilastiedustelulain hyvéksymi-
sestd eduskunnan tiysistunnossa.

Kotirauhan suoja

Hallituksen esityksen sdétidmisjarjestysperusteluiden mukaan kotirauhan suojan kannalta merki-
tyksellisid tiedustelumenetelmié olisivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta,
tekninen kuuntelu, tekninen katselu, peitetoiminta, valeosto ja paikkatiedustelu. Perusteluissa (s.
351) viitataan siihen, ettd mitiddn edelld mainituista tiedustelumenetelmisté ei saisi kohdistaa "va-
kituiseen asumiseen kaytettdvédn tilaan". Peitetoiminta ja valeosto asunnossa olisivat sallittua
vain, jos sisdénkdynti tai oleskelu tapahtuu asuntoa kiyttdvén aktiivisella myotévaikutuksella.
Saatamisjérjestysperusteluissa katsotaan, ettd tiedustelumenetelmillé ei néin ollen puututtaisi pe-
rustuslaissa tarkoitetun kotirauhan suojan ydinalueelle.

Ehdotettu séédntely on merkityksellistd perustuslain 10 §:n sen sdédnndksen kannalta, jonka mu-
kaan jokaisen kotirauha on turvattu. Lailla voidaan perustuslain 10 §:n 3 momentin mukaan séé-
tdd perusoikeuksien turvaamiseksi tai rikosten selvittimiseksi vélttdméattomistd kotirauhan pii-
riin ulottuvista toimenpiteistd. Perustuslakivaliokunta on katsonut kotirauhan piiriin ulottuvan
toimen olevan hyvéaksyttdva "rikosten selvittdmiseksi", jos toimi sidotaan siihen, ettd on olemas-
sa konkreettinen ja yksiloity syy epiillé lakia rikotun tai rikottavan (ks. esim. PeVL 39/2016 vp).

Perustuslakivaliokunnan mukaan perustuslaissa turvattu kotirauhan piiri kattaa 1dhtokohtaisesti
kaikenlaiset pysyviisluonteiseen asumiseen kiytetyt tilat (ks. esim. PeVL 16/2004 vp ja PeVL
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18/2010 vp). Valiokunta kiinnittdd huomiota siihen, ettd sotilastiedustelulakichdotuksen toimi-
valtuuksien séédntelyssd on omaksuttu ilmaisu "vakituiseen asumiseen kaytettavé tila". Valiokun-
ta on katsonut tillaisen késitteen kdyton mahdolliseksi esimerkiksi silloin, kun ilmaisun "vakitui-
seen asumiseen kéytetty huone tai tila" on ymmarrettiva tarkoittavan valtiosddntdoikeudellisen
kotirauhan késitettd, joka kattaa kaikenlaiset pysyviisluonteiseen asumiseen kéytettivit tilat (Pe-
VL 37/2002 vp, s. 2/1I).

Perustuslakivaliokunta kiinnittda erityistd huomiota siithen, etti sdénnosté on tulkittava ja sovel-
lettava myds tiedustelukdytédnnodissad perustuslainmukaisesti. Valiokunta pitéé tdhén néhden eri-
tyisen ongelmallisina erditd esityksen perustelulausumia, jotka voivat ohjata sddnndsten tulkin-
taa. Esimerkiksi paikkatiedustelu voisi perustelujen (s. 263—264) mukaan ldhtokohtaisesti koh-
distua loma-asuntoon, mikali ei ilmenisi, etti sitd kdytettdisiin vakituiseen asumiseen. Valiokun-
nan mukaan myo0s vapaa-ajan asunnot nauttivat kotirauhan suojaa, vaikka niissé ei ympérivuoti-
sesti asuttaisikaan (PeVL 65/2010 vp, s. 3/I1). Valiokunta torjuu voimakkaasti tillaisen vakiintu-
neen tulkintak&ytdnnon vastaisen kannan. Perustuslakivaliokunnan mielestd
puolustusvaliokunnan on tdsmennettévé sédntelyd siten, ettd perusteluista ilmeneva ristiriita va-
liokunnan kdytinnon kanssa poistuu. Puolustusvaliokunnan on siten perustuslakivaliokunnan
mielestd syytd muuttaa sééntelyd sanonnallisesti siten, etté siind viitataan "vakituiseen asumiseen
kiytettidvin tilan" sijasta "pysyvéisluonteiseen asumiseen kdytettdvain tilaan". Vaihtoehtoisesti
puolustusvaliokunnan mietinndssé tulee tehdi asiasta huolellisesti toimivaltuuskohtaisesti sel-
koa.

Ehdotettu peitetoimintaa ja valeostoa koskeva sééntely muistuttaa salaisia tiedonhankintakeinoja
koskevan poliisilain 5 luvun 28 ja 35 §:ssé sdddettyd. Perustuslakivaliokunta on tarkastellut pei-
tetoiminta- ja valeostotoimivaltuuksia muun muassa kotirauhan suojan kannalta (PeVL 5/1999
vp, s. 5—6). Valiokunta on tuolloin pitinyt kotirauhan valtiosdéntdoikeudellisen suojan kannalta
yleiselld tasolla riittdvéna, ettd lakiehdotuksen on katsottu edellyttdvén konkreettista ja yksilditya
rikosepdilyd (PeVL 5/1999 vp, s. 5/11).

Tiedustelumenetelmén kéyton yleisend edellytyksené nyt ehdotettavassa sédntelyssé on, ettd sil-
13 voidaan perustellusti olettaa saatavan tietoa tiedustelutehtéivin kannalta. Peitetoiminnan ja va-
leoston edellytyksend on lisdksi se, ettd menetelmén kaytto on vélttdméatonta. Perustuslakivalio-
kunnan aikaisemmin arvioimasta poliisilain 5 luvun sééntelystd poiketen nyt ehdotetussa sddnte-
lyssa ei siis ole kyse konkreettisesta ja yksiloidysté rikosepéilysti. Toimivaltuudessa ei siten ole
kyse perustuslain 10 §:n 3 momentissa tarkoitetusta rikosten selvittdmisestd. Séddnndoksestéd ei
myoskdidn kiy ilmi, etti peitetoiminta tai valeosto asunnossa olisivat perustuslain 10 §:n 3 mo-
mentin tarkoittamassa mielessé valttimattomid perusoikeuksien turvaamiseksi (ks. esim. PeVL
11/2017 vp, s. 3 ja siind mainitut lausunnot).

Kotirauhan suojan piiriin kohdistuva peitetoiminta- ja valeostotoimivaltuuksien kayttd on lakieh-
dotuksessa kytketty asuntoa kdyttdvin aktiiviseen myoétivaikutukseen. Perustuslakivaliokunta
toteaa pitdneensd suostumukseen perustuvaa sddntelytapaa ongelmallisena ja korostaneensa suur-
ta pidittyvéisyyttd suostumuksen kayttdmisessé perusoikeuksiin puuttumisen oikeutusperustee-
na. Tama pidattyviisyys vield entisestién korostuu, jos perusoikeussédénnokseen liittyy ns. kvali-
fioitu lakivaraus, kuten kotirauhan suojassa. Valiokunnan mielesti sédntelytapa ei ole helposti
sovitettavissa yhteen perustuslain 2 §:n 3 momentissa vahvistettuun oikeusvaltioperiaatteeseen

36



Valiokunnan lausunto PeVL 36/2018 vp

siséltyvin vaatimuksen kanssa, jonka mukaan julkisen vallan kéyton tulee perustua lakiin. Toi-
mivallasta puuttua yksilén perusoikeuksiin on lisdksi aina sdddettéva riittdvan tarkkarajaisella ja
soveltamisalaltaan tismaélliselld lailla (PeVL 30/2010 vp, s. 6/11) Valiokunta on edellyttényt suos-
tumuksenvaraisesti perusoikeussuojaan puuttuvalta lailta muun muassa tarkkuutta ja tdsmalli-
syyttd, sddnnoksid suostumuksen antamisen ja sen peruuttamisen tavasta samoin kuin suostu-
muksen aitouden ja vapaaseen tahtoon perustuvuuden varmistamista (ks. PeVL 7/2010 vp, s. 5,
PeVL 37/2005 vp, s. 3 ja PeVL 19/2000 vp, s. 3/11). Tallaisesta suostumuksesta ei nyt kasilla ole-
vassa ehdotuksessa ole kyse.

Sotilastiedustelulakiehdotuksen 41 §:n 3 momentin ja 45 §:n 4 momentin sééntely peitetoimin-
nan ja valeoston sallimisesta asunnossa on ristiriidassa perustuslain 10 §:n kanssa. Saéntely on
sen vuoksi poistettava lakiehdotuksesta. Koska lakichdotuksessa sdddetiddn toimivaltuuskohtai-
sesti vakituiseen asumiseen kaytettdvén tilan rajaamisesta toimivaltuuden ulkopuolelle, on myds
41 §:n 3 momentin ja 45 §:n 4 momentin sddntelyé tiydennettivi rajaamalla pysyvéisluonteiseen
asumiseen kéytettavét tilat valtuuksien ulkopuolelle nimenomaisella lakiin otettavalla maininnal-
la. Téllaiset muutokset ovat edellytyksend lakiehdotuksen kasittelemiselle tavallisen lain sdité-
misjérjestyksessa.

Sotilastiedustelulakiehdotuksen 40 §:n 2 momentin mukaan telekuunteluun, tietojen hankkimi-
seen telekuuntelun sijasta, televalvontaan, tekniseen kuunteluun, tekniseen katseluun, tekniseen
seurantaan ja tekniseen laitetarkkailuun kéytettdvén laitteen, menetelmén tai ohjelmiston saa
asentaa vakituiseen asumiseen kaytettdvadn tilaan vain, jos tuomioistuin on antanut sithen luvan
padesikunnan tiedustelupdillikon tai tehtédvadn madriatyn tiedustelumenetelmien kéyttoon erityi-
sesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta. Sddnnésehdotuksessa
toimenpiteen perusteena ei ole sellaisia seikkoja, joita voitaisiin pitdd perustuslain 10 §:n 3 mo-
mentissa tarkoitettuna perusoikeuksien turvaamisena tai rikosten selvittdimisend. Sdéntely on si-
ten ristiriidassa perustuslain 10 §:n kanssa ja on sen vuoksi poistettava lakiehdotuksesta. Koska
lakiehdotuksessa sédddetdan toimivaltuuskohtaisesti vakituiseen asumiseen kéytettivén tilan ra-
jaamisesta toimivaltuuden ulkopuolelle, on myds 40 §:n 2 momentin sééntelya tdydennettdva ra-
jaamalla pysyviisluonteiseen asumiseen kéytettavét tilat valtuuksien ulkopuolelle nimenomaisel-
la lakiin otettavalla maininnalla. Tallainen muutos on edellytyksend sille, ettd lakiehdotus voi-
daan késitelld tavallisen lain sdétdmisjarjestyksessa.

Paikkatiedustelua koskevan sotilastiedustelulakiehdotuksen 52 §:n perusteluissa (s. 263—264)
viitataan siihen, etté paikkatiedustelu voisi kohdistua rikoslain 24 luvun 11 §:ssé tarkoitettuun ko-
tirauhan suojaamaan paikkaan, mutta ei kuitenkaan vakituiseen asumiseen kaytettdvain tilaan.
Hallituksen esityksen sdétdmisjérjestysperusteluissa (s. 351) viitataan siihen, etté paikkatieduste-
lua ei saisi kohdistaa vakituiseen asumiseen kéytettédvaén tilaan.

Paikkatiedustelusta paittimisestd sdddetidn sotilastiedustelulakiechdotuksen 53 §:ssd. Saannok-
sen mukaan tuomioistuin péattad paikkatiedustelusta, kun se kohdistuu kotirauhan suojaamaan
paikkaan. Perustuslakivaliokunnan kisityksen mukaan sotilastiedustelulakiechdotuksen 52 §:sti
jasille esitetyistd perusteluista on paételtdvissa, ettd sdédnnosehdotuksella on tarkoitettu siviilitie-
dustelua koskevaan hallituksen esitykseen sisdltyvén 1. lakiehdotuksen 5 a luvun 27 §:n 1 mo-
mentin kaltaista sddntelyé, jossa sdddetddn tuomioistuimen péitdsvallasta siviilitiedustelussa sen
kohdistuessa "muuhun kotirauhan suojaamaan paikkaan kuin vakituiseen asumiseen kéytetta-
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véaan paikkaan". Koska sddnndsehdotuksessa toimenpiteen perusteena ei ole sellaisia seikkoja,
joita voitaisiin pitié perustuslain 10 §:n 3 momentissa tarkoitettuna perusoikeuksien turvaamise-
na tai rikosten selvittdmisend, on sotilastiedustelulakiechdotuksen 53 §:n sanamuotoa tdsmennet-
tdva sen tarkoitusta vastaavaksi siten, ettd siitd kdy selvisti ilmi, ettd paikkatiedustelu ei voi tuo-
mioistuimen luvallakaan kohdistua pysyvéisluonteiseen asumiseen kéytettéviin tiloihin. Téllai-
nen muutos on edellytyksend sille, ettd 1. lakiehdotus voidaan kisitelld tavallisen lain séétdmis-
jarjestyksessa.

Perustuslakivaliokunta on aikaisemmin katsonut, ettd valtioneuvoston tulee tehda selvitys koti-
rauhan perustuslainsuojasta ja sen rajoittamisesta Euroopan unionissa ja sen eri jasenvaltioissa
sekd mahdollisista sdéntelyn uudistamistarpeista (PeVL 36/2017 vp, s. 5—6 ja PeVL 39/2016 vp,
s. 5—6). Valiokunnan mukaan perustuslain muutostarpeita tulee arvioida huolellisesti ja viltti-
mattdmiksi arvioidut muutokset tehdi perusteellisen valmistelun seké siihen liittyvén laajapoh-
jaisen keskustelun ja yhteisymmaérryksen pohjalta (PeVM 4/2018 vp, PeVM 10/2006 vp, s. 2—3,
PeVM 5/2005 vp, s. 2/1). Valiokunta korostaa edelleen ndiden nékdkohtien merkitysté.

Henkilétietojen suoja

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiseldmaé, kunnia ja kotirauha on turvattu.
Henkil6tietojen suojasta sdddetddn tarkemmin lailla. Puolustusvoimat kisittelee henkilGtietoja
myos sotilastiedustelua koskevien tehtivien hoitamisen yhteydessa.

Hallituksen esityksen sddtdmisjérjestysperusteluissa viitataan siihen, ettd henkildtietojen késitte-
lysté sotilastiedustelussa ehdotetaan sidédettivéksi valmisteilla olevassa uudessa puolustusvoimi-
en henkildtietolaissa, johon keskitettdisiin puolustusvoimien suorittamaa henkil6tietojen késitte-
lyéd koskevat sddnnokset. Hallituksen esitys eduskunnalle laiksi henkilGtietojen késittelystd puo-
lustusvoimissa seké erdiksi siihen liittyviksi laeiksi (HE 13/2018 vp) on samanaikaisesti sotilas-
tiedustelulakiehdotuksen kanssa perustuslakivaliokunnassa arvioitavana lausuntoasiana.

Henkil6tietojen késittelystd puolustusvoimissa annetun lain rinnalla sovellettaisiin tietosuojalain-
sdddannon yleisend osana lakia henkilotietojen késittelystd rikosasioissa ja kansallisen turvalli-
suuden yllapitimisen yhteydessid (HE 31/2018 vp). Perustuslakivaliokunta on antanut mainitusta
hallituksen esityksestd lausunnon (PeVL 26/2018 vp).

Hallituksen esityksen séétiamisjérjestysperusteluissa viitataan siihen, ettd puolustusvoimien hen-
kilGtietojen késittelysté annetussa laissa séddettdisiin kattavasti ja yksityiskohtaisesti sotilastie-
dustelua koskevista rekistereistd, niiden kayttotarkoituksesta ja tietosiséllostd, henkildtietojen
luovuttamisesta toiselle valtiolle ja kansainvéliselle jarjestolle, puolustusvoimien oikeudesta saa-
da henkil6tietoja sotilastiedustelutehtévien hoitamista varten seké henkildtietojen poistamisesta
sotilastiedustelurekistereista.

Perustuslakivaliokunta katsoi henkil6tietojen késittelysté rikosasioissa ja kansallisen turvallisuu-
den ylldpitdmisen yhteydessd annettua lakia koskevassa lausunnossa, ettd vaikka valiokunta on
EU:n tietosuoja-asetuksen soveltamisalalla tarkistanut kantaansa henkildtietojen suojasta erityi-
sesti lailla sddtdmisen vaatimuksen osalta, merkityksellistd on, etté toisin kuin suoraan sovellet-
tava tietosuoja-asetus ns. poliisidirektiivi ei sisélld sellaista yksityiskohtaista sddntelyé, joka
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muodostaisi riittdvén sddnndspohjan perustuslain 10 §:ssé turvatun yksityiseldmén ja henkildtie-
tojen suojan kannalta (PeVL 26/2018 vp, s. 3—4, ks. myds PeVL 14/2018 vp, s. 7). Valiokunnan
mukaan henkildtietojen késittelyd koskevaa sdéintelyd on tdllaisissa suuren riskin perusoikeusher-
kissd sddntelykonteksteissa edelleen arvioitava valiokunnan aiemman sdéntelyn lakitasoisuutta,
tasmaéllisyyttd ja kattavuutta korostaneen kidytdnnon pohjalta (ks. myds PeVL 14/2018 vp, s. 7).
Merkityksellisté téssd suhteessa oli my0s, ettd ehdotus laiksi henkil6tietojen késittelystd rikos-
asioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessé olisi soveltamisalallaan yleislaki-
na sovellettavaksi tuleva laki, jota on tarkoitus tdydentéé eri hallinnonaloja koskevalla erityislain-
sdaddannolld (PeVL 26/2018 vp, s. 3—4). Valiokunta huomautti myds, ettd lain soveltamisalan
laajennus kansallisen turvallisuuden yllapitdmiseen téyttdd henkilGtietojen turvaamista koskevan
perustuslaillisen velvoitteen my0s tilta osin (PeVL 26/2018 vp, s. 4).

Perustuslakivaliokunta on arvioidessaan hallituksen esitystd eduskunnalle laiksi lentoliikenteen
matkustajarekisteritietojen kéytosta terrorismin ja vakavan rikollisuuden torjunnassa seké erdiksi
sithen liittyviksi laeiksi (HE 55/2018 vp) viitannut siihen, ettéd tuolloin arvioidun lakiehdotuksen
tarkoitus oli toimia téllaisena tdydentévéna erityislainsdddantond (PeVL 29/2018 vp, s. 3). Valio-
kunnan késityksen mukaan nyt arvioitavan esityksen sédtdmisjérjestysperusteluissa esitetty viit-
taa samankaltaiseen sddntelyasetelmaan. Myos hallituksen esityksessd henkildtietojen kisittelys-
td puolustusvoimissa seké eréiksi siihen liittyviksi laeiksi viitataan siihen, ettd puolustusvoimat
kisittelee henkilotietoja myds sotilastiedustelua koskevien tehtédvien hoitamisen yhteydessa,
mutta téltd osin voimassa olevaa erityislainsdddantod ei kuitenkaan ole, vaan henkil6tietojen ka-
sittely sotilastiedustelutehtévisséd perustuu yleisen henkil6tietolain sddnndksiin (HE 13/2018 vp,
s. 9). Henkildtietolaki kumotaan EU:n yleistd tietosuoja-asetusta tdydentdvélld tietosuojalailla
(HE 9/2018 vp) sen tullessa voimaan. Valiokunta painottaa, ettd tdllaisessa sdintelyasetelmassa
sotilastiedustelulakiehdotuksen tiedustelutoimivaltuuksien lainmukainen kéyttdminen edellyt-
tad, ettd mainittu laki henkil6tietojen késittelystd puolustusvoimissa on voimassa.

Asetuksenantovaltuudet

Sotilastiedustelulakiehdotuksen 115 §:ssé sdddettiisiin asioista, joista voitaisiin sdatdd tarkem-
min valtioneuvoston asetuksella tai puolustusministerion asetuksella. Sd&nnoksen perusteluissa
katsotaan, ettd kyse ei ole yksilon oikeuksista ja velvollisuuksista, jolloin asiasta tulisi sadtaa lail-
la. Perusteluiden (s. 341) mukaan kaikista asetuksenantovaltuussddnnoksistd ilmenee edelleen,
ettd ne on rajattu teknisiin tai menettelyllisiin seikkoihin. Perustuslakivaliokunta pitda peruste-
luissa esitettyd kisitystd osin puutteellisena ja kiinnittdd huomiota siihen, ettd perustuslain 80 §:n
1 momentin mukaan lailla on sdddettdva yksilon oikeuksien ja velvollisuuksien perusteista seké
asioista, jotka perustuslain mukaan muuten kuuluvat lain alaan. Valiokunnan mielesti ei ole lain-
kaan selvdi, ettd esimerkiksi 115 §:n 1 momentin 4 kohdan valtuus sditia asetuksella rikostor-
juntaan luovutettavan tiedon siirtdmisti koskevasta menettelysté on perustuslain 80 §:n nékdkul-
masta asianmukainen, silld valiokunta on vakiintuneessa henkildtietojen suojaa koskevassa kéy-
tanndsséddn katsonut, ettd perustuslain 10 §:n 1 momentissa edellytetty lailla sddtédmisen vaatimus
ulottuu myos mahdollisuuteen luovuttaa henkil6tietoja teknisen kéyttdyhteyden avulla (ks. esim.
PeVL 12/2002 vp, s. 5).

Perustuslakivaliokunta kiinnittdd huomiota siihen, ettd perustuslain 80 §:n takia on olennaista,
ettd sddnneltivéstd asiasta on riittdvét perussdénnokset laissa, ja ettd valtuus on syyté sijoittaa
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padsdantdisesti lain asianomaisen perussdédnnoksen yhteyteen (PeVL 10/2016 vp, s. 5, PeVL 49/
2014 vp, s. 6). Valtuus on valiokunnan mielesti syytd muotoilla perustuslain 80 §:n johdosta tar-
kempien sdénnodsten antamiseen valtuuttavaksi (PeVL 11/2016 vp, s. 3, PeVL 49/2014 vp, s. 5/
ID). Riittdvad ei ole, ettd pykald on otsikoitu sanoilla "tarkemmat sdénnokset". Puolustusvaliokun-
nan tulee paitsi tismentéd sddntelyd my0s varmistua siitd, ettd sdéntelykokonaisuudessa on todel-
la perussédénnokset niisté seikoista, joista tarkempia sddnnoksid ja méardyksid valtuussdénnoksen
nojalla on tarkoitus antaa. Liséksi asetuksenantovaltuusdénnokset on asianmukaista sijoittaa lain
asianomaisen perussddnnoksen yhteyteen.

Perustuslakivaliokunta on tdménkaltaisissa yhteyksissad vakiintuneesti muistuttanut myds siité,
ettd perustuslain sddnnokset rajoittavat joka tapauksessa suoraan valtuussdanndsten tulkintaa sa-
moin kuin valtuuksien nojalla annettavien sddnndsten sisiltdd eikd asetuksella tai madraykselld
siten voida antaa yleisié oikeussddnt6jé lain alaan kuuluvista asioista (esim. PeVL 10/2014 vp, s.
3/1, PeVL 58/2010 vp, s. 3/1 ja PeVL 44/2010 vp, s. 4/11).

Eviitd muita seikkoja

Perustuslakivaliokunnan kisityksen mukaan laajennettaessa olemassa olevien toimivaltuuksien
kiyttdalaa ja otettaessa kayttoon uusia toimivaltuuksia lainsddddnndn toimeenpanon huolellinen
seuranta ja sddntelyssd mahdollisesti havaittavien ongelmien asianmukainen korjaaminen ovat
erityisen merkityksellisia.

Perustuslakivaliokunta on edelld katsonut tiedusteluun liittyvien toimivaltuuksien merkitsevén
syvillekdyvaa puuttumista perustuslain 10 §:ssd ja Euroopan ihmisoikeussopimuksen 8 artiklas-
sa sekd YK:n kansalais- ja poliittisia oikeuksia koskevan yleissopimuksen 17 artiklassa turvat-
tuun yksityiseldmén suojaan sekd yksityiseldmén suojaan siséltyvadin henkildtietojen ja luotta-
muksellisen viestin salaisuuden suojaan. Samalla tavoin merkitysti asiassa on EU:n perusoikeus-
kirjan 7 ja 8 artiklassa turvatuilla oikeuksilla yksityiseldmén suojaan ja henkildtietojen suojaan.
Tésté seuraa valiokunnan mielestd se, ettd jos puolustusvaliokunta pitdé valttdméattdoména laajen-
taa hallituksen esittimid toimivaltuuksia, on asia saatettava uudelleen perustuslakivaliokunnan
arvioitavaksi.

Perustuslakivaliokunnassa on vireilld mietintdasioina tiedustelun laillisuusvalvontaa koskeva
hallituksen esitys (HE 199/2017 vp) sekéd puhemiesneuvoston ehdotus tiedusteluvalvontavalio-
kunnan perustamisesta (PNE 1/2018 vp). Valiokunta arvioi valvontaa koskevien jarjestelyiden
riittdvyyttd yksityiskohtaisesti myohemmin kisitellessién niitd koskevia esityksid mietintdasioi-
na (PeVM 4/2018 vp, s. 9, ks. myds HE 199/2017 vp ja PNE 1/2018 vp). Valiokunta huomauttaa
kuitenkin jo tdssd vaiheessa, ettd ehdotetun tiedustelun laillisuusvalvontaa harjoittavan tieduste-
luvaltuutetun ja ehdotetun uuden tiedusteluvalvontavaliokunnan nimet eivét ole sopusoinnussa
keskenddn. Valiokunnan mielesti laillisuusvalvojan nimeksi tulee muuttaa valiokuntaa vastaa-
vasti tiedusteluvalvontavaltuutettu. Huomio koskee sotilastiedustelulakiehdotuksen 92, 104 ja
105 §:44.
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Tiedustelulainsidididinndén viivytykseton kiisittely

Eduskunnan téysistunto hyvéksyi 3.10.2018 hallituksen esittdmén perustuslain muutoksen perus-
tuslain 73 §:n 2 momentin mukaisessa kiiremenettelyssi. Taustalla oli perustuslakivaliokunnan
kanta, jonka mukaan hallituksen esityksessé esitetty selvitys, perustuslakivaliokunnan muilta va-
liokunnilta saamat lausunnot ja perustuslakivaliokunnan saama muu asiantuntijaselvitys huo-
mioon ottaen perustuslakivaliokunnan mielesté voitiin ajatella, etté tilanne poikkeaa perustusla-
kivaliokunnan aikaisemmin tarkastelemista perustuslain muutoksista siten, ettd kiiremenettelyn
kaytolle on poikkeuksellisesti vélttimatontd tarvetta (PeVM 5/2005 vp, s. 6) ja kyseessd on pa-
kottava tilanne (PeVM 10/2006 vp, s. 6).

Kun eduskunnan tiysistunto oli tehnyt paatdksen perustuslain muuttamisesta 73 §:n 2 momentis-
sa sdddetyssd menettelyssid, eduskunnan vastaus vietiin viivytyksettd valtioneuvoston yleisistun-
non késittelyyn 4.10.2018, ja tasavallan presidentti vahvisti 5.10.2018 perustuslain muutoksen
tulemaan voimaan 15.10.2018.

Tédmén jéilkeen perustuslakivaliokunta on pitanyt vélttdméattoména jarjestdd valiokunnan kuule-
miset ja kokoukset siten, etté siviili- ja sotilastiedustelua seka tiedustelutoiminnan valvontaa kos-
kevat esitykset késitelldéin ja voidaan saattaa voimaan viivytyksettd. Valiokunnan kdsityksen mu-
kaan eduskunnan tiysistunnon suurella enemmistolld tekema péadtos késitelld perustuslain muu-
tos kiireellisend luo niin eduskunnan valiokunnille kuin my0s valtioneuvostolle ja toimeenpane-
ville viranomaisille velvoitteen toimia tiedustelulainsddddnndn voimaansaattamisessa ja tdytin-
toonpanossa viivytyksetta.

VALIOKUNNAN PAATOSESITYS

Perustuslakivaliokunta esittés,
ettd lakiehdotukset voidaan késitelld tavallisen lain sddtdimisjdrjestyksessd,
1. lakiehdotus kuitenkin vain, jos valiokunnan sen 4, 8, 11, 17, 19, 38, 40, 41, 45, 53, 63, 67,
86, 108 ja 113 §:std tekemdt valtiosddntooikeudelliset huomautukset otetaan asianmukai-
sesti huomioon.

Helsingissd 15.11.2018

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Annika Lapintie vas

varapuheenjohtaja Tapani Tolli kesk

jésen Maria Guzenina sd

jésen Anna-Maja Henriksson r

jasen Hannu Hoskonen kesk
jasen Ilkka Kantola sd
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jasen Kimmo Kivel4 sin (osittain)
jasen Antti Kurvinen kesk

jésen Mia Laiho kok

jasen Leena Meri ps (osittain)

jasen Ville Niinistd vihr

jasen Wille Rydman kok

jasen Ville Skinnari sd (osittain)
jésen Matti Torvinen sin

varajdsen Olli Immonen ps (osittain)

Valiokunnan sihteereind ovat toimineet
valiokuntaneuvos Matti Marttunen

valiokuntaneuvos Mikael Koillinen
valiokuntaneuvos Liisa Vanhala
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