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HALLITUKSEN ESITYS

Esityksessd ehdotetaan muutettaviksi henkilotietojen kisittelystd Rajavartiolaitoksessa annettua
lakia, rajavartiolakia, ulkomaalaislakia, henkil6tietojen késittelystd poliisitoimessa annettua la-
kia, henkilotietojen késittelystd Tullissa annettua lakia, sakon tdytintdonpanosta annettua lakia ja
lentoliikenteen matkustajarekisteritietojen kdytdstd terrorismirikosten ja vakavan rikollisuuden
torjunnassa annettua lakia.

Ehdotetut lait sakon tdytdntdonpanosta annetun lain ja lentoliikenteen matkustajarekisteritietojen
kaytosta terrorismirikosten ja vakavan rikollisuuden torjunnassa annetun lain muuttamisesta seka
ulkomaalaislain lakitekniset pdivitykset ja sddnnokset liikenteenharjoittajan seuraamusmaksun
madrddmisoikeuden ja tdytdntoonpanon vanhentumisesta oli tarkoitettu tulemaan voimaan
1.1.2022. Muut ulkomaalaislain muutokset sekd muut ehdotetut lait on tarkoitettu tulemaan voi-
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maan valtioneuvoston asetuksella sdddettdviana ajankohtana samanaikaisesti, kun tietojérjestel-
mét otetaan komission péddtokselld kayttoon.

Hallituksen esitykseen sisdltyvissd sdédtdmisjérjestysperusteluissa lakiehdotuksia tarkastellaan
perustuslain 10 §:ssd turvatun yksityiseldmén suojan, 21 §:ssd turvatun oikeusturvan ja 81 §:ssé
veroista ja maksuista sédddetyn kannalta.

Hallituksen kasityksen mukaan lakiehdotus voidaan sé&tda tavallisessa lainsddtamisjarjestykses-
sd. Hallitus pitéé kuitenkin suotavana, etté esitys saatetaan perustuslakivaliokunnan késiteltavak-
Si.

VALIOKUNNAN PERUSTELUT
Arvion ldhtokohtia

(1) Hallituksen esityksen tarkoituksena on tehdi rajanylitystietojérjestelmésta ja Euroopan mat-
kustustieto- ja -lupajérjestelmaisti annettujen EES- ja ETIAS-asctusten' edellyttimét muutokset
kansalliseen lainsddddntoon. Laissa nimetddn erddt toimivaltaiset viranomaiset sekd tdsmenne-
tadn henkilGtietojen késittelyd ja liikenteenharjoittajien velvollisuuksia koskevaa siéntelya.

(2) Lakiin my0s ehdotetaan lisdttdviksi sdédnnokset liikenteenharjoittajan seuraamusmaksun
médrddmisoikeuden ja tdytintdonpanon vanhentumisesta seké tismennettévéksi tilanteita, joissa
seuraamusmaksua ei méératé. Liséksi ulkomaalaislakiin ehdotetaan tehtidviksi Schengenin yleis-
sopimuksen ja Schengenin rajasdénndston péivittimisestd johtuvat tekniset muutokset.

(3) Arvioitavana oleva ehdotus merkitsee ennen kaikkea puuttumista yksityiseldmaén ja henkild-
tietojen suojaan. Perustuslakivaliokunta on arvioidessaan téllaista séédntelyd yleensd katsonut,
ettd sddntelyd on tarkasteltava perustuslain 10 §:n kannalta. Sen 1 momentin mukaan henkil6tie-
tojen suojasta sdddetddn tarkemmin lailla. Valiokunta on aiemmin arvioinut EU:n yleisen tieto-
suoja-asetuksen soveltamisen alkamisen merkitystd henkilStietojen suojalle. Valiokunnan mu-
kaan tietosuoja-asetuksen yksityiskohtainen sééntely, jota tulkitaan ja sovelletaan EU:n perusoi-
keuskirjassa turvattujen oikeuksien mukaisesti, muodostaa yleensé riittdvén sdénnospohjan myos
perustuslain 10 §:ssé turvatun yksityiseldmén ja henkil6tietojen suojan kannalta (PeVL 14/2018
vp, s. 4).

(4) My6s Euroopan unionin perusoikeuskirjan 7 artiklassa turvataan yksityiseldamén suoja ja 8
artiklassa henkildtietojen suoja. EU:n tuomioistuimen antamat tuomiot méérittdvat ndilti osin yk-
sityiseldmén ja henkil6tietojen suojan keskeisté sisdltod (ks. esim. PeVL 14/2018 vp, s. 3—4).

1 Euroopan parlamentin ja neuvoston asetus (EU) 2017/2226 rajanylitystietojarjestelman (EES) perustami-
sesta jdsenvaltioiden ulkorajat ylittdvien kolmansien maiden kansalaisten maahantuloa, maastalédhtoa ja
padsyn epadmistéd koskevien tietojen rekisterdimiseksi ja edellytysten méérittdmisestd padsylle EES:n tie-
toihin lainvalvontatarkoituksissa sekd Schengenin sopimuksen soveltamisesta tehdyn yleissopimuksen ja
asetusten (EY) N:o 767/2008 ja (EU) N:o 1077/2011 muuttamisesta seka asetus (EU) 2018/1240 Euroo-
pan matkustustieto- ja -lupajarjestelmén (ETIAS) perustamisesta ja asetusten (EU) N:o 1077/2011, (EU)
N:o 515/2014, (EU) 2016/399, (EU) 2016/1624 ja (EU) 2017/2226 muuttamisesta
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Samoin Euroopan ihmisoikeussopimuksen yksityiseldmén suojaa koskevan 8 artiklan on Euroo-
pan ihmisoikeustuomioistuimen oikeuskdytinnossé katsottu kattavan myos henkildtietojen suo-
jan.

(5) Perustuslakivaliokunnan mielestéd yksityiseldmén ja henkil6tietojen suojan kannalta keskei-
simmaiksi esityksessd muodostuu kysymys biometristen tunnisteiden késittelysté (ks. myos PeVL
40/2021 vp, kappale 8, ks. myds esim. PeVL 33/2016 vp, s. 4, PeVL 29/2016 vp, s. 4—S5). Esi-
merkiksi sormenjéljet siséltivit yksilosté sellaista informaatiota, joka mahdollistaa hénen tarkan
tunnistamisensa hyvin erilaisissa yhteyksissa (ks. esimerkiksi Euroopan ihmisoikeustuomioistui-
men tuomio S. and Marper v. the United Kingdom, 4.12.2008, kohta 84). Valiokunnan mukaan
tdllaiset biometriset tunnistetiedot ovat monin tavoin rinnastettavissa arkaluonteisiin tietoihin (ks.
esim. PeVL 40/2021 vp). Arkaluonteisten tietojen kisittelyn salliminen koskee yksityiseldaméan
kuuluvan henkil6tietojen suojan ydintd (PeVL 37/2013 vp, s. 2/1). Témén johdosta jo sormenjél-
kitietojen tallentaminen rekisteriin voi antaa aihetta huoleen yksityiseldmén suojan kannalta (ks.
my0s S. and Marper v. the United Kingdom, kohta 85). My6s EU:n tuomioistuin on katsonut, etta
sormenjélkien ottaminen ja tallentaminen puuttuu perusoikeuskirjan 7 ja 8 artiklassa tarkoitet-
tuun yksityiseldmaén ja henkildtietojen suojaan (Schwarz vastaan Stadt Bochum C-291/12, tuo-
mion kohta 30).

(6) Merkityksellistad on, ettd biometrisid tunnisteita siséltdviin laajoihin tietokantoihin saattaa
liittyéd tietoturvaan ja tietojen vadrinkayttoon liittyvid vakavia riskejd, jotka voivat viime kddessa
muodostaa uhan henkilon identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/I). Perus-
tuslakivaliokunta on katsonut, etté téllaisten rekisterien perustamista on arvioitava perusoikeuk-
sien rajoitusedellytysten, erityisesti rajoitusten hyviaksyttdvyyden ja oikeasuhtaisuuden, kannalta
(PeVL 21/2012 vp, PeVL 47/2010 vp ja PeVL 14/2009 vp). Perustuslakivaliokunnan vakiintu-
neen kdytdnnon mukaan kysymys on kaiken kaikkiaan siitd, ettd lainséétdjin tulee turvata oikeus
yksityiseldmén suojaan tavalla, jota voidaan pitdd hyviksyttdvana perusoikeusjérjestelmén koko-
naisuudessa (ks. esim. PeVL 13/2016 vp, s. 3—4).

(7) Perustuslakivaliokunnan mielestd biometristen tunnisteiden rekisterdinti merkitsee lisdksi
erityistd tarvetta huolehtia jarjestelméén talletettavien henkilGtietojen suojaamisesta védrinkay-
ton vaaroilta ja kaikenlaiselta tietojen laittomalta saannilta ja kaytolta (PeVL 29/2016 vp, s. 5, ks.
myo0s Schrems C-362/14, kohta 91, Digital Rights Ireland C-293/12 ja C-594/12, kohdat 54 ja
55). Valiokunta on kiinnittdnyt timén johdosta erityistd huomiota siihen, ettd arkaluonteisten tie-
tojen késittely on syyté rajata tdsmallisilld ja tarkkarajaisilla sddnnoksilld valttdmattoméaan (Pe-
VL 13/2017 vp, ks. myos PeVL 3/2017 vp, s. 5).

(8) Perustuslakivaliokunnan mielestd henkilotietojen késittelyd koskevaa séédntelyd on sanotun
johdosta tdllaisissa perusoikeusherkissé sédéntelykonteksteissa edelleen arvioitava sééntelyn laki-
tasoisuutta, tdsmaéllisyyttd ja kattavuutta korostaneen kdytinnon pohjalta (ks. myds PeVL 14/
2018 vp, s. 7). Valiokunnan mukaan on ollut selvéa, etté erityislainsdddédnnon tarpeellisuutta on
arvioitava myds tietosuoja-asetuksenkin edellyttimén riskiperustaisen lahestymistavan mukai-
sesti kiinnittdmailld huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin. Mité korkeampi
riski késittelystd aiheutuu luonnollisen henkildn oikeuksille ja vapauksille, sitd perustellumpaa
on yksityiskohtaisempi séédntely (PeVL 14/2018 vp, s. 5).
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(9) EES- ja ETIAS-asetukset ovat suoraan sovellettavaa oikeutta, ja asetuksissa méadritelldén tas-
méllisesti jarjestelmiin tallennettavien tietojen sisélto. Esityksessd ehdotetaan sédddettdvéksi Ra-
javartiolaitoksen, poliisin ja Tullin oikeudesta luovuttaa henkilGtietoja EES- ja ETIAS-jérjestel-
miin.

(10) Perustuslakivaliokunta on pitényt tirkeén4, ettd siltd osin kuin Euroopan unionin lainsééa-
déanto edellyttdd kansallista sédédntelyd tai mahdollistaa sen, titd kansallista likkkumavaraa kéytet-
tdessd otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (ks. PeVL 25/2005
vp). Perustuslakivaliokunnan valtiosdéntdisiin tehtdviin ei kuitenkaan kuulu kansallisen tdytin-
toonpanoséadntelyn arviointi EU:n aineellisen lainsdddénnon kannalta (ks. esim. PeVL 12/2019
vp, PeVL 31/2017 vp). Valiokunnan mukaan on kuitenkin ollut selvdi, ettd Euroopan unionin
tuomioistuimen vakiintuneen oikeuskadytdnnon mukaan unionin lainsédédéntd on ensisijaista suh-
teessa kansallisiin sdénnoksiin oikeuskdytdnndssd madiriteltyjen edellytysten mukaisesti (ks.
esim. PeVL 14/2018 vp, s. 13 ja PeVL 20/2017 vp, s. 6), eikd suomalaisessa lainsdddanndssa tule
pyrkid EU-oikeuden kanssa ristiriidassa oleviin ratkaisuihin (PeVL 15/2018 vp, s. 49, PeVL 14/
2018 vp, s. 13, PeVL 26/2017 vp, s. 42). Hallintovaliokunnan on syytd varmistua sééntelyn yh-
teensopivuudesta EU-oikeuden kanssa.

(11) Hallituksen esityksen suhdetta perustuslakiin koskevassa luvussa on tarkasteltu ehdotetun
sddntelyn suhdetta perustuslain 10 §:ssé turvattuun yksityiseldmén ja henkilGtietojen suojaan pe-
rustuslakivaliokunnan lausuntokdytint6d huomioiden. Luvussa tarkastellaan myds kansallista
litkkkumavaraa. Perustuslakivaliokunta voi padosin yhtya tarkastelussa esitettyyn.

Suojelupoliisin tiedonsaantioikeus

(12) Perustuslakivaliokunta kiinnittdd huomiota 4. lakichdotuksen tietojen saantia koskevaan
52 §:n 3 momenttiin. Sd&nndksen sanamuodon mukaan suojelupoliisilla on oikeus saada kansal-
lisen turvallisuuden suojaamiseksi vilttdmattomat rajavalvonnan seki rajaturvallisuuden ja raja-
jérjestyksen ylldpitdmisen yhteydessd kerdtyt biometriset tiedot. Tiedot tulee séilyttda erillddn
muista suojelupoliisin késittelemisté tiedoista.

(13) Toimivalta kerétd mainittuja tietoja perustuu sindnsé EES-asetukseen. Tietojen késittelyssa
on suojelupoliisin osalta kyse rikosasioiden tietosuojalain 11 §:ssé tarkoitetuista erityisiin henki-
16tietoryhmiin kuuluvista tiedoista (luonnollisen henkilon yksiselitteiseen tunnistamiseen tarkoi-
tetut biometriset tiedot). Perustuslakivaliokunnan mielesté merkityksellistd on, ettd nyt ehdotet-
tavassa sddntelyssd on kyse henkil6tietojen késittelystd muuhun kuin EES-asetuksen tarkoituk-
siin. Tietoja késitellddn kansallisen turvallisuuden tarkoituksessa. Kyse olisi siten uudesta ja kan-
sallisesti tarpeelliseksi arvioidusta kéyttotarkoituksesta. Perustuslakivaliokunnan mielesté séédn-
ndksen sanamuodon mukainen tiedonsaantioikeus muodostaa merkittdvan muutoksen verrattuna
voimassa olevaan oikeustilaan.

(14) Perustuslakivaliokunnan mielestéd kansallisen turvallisuuden suojaamiseen voi sinénsa si-
sdltyd erittdin painavia perusteita rajoittaa henkildtietojen suojan ja yksityiseldmén suojan perus-
oikeuksia. Kansallisella turvallisuudella voidaan myds EU-oikeudessa perustella toimenpiteité,
joilla puututaan perusoikeuksiin vakavammin kuin toimenpiteilld, joita perusteltaisiin jollain
muulla tavoitteella (ks. myos esim. tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-
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512/18 ja C520/18, 136 kohta). Esityksen sddtédmisjdrjestysperusteluissa sekd muuallakin esityk-
sessé esitetddn ehdotettavalle sdéntelylle suojelupoliisin biometristen tietojen kisittelyoikeudes-
ta kansalliseen turvallisuuden suojeluun kytkeytyvié, erittdin painavia perusteita.

(15) Perustuslakivaliokunnan mielestd kansallinen turvallisuus ei kuitenkaan voi olla peruste
kuinka laajalle tahansa biometristen tietojen késittelyoikeudelle. Perustuslakivaliokunnan vakiin-
tuneen kéytdnnon mukaan erityisesti arkaluonteisiin tietoihin rinnastuvien biometristen tunnistei-
den késittely on rajattava tdsmallisillé ja tarkkarajaisilla sédnnoksilld valttdmattomédn. Vastaa-
vasti EU-tuomioistuin on korostanut myds kansalliseen turvallisuuteen liittyvéssé oikeuskéytén-
ndssd sitd, ettd poikkeukset henkildtietojen suojaan ja sitd koskevat rajoitukset toteutetaan téysin
vélttdméattoman rajoissa ja ettd laki, jolla sallitaan puuttuminen néihin oikeuksiin, méérittelee
asianomaisen oikeuden kiyttimiselle asetettavien rajoitusten laajuuden (ks. kootusti tuomio
6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C520/18, erit. kappaleet 65—68,
ks. my6s C-623/17 Privacy International).

(16) Perustuslakivaliokunnan kisityksen mukaan ehdotetun sddnnoksen sanamuoto johtaa sii-
hen, ettd tiedonsaantioikeuden edellytykseni ei ole sddnnosperusteisesti kuin se, ettd kysymys
olisi kansallisen turvallisuuden suojaamiseksi valttimattdmisté rajavalvonnan seké rajaturvalli-
suuden ja rajajérjestyksen yllépitdmisen yhteydessé kerdtyisté biometrisisté tiedoista. Kéytdnnos-
sé suojelupoliisilla olisi siten mahdollisuus saada kyseessé olevat biometriset tiedot siind laajuu-
dessa kuin suojelupoliisi katsoo téllaisten tietojen késittelyn olevan vélttaméatonta kansallisen tur-
vallisuuden suojaamiseksi.

(17) Perustuslakivaliokunta on arvioinut salassapitosddnnokset syrjayttavad tietojensaantioike-
utta kiinnittden huomiota siihen, ettd oikeudessa on viime kidessd kysymys siitd, ettd tietoihin oi-
keutettu viranomainen omine tarpeineen syrjdyttié ne perusteet ja intressit, joita tiedot omaavaan
viranomaiseen kohdistuvan salassapidon avulla suojataan. Mité yleisluonteisempi tietojensaan-
tiin oikeuttava siéntely on, sitd suurempi on vaara, etté téllaiset intressit voivat syrjdytyd hyvin
automaattisesti. Mitd tdydellisemmin tietojensaantioikeus kytketddn sédnnoksisséd asiallisiin
edellytyksiin, sitd todennidkoisemmin yksittdistd tietojensaantipyyntdd joudutaan kiytdnndssa
perustelemaan. Merkitystd on annettu myos sille, ettd my0s tietojen luovuttajan on tidlldin mah-
dollista arvioida pyynt6é luovuttamisen laillisten edellytysten kannalta (ks. esim. PeVL 48/2018
vp). Tietojen luovuttaja voi lisdksi kieltdytymailld tosiasiallisesti tietojen antamisesta saada ai-
kaan tilanteen, jossa tietojen luovuttamisvelvollisuus eli sddnnosten tulkinta saattaa tulla ulko-
puolisen viranomaisen tutkittavaksi. Tdémé mahdollisuus on tdrked tiedonsaannin ja salassapi-
tointressin yhteensovittamiseksi (ks. esim. PeVL 17/2016 vp ja siiné viitatut lausunnot).

(18) Perustuslakivaliokunnan saaman selvityksen mukaan sddnndksen tarkoituksena ei kuiten-
kaan ole perustaa suojelupoliisille toimivaltaa kisitelld mainittuja tietoja ainoastaan sanotun
sadnndksen perusteella ja sen puitteissa tehtivén vélttdméattomyysarvion nojalla. Hallituksen esi-
tyksen mukaan oikeus kdyttdd ndin tallennettuja biometrisid tietoja olisi perustelujen mukaan
aina sidottu yksittdiseen virkatehtdvain, jonka suorittamiseksi tietoja on valttdmatonté kasitelld
(s. 79). Perustuslakivaliokunnan myo6tévaikutuksella (PeVL 51/2018 vp) sédddetyn voimassa ole-
van lain 48 §:ssi sdddetidn suojelupoliisin oikeudesta késitelld henkildtietoja, jotka ovat tarpeen
kansallisen turvallisuuden suojaamiseksi, valtio- ja yhteiskuntajérjestysté tai valtion turvallisuut-
ta uhkaavien toimintojen ja hankkeiden estdmiseksi, paljastamiseksi ja selvittdmiseksi seké val-
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tio- ja yhteiskuntajérjestysta tai valtion turvallisuutta uhkaavien rikosten estdmiseksi ja paljasta-
miseksi. Suojelupoliisi saa lain 49 §:n 2 momentin mukaan késitelld tehtdviensé suorittamiseksi
vélttdméattomia erityisiin henkildtietoryhmiin kuuluvia henkil6tietoja.

(19) Henkildtietojen késittelyyn suojelupoliisissa kansallisen turvallisuuden suojaamisen tar-
koituksessa sovelletaan yleislakina perustuslakivaliokunnan mydtavaikutuksella sdddettyd (Pe-
VL 26/2018 vp) henkilStietojen késittelysté rikosasioissa ja kansallisen turvallisuuden yllépita-
misen yhteydessd annettua lakia (rikosasioiden tietosuojalaki). Hallituksen esityksen mukaan
henkil6tietojen késittely perustuu késittelytarkoituksen osalta rikosasioiden tietosuojalain 1 §:n
2 momentin 2 kohtaan ja biometristen tietojen kisittelyn osalta mainitun lain 11 §:44n. Rikos-
asioiden tietosuojalain 2 lukuun sisiltyy valtiosdantdisesti asianmukainen sdédntely henkilGtieto-
jen késittelyd koskevista periaatteista (PeVL 26/2018 vp, s. 4).

(20) Perustuslakivaliokunnan mielestd 52 §:n 3 momentin sdanndsti on tismennettiva siten, ettd
siitd kdy selkedmmin ilmi perusteluissa mainittu rajaus sddnndksen perusteella saatujen biomet-
risten tietojen késittelysté vain yksittdisen virkatehtdvéin yhteydessé suojelupoliisiin tietojenka-
sittelystd muualla laissa jo sdddetyin edellytyksin. Téllainen tdsmentdminen on edellytyksend
4. lakiehdotuksen késittelemiselle tavallisen lain sdétimisjérjestyksessa.

VALIOKUNNAN PAATOSESITYS
Perustuslakivaliokunta esittaa,
ettd lakiehdotukset voidaan kisitelld tavallisen lain sddtimisjdrjestyksessd, 4. lakiehdotus

kuitenkin vain, jos valiokunnan sen 52 §:n 3 momentista tekemd valtiosddntooikeudellinen
huomautus otetaan asianmukaisesti huomioon.
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