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Hallituksen esityslaiksi henkil6tietojen kasitte-
lysta poliisitoimessa ja eraiksi siihen liittyviksi

laeiksi

Hallintovaliokunnalle

JOHDANTO

Vireilletulo

Eduskunta on 4 péivana syyskuuta 2002 |&het-
téessaan hallituksen esityksen laiksi henkil6tie-
tojen kasittelysta poliisitoimessa ja erédiksi sii-
hen liittyviksi laeiksi (HE 93/2002 vp) valmiste-
levasti kasiteltavéksi hallintovaliokuntaan sa-
malla méarannyt, ettd perustuslakivaliokunnan
on annettava asiasta lausunto hallintovaliokun-
nalle.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- hallitusneuvos Aulis Gerlander, sisdasiainmi-
nisterio

- lainsdadantdéneuvos
oikeusministerio

- professori Timo Konstari

- professori Olli Mé&enpaa

oikeustieteen lisensiaatti Kirsi Neiglick

professori Martin Scheinin.

Leena Vettenranta,

HALLITUKSEN ESITYS

Esityksessa ehdotetaan séadettavaksi laki henki-
|6tietojen kasittelysta poliisitoimessa. Se kor-
vaa poliisin henkil6rekistereista vuonna 1995
annetun lain.

Ehdotetut lait ovat tarkoitetut tulemaan voi-
maan aikaisintaan kuuden kuukauden kuluttua
niiden vahvistamisesta.

Saatamisjarjestysperusteluissa  tarkastellaan
esitystéa perustuslain 10 §n 1 momentin sian-
nosten kannal ta yksityiselaman suojasta. Esityk-
sen mukaan |akiehdotus voidaan késitell& taval -
lisen lain sééatamisjarjestyksessa. On kuitenkin
katsottu aiheelliseksi pyytéa esityksesta perus-
tuslakivaliokunnan lausunto.

VALIOKUNNAN KANNANOTOT

Perustelut

Henkil 6tietojen suoja

Arvioinnin perusteet. Perustuslain 10 8:n 1 mo-
mentin mukaan jokaisen yksityiseldma on tur-

HE 93/2002 vp

vattu. Lisdksi tdmén perustuslainkohdan mu-
kaan henkil6tietojen suojasta séadetéén tarkem-
min lailla. Perustuslain lakiviittaus henkil 6tieto-
jen suojasta edellyttéad perusoikeusuudistuksen
tarkoituksen mukaisesti (PeVM 25/1994 vp,
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s. 6/) lainsaatgjan saatéavan tasta oikeudesta,
mutta perustuslaki jattéaa saantelyn yksityiskoh-
dat lainsaétgjan harkintaan. Téallainen perus-
oikeussaannds sitoo lainsddtgjan sisalollista
harkintaa véhemman kuin sen tapainen saantely-
varauksen sisdltava saannds, jossa perusoikeu-
den todetaan olevan olemassa sen mukaan kuin
|ailla sé&detéan.

Perustuslakivaliokunnan  tulkintakaytannon
(ks. esim. PeVL 14/2002 vp, s. 2) mukaan lain-
sadtdjan liikkuma-alaa rajoittaa kuitenkin se,
ettd henkil6tietojen suoja osittain sisdltyy sa-
massa momentissa turvatun yksityiselaman pii-
riin. Kysymys on kaiken kaikkiaan siita, etta
lainsadtdjan tulee turvata tama oikeus tavalla,
jota voidaan pitaa hyvaksyttavana perusoikeus-
jarjestelman kokonaisuudessa. L ainsaatajan har-
kintaa sitoo se, etté henkilétietojen suojan kan-
nalta tarkeita séantelykohteita rekisterdinnissa
ovat ainakin rekisterdinnin tavoite, rekisteroita-
vien henkil6tietojen sisaltd, niiden sallitut kayt-
totarkoitukset tietojen luovutettavuus mukaan
luettuna seka tietojen séilytysaika henkilorekis-
tereissa ja rekisterdidyn oikeusturva, minka li-
saksi naiden seikkojen saantelyn lain tasolla tu-
lee olla kattavaa ja yksityiskohtaista. Lailla sé&-
tamisen vaatimus ulottuu my6s mahdol lisuuteen
luovuttaa henkil6tietoja teknisen kayttbyhtey-
den avulla. N&mé nékokohdat soveltuvat henki-
| 6tietojen kaytdn sdantelyyn laajemminkin.

Rekisterdinnin tavoite ja rekisterditavat henki-
|6tiedot. Lakiehdotuksessa ei suoranaisesti séé-
deta rekisterdinnin tavoitteesta. Valillisesti tétéa
kuitenkin merkitsevét 1 §:ssé ilmaistu sidonnai-
suus poliisilain 1 8:ssa tarkoitettujen tehtavien
suorittamiseen seka poliisiasiain tietojarjestel-
maa (2 8), hallintoasiain tietojarjestelmaa (3 §)
jaepdiltyjen tietojarjestelmaa (4 8) koskevat sa-
maa tarkoittavat viittaukset. Taman tyyppinen
sadntely jaa helposti yleisluonteiseksi ja ylimal-
kaiseksi, mika vastaavasti mahdollistaa rekiste-
réitdvien henkildtietojen sisallon ja laajuuden
maérittelyn paljolti viranomaisen omin toimin.
Kasiteltavana ol evassa esityksessa tétd vaaraa ei
kuitenkaan ole, koska tietojarjestelmiin talletet-

tavat tiedot on yleensa yksildity riittdvan tarkas-
ti lain 2 luvun sdannoksissa.

Poliisin tietojdrjestelmadn saadaan 2 8§:n
2 momentin perusteella tallettaa muun muassa
"henkil6a koskevat hénen omaan turvallisuu-
teensatai poliisin ty6turvallisuuteen vaikuttavat
tiedot" (ks. my6s esim. 10,2 8). Asia jaa esityk-
sessd perustel emattomuudessaan aivan liian epéa-
médréiseksi. Ehdotusta on valttamatonta tés-
mentaa, koska se nayttéa tekevan mahdolliseksi
terveystietojen rekisterdinnin lagjasti (samoin
PeVL 37/2002 vp, s. 4/11).

Epaéiltyjen tietojarjestelméén saadaan perus-
telujen mukaan tallettaa tekoon liittyvina tietoi-
na myds tietoja rikosten potentiaalisista tai to-
dellisista uhreista. Lakiehdotuksen 4 §:n siséltd
ei kuitenkaan ulotu tahan tarkoitukseen asti.

Saannokset suojelupoliisin toiminnallisesta
tietojarjestelmasta 5 §:ssd ovat olennaisesti 2—
4 8:8a yleisluonteisempia, mika on asiayhtey-
dessé tavallaan ymmarrettavaa. Henkilon henki-
[6llisyytté koskevat tiedot on yksildity tarkasti
3 momentissa, mutta ehdotuksesta ei selvid, mil-
laisessa suhteessa 2 momentin kuvaukseen ole-
vien henkiliden tietoja saadaan tallettaa. Hen-
kil6tietojen suojan kannalta on toivottavaa, etta
saantelya tai ainakin sen perusteluja tdsmennet-
taisiin jatkokasittelyssa.

Lakiehdotuksen 12 § koskee ns. vihjetietojen
kasittelya. On syyta harkita pykal &ssd mainintaa
siité perusteluissa esitetysta tarkoituksesta, etta
vihjetietoon tulisi liittda arviot tietojenantajan
luotettavuudesta ja tietojen oikeellisuudesta.

Tietojen saaminen ja luovuttaminen.  Poliisin
tietojensaantioikeutta séénteleva 13 §ja 19 §tie-
tojen luovuttamisesta muille viranomaisille vas-
taavat yleisesti ottaen niitéa nakokohtia, joita va-
liokunta on pitényt perustuslain kannalta valtta-
mattomina tallaisessa yhteydessa (PeVL
14/2002 vp, s. 2—3). Kummastakin kohdasta
kuitenkin puuttuu séannds, jonka mukaan ennen
teknisen kayttdyhteyden avaamista tietoja pyy-
tavan on esitettéava selvitys siitg, etta tietojen
suojauksesta huolehditaan asianmukaisesti. Va-
liokunta on pitanyt tallaisen vaatimuksen asetta-
mista tarpeel lisena muun muassa siksi, etté hen-



kilorekisterin pitgja voi toimia henkil6tietolain
32 8:8an perustuvien velvoitteidensa mukaisesti
(PeVL 14/2002 vp, s. 5—6). Saannoksen lisaa-
minen on aiheellista 19 §:44n seka siina tapauk-
sessamy6s 13 8:a4n, etta kyseista saantelyaei jo
sisally kaikkiin niihin lakeihin, joissa sdannel-
tyihin tietoihin poliisin tietojensaantioikeus
2 momentin mukaisesti ulottuu.

Poliisin tietojensaanti on 13 §:n 2 momentis-
sa sidottu siihen, kuinka asiasta sovitaan asian-
omaisen rekisterinpitgjan kanssa. Tama koskee
paitsi teknisié menettelyja, niin valiokunnan ké-
sityksen mukaan my0s tietojen maksullisuutta
silta osin kuin siité ei ole sdadetty.

Valiokunta on kiinnittanyt huomiota peruste-
lumainintaan (s. 27/11), jossa pyrittdneen anta-
maan kasitys, etta henkilbtietolain 20 8:n 4 mo-
mentti mahdollistaisi yksityisten luovuttaa luot-
totietoja poliisille. Tahan lainkohta ei valiokun-
nan kasityksen mukaan oikeuta (vrt. HE 96/1998
vp, s. 57/1).

Tietojen luovuttamista poliisin henkildrekis-
tereisté ulkomaille on arvioitava samoista | 8ht6-
kohdista kuin kotimaassa tapahtuvaa luovutta-
mista. Lakiehdotuksen 37 ja 40 8:n vain yleis-
luonteisesti tietojen luovuttamisen tarkoituksen
osoittavissa sddnnoksissa tietojen luovuttami-
sen edellytyksena on, etta tiedot ovat "tarpeen”
johonkin tarkoitukseen. Valiokunnan tulkinta-
kaytannon mukaan tallaisessa sadntelyssa edel-
lytyksena kuitenkin tulee olla tietojen "véltta
mattomyys" (PeVL 14/2002 vp, s. 2). Lakiehdo-
tuksen muuttaminen tallatavoin on edel lytys sen
kasittelemiselle tavallisen lain sééatéamisjarjes-
tyksessa.

Mita edella on todettu teknisen kayttdyhtey-
den avaamisesta koskee myds tietojen luovutta-
mista ulkomaille.

Lakiehdotuksen 40 § koskee padosin tietojen
luovuttamista Euroopan unionin ja Euroopan ta-
lousalueen ulkopuolelle. Valiokunta kiinnittéa
taman johdosta huomiota tietosuojadirektiivin
25 artiklaan, jonka mukaan henkil6tietojen siir-
tamisen edellytyksena on, etta direktiivin kan-
nalta kolmannessa maassa taataan riittéva tieto-
suojan taso. Vahimmaistason vaatimus johtuu
my®6s perustuslain 10 §:n 1 momentista. Yksi-
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tyiskohtaiset kansalliset sddnntkset ovat henki-
|6tietolain 5 luvussa, jota lakiehdotuksen 1 &:n
nojalla noudatetaan myds poliisitoimessa. Ehdo-
tetun sddnnodksen perusteella henkil&tietoja
saadaankin luovuttaa ulkomaille vain, jos se on
henkil6tietolain kyseisten sadnndsten mukaista
(vrt. PeVL 14/2002 vp, s. 5/1 ja StVM 16/2002
vp, S. 4/1).

Perustuslain 9 §:n 4 momentin mukaan ulko-
maalaista e saa esimerkiksi karkottaa, jos hanta
taman vuoksi uhkaa kuolemanrangaistus, kidu-
tus tai muu ihmisarvoa loukkaava kohtelu. Téasta
perusoikeussaannoksesta seuraa valiokunnan
kasityksen mukaan sellainen tulkintavaikutus,
etta tietojen luovuttaminen ei ole sallittua, jos
niiden kayttdminen voi johtaa esimerkiksi kuo-
lemanrangai stukseen tuomitsemiseen tai jo tuo-
mitun rangai stuksen taytantéénpanoon.

Sdilytysajat. Saantely henkil6tietojen sdilytys-
gjoista on 22—26 8:ssd yleensd asiamukaisen
tasmaéllinen. HenkilGtietoja el 22 8:n 5 momen-
tin ja 26 8n 2 momentin mukaan kuitenkaan
poisteta, jos henkil6n tietoihin on liitetty henki-
|64 koskevia hénen omaan turvallisuuteensa tai
poliisin ty6turvallisuuteen liittyvia tietoja. Va-
liokunta on jo edella arvostellut taman ilmaisun
epamadraisyyttd. Valiokunta huomauttaa, etté
taman tapainen ilmaisu voi sdilytysaikojen saan-
tely-yhteydessa johtaa henkil&tietojen pitkaai-
kaiseen, jopa pysyvaan sdilyttamiseen, mika ei
selvastikdan olisi henkil 6tietojen suojan mukais-
ta. Siita riippumatta, milla tavoin ilmaisua tas-
mennetadn, valiokunta pitéd kaytetyn kriteerin
tiukentamista térkeana, esimerkiksi nain: "...tur-
vallisuuteen valittdmasti vaikuttavia tietoja."

Tietojen poistaminen on 24 8:ssa kytketty
10 vuoden kulumiseen viimeisen tiedon merkit-
semisestd. Sadntelyn tasmallisyyden nakokul-
masta "viimeisen tiedon" kasite on asianmukais-
ta selventéé | aissa.

Arkaluonteiset tiedot. Arkaluonteisten tietojen
kasittel eminen koskettaa yksityisel améaan kuul u-
van henkil 6tietojen suojan ydintd, minka vuoksi
tallaisien tietojen kasittelyn sallivien sddnnds-
ten on oltava tasméllisia (PevVL 25/1998 vp,
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s. 3). Lakiehdotuksen 10 § on erityissdannos ar-
kaluonteisten tietojen kasittel ystd, johon lisaksi
tulevat sovellettaviksi henkil6tietolain séannok-
set. Lakiehdotuksen muut sddnnokset, esimer-
kiksi yleisluonteisesti henkil6tietojen kayttoa ja
kasittelya saantelevat 15—19 §, eivét saantelyn
tasmallisyysvaatimuksen takia siten perusta toi-
mivaltaa arkaluonteisten henkil 6tietojen kasitte-
lyyn.

Valiokunta on kiinnittanyt huomiota siihen,
ettd 10 § sallii pelkastéan arkaluonteisten tieto-
jen kerddmisen ja tallettamisen mutta ei niiden
muuta kasittelyd. Nama toiminnot yksindan
eivat muodosta perustetta arkal uonteisten tieto-
jen rekisterdinnille. Niiden muuta kasittelya tar-
koittavasta toimivallasta onkin sé&dettava tassa
yhteydessalaillatasmallisesti, silléa henkil tieto-
laki yleislakina ei luo tallaista toimivaltaa.

Pykalan 1 ja 2 momentissa on pyritty porras-
tamaan erilaisten arkaluonteisten tietojen
keréamis- jatallettamisedellytyksia. Tamaon si-
nansa kannatettava tavoite. Tassd sadntely-
yhteydessa on kuitenkin pidettava epatodenna-
kbisend, ettd 2 momentin sanamuodon mukai-
sesti jo arkaluonteista tietoa keréttdessa voitai-
siin tietaa tiedon valttamattomyys jonkin polii-
sin yksittéisen tehtévan suorittamiseksi. Sanon-
taa on syyta viela harkita.

Muita seikkoja
Lakiehdotuksen 8 8:n perustelujen johdosta va-
liokunta ehdottaa harkittavaksi, etté 6 §:ssé tar-

koitettujen valtakunnallisessa kaytdssa olevien
tilapéisten ja manuaalisesti yll&pidettavien hen-
kilorekisterien perustamisesta ja olennaisesta
muuttamisesta sdilytetédan ilmoitusvelvollisuus
tietosuojavaltuutetulle.

Tietosuojavaltuutetun tarkastusoikeutta kos-
kevan 45 8:n 2 momentin perustelujen mukaan
tietojen lainmukaisuuden tarkastaminen ei tar-
koita niiden alkuperdisen hankkimisen lainmu-
kaisuuden tarkastamista. Maininta ei ole asian-
mukainen, koska henkilttietolain 39 8:n 1 mo-
mentin mukaisesti tietosuojavaltuutetulla on
oikeus saada "kaikki tiedot, jotka ovat tarpeen
henkil6tietojen kasittelyn lainmukaisuuden val-
vonnassa'.

Lakiehdotuksen 48 8:n otsikossa mainitaan
pykéalén sisdllon val ossa ai heettomasti maarayk-
set.

Lausunto

Lausuntonaan perustuslakivaliokunta kunnioit-
tavasti esittaa,

etta | akiehdotukset voidaan kasitella ta-
vallisen lain saatamisjarjestyksesss,
1. lakiehdotus kuitenkin vain, jos valio-
kunnan sen 37 ja 40 §: sta tekemé valtio-
saantdoikeudellinen huomautus ote-
taan asianmukaisesti huomioon.
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Helsingissa 29 péivana marraskuuta 2002

Asian ratkaisevaan kasittelyyn valiokunnassa ovat ottaneet osaa

pj.  Paula Kokkonen /kok Pekka Nousiainen /kesk

vpj. RiittaPrusti /sd Heli Paasio /sd

jas.  TuijaBrax /vihr Osmo Puhakka /kesk
Esko Helle /vas Pekka Ravi /kok
Jouko Jaaskel &inen /kd Markku Rossi /kesk
Marjukka Karttunen /kok vjas. PaulaLehtomaki /kesk.
Johannes L eppénen /kesk

Valiokunnan sihteerina on toi minut

valiokuntaneuvos Jarmo Vuorinen.
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