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Hallituksen késityksen mukaan lakiehdotukset voidaan sditéé tavallisen lain sdétdmisjérjestyk-
sessd. Koska esityksesséd ehdotettu sddntely on valtiosddntooikeudellisesti merkityksellistd perus-
tuslain 10 §:ssd sdddetyn yksityiseldmén ja henkil6tietojen suojan kannalta ja sééntelylld on liit-
tymékohtia my6s muihin perusoikeuksiin, olisi esitys hallituksen késityksen mukaan perusteltua
saattaa eduskunnan perustuslakivaliokunnan késiteltdvéksi.

VALIOKUNNAN PERUSTELUT
Arvion ldhtokohdat

Hallituksen esityksessd ehdotetaan sdddettaviksi uusi laki henkildtietojen késittelystd Tullissa.
Samalla voimassa oleva, perustuslakivaliokunnan mydétivaikutuksella sédédetty (PeVL 71/2012
vp) samanniminen laki kumottaisiin. Perustuslakivaliokunta on antanut lausunnon hallituksen
esityksistd laeiksi henkil6tietojen kisittelystd poliisitoimessa (PeVL 51/2018 vp), puolustusvoi-
missa (PeVL 52/2018 vp) ja Rajavartiolaitoksessa (PeVL 58/2018 vp).

Nyt arvioitavan esityksen tavoitteena on saattaa henkildtietojen késittelyd Tullissa koskeva lain-
saddanto ajan tasalle. Esityksen tavoitteena on saattaa Tullin tehtévien suorittamiseksi tarpeellis-
ten henkilStietojen késittelyéd koskeva lainsédddéntd vastaamaan Euroopan unionin tietosuojalain-
sdddannon vaatimuksia. Ehdotus on merkityksellinen perustuslain 10 §:ssé sdddetyn yksityiselé-
mén ja henkil6tietojen suojan kannalta.

Laki tdydentiisi Euroopan unionin yleistd tietosuoja-asetusta ja ns. poliisidirektiivin (Euroopan
parlamentin ja neuvoston direktiivi (EU) 2016/680 luonnollisten henkildiden suojelusta toimival-
taisten viranomaisten suorittamassa henkildtietojen késittelyssé rikosten ennalta estdmistd, tutki-
mista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten téy-
tdntdonpanoa varten seké ndiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepdétoksen
2008/977/YOS kumoamisesta) yleistéd tdytdntoonpanolainsdddantdd. Esityksen perusteluissa (s.
12) arvioidaan, etté tietosuoja-asetusta ja sitd tdydentdvaa tietosuojalakia sovelletaan Tullissa esi-
merkiksi tulli- ja verovalvontaan, muihin Tullille sdédettyihin valvontatehtéviin ja rajavalvonta-
tehtéviin liittyvdén henkil6tietojen késittelyyn. Poliisidirektiivin soveltamisalaan arvioidaan Tul-
lissa kuuluvat rikosten ennalta estéminen, paljastaminen, selvittdminen ja syyteharkintaan saatta-
minen.

Perustuslakivaliokunta on hiljattain arvioinut (PeVL 26/2018 vp) rikosasioiden tietosuojalain
sddtdmiseen tdhddnnyttd hallituksen esitystd, johon sisdltyvén lakiehdotuksen tarkoituksena on
muun ohella toimeenpanna poliisidirektiivi. Valiokunta on EU:n tietosuoja-asetuksen sovelta-
misalalla tarkistanut kantaansa henkil6tietojen suojasta lailla sddtdmisen vaatimuksen osalta. Va-
liokunnan mukaan merkityksellistd on, etti toisin kuin suoraan sovellettava tietosuoja-asetus, po-
liisidirektiivi ei siséllad sellaista yksityiskohtaista sddntelyd, joka muodostaisi riittdvan sdannos-
pohjan perustuslain 10 §:ssé turvatun yksityiseldmén ja henkildtietojen suojan kannalta (ks. myos
PeVL 14/2018 vp, s. 7). Merkityksellistd on liséksi, ettd kansallinen turvallisuus on Euroopan
unionista tehdyssd sopimuksessa suljettu EU:n toimivallan ulkopuolelle, eikd siten kuulu myos-
kééan lahtokohtaisesti poliisidirektiivin soveltamisalalle. Téstéd syystéd kansallisen turvallisuuden
perusteella kisiteltédvistd henkilotiedoista on perustuslain 10 §:n henkilStietojen suojaa koskevan
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turvaamisvelvoitteen johdosta sdédettéva kansallisella lainsdddannolld (ks. PeVL 26/2018 vp, s.
4).

Perustuslakivaliokunnan mukaan (PeVL 26/2018 vp, s. 3, PeVL 14/2018 vp, s. 7) perustuslain
10 §:ssé turvatut oikeudet saavat erityistd merkitystd korostuneen perusoikeusherkissé sdantely-
konteksteissa. Valiokunta on esimerkiksi jo ennen perusoikeusuudistusta esittdnyt sittemmin va-
kiintuneen luonnehdinnan, jonka mukaan "poliisilaki on tyypillisesti sellainen sdddos, joka voi
herkésti joutua ristiriitaan kansalaisten perusoikeuksien, varsinkin klassisten vapausoikeuksien
kanssa" (PeVL 15/1994 vp, s. 1/11, PeVL 67/2010 vp, s. 2—3). Valiokunnan mukaan henkil6tie-
tojen kasittelyd koskevaa sdéntelyd on tdllaisissa suuren riskin perusoikeusherkissi sééntelykon-
teksteissa edelleen arvioitava valiokunnan aiemman sééntelyn lakitasoisuutta, taisméllisyyttd ja
kattavuutta korostaneen kiytdnnon pohjalta (ks. myods PeVL 14/2018 vp, s. 7).

Merkityksellisté tdsséd suhteessa oli myds, ettéd tuolloin kisilld olleeseen esitykseen siséltyva eh-
dotus laiksi henkildtietojen késittelystd rikosasioissa ja kansallisen turvallisuuden yllépitdmisen
yhteydessa olisi soveltamisalallaan yleislakina sovellettavaksi tuleva laki, jota on tarkoitus tiy-
dentéd eri hallinnonaloja koskevalla erityislainsdédédnnolld (PeVL 26/2018 vp, s. 3—4). Valio-
kunnan kisityksen mukaan nyt arvioitavan lakiehdotuksen tarkoitus on toimia téllaisena tiyden-
tdvénd erityislainsdadantona.

Perustuslakivaliokunta on pitédnyt henkildtietojen késittelyd koskevassa valtiosdantdisessd ar-
viossa merkityksellisend myds kisittelyn tarkoitusta yksiloon kohdistuvan julkisen vallan kéyton
mahdollistajana (ks. PeVL 1/2018 vp, s. 6). Perustuslain 2 §:n 3 momentin mukaan julkisen val-
lan kdyton tulee perustua lakiin. Lailla séddtdmiseen taas kohdistuu yleinen vaatimus lain tdsmél-
lisyydesté ja tarkkuudesta. Toimivaltuuksien tulee perustuslain 2 §:n 3 momentissa vahvistetun
oikeusvaltioperiaatteen vuoksi perustua lakiin (ks. myos PeVL 10/2016 vp, s. 3, PeVL 51/2006
vp, s. 2/I). Toimivaltasdéntely on valiokunnan késityksen mukaan yleensi merkityksellistd myos
perustuslaissa turvattujen perusoikeuksien ndkdkulmasta (PeVL 51/2006 vp, s. 2/1).

Hallituksen esityksen sditdmisjarjestysperusteluista (s. 73) ilmenee, ettd arkaluonteisia henkils-
tietoja kasitellddn Tullissa seka direktiivin ettd asetuksen soveltamisalaan kuuluvia Tullin tehta-
vid varten. Tullin tarpeet késitelld erityisiin henkilStietoryhmiin kuuluvia tietoja liittyvét lahes jo-
kaiseen 1. lakiehdotuksen mukaiseen kisittelytarkoitukseen. Esimerkiksi perustuslakivaliokun-
nan kaytinnossa (ks. esim. PeVL 14/2009 vp, s. 3/1) arkaluonteisiin tietoihin rinnastettuja bio-
metrisid tietoja késitellddn perustelujen mukaan rikosten ennalta estimiseen, paljastamiseen ja
selvittdmiseen liittyvissé tehtdvissa.

Perustuslakivaliokunta on arvioinut arkaluonteisten tietojen kasittelyd pitden ldahtokohtana, ettd
yksityiseldmén suojaan kohdistuvia rajoituksia on arvioitava kulloisessakin sddntely-yhteydessa
perusoikeuksien yleisten rajoitusedellytysten valossa (ks. PeVL 42/2016 vp, s. 2—3 ja siind vii-
tatut lausunnot). Merkityksellisti on ollut, etti valiokunnan vakiintuneen kdytinnon mukaan lain-
sadtdjan lilkkumavaraa rajoittaa henkilotietojen késittelysti sdddettéiessa erityisesti se, ettd henki-
16tietojen suoja osittain sisdltyy perustuslain 10 §:n samassa momentissa turvatun yksityiselé-
mén suojan piiriin. Lainséétdjan tulee turvata tima oikeus tavalla, jota voidaan pitdd hyvéksytta-
véana perusoikeusjirjestelmén kokonaisuudessa. Valiokunta on tdimén vuoksi arvioinut erityisesti
arkaluonteisten tietojen késittelyn sallimisen koskevan yksityiseldméén kuuluvan henkil6tieto-
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jen suojan ydintd (PeVL 37/2013 vp, s. 2/I), minka johdosta esimerkiksi tillaisia tietoja sisélta-
vien rekisterien perustamista on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoi-
tusten hyviksyttdvyyden ja oikeasuhtaisuuden, kannalta (PeVL 29/2016 vp, s. 4—S5 ja esimerkik-
si PeVL 21/2012 vp, PeVL 47/2010 vp sekd PeVL 14/2009 vp). Valiokunta on antanut merkitys-
td luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen saamista ja
luovuttamista salassapitovelvollisuuden estdméttd koskevan sdéntelyn kattavuutta, tdsméllisyyt-
td ja siséltod (ks. esim. PeVL 38/2016 vp, s. 3).

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia. Va-
liokunnan mielesté arkaluonteisia tietoja siséltaviin laajoihin tietokantoihin liittyy tietoturvaan ja
tietojen vadrinkayttoon liittyvid vakavia riskejd, jotka voivat viime kédessd muodostaa uhan hen-
kilon identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/). Myos EU:n yleisen tieto-
suoja-asetuksen mukaan erityisid henkil6tietoja, jotka ovat erityisen arkaluonteisia perusoikeuk-
sien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden késittelyn asiayhteys
voisi aiheuttaa huomattavia riskejé perusoikeuksille ja -vapauksille. Valiokunta on tdmén johdos-
ta kiinnittényt erityistd huomiota siihen, etté arkaluonteisten tietojen késittely on syyta rajata tés-
méllisillé ja tarkkarajaisilla s&dnndksilla vain valttdmattomaan (ks. esim. PeVL 3/2017 vp, s. 5).
Tallaista rajausta on valiokunnan uudemmassa kdytannossa pidetty sddtdmisjarjestyskysymykse-
ni (ks. esim. PeVL 15/2018 vp, s. 40).

Perustuslakivaliokunnan mukaan arkaluonteisten tietojen kasittelya koskevaa sddntelyd on sano-
tun johdosta, tietosuoja-asetuksen mahdollistamissa puitteissa, edelleen syytd arvioida myos
aiemman sédéntelyn lakitasoisuutta koskevan kéytdnnon pohjalta. Yleistd tictosuoja-asetusta yk-
sityiskohtaisemman lakitasoisen sddntelyn tarve tulee kuitenkin perustella my0s tietosuoja-ase-
tuksen puitteissa tapauskohtaisesti. Sdéntelyn tarpeen osalta on syyté kiinnittdd huomiota myos
asetuksessa omaksuttuun riskiperusteiseen ldhestymistapaan. Valiokunta painottaa, ettd myos ar-
kaluonteisten henkildtietojen kasittelyd koskevan sddntelyn kohdalla on syyté pyrkié selkedin ja
ymmérrettavdin lainsdddantodn (PeVL 14/2018 vp, s. 5—6).

Tullin henkilorekistereihin talletetaan runsaasti sellaisia tietoja, joiden suojaaminen oikeudetto-
malta kdytoltd on erittdin tirkedd. Téallaisessa tilanteessa my0s tietojen kiyton valvontaan on kiin-
nitettdva korostettua huomiota (PeVL 51/2018 vp, s. 5, PeVL 42/2014 vp, s. 2/11—3/1, ks. myos
PeVL 35/2018 vp, s. 34). Perustuslakivaliokunta korostaa, ettd tietojen suojaamista oikeudetto-
malta kéytoltd ei voi perustaa yksin rekisterinpitéjéa tai tietojen kisittelijdé koskevan virkavas-
tuun tai muun seuraamusjérjestelmin varaan (PeVL 51/2018 vp, s. 5, PeVL 52/2018 vp, s . 4).

Perustuslakivaliokunta ei ole valtiosddntdisen tehtévénsd puitteissa arvioinut kattavasti ehdote-
tun sddntelyn suhdetta EU-oikeuteen. Hallintovaliokunnan on syytd varmistua, ettd ehdotettu
sadntely ei ole ristiriidassa EU-oikeuden asettamien vaatimusten kanssa.

Lain soveltamisala
Henkilétietojen késittelyd Tullin toiminnassa sidénnelldén sekid yleisessé tietosuoja-asetuksessa

ettd sitd tdydentivissd kansallisessa tietosuojalaissa, rikosasioiden tietosuojalaissa ja sdddetté-
viksi ehdotetussa laissa. Perustelujen (s. 34) mukaan suurimpaan osaan lakiehdotuksen sdintele-



Valiokunnan lausunto PeVL 60/2018 vp

maéstéd henkilGtietojen késittelysti sovellettaisiin kuitenkin yleislakina rikosasioiden tietosuojala-
kia.

Perustuslakivaliokunnan mielestd sovellettavan lainsdddédnnon kokonaisuutta ei voi luonnehtia
selkedksi ja ymmaérrettivéksi, vaikka nyt arvioitavan sddntelyn rakenteessa onkin pyritty selkey-
teen ja yksinkertaisuuteen. Sovellettavana olevien EU- ja kansallisten sdddosten véliset suhteet
muodostuvat osittain paéllekkiisiksi ja osittain toisistaan erotettaviksi. Ehdotetun sééntelyn tés-
méllistd soveltamisalaa on hankalaa ja vaivalloista selvittdé lakiechdotuksen sisdltimén sééntelyn
perusteella.

Lakiehdotuksen soveltamisalaa ja suhdetta muuhun lainsdadantoon mééritteleva 2 § ei tiltd osin
ole erityisen selked. Henkilotietojen késittelyn lainmukaisuuden kannalta ongelmallista voi olla,
ettd erityisesti kdytdnnon toiminnassa sovellettavan ja noudatettavan sddnnoksen identifiointi voi
olla vaikeaa. Vaikka valiokunnan mielestd on selvéa, ettd varsin merkittdvé osa sdéintelyn moni-
mutkaisuudesta palautuu EU-oikeuden ja sen tietosuojasdéntelyn rajoitettuun ja eriytettyyn so-
veltamisalaan, on hallintovaliokunnan syyti selvittda keinoja séédntelyn soveltamisalan selkeytta-
miseen.

Lakiehdotuksen 2 §:n 1 momentin 2 kohta siséltda viittauksen viranomaisten toiminnan julkisuu-
desta annettuun lakiin. Perustuslakivaliokunta huomauttaa, ettd yleislakina sovellettavaksi tule-
van, perustuslakivaliokunnan nimenomaisella myd&tavaikutuksella téltd osin (PeVL 14/2018 vp,
s. 15—16, PeVL 26/2018 vp, s. 7) sdddetyn tietosuojalain 28 §:n ja vastaavasti rikosasioiden tie-
tosuojalain 2 §:n mukaan oikeuteen saada tieto ja muuhun henkilGtietojen luovuttamiseen viran-
omaisen henkilorekisteristd sovelletaan, mitd viranomaisten toiminnan julkisuudesta sdddetdén.
Valiokunta pitéd perustuslain 12 §:n 2 momentista johtuvista syistd valttimattomana, etti sdén-
telyn sanamuoto yhtendistetéédn yleislain kanssa. Tdmé on tdrkedd my0s virheellisten vastakoh-
taispddtelmien valttimiseksi. Sddnnostd on mahdollista tdydentdd rikosasioiden tietosuojalain
62 §:n mukaisella sddntelylld vaitiolovelvollisuudesta ja hyvéksikayttokiellosta.

Henkilotietojen kdsittelyn periaatteet

Tietosuoja-asetukseen ja rikosasioiden tietosuojalakiin sisdltyy asianmukaiset ja yksityiskohtai-
set sddnnokset henkilotietojen kisittelyn yleisistd edellytyksisti ja periaatteista, rekisteréidyn oi-
keuksista, valvonnasta ja esimerkiksi tietoturvasta (ks. myos PeVL 15/2018 vp ja PeVL 26/2018
Vp, s. 4). Sen 2 luvussa séddetddn yksiloidysti henkilStietojen késittelyn yleisisti periaatteista, joi-
ta on noudatettava aina késiteltdessd henkilGtietoja sen soveltamisalalla. Perustuslakivaliokun-
nan mielestd olennaista on, ettd keskeisten henkilGtietojen kasittelyd koskevien periaatteiden so-
veltamisala muodostuu niin arvioiden kattavaksi.

Ehdotetun sdéntelyn soveltamisessa on kuitenkin otettava huomioon myds EU-oikeudestakin
seuraavat vilttdmattomyyden, oikeasuhtaisuuden, yhdenvertaisuuden ja syrjimittomyyden vaati-
mukset. Perustuslakivaliokunta on arvioidessaan poliisin toimivaltuuksia méairittdvaa siviilitie-
dustelulainsédddéntdd korostanut tarvetta sdétéd yleisistd periaatteista tietoliikennetiedustelulais-
sa ja sotilastiedustelulaissa sekd poliisilaissa yhdenmukaisesti (PeVL 35/2018 vp, s. 15). Témé on
valiokunnan mukaan tirkedd myos virheellisten vastakohtaispddtelmien valttdmiseksi (ks. myds
PeVL 10/2016 vp, s. 3). Valiokunta katsoi arvioidessaan lakiehdotusta henkil6tietojen késittelys-
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td poliisitoimessa, ettd vaikka poliisilain periaatesddnnokset tulevat sindnsé sovellettaviksi myos
tuolloin arvioidun lain soveltamisessa, valiokunnan mielesti tuolloin arvioitua lakiehdotusta oli
tdydennettdva poliisilain 1 luvun 2—5 §:n kaltaisilla periaatesddnnoksilld (PeVL 51/2018 vp, s.
6). Valiokunnan mielestd my0s nyt arvioitavaa lakiechdotusta on tdydennettdva vastaavin periaa-
tesddnnoksin.

Perustuslakivaliokunta katsoi arvioidessaan siviilitiedustelulainsdddantdd, ettd ottaen huomioon
tiedustelutoimintaan liittyvét profiloinnin riskit myds nimenomaisen ja asianmukaisesti laaditun
syrjintékiellon ottaminen lakiin oli valttdmatont, jotta lakiehdotus voitiin késitelld tavallisen lain
sadtdmisjarjestyksessd (PeVL 35/2018 vp, s. 15). Valiokunta piti sotilastiedustelulainsdddannon
arvion yhteydessd sditdmisjarjestyskysymyksena sité, ettd tdllaisen kiellon on vastattava perus-
tuslain 6 §:n 2 momentin syrjintékieltoa myos siten, ettd siind lueteltujen kiellettyjen syrjintape-
rusteiden luettelo ei ole tyhjentidva (PeVL 36/2018 vp, s. 17—18). Valiokunta edellytti my®s la-
kia henkil6tietojen késittelysté poliisitoimessa tdydennettdvan ndin muotoillulla yleiselld syrjin-
takiellolla, jotta lakiechdotus voitiin kisitelld tavallisen lain sédtimisjarjestyksessd (PeVL 51/
2018 vp, s. 6, ks. myds PeVL 52/2018 vp, s. 5). Valiokunnan mielesté téllainen tdydennys on
myos nyt arvioitavan ehdotuksen kohdalla edellytykseni sille, ettd 1. lakiehdotus voidaan kisi-
telld tavallisen lain sddtdmisjarjestyksessa.

Hallituksen esityksen sdétdmisjarjestysperusteluissa (s. 74) viitataan my0s siihen, etté erityisiin
henkil6tietoryhmiin kuuluvien henkil6tietojen késittely rikosasioissa olisi rajoitettava EU:n tie-
tosuojalainsdddiantd, perusoikeussiintely ja perustuslakivaliokunnan kannanotot huomioiden sii-
hen, miké on késittelytarkoituksen kannalta valttimatonta, ja ettd valttdiméattomyyskriteeristd sda-
detdédn rikosasioiden tietosuojalaissa. Perustuslakivaliokunta kiinnittdd kuitenkin huomiota sii-
hen, ettéd valttiméttomyydestd ehdotetaan sdddettaviksi esimerkiksi lain 6 §:n 3 kohdassa ja 8 §:n
1 momentin 4 kohdassa terveydentilaa ja sen seurantaa tai sairauden hoitoon liittyvia tietoja kos-
kien. Pykildehdotusten sanamuodot ovat kuitenkin osin hajanaisia. Mainituissa sddnnoksissi
valttamattomyysedellytys ei vaikuttaisi ulottuvan samoissa kohdissa sdénneltyihin muihin erityi-
siin henkil6tietoryhmiin kuuluviin tietoihin.

Perustuslakivaliokunnan vakiintuneen kaytdnnon mukaan arkaluonteisten tietojen késittely on ra-
jattava tdsmallisilla ja tarkkarajaisilla sd&nnoksilld vain valttimattoméén. Erityisen perusoikeus-
herkkédn lakiehdotukseen tulee lisété yleissddnnds arkaluonteisten tietojen kisittelyyn kohdistu-
vasta vilttdméattomyysvaatimuksesta. Vaihtoehtoisesti sddntelyé on tdydennettivé pykéldkohtai-
sesti arkaluonteisten tietojen kisittelyn vélttdimattdomyyteen sitovilla sddnndksilld. Téllainen
muutos on edellytyksend sille, ettd 1. lakiehdotus voidaan kisitelld tavallisen lain séédtamisjérjes-
tyksessa.

Kdsittelyn tarkoituksen mddrittdminen

Euroopan unionin perusoikeuskirjan 8 artiklassa edellytetién, ettd henkildtietojen késittelyn on
tapahduttava tietty tarkoitusta varten. Tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohdan mu-
kaan henkil6tiedot on kerdttidva tiettyd, nimenomaista ja laillista tarkoitusta varten. Tietosuoja-
asetuksen 5 artiklan 2 kohdan mukaan rekisterinpitéja vastaa siitd, ja sen on pystyttiva osoitta-
maan, ettd 1 kohtaa on noudatettu. Tietosuoja-asetusta ei kuitenkaan sovelleta muun ohella sel-
laiseen henkil6tietojen kisittelyyn, jota suoritetaan sellaisen toiminnan yhteydessé, joka ei kuulu
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unionin lainsddddnndn soveltamisalaan tai jota toimivaltaiset viranomaiset suorittavat rikosten
ennalta estdmistd, tutkintaa, paljastamista tai rikoksiin liittyvié syytetoimia varten tai rikosoikeu-
dellisten seuraamusten tiytdntoonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdis-
tuvilta uhkilta suojelua ja tillaisten uhkien ehkiisyé varten. Ensin mainitun poikkeuksen alaan lu-
keutuu muun ohella 1dhtokohtaisesti kansallinen turvallisuus (ks. my6s PeVL 35/2018 vp, s. 10—
11, PeVL 36/2018 vp, s. 11), jalkimmaéisen alaan 1dhinné poliisidirektiivi.

Poliisidirektiivid sovelletaan sen 2 artiklan mukaan toimivaltaisten viranomaisten direktiivin
1 artiklan 1 kohdassa séédettyji tarkoituksia varten suorittamaan henkildtietojen késittelyyn. Vii-
tatun artiklan mukaisia tarkoituksia ovat rikosten ennalta estiminen, tutkiminen, paljastaminen
tai rikoksiin liittyvien syytetoimien tai rikosoikeudellisten seuraamusten tdytintddnpano, mu-
kaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja téllaisten uhkien ehkéisy. Di-
rektiivin 4 artiklan 1 kohdan b alakohta edellyttié, ettd henkilGtiedot kerétddn tiettyjd nimenomai-
sia ja laillisia tarkoituksia varten. Direktiivin 4 artiklan 4 kohdan mukaan rekisterinpitéjan on
kyettdva osoittamaan, ettd henkilStietoja on késitelty tdmén periaatteen mukaisesti. Direktiivin
8 artiklan 2 kohdan mukaan jésenvaltion lainsdddanndssé, jossa sdénnelldén timén direktiivin so-
veltamisalaan kuuluvaa késittelyd, on tdsmennettidvéd ainakin késittelyn tavoitteet, késiteltavét
henkil6tiedot ja késittelyn tarkoitukset.

Perustuslakivaliokunta on arvioidessaan henkil6tietojen késittelyd koskevaa lainsdddantod pité-
nyt henkildtietojen suojan kannalta tarkeind sddntelykohteina muun ohella rekisterdinnin tietosi-
sdltojd, tavoitetta ja sallittuja kdyttotarkoituksia (ks. PeVL 14/1998 vp, s. 2 ja esimerkiksi PeVL
14/2018, s. 2). Valiokunnan edelld selostetun tarkistetun kdytdnndn mukaan ndiden seikkojen
sddntelyn lain tasolla tulee nyt arvioitavassa sdéintelykontekstissa olla edelleen kattavaa ja yksi-
tyiskohtaista.

Hallituksen esitykseen siséltyvilla lakiehdotuksilla voimassa olevan lain valtakunnallisia tietojér-
jestelmid ja muita Tullin henkilorekistereitid koskeva sddntely ehdotetaan korvattavaksi saannok-
silld Tullille laissa sdddettyjen valvontatehtdvien suorittamiseksi ja rikosten ennalta estimiseksi,
paljastamiseksi, selvittimiseksi ja syyteharkintaan saattamiseksi tarpeellisten henkilGtietojen ké-
sittelytarkoituksista ja késiteltdvien henkilStietojen sisdllostd. Perustuslakivaliokunnalla ei ole
huomauttamista tdhin 1dhtokohtaan.

Lakiehdotuksen 5 §:n 3 momentin mukaan Tulli saa késitelld rikostorjunnasta Tullissa annetussa
laissa (623/2015) tarkoitetun rikostorjunnan tullimiehen hankkimia ja saamia henkilGtietoja
myos sen arvioimiseksi, ovatko tiedot merkityksellisid 1 momentissa tarkoitetun késittelytarkoi-
tuksen kannalta. Tietojen merkityksellisyys on arvioitava ja tarpeettomat tiedot poistettava viipy-
mattd, kuitenkin viimeistddn kuuden kuukauden kuluttua niiden tallettamisesta. Vastaava sdin-
nos sisdltyy myds rikosten ennalta estdmisti tai paljastamista koskevaan 7 §:n 6 momenttiin.

Saannoksessa olisi kyse viranomaisen tehtdvien suorittamisen yhteydessé saatujen henkildtieto-
jen késittelemisestd tilanteissa, joissa tiedot eivét liity suoraan késilld olevaan yksittdiseen tehté-
véan. Perusteluiden (s. 39) mukaan téllaisia tietoja tulisi kerdtyksi muun muassa rikosanalyysin
yhteydessé julkisista ldhteists, kuten internetisti ja viranomaisten julkisista rekistereisté. Tietoja
voitaisiin verrata tietojirjestelmiin jo talletettuihin henkil6tietoihin sen selvittdmiseksi, tayttyvat-
ko laissa sdddetyt edellytykset késittelylle.
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Esityksen sdatdmisjarjestysperusteluissa (s. 72) viitataan myds siihen, ettd rekisteriin tallentuisi
vaistdiméattd myos tietoja, jotka tarpeellisuusarvioinnissa osoittautuisivat Tullin tehtdvien kannal-
ta merkityksettomiksi. Rekisterdityjen oikeusturvaa parantaisi perusteluiden mukaan kuitenkin
se, ettd tietoja saisi sdilyttdd korkeintaan kuuden kuukauden ajan ja tarpeettomiksi arvioidut tie-
dot olisi poistettava viipymatté jo ennen kuuden kuukauden méirdajan tiyttymista.

Perustuslakivaliokunnan késityksen mukaan ehdotetun siéntelyn EU-oikeudellinen arviointi on
hankalaa. Perusoikeuskirjan 8 artikla, tietosuoja-asetus ja poliisidirektiivi edellyttavét, ettd hen-
kildtietoja késitelldén vain tiettyd nimenomaista tarkoitusta varten. Henkil6tietojen on asetuksen
ja direktiivin mukaan oltava myos asianmukaisia ja olennaisia eivitka ne saa olla liian laajoja nii-
hin tarkoituksiin, joita varten niitd késitelldan.

Perustuslakivaliokunnan kisityksen mukaan EU-oikeuden nédkokulmasta ehdotettu sééntely olisi
mahdollista vain EU-oikeuden soveltamisalan ulkopuolella, esimerkiksi kansallisen turvallisuu-
den ylldpitdmiseksi. Euroopan unionista tehdyn sopimuksen 4 artiklan 2 kohdan méarédyksen mu-
kaan kansallinen turvallisuus séilyy yksinomaan kunkin jédsenvaltion vastuulla. Unionilla ei ole
kansallista turvallisuutta koskevaa toimivaltaa. Kansallinen turvallisuus on myds vakiintuneesti
hyvéksytty EUT:n oikeuskdytinnossd oikeutetuksi tavoitteeksi rajoittaa perusoikeuksia (esim.
tuomio komissio v. Suomi, C-284/05, 45, 47 ja 49 kohta). Valiokunnan késityksen mukaan sa-
nottu ei kuitenkaan merkitse kansalliselle lainsditéjélle rajoituksetonta toimivaltaa. Valiokunnan
késityksen mukaan EU-oikeuden soveltamisala ja siitd seuraava perusoikeuskirjan soveltamisala
on EU-oikeudellinen kysymys, eiké jdsenvaltiolla ole siten toimivaltaa EU-oikeuden soveltamis-
alan maédrittelyyn edes kansallisen turvallisuuden perusteella. Kansallista turvallisuutta koske-
vaan perusteeseen vetoavan jédsenvaltion on siten osoitettava objektiivisin perustein tarve turvau-
tua sithen (ks. PeVL 35/2018 vp, s. 10—11, PeVL 36/2018 vp, s. 11). Tallaista perustetta ei esi-
tyksessé ole kuitenkaan ehdotetun siéntelyn osalta tuotu esiin, eiké ehdotettu sidéntely 6 ja 7 §:ssé
rajoitu EU-oikeuden soveltamisalan ulkopuolelle.

Perustuslakivaliokunta on katsonut, ettd Euroopan unionin tuomioistuimen vakiintuneen oikeus-
kdytdnndn mukaan unionin lainsédddéntd on ensisijaista suhteessa kansallisiin sd&nnoksiin oi-
keuskéytinnossd médriteltyjen edellytysten mukaisesti (ks. esim. PeVL 14/2018 vp, s. 13 ja
PeVL 20/2017 vp, s. 6) eikd suomalaisessa lainsdédédnnossi ole syytd pyrkid EU-oikeuden kanssa
ristiriidassa oleviin ratkaisuihin (PeVL 15/2018 vp, s. 49, PeVL 14/2018 vp, s. 13, PeVL 26/2017
vp, s. 42). Valiokunta on arvioinut EU-oikeudellisia lainsdddéntohankkeita perus- ja ihmis-
oikeuksien kannalta kiinnittdmalld huomiota myds merkitykselliseen tuomioistuinkaytantoon
(ks. my0s PeVL 28/2016 vp, s. 5—6, PeVL 20/2016 vp, s. 4—5). Valiokunta on katsonut myds
EU-oikeuteen perustuvan yksityiseldmén ja henkil6tietojen suojan kannalta merkityksellisen
kansallisen sdéntelyn valmistelussa olevan syyté kiinnittdd huomiota EU-tuomioistuimen anta-
miin ratkaisuihin (PeVL 13/2017 vp, s. 4—S5, PeVL 9/2017 vp, s. 5). Valiokunnan mukaan lain-
sddtdjén toimivaltaan ei voi kuulua yksityiseldmén suojan kannalta keskeisten arkaluonteisten tie-
tojen késittelysté sddtdminen vastoin EU:n oikeuteen kuuluvan yleisen tietosuoja-asetuksen sién-
telyd (PeVL 15/2018 vp, s. 45).

Perustuslakivaliokunnan késityksen mukaan ehdotettu sédnnds merkitsee sité, ettd Tulli voisi tal-
lettaa sdhkdisiin tietokantoihin suuria mééria henkil6tietoja, joiden merkityksellisyys on tietojen
tallettamistilanteessa epdselvd. Rekisterditdvien henkil6tietojen sisdltdd ja niiden sallittuja kéyt-
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totarkoituksia ei ole laissa maédritelty. Rekisterditdviin henkildtietoihin voi ilmeisesti kuulua
myos arkaluonteisia tietoja, silld sdédtdmisjérjestysperusteluiden mukaan Tullin tarpeet késitelld
erityisiin henkildtietoryhmiin kuuluvia tietoja liittyvit ldhes jokaiseen lakiehdotuksen mukai-
seen késittelytarkoitukseen. Ehdotettua henkil6tietojen kasittelyd merkityksellisyyden arviointia
varten ei voisi valvoa, koska esitetty saidnnds mahdollistaisi Tullille oikeuden rekisterdida tieto-
jérjestelméén henkilGtietoja rajoittamattomasti, ilman niiden kayttotarkoituksen, siséllon tai re-
kisterdimisedellytysten méarittelemisté.

Perustuslakivaliokunnan kisityksen mukaan ehdotetun sééntelyn perusteella muodostuisi laaja,
tietosisélldiltddn ja kisittelyn tarkoitukseltaan oikeudellisesti kontrolloimaton rekisteri, joka voi-
si siséltdd laajasti myds arkaluonteisia tietoja. Valiokunnan mukaan on sinénsd selvéi, ettd ke-
rittyjen henkilStietojen késittely tiettyyn tarkoitukseen edellyttidd niiden sisdllon arvioimista tar-
koituksen kannalta. Valiokunta kiinnittdd kuitenkin huomiota siihen, ettd seké tictosuoja-asetuk-
sessa ettd poliisidirektiivissd henkil6tietojen kisittelylld tarkoitetaan myds tietojen kerddmisté,
miké on mahdollista vain tiettyyn nimenomaiseen tarkoitukseen. Kyse ei siten ole sddtdmisjérjes-
tysperusteluissa (s. 73) viitatuin tavoin henkildtietojen "esikésittelystd". Myos perustuslakivalio-
kunnan kaytdnndssa on edelld selostetun mukaisesti edellytetty laintasoista sdéntelya rekisterdin-
nin tavoitteista, tietosisdlloistd ja sallituista kiyttotarkoituksista. Valiokunta on edellyttinyt eri-
tyisesti arkaluonteisten tietojen kisittelyn rajoittamista tdsmallisilla ja tarkkarajaisilla laintasoi-
silla sdénnoksilla vain valttamattdomaan.

Saannosehdotukset mahdollistaisivat Tullin tehtdvien kannalta merkityksettoémien tietojen keréa-
misen ja tallettamisen rekisteriin jopa kuuden kuukauden ajaksi. Perustuslakivaliokunnan mu-
kaan vastaavat sdédnnosehdotukset hallituksen esityksessa laiksi henkildtietojen kasittelysté polii-
sitoimessa (PeVL 51/2018 vp, s. 19), esityksessé laiksi henkilotietojen kisittelystd puolustusvoi-
missa (PeVL 52/2018 vp, s. 8) ja esityksessa laiksi henkilGtietojen késittelystd Rajavartiolaitok-
sessa (PeVL 58/2018 vp, s. 10) olivat ehdotetussa muodossa perustuslainvastaisia.

Nyt arvioitavat sédnnokset ovat joiltain osin tdsmillisempid. Oikeus késitelld tietoja merkityksel-
lisyyden arvioimiseksi on sidottu niiden hankkimistapaan. Esimerkiksi 5 §:n 3 momentin mu-
kaan niin saa késitelld rikostorjunnasta Tullissa annetussa laissa tarkoitetun rikostorjunnan tulli-
miehen hankkimia ja saamia henkil6tietoja. Perustuslakivaliokunnan mielesti téllainen rajaus ei
ole kuitenkaan riittdvé eikd poista sddnndsehdotusten edelld todettuja ongelmia. Valiokunnan
mielestd 1. lakiehdotuksen 5 §:n 3 momentin ja 7 §:n 6 momentin sdéinnokset késittelysti tietojen
merkityksellisyyden arvioimiseksi on ehdotetussa muodossa poistettava lakiehdotuksesta. Tal-
laiset muutokset ovat edellytyksena 1. lakiechdotuksen késittelemiselle tavallisen lain sdétdmisjar-
jestyksessé. Valiokunta huomauttaa, ettd henkildtietojen késittelyn perusteiden arvioinnista voi-
daan perustuslain estdmaétté sddtéd esimerkiksi perustuslakivaliokunnan my®étévaikutuksella (Pe-
VL 60/2010 vp, s. 4/II—5/1) saddetyn poliisilain 5 luvun 55 §:n kaltaisella tiedon hévittimisti
koskevalla sdédntelyllé (ks. myds pakkokeinolain 57 § ja PeVL 66/2010 vp, s. 10 sekd PeVL 32/
2013 vp, s. 6—7).

Kasvokuvien automaattinen kdsittely

Lakiehdotuksen 12 §:n mukaan Tullilla on oikeus kisitelld henkilGtietoja myds automaattisessa
kasvojentunnistuksessa rikosten ennalta estimiseen, selvittdimiseen, paljastamiseen tai syytehar-
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kintaan saattamiseen liittyvédn toimenpiteeseen taikka pakkokeinon kayttoon. Hallituksen esi-
tyksen perusteluissa sddnndsehdotusta tarkastellaan niukasti. Perusteluiden (s. 49—50) mukaan
automaattisella kasvojentunnistuksella tarkoitetaan biometristen tunnistepisteiden ja niiden suh-
teellisen koon ja etiisyyden mittaamista tietokoneen ymmartdmaan muotoon. Perusteluissa viita-
taan myos siihen, ettd Tullilainsdéddédnnon ja muun Tullin toimivaltaan kuuluvan sddnndksen nou-
dattamisen valvomiseksi on valttimé&tonti, ettd teknisen valvonnan tallenteista voidaan automaat-
tisella késittelylld tunnistaa esimerkiksi tullirikoksista epdiltyjé taikka muutoin Tullin valvotta-
vien sddnndsten vastaisesti toimineita henkilditd. Automaattisen kasvojentunnistamisen vaikutus
perusoikeuksiin on perusteluiden mukaan esimerkiksi se, ettd toimenpiteen kohteeksi ohjautuu
mahdollisimman suurella varmuudella oikea henkild. Perusteluissa viitataan myos siihen, ettd
jollei perustetta nédiden tietojen késittelemiseen esimerkiksi tutkinta- tai tiedustelutarkoituksiin
olisi, ne poistettaisiin kuuden kuukauden kuluessa, kun ne havaitaan tarpeettomiksi.

Hallituksen esityksen perusteella syntyy epéselvé kuva siitd, millaista henkil6tietojen késittelya
ehdotettuun automaattiseen kasvojentunnistukseen sisiltyy. Sdénnosehdotuksen merkityksen ar-
viointi on siten hankalaa. Perustuslakivaliokunnan mielestd lakiehdotuksen 12 §:n sdédnnds auto-
maattisesta kasvojentunnistuksesta on joko poistettava tai sitd on tdsmennettivi ja tdydennettiva
olennaisesti. Téllainen muutos on edellytyksend 1. lakiehdotuksen késittelemiselle tavallisen lain
sddtamisjarjestyksessd. Valiokunnan mielestd on selvdd, ettd niin avoimen sdintelyn perusteella
ei ole mahdollista tallettaa esimerkiksi kaikkien rajanylittdjien kasvokuvia valtakunnalliseen re-
kisteriin ja késitella niitd perusteluissa kuvatulla tavalla esimerkiksi valvontatoimenpiteiden koh-
distamiseen. Valiokunta pitdd myds erikoisena perustelulausumaa, jonka mukaan tarpeettomak-
si havaittuja tietoja voitaisiin edelleen kisitelld kuuden kuukauden ajan.

Sddntelyn tasmdllisyys ja tarkkarajaisuus sekd arkaluonteisten tietojen kdsittelyn vilttimditto-
myys

Lakiehdotuksen 5 §:n 1 momentissa sidédetddn henkilotietojen késittelystd tutkintatehtdvissa.
Saannoksen mukaan Tulli saa késitelld henkil6tietoja tullirikosten selvittdmiseen tai syyteharkin-
taan saattamiseen liittyvdd muuta toimenpidettd varten. Pykélan 2 momentin mukaan edellytyk-
send on lisdksi, ettd 1 momentissa tarkoitetut tiedot liittyvét henkil6ihin, jotka ovat rikoksesta tai
rikokseen osallisuudesta epdiltyjéd, alle 15-vuotiaita rikollisesta teosta epdiltyjé, esitutkinnan koh-
teena, rikoksen ilmoittajia tai asianomistajina esiintyvid, todistajia, uhreja tai muutoin kuin 1—6
kohdassa tarkoitetulla tavalla 1 momentissa tarkoitettuun toimenpiteeseen liittyvid. Perustelujen
mukaan 2 momentissa on kyse tismentévésti sdantelysté (s. 38). Momentissa mainituista henki-
16isté saadaan késitelld 6 §:n mukaan myds erditd arkaluonteisia tietoja, esimerkiksi biometrisid
tunnisteita ja terveydentilatietoja.

Perustuslakivaliokunnan mielestd 5 §:n 2 momentin 7 kohdan sanamuoto on ongelmallisen avoin.
Valiokunta piti arvioidessaan lakia henkil6tietojen késittelysté poliisitoimessa téllaisen sddnnok-
sen tdsmentdmistd sddtdmisjédrjestyskysymyksend (PeVL 51/2018 vp, s. 11). Valiokunnan mie-
lestd sdédnnostd on myds nyt valttimatontd tismentdd olennaisesti esimerkiksi perustuslakivalio-
kunnan lausunnossa PeVL 51/2018 vp esitetyilld ndkdkohdilla. Téllainen muutos on edellytykse-
ni 1. lakiehdotuksen kisittelemiselle tavallisen lain sddtdmisjéarjestyksessa.
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Lakiehdotuksen 6 §:n 3 kohdassa sdddetdén ns. turvallisuustietojen tallettamisesta. Sddnnoksen
perusteella Tulli saa késitelld toimenpiteen kohteena olevan henkildn turvallisuuden tai viran-
omaisen tyoturvallisuuden turvaamiseksi tarpeellisia tietoja, mukaan lukien henkilén terveyden-
tilan ja sen seurannan tai hdnen sairautensa hoidon kannalta vélttdméttomia tietoja ja muut erityi-
siin henkilotietoryhmiin kuuluvia tietoja. Perustuslakivaliokunta on arvioinut vastaavia saannds-
ehdotuksia aiemmin katsoen, ettd ehdotus néyttdd tekevan mahdolliseksi terveystietojen ja so-
siaalihuollon toimenpiteiden rekisterdinnin hyvin laajasti (ks. myods PeVL 18/2012 vp, s. 3/11,
PeVL 51/2002 vp, s. 2/I1 ja PeVL 37/2002 vp, s. 4/11). Valiokunnan mukaan sd&nnosté oli syyta
tdsmentdd méadrittelemélld tarkemmin sallitut terveydentilatiedot ja sosiaalihuollon toimenpiteet,
vaikka vélttdmattomyysvaatimus sindnséd asianmukaisesti rajoittaakin talletettavien tietojen alaa
(PeVL 18/2012 vp, s. 3/I1). Valiokunnan kisityksen mukaan my0s nyt ehdotettavaa sdanndsta ra-
sittaa samanlainen arkaluonteisten tietojen késittelyyn kytkeytyvé avoimuus, vaikka sddnndseh-
dotuksessa ei sosiaalihuollon asiakkuutta koskevia tietoja mainitakaan. Valiokunta piti arvioides-
saan lakia henkil6tietojen kisittelystd poliisitoimessa téllaisen sdénnoksen tdsmentdmistd sadté-
misjérjestyskysymyksend (PeVL 51/2018 vp, s. 11. Ks. myds PeVL 58/2018 vp, s. 11). Myds nyt
ehdotettua sddnndstéd on valttimatonta tdismentid erityisesti siind viitattujen muiden arkaluonteis-
ten tietojen osalta. Téllainen muutos on edellytyksena sille, ettd 1. lakiehdotus voidaan késitella
tavallisen lain sédtimisjédrjestyksessd. Vastaava sditdmisjérjestyskannanotto kohdistuu myos 1.
lakiehdotuksen 8 §:n 1 momentin 4 kohtaan.

Lakiehdotuksen 7 §:ssé sdddetddn henkilStietojen kisittelysté tullirikosten ennalta estdmiseksi tai
paljastamiseksi. Lakiehdotuksen 8 §:ssd sdddetddn tiedoista, joita 4 §:ssd sdddettyjen perustieto-
jen liséksi saadaan késitelld. Perustuslakivaliokunnan késityksen mukaan ainakin 1 momentin
2—4 kohdan mukaisiin tietoihin voi siséltyd arkaluonteisia tietoja. Valiokunta yhtyy perusteluis-
sa (s. 45) esitettyyn luonnehdintaan, jonka mukaan momentin 2 kohta olisi sisdlloltidén tosiasial-
lisesti laaja. Kohdan nojalla Tulli saisi késitelld henkilon toimintaa ja kéyttdytymistd koskevia
tarpeellisia tietoja. Téllaiset tiedot voisivat perustelujen (s. 45) mukaan koskea esimerkiksi hen-
kilon kontakteja, eldméntapoja, taloudellista tilannetta, harrastuksia ja muita kiinnostuksen koh-
teita siltd osin kuin ne ovat tarpeellisia tullirikosten ennalta estdmisen ja selvittimisen kannalta.
Valiokunta piti arvioidessaan lakia henkildtietojen késittelysté poliisitoimessa vastaavan sién-
ndksen tdsmentdmistd sddtdmisjarjestyskysymyksend (PeVL 51/2018 vp, s. 11). Sdénnostd on
vélttdméatonta tdsmentid esimerkiksi perusteluissa esitetyilld luonnehdinnoilla. Tallainen muutos
on edellytyksend sille, ettd 1. lakiehdotus voidaan késitella tavallisen lain sdédtdmisjarjestyksessa.

Esityksen sddtdmisjérjestysperustelujen (s. 74) mukaan ehdotetut 7 ja 8 § merkitsisivit valtakun-
nallisesti késiteltdvén tietosiséllon laajenemista voimassaolevaan lakiin verrattuna seké tietosi-
séllon ettd rekisterditdvien henkiléryhmien osalta. Lakiehdotuksen 7 §:ssé epdilyn kohteena ole-
valle rikokselle ei asetettaisi lainkaan sen vakavuuteen kohdistuvaa kynnystd, vaan pykéldn mu-
kaan siiné tarkoitettujen tietojen olisi liityttdva henkildihin, joiden "voidaan perustellusti olettaa
syyllistyneen tai syyllistyvin rikokseen". Valiokunta huomauttaa, ettd viranomaisepéily rikok-
sesta muodostaa tietosuoja-asetuksen 10 artiklassa erityisesti sdénnellyn valtioséédntdisesti arka-
luonteisen henkil6tiedon. Hallintovaliokunnan on tdydennettivd sdéntelyd sitomalla kisittely
epdillyn rikoksen vakavuuteen. Perustuslakivaliokunta piti arvioidessaan lakia henkildtietojen
kisittelystd poliisitoimessa téllaisen sdédnnoksen tdsmentdmistd sddtdmisjarjestyskysymyksend
(PeVL 51/2018 vp, s. 12). Téllainen muutos on myds nyt edellytyksena sille, etti 1. lakiehdotus
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voidaan késitelld tavallisen lain sddtdmisjérjestyksessd. Lisdksi hallintovaliokunnan on syyté ko-
rottaa perustellun olettamuksen vaatimusta esimerkiksi "syytd epdilld" -vaatimukseen.

Lakiehdotuksen 9 §:ssé sdddetédén tietoldhdetietojen kasittelystd. Pykélan mukaan Tulli saa kési-
telld tietoja tietoldhteend kaytetysté rikostorjunnasta Tullissa annetun lain 3 luvun 39 §:ssé ja pak-
kokeinolain 10 luvun 39 §:ssé tarkoitetusta henkilosté, tietoldhteen kéytostd ja valvonnasta sekd
tietoldhteen antamien tietojen padasiallisesta siséllostd. Sddnnoksestd ei kdy lainkaan ilmi, mité
tietoja henkilosté on tarkoitus sen nojalla késitelld. Sddnnoksen perusteluista tosin ilmenee, ettd
arkaluonteisia tietoja saisi késitelld vain, kun se on késittelytarkoituksen kannalta valttimatonta
(s. 46). Saantelya on tdydennettdva. Perustuslakivaliokunta piti arvioidessaan lakia henkilGtieto-
jen késittelysté poliisitoimessa tédllaisen sdédnnoksen tdismentémisti sddtdmisjérjestyskysymykse-
nd (PeVL 51/2018 vp, s. 12). Téllainen muutos on myds nyt edellytyksend sille, ettd 1. lakichdo-
tus voidaan kisitelld tavallisen lain sddtamisjarjestyksessa.

Tietojen saanti ja luovuttaminen

Lakiehdotuksen 18 §:ssé sdddetddn Tullin oikeudesta saada tietoja erdisté rekistereistd ja tietojér-
jestelmistd. Sdannoksen mukaan Tullilla on esimerkiksi oikeus saada Rikosseuraamuslaitoksen
henkilorekistereisté tarvittavat tiedot tullirikostorjuntaa varten.

Perustuslakivaliokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista salassapito-
velvollisuuden estdmatti koskevaa sddntelyd perustuslain 10 §:n 1 momentissa sdddetyn yksityis-
eldmin ja henkilGtietojen suojan kannalta ja kiinnittdnyt huomiota muun muassa sithen, mihin ja
ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen
vélttdméattomyyteen. Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat
voineet liittyd jonkin tarkoituksen kannalta "tarpeellisiin tietoihin", jos tarkoitetut tietosisallot on
pyritty luettelemaan laissa tyhjentdvésti. Jos taas tietosisdltdja ei ole samalla tavoin luetteloitu,
sddntelyyn on pitdnyt sisdllyttdd vaatimus "tietojen valttiméattomyydestd" jonkin tarkoituksen
kannalta (ks. esim. PeVL 17/2016 vp, s. 2—3 ja siind viitatut lausunnot). Valiokunta on antanut
erityistd merkitysté luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tés-
méllisyyttd ja siséltod. Mikdli ehdotetut sdanndkset tietojen luovutuksesta ovat kohdistuneet
myos arkaluonteisiin tietoihin, on tavallisen lain séédtamisjérjestyksen kiyttdmisen edellytyksena
ollut sdéntelyn tdsmentdminen selostetun perustuslakivaliokunnan viranomaisten tietojen saa-
mista ja luovuttamista salassapitovelvollisuuden estdmaéttd koskevaa sddntelyé koskevan kéytén-
ndn mukaiseksi (ks. esim. PeVL 15/2018 vp, s. 39). Valiokunta on antanut merkitysti luovutet-
tavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen saamista ja luovuttamista
salassapitovelvollisuuden estdméttd koskevan sddntelyn kattavuutta, tdsméllisyyttd ja siséltod
(ks. esim. PeVL 14/2018 vp, s. 5). Valiokunnan mukaan samanlaisia lahtokohtia voidaan sovel-
taa my0s tietojen saamiseen ja luovuttamiseen yksityiseltd esimerkiksi pankkisalaisuuden esté-
matti (ks. PeVL 48/2018 vp, s. 5).

Ehdotettua 14 §:n sdéntelyd on tdsmennettidvd ja muutettava perustuslain 10 §:n 1 momentissa
sdddetyn yksityiseldmén ja henkilStietojen suojan johdosta valiokunnan viranomaisten tietojen
saamista ja luovuttamista salassapitovelvollisuuden estdméttd koskevaa sddntelyé koskevan kéy-
tannon mukaiseksi. Téllainen muutos on edellytyksend sille, ettd 1. lakiehdotus voidaan késitella
tavallisen lain sdatamisjérjestyksessd. Vastaava siédtdmisjérjestyskannanotto kohdistuu 15 §:n la-
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kiehdotuksen séédntelyyn muiden viranomaisten tietojen luovuttamiseen Tullille suorakayttdises-
ti tallettamalla tai tietojoukkona tallettamista varten, 18 §:n sédntelyyn henkil6tietojen luovutta-
misesta toiselle rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle viranomaiselle ja
19 §:n sddntelyyn muusta henkil6tietojen luovuttamisesta viranomaisille.

Lakiehdotuksen 14 §:n mukaan Tullilla on sen lisdksi, mitd muualla laissa sdddetdén, oikeus saa-
da tehtéviensa suorittamista ja henkilorekisteriensa yllépitdmistd varten salassapitosédédnndsten es-
tamattd teknisen kayttdyhteyden avulla tai tietojoukkona tietoja rekistereistd siten kuin
asianomaisen rekisterinpitdjan kanssa sovitaan. Perustuslakivaliokunta huomauttaa, ettd lailla
sddtdmisen vaatimuksen johdosta tillainen sopiminen voi kattaa 1dhinné niitd kidytdnndn menet-
telyja, joita teknisen kayttdyhteyden avaaminen toisen viranomaisen henkildrekisteriin edellyt-
tad (ks. PeVL 71/2014 vp, s. 3/I1). Séanndsta on vélttdmatonta tdsmentaa.

Tietosuojarikos

Lakiehdotukseen ei sisélly viittausta rikoslain 38 luvun 9 §:n tietosuojarikosta koskevaan siin-
ndkseen. Tietosuojarikosta koskevan sdédnndksen 1 momentin 4 kohdan mukaan rangaistavaa on
sddnnoksesséd tarkemmin yksildity henkildtietojen kisittelyd koskevan muun lain vastainen toi-
minta. My0s sdédnnoksen 2 momentti koskee henkil6tietojen kisittelyd koskevan muun lain vas-
taista toimintaa. S&8nnos on perustuslain 8 §:ssd tarkoitetun rikosoikeudellisen laillisuusperiaat-
teen kannalta ongelmallinen, koska siind ei tarkemmin yksildida niitd henkil6tietojen késittelya
koskevia muita lakeja, joiden vastainen toiminta voi tulla tietosuojarikoksena rangaistavaksi (ks.
PeVL 14/2018 vp, s. 21—22).

Tietosuojarikosta koskeva sddnnds on niin sanottu blankorikossdannds. Laillisuusperiaatteeseen
liittyvistd syistd blankorangaistussdantelyyn on ollut syytéd suhtautua torjuvasti (esim. PeVL 10/
2016 vp, s. 8, PeVL 31/2002 vp, s. 3, PeVL 15/1996 vp, s. 2/11 ja PeVL 20/1997 vp, s. 3/1I). Pe-
rusoikeusuudistuksen yhteydessé valiokunta korosti, ettd blankosdédntelyn osalta tavoitteena tu-
lee olla, ettd niiden edellyttdmét valtuutusketjut ovat tismallisid, rangaistavuuden edellytykset il-
maisevat aineelliset sadnndkset ovat kirjoitetut rikossdadnnoksiltd vaaditulla tarkkuudella ja ndma
sadnnokset késittdvastd normistosta kdy ilmi my0s niiden rikkomisen rangaistavuus seké krimi-
nalisoinnin sisdltdvissa sddnnoksessd on jonkinlainen asiallinen luonnehdinta kriminalisoitavak-
si tarkoitetusta teosta (PeVM 25/1994 vp). Tuoreemmassa kéytédnnossdén valiokunta on pitényt
blankorikossédédntelyn tdismentédmisti edellytyksend lakiehdotuksen kisittelylle tavallisen lain séé-
tamisjarjestyksessd (PeVL 10/2016 vp, s. 8—9). My0s tilanteessa, jossa sddnnoksessa luetellaan
niité tekotapoja, jotka voivat tulla rangaistavaksi, sdéintelyd on perustuslakivaliokunnan kéytén-
ndn mukaan ollut tismennettiva viittaussdinnoksié ja rikoksen tunnusmerkistotekijoita tarkenta-
malla (PeVL 14/2018 vp, s. 21—22). Valiokunnan késityksen mukaan henkil6tietojen késittelys-
td Tullissa annettava laki on sellainen "henkildtietojen késittelyd koskeva muu laki", jota tarkoi-
tetaan rikoslain 38 luvun 9 §:n 1 momentin 4 kohdassa. Lakiehdotusta on tiydennettiava viittauk-
sella rikoslain tietosuojarikosta koskevaan sdadnnokseen.

VALIOKUNNAN PAATOSESITYS

Perustuslakivaliokunta esittaa,

13



Valiokunnan lausunto PeVL 60/2018 vp

ettd lakiehdotukset voidaan kdsitelld tavallisen lain sddtdmisjdrjestyksessd, 1.lakiehdotus
kuitenkin vain, jos valiokunnan periaatesddnnoksistd sekd 5, 6, 7, 8, 9, 12, 14, 15, 18 ja
19 §:sti tekemdt valtiosddntéoikeudelliset huomautukset otetaan asianmukaisesti huo-
mioon.
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