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Perustuslakivaliokunta

Hallituksen esitys eduskunnalle laiksi viiestotietojarjestelmisti ja Digi- ja viestotietoviras-
ton varmennepalveluista annetun lain muuttamisesta seka siihen liittyviksi laeiksi
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Hallituksen esitys eduskunnalle laiksi véestotietojarjestelméstd ja Digi- ja vdestdtietoviraston
varmennepalveluista annetun lain muuttamisesta seké siihen liittyviksi laeiksi (HE 132/2022 vp):
Asia on saapunut perustuslakivaliokuntaan lausunnon antamista varten. Lausunto on annettava
hallintovaliokunnalle.
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Valiokunta on kuullut:

- lainsdaddantoneuvos Maarit Huotari, valtiovarainministerio

- erityisasiantuntija Kaj Valiméaki, valtiovarainministerio

- neuvotteleva virkamies Petteri Jartti, oikeusministerio

- apulaistietosuojavaltuutettu Annina Hautala, Tietosuojavaltuutetun toimisto
- professori Olli Méenpaa

Valiokunta on saanut kirjallisen lausunnon:
- professori Janne Salminen

HALLITUKSEN ESITYS

Esityksessd ehdotetaan muutettaviksi viestotietojarjestelmaista ja Digi- ja videstotietoviraston var-
mennepalveluista annettua lakia, tietosuojalakia, henkil6tietojen késittelysta rikosasioissa ja kan-
sallisen turvallisuuden ylldpitimisen yhteydessa annettua lakia, henkilGtietojen késittelystd maa-
hanmuuttohallinnossa annettua lakia, henkil6tietojen kisittelystd Rikosseuraamuslaitoksessa an-
nettua lakia, osakeyhtidlakia, osuuskuntalakia, henkil6tietojen késittelystd Rajavartiolaitoksessa
annettua lakia, meripelastuslakia, henkil6tietojen késittelystd poliisitoimessa annettua lakia ja
henkilGtietojen késittelystd Tullissa annettua lakia.

Ehdotetut lait on pddasiassa tarkoitettu tulemaan voimaan 1.9.2023. Ehdotettu lainmuutos suku-
puolitiedon poistamiseksi henkilotunnuksesta on tarkoitettu tulemaan voimaan 1.1.2027.

Valmis
5.0
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Esitykseen siséltyvisséd sddtdmisjirjestysperusteluissa lakichdotusta tarkastellaan perustuslain 6
§:ssé turvatun yhdenvertaisuuden, 10 §:ssé turvatun yksityiseldmén ja henkilStietojen suojan, 21
§:ssé turvatun oikeusturvan ja 124 §:ssd julkisen hallintotehtdvian antamisesta muun kuin viran-
omaisen hoidettavaksi sdédetyn kannalta.

Hallituksen kisityksen mukaan esitys voidaan hyvéksyé tavallisessa lainsdétdmisjérjestyksessé.

VALIOKUNNAN PERUSTELUT
Arvioinnin ldhtokohdat

(1) Hallituksen esityksen tavoitteena on uudistaa henkildtunnusjirjestelméd mahdollistamalla
henkil6tunnuksen myontdminen ulkomaalaisille nykyistd laajemmin, mahdollistamalla sdhkoi-
nen etdrekisterdityminen viestotietojarjestelmédn, kehittdmalld viestotietojérjestelmén identi-
teetinhallintaa, vdhentdmélld organisaatiokohtaisten yksildivien tunnusten tarvetta, luomalla
edellytykset kokonaan uuden yksildintitunnuksen kéyttdonotolle sekd tismentdmélla henkilotun-
nuksen késittelyd koskevia sddnndksid. Henkilétunnuksen rakennetta ehdotetaan muutettavaksi
poistamalla siitd tieto henkilon sukupuolesta.

(2) Lakiehdotuksia tarkastellaan hallituksen esityksen sdétdmisjarjestysperusteluissa. Perustus-
lakivaliokunta voi péépiirteissddn yhtyé sddtdmisjarjestysperusteluissa tehtyihin johtopéatoksiin.
Valiokunnalla ei ole huomauttamista sdéintelyn tavoitteista tai perusratkaisuista.

Henkilo- ja yksilintitunnuksen mddrittely

(3) Henkilon yksildinnin ja tunnistamisen muodollisilla edellytyksilld on keskeinen merkitys
henkilon toimimiselle erilaisissa yhteiskunnallisissa tilanteissa, ja luotettava yksildinti on usein
vélttdméatonta erilaisissa asiointitilanteissa. Yksilointid ja tunnistamista kdytetdén vakiintuneesti
erilaisten oikeuksien ja velvollisuuksien kohdentamisen perusteena, ja niilld on kdytdnndssé mer-
kitystd myds perusoikeuksien toteuttamisessa.

(4) Perustuslakivaliokunnan mielesti sdéntely on pddosin asianmukaista. Lakiehdotuksiin ei
kuitenkaan sisélly henkilon yksildinnin ja tunnistamisen mééritelmid, vaikka esimerkiksi tieto-
suojalain 29 §:48n ehdotetaan lisdttédviksi sddnnds henkildtunnuksen késittelysti rekisterdidyn
yksiselitteiseksi yksiloimiseksi erdissa tilanteissa. Lisdksi tietosuojalain 29 §:44n ja henkil6tieto-
jen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annetun lain
12 §:44n ehdotetaan lisdttédviksi sddnnokset kiellosta tunnistaa rekisterdity yksinomaan henkil6-
tunnuksella tai henkildtunnuksen ja rekister6idyn nimen yhdistelmélla. Perustuslakivaliokunnan
mielestd tunnistaminen ja yksildinti on syyti mééritelld selkedsti laissa.

Automaattinen pddtoksenteko
(5) Lakiehdotuksen perustelujen mukaan ehdotettu etirekisterdintimenettely on tarkoitus toteut-

taa padsdintodisesti automatisoituna menettelynd, jossa rekisterdinti tapahtuu ilman luonnollisen
henkilon késittelyd. Nyt arvioitava hallituksen esitys on esityksen perustelujen mukaan (s. 133)
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valmisteltu silld oletuksella, ettd automaattisen paatoksenteon kéyttdalasta ja muista siihen liitty-
vistd seikoista sdddetdédn hallintolaissa hallituksen esitykseen eduskunnalle julkisen hallinnon au-
tomaattista padtoksentekoa koskevaksi lainsdddannoksi (HE 145/2022 vp) siséltyvéan lakiehdo-
tuksen mukaisesti. Nyt arvioitavan hallituksen esityksen perusteluissa (s. 126) viitataan my®ds sii-
hen, ettd mikdli mainitussa hallituksen esityksessé esitetty automaattisen paétdksenteon yleislain-
sdddanto ei tule voimaan suunnitellusti vuoden 2023 alkupuolella, on myds etérekisterdintime-
nettelyn sédéddosehdotusten voimaantuloa lykéttédvé joko automaattisen padtoksenteon yleislain-
sdddannon voimaantuloon saakka tai kunnes menettely voidaan toteuttaa erillisratkaisuin ilman
automaatiota. Perustuslakivaliokunta on vasta hiljattain antanut mainitusta esityksesté lausunnon
(PeVL 81/2022 vp).

(6) Perustuslakivaliokunta kiinnittdd hallintovaliokunnan huomiota esitysten keskindisen suh-
teen asianmukaiseen huomioimiseen my0s perustuslakivaliokunnan lausunnossa PeVL 81/2022
vp automaattisesta padtdksenteosta sanottu huomioiden. Valiokunta kiinnittdd lisdksi perustus-
lain 21 §:ssé turvatun oikeusturvan ja hyvén hallinnon ndkokulmasta huomiota hallintolakiin eh-
dotetun automaattista padtoksentekoa koskevan sdéntelyn asianmukaiseen soveltamiseen.

Henkilotietojen suoja

(7) Viestotietojarjestelmé on yhteiskunnan toiminnan kannalta keskeinen tietovaranto ja yksi
maan keskeisimmisté perusrekistereistd. Tietojdrjestelmdén sisdltyy runsaasti henkilGtietoja, ja
osa henkil6tiedoista on arkaluonteisia (ks. myds PeVL 3/2009 vp, s. 2/1). Esitykseen siséltyy
sadnnoksid henkilotietojen késittelystd viestotietojarjestelméssd. Sddntely on siten merkityksel-
listd perustuslain 10 §:ssé turvatun yksityiseldmén suojan ja henkil6tietojen suojan kannalta.

(8) Perustuslakivaliokunnan mukaan yleisen tietosuoja-asetuksen yksityiskohtainen sdéntely,
jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti, muo-
dostaa yleensi riittdvdn sddnndspohjan myds perustuslain 10 §:ssé turvatun yksityiseldmén ja
henkil6tietojen  suojan kannalta. HenkilGtietojen suoja tulee turvata ensisijaisesti
EU:n yleisen tietosuoja-asetuksen ja kansallisen yleislainsddddnndn nojalla. Kansallisen
erityislainsddddnndn sddtdmiseen tulee siten suhtautua pidéttyvisti ja rajata sellainen vain valtté-
mattdmain tietosuoja-asetuksen salliman kansallisen liikkumavaran puitteissa (ks. PeVL 14/
2018 vp, s. 4—95).

(9) Viestotietojarjestelméssd tapahtuvan henkildtietojen késittelyn oikeusperustana pidetidén
esityksen perusteluissa (s. 130) yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdassa
tarkoitettua rekisterinpitéjén lakisditeistd velvoitetta. Esityksen perusteluissa arvioidaan edel-
leen, ettd véestotietojirjestelmén tdsmallistd ja kattavaa laintasoista erityissdédntelyd on edelleen
pidettdva tarpeellisena, koska kyseessé on yhteiskunnan perusrekisteri, jonka siséltdmié tietoja
hyddynnetédén erittdin laajasti yhteiskunnan toiminnoissa ja johon voidaan siten arvioida
liittyvén erityisen suuria henkilGtietojen suojaan liittyvid riskejd. Perustuslakivaliokunta yhtyy
arvioon.

(10) Hallituksen esityksen 1. lakiehdotuksen 9 a §:n 2 momentissa ehdotetaan sdddettiaviksi, ettd
rekisterdintid pyytidvan henkilon henkil6llisyys varmistetaan vertaamalla hanen rekisterdintime-
nettelyssd kasvoistaan ottamiaan kuvia ja videoita hinen matkustusasiakirjansa tekniseltd osalta



Valiokunnan lausunto PeVL 87/2022 vp

luettavaan kasvokuvaan. Esityksen perustelujen (s. 99) mukaan késittelyd suoritetaan siten, ettéd
rekisterdintid pyytdva henkild ottaa menettelyssé itsestédén kasvokuvan ja videon seka esittéé ne
Digi- ja véestotietovirastolle sdhkoistd tunnistusmenetelméé hyddyntéen.

(11) Perustuslakivaliokunnan mukaan téllaiset biometriset tunnistetiedot ovat monin tavoin rin-
nastettavissa arkaluonteisiin tietoihin (ks. myds PeVL 40/2021 vp, kappale 8). Arkaluonteisten
tietojen késittelyn salliminen koskee yksityiseldmédn kuuluvan henkildtietojen suojan ydinté
(PeVL 37/2013 vp, s. 2/T). Myo6s EU:n tuomioistuin on katsonut, ettd esimerkiksi sormenjalkien
ottaminen ja tallentaminen puuttuu perusoikeuskirjan 7 ja 8 artiklassa tarkoitettuun yksityiselé-
mén ja henkilGtietojen suojaan (Schwarz vastaan Stadt Bochum C-291/12, tuomion kohta 30).

(12) Perustuslakivaliokunnan mielesté henkildtietojen késittelyéd koskevaa sdéntelyd on sanotun
johdosta téllaisissa perusoikeusherkissé siéntelykonteksteissa edelleen arvioitava sééntelyn laki-
tasoisuutta, tdsmaéllisyyttd ja kattavuutta korostaneen kdytinnon pohjalta (ks. myds PeVL 14/
2018 vp, s. 7). Valiokunnan mukaan on ollut selvéa, etté erityislainsdddédnnon tarpeellisuutta on
arvioitava myds tietosuoja-asetuksenkin edellyttimén riskiperustaisen lahestymistavan mukai-
sesti kiinnittdmailld huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin. Mité korkeampi
riski késittelystd aiheutuu luonnollisen henkildn oikeuksille ja vapauksille, sitd perustellumpaa
on yksityiskohtaisempi sdédntely (PeVL 14/2018 vp, s. 5).

(13) Perustuslakivaliokunta pitdd nyt ehdotettua sdéntelya tistd ndkokulmasta asianmukaisena.
Hallintovaliokunnan on kuitenkin syytd varmistua ehdotetun sdintelyn yhteensopivuudesta EU:n
tietosuoja-asetuksen kanssa kiinnittden huomiota erityisesti etdrekisterdintimenettelyn suhtee-
seen asetuksen 22 artiklassa automatisoiduista yksittaispadatoksistd sdddettyyn.
VALIOKUNNAN PAATOSESITYS

Perustuslakivaliokunta esittia,

ettd lakiehdotukset voidaan késitelld tavallisen lain sddtdimisjdrjestyksessd.
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Helsingissd 24.1.2023
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Johanna Ojala-Niemeld sd
varapuheenjohtaja Heikki Vestman kok
jasen Jukka Gustafsson sd

jasen Hannu Hoskonen kesk

jasen Olli Immonen ps

jasen Mikko Kinnunen kesk

jésen Anna Kontula vas

jasen Mats Lofstrom r

jésen Sakari Puisto ps

jasen Wille Rydman ps

jasen Ville Valkonen kok

varajisen Johannes Koskinen sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Mikael Koillinen
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