Valiokunnan lausunto PuVL 1/2023 vp— HE 4/2023 vp

Puolustusvaliokunta

Hallituksen esitys eduskunnalle tietoturvallisuudesta Pohjois-Atlantin sopimuksen osa-
puolten viililli tehdyn sopimuksen ja turvallisuussiiintojen hyviksymiseksi ja voimaan-
saattamiseksi seki Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluo-
kitellun tiedon suojaamiseksi tehdyn hallinnollisen jéirjestelyn ja Pohjois-Atlantin liiton
kanssa tehdyn tietoturvallisuussopimuksen irtisanomiseksi

Ulkoasiainvaliokunnalle

JOHDANTO
Vireilletulo

Hallituksen esitys eduskunnalle tietoturvallisuudesta Pohjois-Atlantin sopimuksen osapuolten
vililld tehdyn sopimuksen ja turvallisuussdéntojen hyviksymiseksi ja voimaansaattamiseksi sekéd
Suomen ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluokitellun tiedon suojaami-
seksi tehdyn hallinnollisen jérjestelyn ja Pohjois-Atlantin liiton kanssa tehdyn tietoturvallisuus-
sopimuksen irtisanomiseksi (HE 4/2023 vp). Asia on saapunut puolustusvaliokuntaan lausunnon
antamista varten. Lausunto on annettava ulkoasiainvaliokunnalle.

Asiantuntijat

Valiokunta on kuullut:

- lakimies Ville Salmi, ulkoministerio

- vanhempi hallitussihteeri Tuomas Hyvérinen, puolustusministerio

- erikoissuunnittelija, tietoturvallisuusjohtaja Pekka Ylitalo, Pddesikunta

VALIOKUNNAN PERUSTELUT

Valiokunnan kannanotot
Yleistd

(1) Esityksessd ehdotetaan, ettd eduskunta hyviksyy tietoturvallisuudesta Pohjois-Atlantin sopi-
muksen osapuolten viélilld tehdyn sopimuksen ja turvallisuussddnndt seka lain, jolla saatetaan
voimaan sopimuksen ja turvallisuussdéntdjen lainsdddédnnon alaan kuuluvat madraykset. Esityk-
sessd ehdotetaan myos, ettd eduskunta antaa suostumuksensa siihen, ettd Suomi irtisanoo Suo-
men ja Pohjois-Atlantin liiton kesken vaihdettavan turvallisuusluokitellun tiedon suojaamiseksi
tehdyn hallinnollisen jirjestelyn ja Pohjois-Atlantin liiton kanssa tehdyn tietoturvallisuussopi-
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muksen. Voimassa oleva Suomen ja Pohjois-Atlantin liiton vélilld tehty tietoturvallisuussopimus
allekirjoitettiin 22.9.1994 Suomen liityttyd Naton rauhankumppanuusohjelmaan.

(2) Saadun selvityksen mukaan Pohjois-Atlantin sopimuksen osapuolten vélilld vuonna 1997
tietoturvallisuudesta tehty sopimus on osa Pohjois-Atlantin liiton oikeudellisesti sitovaa sopi-
muskehikkoa, johon Pohjois-Atlantin sopimukseen liittyvien uusien jasenmaiden edellytetédén si-
toutuvan. Pohjois-Atlantin liiton kaikki nykyiset jdsenvaltiot ovat sopimuksen osapuolia. Monen-
vélinen sopimus korvaa Suomen kahdenviliset tietoturvallisuusjdrjestelyt Pohjois-Atlantin liiton
kanssa. Tietoturvallisuussopimus on yksi niistd kuudesta sopimuksesta, joihin Suomi on sitoutu-
nut liittymdén 12 kuukauden sisdlld Pohjois-Atlantin sopimusta koskevan Suomen liittymiskir-
jan tallettamisesta. Puolustusvaliokunta pitéé tdrkeénd, ettd sopimus saadaan voimaan mahdolli-
simman nopeasti.

Merkittdvimmdit muutokset aiempaan sopimukseen

(3) Tietoturvallisuussopimuksen mukaan tehokas poliittinen neuvottelu, yhteistyo seké suunnit-
telupuolustusasioissa sopimuksen tavoitteiden saavuttamiseksi edellyttiavat turvallisuusluokitel-
lun tiedon vaihtamista osapuolten vililld. Sen mahdollistaminen edellyttdd méérayksié turvalli-
suusluokitellun tiedon vastavuoroisesta suojaamisesta ja turvaamisesta, jolla varmistetaan turval-
lisuusluokitellun tiedon yhteinen suojauksen taso. Sopimus ei aseta osapuolille velvoitteita luo-
vuttaa turvallisuusluokiteltua tietoa.

(4) Valiokunta yhtyy asiatuntijakuulemisissa esiin nousseisiin ndkemyksiin siitd, etté 1dhes 30
vuotta kestdneen Nato-kumppanuuden my&td Suomella on hyva kisitys siitd, miten liittokunnas-
sa kasitelldén turvallisuusluokiteltua tietoa, eiké liittyminen jdsenvaltioiden véliseen tietoturval-
lisuussopimukseen niin ollen tuo turvallisuusluokitellun tiedon késittelysédéntdihin suuria muu-
toksia.

(5) Merkittdvin muutos turvallisuusluokitellun tiedon vaihtamisessa on se, ettd Naton tietotur-
vallisuussopimukseen liittyminen mahdollistaa ylimman COSMIC TOP SECRET -turvallisuus-
luokan tiedon saamisen. Lisdksi Nato-jasenyyden myGtd saatavan ja vaihdettavan tiedon méara
lisddntyy merkittivisti, ja useammat valtionhallinnon viranomaiset tulevat saamaan ja késittele-
main Naton turvallisuusluokiteltua tietoa. Saadun selvityksen mukaan Nato-jdsenyys ja tietotur-
vallisuussopimukseen liittyminen parantaa puolustusteollisuuden osallistumismahdollisuuksia
hankintoihin ja tarjouskilpailuihin, jotka sisiltdvit Naton turvallisuusluokiteltua tietoa.

(6) Suomen viranomaisten turvallisuusluokitellun tiedon suojaamismenettelyt on havaittu Na-
ton tekemissd sddnnollisissd tarkastusvierailuissa toimiviksi. Valiokunta korostaa sitd nékokul-
maa, ettil tietoméddrien kasvaessa ja jaettaessa sitd useammille viranomaisille on jatkossakin syyta
huolehtia riittévistd tietoturvallisuustoimista, jotta luottamus sdilyy Suomeen kansainvélisend
toimijana.

Tietoturvasopimuksen kustannukset ja vaikutus viranomaistoimintaan

(7) Hallituksen esityksessd on arvioitu my0ds uuden sopimuksen kustannuksia. Natoon liittyvin
tiedon késittelyn mahdollistavan korkeaa turvallisuutta edellyttivén tietojenkasittely-ympariston
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kehittdmiskustannusten arvioidaan olevan noin 20 miljoonaa euroa vuosina 2023—2025. Lisdksi
tietojenkdsittelytiloihin vaadittavat suojaukset tulevat aiheuttamaan uusia kustannuksia arviolta
noin kuusi miljoonaa euroa kohdistuen paédsadntdisesti vuokrauskustannuksiin. Saadun selvityk-
sen mukaan tietoturvallisuussopimus ei kuitenkaan suoranaisesti lisdd valtion yhteisen korkeaa
turvallisuutta edellyttdvén tietojenkasittely-ympériston kustannuksia, koska vastaavat vaatimuk-
set ovat olleet voimassa jo kumppanuusaikana.

(8) Naton turvallisuusluokiteltujen tietojen médréd ja kisittelytarve laajenee Nato-jasenyyden
myoOtd merkittdvisti myos ulko- ja puolustushallinnon ulkopuolisiin viranomaisiin seké yrityk-
siin. Hallituksen esityksessd todetaan, ettd neuvonta-, tarkastus- ja hyvéksyntityon on arvioitu
edellyttdvén esimerkiksi Liikenne- ja viestintivirastossa pysyvésti lisdresursointitarpeita. Valio-
kunta pitad erittdin tdrkeénd, ettd kaikkien viranomaistoimijoiden resurssit ovat uuden tietoturva-
sopimuksen vaatimalla tasolla.

Eduskunnan tiedonsaantioikeus

(9) Eduskunnan tiedonsaanti- ja osallistumisoikeutta Nato-asioiden kisittelyyn kuvataan esityk-
sen luvussa 2.4. Eduskunnalla on perustuslain 47 §:n mukaan oikeus saada valtioneuvostolta
asioiden késittelyssé tarvitsemansa tiedot. Sdénnos siséiltdd yhtdaltd valtioneuvoston velvollisuu-
den oma-aloitteisesti toimittaa eduskunnan tarvitsemat tiedot ja toisaalta velvollisuuden toimit-
taa eduskunnan pyytdmit tiedot (HE 1/1998 vp, s. 97).

(10) Asianomaisen ministerin tulee huolehtia siitd, ettd valiokunta tai muu eduskunnan toimie-
lin saa viipymatti tarvitsemansa viranomaisen hallussa olevat asiakirjat ja muut tiedot. Valiokun-
nan perustuslaissa sdidetty yleinen tiedonsaantioikeus kattaa valtioneuvostolla ja ministeriolla
olevat salassa pidettavét tiedot. Valiokunta korostaa sitd ndkokulmaa, ettd on eduskunnan yksin-
omaisessa toimivallassa arvioida, millaiset tiedot ovat tarpeellisia vireilld olevan asian késittelys-
séd. Valtioneuvosto ei voi tillaista arviota tehdd eduskunnan puolesta.

(11) Valiokunta on aiemmin tarkastellut sitd, miten yhteistyd valtioneuvoston - erityisesti ulko-
ja puolustusministerion — ja puolustusvaliokunnan kanssa on toiminut (ks. Selvitys eduskunnan
perustuslaissa turvatun tiedonsaantioikeuden toteutumisesta — PuVL 2/2020 vp — O 35/2020
vp). Valiokunta toi lausunnossa esiin, ettd padsédantdisesti yhteistyd on toiminut hyvin (esimer-
kiksi HX-hankkeesta informointi).

(12) Valiokunta toistaa tissd yhteydessé edelld mainitussa lausunnossa esiin nostamansa huo-
mion siité, ettd eduskunnan tiedonsaantioikeus ei voi olla siitd kiinni, ettd valiokunnan puolelta
osataan tehdd etukéteen oikeita kysymyksié puolustuspolitiikan hoidosta, vaan valtioneuvoston
pitdd itse aktiivisesti tdyttdd tiedonantovelvoite. Erityisen tidrkedd timé on nyt, kun Suomen ha-
kee Nato-maana omaa toimintalinjaansa liittokunnassa.

VALIOKUNNAN PAATOSESITYS

Puolustusvaliokunta esittdd,



Valiokunnan lausunto PuVL 1/2023 vp

ettd ulkoasiainvaliokunta ottaa edelld olevan huomioon.

Helsingissi 6.6.2023
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Antti Hakkdnen kok
varapuheenjohtaja Hanna Huttunen kesk
jasen Timo Heinonen kok

jésen Mika Kari sd

jasen Teemu Keskisarja ps

jasen Tuomas Kettunen kesk
jasen Kimmo Kiljunen sd

jasen Jukka Kopra kok

jésen Juha Méenpéa ps

jasen Riitta Mékinen sd

jésen Veijo Niemi ps

jésen Jari Ronkainen ps

jasen Tuula Vaétéinen sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Heikki Savola
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