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HALLITUKSEN ESITYS

Esityksessd ehdotetaan sdéddettivéksi laki sotilastiedustelusta. Esitys liittyy hallituksen esityk-
siin, joissa ehdotetaan sdddettdviaksi siviilitiedustelutoiminnasta, siviili- ja sotilastiedustelun val-
vonnasta seké perustuslain muuttamisesta koskien luottamuksellisen viestin suojan rajoittamista
tiedon hankkimiseksi sotilaallisesta toiminnasta ja muusta kansallista turvallisuutta vakavasti uh-
kaavasta toiminnasta. Esityksen tavoitteena on saattaa Puolustusvoimien tiedustelua koskeva
lainsdddanto ajan tasalle seka téyttdd perustuslaista ja Suomea sitovista kansainvalisistd velvoit-
teista johtuvat vaatimukset.

Tavoitteena on parantaa Puolustusvoimien tiedonhankintaa Puolustusvoimien tehtiviin liittyvis-
td vakavista kansainviélisistd uhista siten, ettd Puolustusvoimilla olisi Suomessa ja ulkomailla toi-
mivaltuudet henkil6tiedusteluun ja tietojérjestelmétiedusteluun seké tietoliikennetiedusteluun.

Esityksessd ehdotetaan sdddettaviksi sotilastiedustelun kohteista ja tiedustelutoiminnassa nouda-
tettavista periaatteista, toiminnan ohjauksesta seké valvonnasta puolustushallinnossa. Sotilastie-
dusteluviranomaisia olisivat Puolustusvoimien pédesikunta ja Puolustusvoimien tiedustelulaitos.
Laissa sdddettiisiin viranomaisten kiytdssd olevista tiedustelumenetelmisti ja toimivaltuuksien
kaytostd padttimisestd sekd yhteistydstd muiden viranomaisten kanssa, tiedustelutiedon ilmoitta-
misesta, tiedustelukielloista ja kansainvélisesti yhteistyOsta.

Sotilastiedustelun tarkoituksena on seurata turvallisuusympériston kehitystd ja tuottaa tietoa
ylimmén turvallisuuspoliittisen johdon ja sotilaallisen padtoksenteon tueksi. Sotilastiedustelu an-
taa ennakkovaroituksen Suomeen kohdistuvasta sotilaallisesta uhkasta ja tukee muita viranomai-
sia. Liséksi sotilastiedustelu tukee Puolustusvoimien muuta kansainvilistd toimintaa ja sotilaal-
lisiin kriisinhallintaoperaatioihin liittyvéda péatoksentekoa sekd Puolustusvoimien toimintaa ja
omasuojaa kansainvilisessd toiminnassa.

Ehdotettu laki on tarkoitettu tulemaan voimaan mahdollisimman pian lakiehdotuksen séétédmis-
jérjestystd koskevat seikat huomioon ottaen.

VALIOKUNNAN YLEISPERUSTELUT

Hallituksen esityksen tausta

Esityksessd ehdotetaan sdéddettivéksi laki sotilastiedustelusta. Esitys liittyy hallituksen esityk-

siin, joissa ehdotetaan sdddettiviksi siviilitiedustelutoiminnasta (HE 202/2017 vp), siviili- ja so-
tilastiedustelun valvonnasta (HE 199/2017 vp ja PNE 1/2018 vp) seki perustuslain muuttamises-
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ta koskien luottamuksellisen viestin suojan rajoittamista tiedon hankkimiseksi sotilaallisesta toi-
minnasta ja muusta kansallista turvallisuutta vakavasti uhkaavasta toiminnasta (HE 198/2017
vp). Eduskunta hyvéksyi 3.10.2018 lain perustuslain 10 §:n muuttamisesta (PeVM 4/2018 vp).
Lisdksi eduskunta on 20.12.2018 hyvéksynyt esitykset tiedustelutoiminnan valvonnasta seké
muutokset eduskunnan tygjarjestykseen (PeVM 9/2018 vp ja PeVM 10/2018 vp).

Sotilastiedustelu kohdistuu Suomen ulkopuoliseen toimintaymparistdon, ja sotilastiedustelun
pédasialliset seurantakohteet ovat valtiotoimijoita. Puolustusvaliokunta toteaa, ettd Puolustusvoi-
mien tiedustelullisesta tiedonhankinnasta eli sotilastiedustelusta ei ole télld hetkelld nimenomai-
sia sdadnnoksié laissa. Sotilastiedustelua on késitelty ainoastaan lain esitoiden tasolla hallituksen
esityksessd puolustusvoimalaiksi ja erdiksi sithen liittyviksi laeiksi (HE 264/2006 vp). Suomessa
ei ole mydskaén sdddetty siitd, mihin tiedustelutoiminnalla pyritéén tai millaista tiedustelutoimin-
taa voidaan harjoittaa.

Perustuslakivaliokunta toteaa sotilastiedustelua koskevasta hallituksen esityksesté antamassaan
lausunnossa (PeVL 36/2018 vp), ettd Puolustusvoimat harjoittaa lakisddteisten tehtiviensa hoita-
misen edellyttimaa tiedustelua, mutta tiedustelua varten ei ole laissa sdédettyja erityisié toimival-
tuuksia. Perustuslakivaliokunnan nikemyksen mukaan tilanne on erikoinen. Puolustusvaliokun-
ta yhtyy tdhén arvioon ja pitdd erittdin tarpeellisena, ettd sotilastiedustelutoiminnasta sédédetdan
laissa. Saantelyn selkeyttiminen nykyisestd on puolustusvaliokunnan mielestd valttdmatonta
myos sotilastiedustelua harjoittavien virkamiesten oikeusturvan kannalta.

Yleisend huomiona tiedustelua koskevista lakiehdotuksista puolustusvaliokunta toteaa, ettd Puo-
lustusvoimien — kuten suojelupoliisin — tiedonhankintatoimivaltuudet ovat puutteellisia toi-
minnan yhteiskunnalliseen merkittdvyyteen ndhden sekd muihin maihin verrattuna. Nykytilassa
toimivaltuudet rajoittuvat rikosten estimiseen ja paljastamiseen. Voimassa oleva lainsdddéanto ei
siis mahdollista turvallisuusviranomaisille tiedonhankkimista muuten kuin rikosperusteisesti,
jolloin tiedonhankinnan kohteena on aina tietty henkild ja tdmén tiettyyn rikokseen liittyvé toi-
minta. Sotilastiedustelutoiminnassa ei kéyteté esimerkiksi henkilon henkil6kohtaiseen koskemat-
tomuuteen kajoavia keinoja, kuten kiinniottamista, vaan kyse on tiedon hankkimisesta sotilastie-
dustelun kohteena olevasta toiminnasta ja siitd, miten kohteena olevaan toimintaan osallistuvat
tahot toimivat.

Perustuslakivaliokunta toteaa esityksesti antamassaan lausunnossa, ettd lakiehdotukset voidaan
kisitelld tavallisen lain sdétdmisjarjestyksessd, 1. lakiehdotus kuitenkin vain, jos perustuslakiva-
liokunnan sen 4, 8, 11, 17, 19, 38, 40, 41, 45, 53, 63, 67, 86, 108 ja 113 §:std tekemdt valtiosdén-
tooikeudelliset huomautukset otetaan asianmukaisesti huomioon.

Hallituksen esityksen ja saamansa selvityksen perusteella puolustusvaliokunta puoltaa hallituk-
sen esitykseen sisdltyvien lakiehdotusten hyvaksymisté tistd mietinndsté ilmenevin huomautuk-
sin ja muutosehdotuksin.

Tiedustelulainsifidinnon tarve muuttuneessa turvallisuusympéristossi

Puolustusvaliokunta toteaa, ettd Suomen turvallisuusviranomaisten tiedonhankintamenetelmid
sekid toimivaltuuksia tulee tarkastella muuttuneen tilanteen valossa. Valiokunta huomauttaa, etti



Valiokunnan mietinté6 PuVM 4/2018 vp

viestiliikenteen siirtyminen analogisesta maailmasta digitaaliseen maailmaan on luonut tilan-
teen, jossa Suomen sotilastiedustelun kyky tuottaa tilannekuvaa ja ennakkovaroitusta paatdksen-
tekijoille on télld hetkelld liian rajallinen. Suomen sotilastiedustelun perinteiset vahvuudet — eri-
tyisesti radiosignaalitiedustelu — eivit endi riitd vastaamaan turvallisuusympériston haasteisiin.
Valiokunta huomauttaa, ettd heikentyneessa turvallisuusymparistossa sotilastiedustelu ei voi tu-
kea riittavélla tavalla ylintd valtionjohtoa ulko-, turvallisuus- ja puolustuspoliittisessa padtoksen-
teossa, eikd varautua torjumaan Suomeen kohdistuvia vakavia, kansallista turvallisuutta vaaran-
tavia uhkia.

Valiokunta pitdd myds tdrkeénd, ettd ollakseen uskottava yhteistydkumppani Suomen on véltta-
métontd olla kansainvilisessd tiedusteluyhteistydssd mukana toimivaltuuksilla, jotka vastaavat
keskeisten verrokkimaiden, erityisesti muiden Pohjoismaiden, toimivaltuuksia. Riittdvét tiedus-
telutoimivaltuudet voivat valiokunnan mielestd omalta osaltaan varmistaa ja ennaltachkdista sel-
laisten tilanteiden syntymisté, kuten esimerkiksi vuonna 2013 esille tullut ulkoministeriéon koh-
distunut laajamittainen verkkovakoilu. Suomi sai tiedon verkkohyokkéyksesti kolmannen maan
viranomaisilta. Valiokunta korostaa, ettei kansallista turvallisuutta voida rakentaa sen varaan,
ettd Suomi voi satunnaisesti saada kumppanimailta tietoa verkkohyokkéyksistd. Kyky selvittda
tdllaisia verkkohyokkéayksid tdytyy omata kansallisesti.

Valiokunta toteaa, ettd kevaalla 2017 eduskunnalle annetussa puolustusselonteossa (VNS 3/2017
vp) arvioidaan Suomen muuttunutta turvallisuusympéristdd. Selonteossa todetaan, etté sotilaalli-
nen toiminta ja sotilaalliset jannitteet Itdimeren alueella ovat lisddntyneet. Sotilaallisten kriisien
ennakkovaroitusaika on lyhentynyt ja kynnys voimankayttoon on alentunut. Sodan kuvan moni-
puolistuttua Suomeen kriisiaikana kohdistuva keinovalikoima olisi laaja, miké lisd4 puolustuk-
selle asetettuja tavoitteita. Selonteossa tuodaan esiin, ettd kansainvéilisen tilanteen kiristymisesté
huolimatta Suomeen ei kohdistu vélitonté sotilaallista uhkaa, mutta sotilaalliseen voimanké&yt-
to0n Suomea vastaan tai silld uhkaamiseen on kuitenkin varauduttava. Selonteossa todetaan edel-
leen, ettd ennakkovaroitus Suomeen kohdistuvista sotilaallisista uhkista edellyttédé kehittynytté
tiedustelu- ja valvontakykya seké kansainvilistd yhteistyotd. Naitd uhkia koskevia sotilastiedus-
telun tiedonhankintamenetelmié kehitetédén. Puolustusvoimat rakentaa suunnitellun sotilastiedus-
telun, valvonnan ja maalittamistuen kokonaisuuden. Puolustusvoimat rakentaa kyvyn kybertilan-
nekuvan muodostamiseen, kyberoperaatioiden suunnitteluun ja toimeenpanoon sekéd omien jér-
jestelmien suojaamiseen ja valvontaan kybertoimintaympéristossa.

Puolustusvaliokunta arvioi puolustusselonteon turvallisuusympéristokuvausta selonteosta anta-
massaan mietinndssd (PuVM 4/2017 vp). Puolustusvaliokunta yhtyi ulkoasiainvaliokunnan ul-
ko- ja turvallisuuspoliittisesta selonteosta antamassaan mietinndssd (UaVM 9/2016 vp) esitta-
méédn nikemykseen Suomeen turvallisuusympéristoon vaikuttavista tekijoistd. Puolustusvalio-
kunta totesi mietinndsséén, ettd lainsdddénto sotilas- ja siviilitiedustelusta on tarpeellinen lisé ti-
lannetietoisuuden parantamiseksi. Uuden lainsdédédnnon toimivaltuuksien kautta varmistetaan
valtion ylimmén johdon péétoksenteon perustuminen parhaaseen mahdolliseen tietoon. Samalla
mahdollistetaan viranomaisille kyky ennaltachkéista erilaisia uhkia. Puolustusvoimilta turvalli-
suusympériston muutos edellyttdd entistd kokonaisvaltaisempaa tilannetietoisuutta sekd kykyéa
havainnoida ja muodostaa ymmarrys perinteisissé toimintaymparistdissé ja tietoverkoissa synty-
vistéd uhkista.
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Sisdisen turvallisuuden selonteosta (VNS 5/2016 vp) antamassaan lausunnossa (PuVL 8/2016
vp) puolustusvaliokunta totesi, ettd ulkoinen ja sisdinen turvallisuus limittyvét voimakkaasti toi-
siinsa ja niitd on mahdotonta erottaa toisistaan nykymaailmassa. Suomen turvallisuuteen kohdis-
tuvat vakavimmat uhkat ovat useimmiten kansainvilisti alkuperéd tai niilld on kytkoksid maam-
me ulkopuolelle. Euroopan turvallisuustilanteen heikkenemiseen liittyy ilmidit4, joita voi kuvata
hybriditoimintana. Hybridivaikuttamisella ymmaérretdéin suunnitelmallista toimintaa, jossa val-
tiollinen tai ei-valtiollinen toimija voi hyddyntdd samanaikaisesti erilaisia sotilaallisia keinoja tai
esimerkiksi taloudellisia tai nopeasti kehittyvién teknologiaan perustuvia painostuskeinoja seké
myos informaatio-operaatioita ja sosiaalista mediaa. Hybridiuhkiin vastaaminen on ensisijaisesti
jdsenmaiden vastuulla, mutta EU-yhteistyon kautta voidaan saada tukea uhkiin vastaamisessa.

Suomen puolustussuunnittelun perusteista

Valiokunta toteaa, ettd vield muutama vuosi sitten Suomen puolustussuunnittelun 1&htSkohtana
oli, ettd tilanne eskaloituu niin hitaasti, ettd ennakkovaroitusaikaa on kuukausia, jopa vuosia. Nyt
puolustussuunnittelun perusteet ovat valmiuden osalta muuttuneet oleellisesti viimeisten neljan
vuoden aikana. Puolustusvoimat on tehnyt merkittavid toiminnallisia uudistuksia, joilla on paran-
nettu toimintavalmiutta. Kantahenkilokunnasta on muodostettu valmiusosastoja ja merkittdva
osa varusmichistd on vuodesta 2017 l1ahtien saanut valmiusyksikkdkoulutusta. Myds varusmies-
ten kaytettdvyyttd joustavaan valmiuden kohottamiseen seké sodan tehtdviin varusmiespalveluk-
sen aikana on liséittyl. Samaan aikaan puolustusvoimien omien toimien ohella puolustusvalmiut-
ta on parannettu myds lainsdddantétoimin, muun muassa esitykselld toimivaltuuksien tarkenta-
misesta sellaisia toimijoita vastaan, joiden valtiollista alkuperédé ei voida suoraan tunnistaa ul-
koisten tunnusmerkkien perusteella (PuVM 5/2017 vp - HE 56/2017 vp) sekd mahdollisuudella
vélittomasti toteutettaviin valmiudellisiin kertausharjoituksiin (PuVM 2/2016 vp - HE 44/2016

vp).

Valiokunta nikee, ettéd turvallisuusympériston muutokset huomioiden jo tehdyt toimenpiteet val-
miuden tehostamiseen ovat olleet erittdin tarpeellisia, ja Puolustusvoimat on varsin lyhyessa ajas-
sa pystynyt merkittdvisti parantamaan valmiuttaan. Osana valmiuden tehostamista myds puolus-
tushaarojen materiaalista valmiutta on kehitetty ja koulutus- ja harjoitustoimintaa on merkittévas-
ti lisétty. Valiokunta pitdd selvénd, ettei kaikista edelld mainituista toimenpiteistd saada maksi-
maalista hyotyé irti, mikéli Puolustusvoimien ja maan poliittisen johdon kéytdssé olevassa tilan-
nekuvassa ja ennakkovaroitusajassa on merkittévid puutteita. T4té taustaa vasten sotilastieduste-
lulle esitetyt uudet toimivaltuudet ovat valiokunnan mielestd keskeisen tdrked puuttuva elementti
siind kokonaisuudessa, jolla Puolustusvoimille taataan mahdollisuudet sen péaétehtdvéin, Suomen
sotilaallisen puolustuksen, menestykselliseen suorittamiseen.

Puolustusvoimien muut lakiséiiteiset tehtiviit ja sotilastiedustelu
Puolustusvoimien toisen lakisédteisen tehtévén eli viranomaisyhteistyon erityishaaste nykypdi-

vénd on kyky vastata nopeasti monimuotoisiin hybridiuhkiin. Valiokunnan arvion mukaan viran-
omaisyhteisty0 keskeisten turvallisuusviranomaisten eli Puolustusvoimien, rajavartiolaitoksen ja

1 Varusmiesten kdyttdminen joustavan valmiuden kohottamiseen sekéd sodan ajan tehtdviin varusmiespalve-
luksen aikana, Oikeuskanslerin vastaus puolustusministerion pyyntoén 21.12.2015 (OKV/50/20/2015)
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poliisin kesken on péddsdintodisesti sujuvaa, mutta etenkin toimivaltuuksien rajapintatarkastelua
on syyté vield selventdd ja toimintaa harjoitella. Nédin varmistetaan, ettd johtovastuu ja toimival-
tuudet kriisiytyvéssa tilanteessa ovat kaikille turvallisuusviranomaisille selvit. Valiokunta pai-
nottaa, ettd toimiakseen mahdollisimman tehokkaasti viranomaiskoneisto hydtyy suuresti ennak-
kovaroituksesta ja kattavasta tilannekuvasta. Valiokunta huomauttaa, etti sotilastiedustelun ke-
radmallé tiedolla tuetaan myds muita suomalaisia viranomaisia ndiden kansainvélisessi toimin-
nassa.

Puolustusvoimien kolmannen tehtdvén, kansainvilisen avun antamisen ja vastaanottamisen osal-
ta, valiokunta huomauttaa, ettd EU:n jdsenend Suomi on mukana unionin ulko- ja turvallisuuspo-
litiikkkaa koskevien linjausten toimeenpanossa ja puolustusyhteistyon syventdmisesséd. Valiokun-
ta huomauttaa, ettd Puolustusvoimille annettiin uusi lakisédteinen tehtdva vuonna 2017, ja jatkos-
sa Puolustusvoimilla on nédin paremmat edellytykset osallistua kansainvélisen avun antamiseen ja
muuhun kansainvéliseen toimintaan. Puolustusvoimista annettuun lakiin liséttiin myos sddnnok-
set kansainvilisen avun vastaanottamisesta (PuVM 2/2017 vp - HE 94/2016 vp). Valiokunta to-
teaa, ettd sotilastiedustelun uusilla toimivaltuuksilla on myos tdssi tehtdvikokonaisuudessa mer-
kittiva rooli seké silloin, kun kotimaassa tehddén poliittista arviota edellytyksisté ldhettdd suoma-
laisjoukkoja ulkomaille, ettd joukkojen ldhettdmisen jélkeen. Sotilastiedustelun kautta saatavalla
tiedolla parannetaan suomalaisjoukon turvallisuutta ja toimintaedellytyksié ja saadaan tietoa ope-
raation tavoitteiden saavuttamisesta.

Sotilaallisen kriisinhallinnan, Puolustusvoimien neljannen tehtivin, osalta valiokunta toteaa, ettd
Suomella on esimerkiksi laajan Lahi-idin alueella merkittiva maara sotilaallisia kriisinhallinta-
joukkoja Afganistanissa, Irakissa ettd Libanonissa, yhteensd yli 300 henked. Valiokunta toteaa,
ettd sotilastiedustelun keinojen kayt6lla voidaan ennaltachkiistd suomalaisjoukkoihin kohdistu-
neita uhkia. Tiedonhankinta kriisinhallintaoperaatioiden olosuhteista voi olla myds ennakollista,
jolloin tietoa hankittaisiin operaatioon osallistumiseen liittyvédn paitoksenteon tueksi alueella
vallitsevista olosuhteista.

Perustuslakivaliokunnan yleisiii huomioita sotilastiedustelua koskevasta hallituksen esityk-
sesti

Perustuslakivaliokunnan seikkaperdisessd lausunnossa tuodaan esiin lukuisia sddnngsmuutostar-
peita, jotka on yksildity timéin mietinnon yksityiskohtaisissa perusteluissa. Yleisend huomiona
esityksesti perustuslakivaliokunta muun muassa toteaa, ettd ehdotetut tiedusteluvaltuudet mer-
kitsevit syvillekdyvéa puuttumista perustuslain 10 §:ssé ja Euroopan ihmisoikeussopimuksen 8
artiklassa sekd YK:n kansalais- ja poliittisia oikeuksia koskevan yleissopimuksen 17 artiklassa
turvattuun yksityiseldmén suojaan sekéd yksityiseldmén suojaan siséltyvdin henkildtietojen ja
luottamuksellisen viestin salaisuuden suojaan. Samalla tavoin merkitystd on EU:n perusoikeus-
kirjan 7 ja 8 artiklassa turvatuilla oikeuksilla yksityiseldmén suojaan ja henkildtietojen suojaan.

Edelld todetusta seuraa perustuslakivaliokunnan nikemyksen mukaan, ettd tiedustelulainsdédén-
ndn tulee olla sopusoinnussa Suomea sitovien kansainvélisten ihmisoikeusvelvoitteiden, erityi-
sesti Euroopan ihmisoikeussopimuksen ja EU:n perusoikeuskirjan kanssa, niitd koskeva Euroo-
pan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen ratkaisukdytintd myos
huomioon ottaen. Perustuslakivaliokunta toteaa, ettd oikeuskdytdnt6d on varsin runsaasti, ja se
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kehittyy jatkuvasti. Hallituksen esityksen antamisen jélkeen ihmisoikeustuomioistuin on esimer-
kiksi antanut merkittévid aihepiirid koskevia ratkaisuja.

Perustuslakivaliokunta tuo lausunnossaan esiin, ettd Euroopan unionista tehdyn sopimuksen 4 ar-
tiklan 2 kohdan méérdyksen mukaan kansallinen turvallisuus séilyy yksinomaan kunkin jésenval-
tion vastuulla. Unionilla ei ole kansallista turvallisuutta koskevaa toimivaltaa. Kansallinen turval-
lisuus on my®s vakiintuneesti hyviksytty EUT:n oikeuskdytdnndssé oikeutetuksi tavoitteeksi ra-
joittaa perusoikeuksia. Perustuslakivaliokunnan késityksen mukaan sanottu ei kuitenkaan merkit-
se kansalliselle lainsdétéjille rajoituksetonta toimivaltaa. Kansallisen turvallisuuden perusteella
tehtévié rajoituksia perusoikeuksiin on tulkittava EU-oikeudessakin suppeasti.

EU-oikeuden soveltamisala ja siitd seuraava perusoikeuskirjan soveltamisala on EU-oikeudelli-
nen kysymys, eiki jasenvaltiolla ole siten toimivaltaa EU-oikeuden soveltamisalan méérittelyyn
edes kansallisen turvallisuuden perusteella. Kansallista turvallisuutta koskevaan perusteeseen ve-
toavan jasenvaltion on siten osoitettava objektiivisin perustein tarve turvautua siihen. Perustusla-
kivaliokunta korostaa lausunnossaan vélttdméttomyysvaatimuksen merkitysté tiedusteluvaltuuk-
sien sddntelyssd. Valiokunnan mielesté tiedusteluviranomaisten on osoitettava, ettd tiedon hank-
kiminen kussakin yksittdistapauksessa ja siihen liittyvét yksilokohtaiset perusoikeuksien rajoi-
tukset ovat tehokkaita ja vélttaméattomid keinoja hankkia tietoja kyseisessé tilanteessa kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta.

Perustuslakivaliokunnan lausunnossa todetaan edelleen, ettd sotilastiedustelu kohdistuu ennen
muuta vieraan valtion viranomaisorganisaatioon, jonka viestintd ei nauti luottamuksellisen vies-
tin salaisuuden suojaa. Perustuslakivaliokunnan mukaan sotilastiedustelutoimivaltuuksia ei kui-
tenkaan voida kohdistaa kaikissa tapauksissa niin tdsmallisesti, ettei olisi vaaraa viranomaisten ti-
lapdisestd padsystd yksittdisten, tiedustelutehtdvédn liittyméttomien henkildiden viestintéé kos-
keviin tietoihin. Téllainen puuttuminen tulee valiokunnan mielesti tavallisessa laissa rajata mah-
dollisimman véhiiseksi. Perustuslakivaliokunta tdhdentéé tiedustelutoiminnan valvonnan poik-
keuksellista merkitystd sotilastiedustelussa. Ilman tehokasta valvontaa viranomaisille ei voida
antaa niin pitkélle perusoikeuksiin puuttuvia toimivaltuuksia kuin hallituksen esityksessé ehdo-
tetaan.

Perustuslakivaliokunta toteaa, ettd parhaillaan eduskunnan kisittelyssé olevassa hallituksen esi-
tyksessd henkildtietojen kasittelystd puolustusvoimissa sekéd erdiksi siithen liittyviksi laeiksi
(HE 13/2018 vp) viitataan siihen, ettd Puolustusvoimat kisittelee henkil6tietoja myos sotilastie-
dustelua koskevien tehtdvien hoitamisen yhteydessa, mutta tiltd osin voimassa olevaa erityislain-
sdddantod ei kuitenkaan ole, vaan henkil6tietojen kisittely sotilastiedustelutehtivissi perustuu
yleisen henkil6tietolain sddnndksiin (HE 13/2018 vp, s. 9). Perustuslakivaliokunta painottaa, ettd
tillaisessa sddntely-asetelmassa sotilastiedustelulakiehdotuksen tiedustelutoimivaltuuksien lain-
mukainen kéyttdminen edellyttdd, ettd mainittu laki henkilotietojen késittelystéd Puolustusvoimis-
sa on voimassa. My0s puolustusvaliokunta korostaa tarvetta saattaa sotilastiedustelua koskeva
lainsdddanto samaan aikaan voimaan henkildtietojen késittelyd puolustusvoimissa koskevan esi-
tyksen kanssa. Puolustusvaliokunta toteaa saamaansa selvitykseen viitaten, ettd kyseisessé esi-
tyksessd on asianmukaisesti huomioitu sotilastiedustelua koskevan lainsdédddnnon tarpeet ja vaa-
timukset.
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Perustuslakivaliokunta toteaa mietinndsséén (PeVM 9/2018 vp) laiksi tiedustelutoiminnan val-
vonnasta ja laiksi valtion virkamieslain 7 §:n muuttamisesta, ettd tiedustelun laillisuusvalvontaa
harjoittavan tiedusteluvaltuutetun ja ehdotetun uuden tiedusteluvalvontavaliokunnan nimet eivét
ole sopusoinnussa keskendin. Perustuslakivaliokunnan mielestd johdonmukaisuuden vuoksi tu-
lee kéyttdd termid tiedusteluvalvontavaltuutettu. Puolustusvaliokunta kayttda tdssd mietinndssa
kyseisté tarkennettua nimiketta.

SOTILASTIEDUSTELULAKIEHDOTUKSEN KESKEISET EHDOTUKSET
Sotilastiedusteluviranomaiset, sotilastiedustelun kohteet ja yhteistyo suojelupoliisin kanssa

Sotilastiedustelulakiechdotuksen 10 §:n 1 momentin mukaan sotilastiedusteluviranomaisia ovat
padesikunta ja Puolustusvoimien tiedustelulaitos. Nama toimijat hankkivat eri tiedustelumenetel-
min tarpeellisen tiedon, analysoivat sen ja lahettivit eteenpdin. Puolustusvoimien tiedustelulai-
tos on suoraan padesikunnan alainen sotilaslaitos, jota pddesikunta ohjaa. Sdédnnoksen peruste-
luissa todetaan, ettd padesikunnan tiedustelupaillikko ja erityisesti tehtdvadn madratyt tiedustelu-
menetelmien kayttoon perehtyneet virkamiehet péattavat tissa laissa sdédettédvien toimivaltuuk-
sien kdyttdmisestd. Pykédldn 2 momentin mukaan sotilastiedustelutoiminnasta puolustushaaroissa
sdadetddn 58 §:ssd. Puolustushaarat ovat sotilastiedustelutoiminnassa sotilastiedusteluviranomai-
sen alaisia. Valiokunta toteaa, ettd késite puolustushaarat pitda sisilldéin Maa-, [lma- ja Merivoi-
mat.

Sotilastiedustelun kohteista ehdotetaan séddettdvéksi sotilastiedustelulakiehdotuksen 4 §:ssé. Py-
kilédn 1 momentin mukaan tiedustelumenetelmailld saadaan hankkia tietoa seuraavasta toiminnas-
ta, jos toiminta on luonteeltaan sotilaallista: 1) vieraan valtion asevoimien ja niihin rinnastuvien
jérjestdytyneiden joukkojen toiminta ja toiminnan valmistelu; 2) Suomen maanpuolustukseen
kohdistuva tiedustelutoiminta; 3) joukkotuhoaseiden suunnittelu, valmistaminen, levittiminen ja
kayttod; 4) vieraan valtion sotatarvikkeiden kehittdminen ja levittdminen; 5) kansainvilisti rauhaa
ja turvallisuutta uhkaava kriisi; 6) kansainvilisten kriisinhallintaoperaatioiden turvallisuutta uh-
kaava toiminta; 7) Suomen kansainvélisen avun antamisen ja kansainvélisen muun toiminnan tur-
vallisuutta uhkaava toiminta.

Liséksi tiedustelumenetelmélld saadaan 4 §:n 2 momentin mukaan hankkia tietoa vieraan valtion
toiminnasta tai muusta sellaisesta toiminnasta, joka voi vaarantaa Suomen maanpuolustusta tai
vaarantaa yhteiskunnan elintérkeitd toimintoja. Sdédnnoksen perustelujen mukaan momentissa
lueteltu toiminta olisi luonteeltaan Suomen kansallista turvallisuutta vakavasti uhkaavaa toimin-
taa, joka ei yksiselitteisesti ole sotilaallista toimintaa. Esimerkiksi maanpuolustusta vakavasti uh-
kaava toiminta voi aiheutua laajamittaisesta ja pitkdkestoisesta hyokkéyksestd tietoverkkoihin
Suomen energiahuoltojarjestelmén lamauttamiseksi.

Puolustusvaliokunnan saaman selvityksen mukaan 4 §:n 1 momentissa mainitut kohdat eivét
vélttdmattd ole toisiaan poissulkevia, ja ne voivat olla my0s limittiisié ja tulla tarkasteluun yhté
aikaa. Valiokunta toteaa, ettd pykéldn 1 momentin 1 kohdassa on mainittu vieraan valtion liséksi
vieraaseen valtioon rinnastuva jérjestdytynyt joukko. Séddnndksen perustelujen mukaan vieraa-
seen valtioon rinnastuvaa joukkoa on arvioitava sen perusteella, miten jirjestdytynyttd toiminta
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on, mitkd ovat joukon kdytdssd olevat resurssit ja minkélaista toiminta on kokonaisuutena arvi-
oituna.

Valiokunta toteaa, ettd sotilastiedustelusta annetun lakiehdotuksen 4 §:n luettelo sotilastieduste-
lun kohteista on pitkalti yhtenevéinen siviilitiedustelun kohdelistan kanssa (poliisilain muutta-
mista koskevan lakiehdotuksen 5 a Iuvun 3 §). Valiokunta korostaa, ettd samanlainen toiminta-
kenttd korostaa tarvetta sovittaa yhteen siviili- ja sotilastiedusteluviranomaisten toimintaa. Soti-
lastiedustelulakiehdotuksessa on sdénnos yhteistyodsté suojelupoliisin kanssa (16 § Yhteistyo suo-
jelupoliisin kanssa). Pykéldn mukaan sotilastiedusteluviranomaisten on toimittava yhteistydssa
suojelupoliisin kanssa tiedusteluviranomaisten tehtidvien tarkoituksenmukaiseksi hoitamiseksi
sekd annettava suojelupoliisille tdssé tarkoituksessa tarpeellisia tietoja sen estdméttd, mitd salas-
sapitovelvollisuudesta sdddetddn. Valiokunta huomauttaa, ettid sotilastiedustelulakiehdotuksen
70 §:n (Tietoliikennetiedustelun tekninen toteuttaminen suojelupoliisin puolesta) mukaan Puo-
lustusvoimien tiedustelulaitos toteuttaa tietoliikennetiedustelun teknisen toteuttamisen myds suo-
jelupoliisin puolesta. Pykéldn 3 momentissa on valiokunnan mielesti tarkeé ja tarpeellinen rajaus
siitd, ettd Puolustusvoimien tiedustelulaitos ei saa tietoliikennetiedustelun teknisesséi toteuttami-
sessa suojelupoliisin puolesta selvittdd viestin sisdltoa.

Sotilastiedustelulakiehdotuksen 16 §:n perusteluissa tuodaan valiokunnan mielesti aivan oikein
esiin se ndkokulma, etteivit sotilaalliset tai Suomen kansalliseen turvallisuuteen kohdistuvat uhat
valttamattd ole itsestddn selvisti sotilastiedustelun tai siviilitiedustelun tiedonhankinnan ensisi-
jaisia kohteita. Uhat saattavat olla luonteeltaan sellaisia, ettd niistd saattaa muodostua esimerkik-
si sotilaallisia uhkia ajan kuluessa. Siksi tiedusteluviranomaisten on voitava saumattomasti vaih-
taa tietoa ja siirtdéd tiedustelutehtdvé tarvittaessa toiselle viranomaiselle. Perusteluissa tuodaan
my0s esiin, ettd yhteistydssd on erityistd huomiota kiinnitettdva siihen, ettd tiedustelu pidetdan
erillddn rikosperusteisesta toiminnasta, koska toimivaltuuksien kayttotarkoitus ja edellytykset
poikkeavat merkittévésti toisistaan. Valiokunta pitdd tdtd ndkokulmaa erittdin térkednd ja huo-
mauttaa, etté sotilastiedustelulakiehdotuksessa on tastd asiasta niin sanotut palomuurisddnnokset
76 ja 77 §:ssé.

Sotilastiedustelun ohjaus ja seuranta valtionjohdon toimesta

Sotilastiedustelutoiminnan vuosittaiset painopisteet késittelee valmistelevasti tasavallan presi-
dentin ja ulko- ja turvallisuuspoliittisen ministerivaliokunnan (TP-UTVA) yhteinen kokous (12 §
Sotilastiedustelun ohjaus ja johtaminen). Sdénndksen perustelujen mukaan painopisteiden asetta-
misessa on kyse yldtason linjauksista eli siitd, misté sotilastiedustelun tulee hankkia tietoa seu-
raavan vuoden aikana. Tarvittaessa painopisteitd voidaan késitelld valmistelevasti myds useam-
min. Valiokunnan saaman selvityksen mukaan painopisteiden asettamisessa ei ole kyse operatii-
visesta padtoksenteosta. Painopisteiden tai painopisteisiin pohjautuvien tietopyyntdjen pohjalta
padesikunnan tiedustelupéillikko laatii tiedustelutehtévén, joka olisi konkreettisempaa kohtei-
den rajaamista, esimerkiksi osoittamalla sotilastiedusteluviranomaiselle tietty maantieteellinen
alue tai ilmid, josta hankitaan tietoa. Tiedustelutehtdvén pohjalta sotilastiedusteluviranomainen
suorittaa operatiiviset toimet tiedonhankkimiseksi parhaaksi katsomillaan tiedustelumenetelmil-
13 analysoiden tdmén jélkeen saamansa tiedon.
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Saannoksen perusteluissa todetaan lisdksi, ettd painopisteilléd tarkoitetaan kdytanndsséd Suomelle
ulko- ja turvallisuuspoliittisesti merkittévid pitkdaikaisia kehityslinjoja, joista tarvitaan tarkem-
paa tietoa ylimmaén valtionjohdon péétoksenteon tueksi. Painopisteet voivat kohdistua esimerkik-
si tiettyyn alueeseen tai tiettyyn asiakokonaisuuteen. Kyseessi eivit ole yksittiiset sotilaalliset
uhkat tai toiminta taikka yksittdiset Suomen kansallista turvallisuutta vaarantavat uhkat. Paino-
pisteisiin voivat perustelujen mukaan toisaalta vaikuttaa my0s lyhytaikaiset tapahtumat ja kehi-
tyskulut. Jos téllaisilla kehityskuluilla on vaikutuksia, painopisteitd voidaan tarvittaessa mukaut-
taa késittelemalld uudet painopisteet valmistelevasti TP-UTV A:n kokouksessa.

Sotilastiedustelusta annetaan vahintdén kerran vuodessa taikka puolustusministerion omasta
aloitteesta puolustusministerion selvitys 12 §:n 1 momentissa tarkoitetuista painopisteisté tasa-
vallan presidentin ja valtioneuvoston ulko- ja turvallisuuspoliittisen ministerivaliokunnan yhtei-
selle kokoukselle (15 § Sotilastiedustelun seuranta). Sdéinnoksen perustelujen mukaan annetta-
vassa selvityksessa ei ole kyse laillisuusvalvonnasta, vaan TP-UTVA:n yhteisen kokouksen val-
mistelevasti késittelemien painopisteiden perusteella kéynnistetyn tiedonhankinnan tuloksista.
Selvityksessd voidaan kdyda ldpi esimerkiksi Suomen turvallisuustilannetta ja sithen vaikuttavia
tekijoitd. Tdlld menettelylld varmistetaan ylimmén valtiojohdon tietoisuus Suomen turvalli-
suusymparistosta ja siind tapahtuneista muutoksista.

Sotilastiedustelun seurantaa koskevan pykéldn 2 momentin mukaan péédesikunta antaa liséksi
vuosittain tai puolustusministerion sité pyytiessi useamminkin selvityksen puolustusministeriol-
le sotilastiedustelutoiminnasta, sen laadusta ja laajuudesta sekd kohdentumisesta. Sddnndksen pe-
rustelujen mukaan puolustusministerion saaman selvityksen on oltava kattavampi kuin TP-UT-
V A:n kokoukselle annettava selvitys. Puolustusministeridlle annettavassa selvityksesté on kayta-
vé ilmi kaikki TP-UTV A:n valmistelevasti kisittelemien painopisteiden nojalla toteutetut tiedus-
telutehtdvit ja painopisteiden perusteella annetut vastaukset eri viranomaisten tietopyyntdihin.

Puolustusvaliokunta pitdd esitettyd ohjaus- ja seurantamallia toimivana. Malli korostaa valiokun-
nan mielestd oikealla tavalla TP-UTV A:n keskeistd ohjaavaa roolia sotilastiedustelun yldtason
painopisteiden asettelussa, miké on jarkevdd myds sité taustaa vasten, ettd TP-UTV A:n jésenet
ovat keskeisid tiedustelutietoa hyodyntévid toimijoita. Valiokunta pitdd tirkedna, ettd TP-UT-
VA:n ohjaava rooli sotilastiedustelutoiminnan painopisteiden asettamisessa toteutuu tiysimaa-
rdisesti heti uusien toimivaltuuksien astuttua voimaan. Tassd yhteydessa valiokunta huomauttaa,
ettd sisdministerin olisi luontevaa olla TP-UTVA:n pysyva jasen ulko- ja puolustusministerin
lailla. Talld hetkelld sisdministeri osallistuu asian késittelyyn valiokunnassa silloin, kun késitel-
134n hinen toimialaansa liittyvid kysymyksié. Sisdisen ja ulkoisen turvallisuuden rajapinnan hé-
maértyessd on valiokunnan mielestd koko ajan yhé vaikeampaa arvioida kansallisen turvallisuu-
den saralla toimivien ministerididen toimikenttien tarkkoja rajoja. My®s hallintovaliokunnan an-
tamassa lausunnossa (HavL 42/2018 vp) tuodaan esiin, etti sisdinen ja ulkoinen turvallisuus li-
mittyvét yhd vahvemmin toisiinsa.

Tiedustelutoiminnan yhteensovittaminen ja sotilastiedusteluviranomaisten yhteistyé mui-
den viranomaisten ja yhteisojen kanssa

Sotilastiedustelulakiehdotuksen 14 §:ssid sdddetdén tiedustelutoiminnan yhteensovittamisesta.
Sotilas- ja siviilitiedustelutoimintaa sovitetaan yhteen tasavallan presidentin, valtioneuvoston
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kanslian, ulkoasiainministerion, puolustusministerion ja siséministerion kesken seké tarvittaessa
muiden ministerididen ja viranomaisten kesken. Jos sotilastiedustelulla arvioidaan olevan ulko-
ja turvallisuuspoliittisia vaikutuksia, asia on valmistelevasti késiteltdvé edelld mainittujen toimi-
joiden kesken.

Ulkoasiainvaliokunta korostaa lausunnossaan (UaVL 6/2018 vp) yhteensovittamismenettelyn
tarkeyttd todeten sen merkityksen korostuvan erityisesti ulkomaantiedusteluun liittyvissé kysy-
myksissd. Ulkoasiainvaliokunta pitdé térkeédnad, ettd kynnys asian viemisesti edelld mainittujen
toimijoiden koordinoitavaksi pidetdan matalana, jos tiedusteluviranomaiset arvioivat, ettd tiedus-
telutoiminta tulisi siséltdmédn ulko- ja turvallisuuspoliittisia herkkyyksid. Yhteensovittamisme-
nettelyéd on ulkoasiainvaliokunnan mielestd myos hyodynnettdva sen varmistamiseksi, ettd este-
tadn tiedustelun kautta saadun tiedon siiloutuminen ja varmistetaan, etté poliittisilla paéttéjilla on
kéytettdvissddn samat tiedot yhteisen tilannekuvan ja analyysin muodostamiseksi kulloisessakin
tilanteessa. Puolustusvaliokunta yhtyy ulkoasiainvaliokunnan arvioon ulkomaan tiedusteluun
liittyvistd mahdollisista ulko- ja turvallisuuspoliittisista herkkyyksistd ja asioiden laajapohjaises-
ta valmistelusta. Erityisen tirked4 laajapohjainen valmistelu on valiokunnan mielesté tiedustelu-
toiminnan kdynnistysvaiheessa tiedustelutoiminnan hakiessa muotojaan.

Puolustusvaliokunta korostaa, ettéd tuloksellinen tiedustelutoiminta edellyttda tiivistd yhteistyoté
paitsi suojelupoliisin ja padesikunnan tiedusteluosaston kesken tarvittaessa myds muiden toimi-
joiden kanssa. Valiokunta toteaa, ettd sotilastiedusteluviranomaisten yhteisty6td muiden viran-
omaisten ja yhteisjen kanssa koskee sotilastiedustelulakiechdotuksen 17 §. Pykéldn 1 momentin
mukaan sotilastiedusteluviranomaisen on tarpeen mukaan toimittava yhteistydssa muiden viran-
omaisten kanssa sotilastiedustelun tarkoituksenmukaiseksi hoitamiseksi. Pykéldn 2 momentissa
ehdotetaan, ettd sotilastiedusteluviranomainen voi tehtévénsa toteuttamiseksi toimia yhteistyos-
sd yhteis6jen kanssa seké luovuttaa muille viranomaisille ja yhteisdille salassapitosdédnndsten es-
tAmatta tietoja, jos tietojen luovuttaminen on valttdiméatontd maanpuolustuksen kannalta tai kan-
sallisen turvallisuuden suojaamiseksi. Pykdldn 3 momentin mukaan tietojen luovuttamisesta ri-
kostorjuntaan séédetddn sotilastiedustelulakiehdotuksen 76 ja 77 §:ssé.

Yhteistydstd muiden viranomaisten ja yhteisojen kanssa koskevan sidénnoksen perusteluissa tuo-
daan esiin, ettd viranomaisten vélisen yhteistyon toimivuudella on keskeinen merkitys sotilastie-
dustelun tavoitteiden toteutumisessa. Yhteistyon piiriin kuuluvat tietojirjestelmien kehittdmi-
nen, tilannekuvan muodostaminen turvallisuusuhkista ja toimintaympariston muutoksista, yhtei-
set toimintasuunnitelmat, keskindinen virka-apu ja koulutusyhteistyd. Sotilastiedusteluviran-
omaisen kannalta keskeisid viranomaisia ovat perustelujen mukaan etenkin rajavartiolaitos ja
Tulli. Sotilastiedusteluviranomaisen ja yhteisojen vilinen yhteisty0 voisi taas liittyad esimerkiksi
yritysten turvallisuuteen ja yritysvakoilun estimiseen. Niissa tilanteissa tulisi perustelujen mu-
kaan ottaa huomioon myos se, miké on yrityksen asema maanpuolustuksen kannalta ja osallis-
tuuko yritys esimerkiksi yhteiskunnan elintérkeiden toimintojen tuottamiseen.

Suojelupoliisin kanssa tehtévén yhteistyon liséksi puolustusvaliokunta korostaa erityisesti soti-
lastiedusteluviranomaisten yhteistyotd Kyberturvallisuuskeskuksen ja rajavartiolaitoksen kans-
sa. Rajavartiolaitos yllépitdé tilannekuvaa toimintaympéristosté ja sen kehittymisesti. Rajavarti-
olaitoksen korkeaa valmiutta, toimivaltuuksia ja suorituskykya hyddynnetddn puolustusjirjestel-
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mén tukena alueellisen koskemattomuuden valvonnassa ja turvaamisessa, ja tilanteen niin edel-
lyttdessd rajajoukkoja liitetddn puolustusvoimiin.

Sotilastiedustelun tiedustelumenetelmét

Sotilastiedustelulakiehdotuksen 4 luvussa sdddetddn sotilastiedusteluviranomaisen kéytdssé ole-
vista tiedustelumenetelmistd. Valiokunnan saaman selvityksen mukaan tiedustelumenetelmét
vastaavat padosin poliisilain 5 luvussa sééddettyjé salaisia tiedonhankintakeinoja. Néisti kéytossa
ovat tarkkailu, suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen kuuntelu, tekninen
katselu, tekninen seuranta, tekninen laitetarkkailu, telekuuntelu, tietojen hankkiminen telekuun-
telun sijasta, televalvonta, tukiasematietojen hankkiminen, teleosoitteen tai telepaételaitteen yk-
silointitietojen hankkiminen, peitetoiminta, valeosto ja tietoldhdetoiminta. Perustuslakivaliokun-
ta toteaa lausunnossaan, ettd valtiosdantooikeudellisesti sotilastiedustelun merkittdvin toimival-
tuus on tietoliikenteeseen kohdistuva tiedustelu, josta ehdotetaan sdddettiviksi sotilastiedustelu-
lain 63—70 §:ssé.

Erityisesti sotilastiedustelulle sdddettdvid toimivaltuuksia ovat radiosignaalitiedustelu (58 §) ja
ulkomaan tietojarjestelméatiedustelu (60 §). Puolustusvaliokunnan saaman selvityksen mukaan
radiosignaalitiedustelusta ehdotetaan sdddettaviksi nimenomaisesti oikeusjérjestelmén kehityk-
sen asettamista vaatimuksista johtuen. Radiosignaalitiedustelu kohdistuu joko Suomen alueelle
tulevaan tai Suomesta léhtdisin olevaan radiosignaaliin, jonka lahettdvé tai vastaanottava laite on
Suomen rajan ulkopuolella. Sdédnnoksen perustelujen mukaan keskeisid radiosignaalien kayttéjia
ovat sotilaalliset toimijat omassa operatiivisessa viestinnissién ja johtamisjérjestelmissd. Lisdksi
esimerkiksi ohjuksien liikkuminen perustuu keskeisesti radiosignaaleihin. Valiokunnan kuule-
mien asiantuntijoiden mukaan radiosignaalitiedustelusta on tarkoituksenmukaista siétdaa nimen-
omaisesti sen merkittdvyyden kannalta puolustusvoimille.

Ulkomaan tietojarjestelméatiedustelua koskevan sddnndksen (60 §) perustelujen mukaan sotilas-
tiedusteluviranomainen voi tunkeutua Suomen rajojen ulkopuolella olevaan tietojérjestelmdén ja
-verkkoon tiedonhankintatarkoituksessa Suomesta kdsin. Tiedonhankinta tapahtuisi tietoteknisin
menetelmin. Tietojdrjestelmitiedustelussa ei ole kyse hyokkayksellisestd toiminnasta, jonka tar-
koituksena on puuttua kohdejérjestelmén toiminnallisuuteen, vaan kyse on tietojarjestelmén si-
sdltdmien, tietojdrjestelméén tallennettavien ja tietojérjestelmallé tuotettavien tietojen hankinnas-
ta. Sdddettdvastd toimivaltuudesta ei aiheudu suomalaisille yksityisille toimijoille velvoitetta
asentaa ohjelmistoihin ja laitteistoihin niin sanottuja takaportteja, eivitka yksityiset toimijat olisi
velvollisia luovuttamaan salausavaimia tiedusteluviranomaisille. Sddnndksen perusteluissa tode-
taan edelleen, ettd operaatioihin voi liittyé ulkopoliittisia ndkokohtia, jotka vaativat tarkkaa har-
kintaa. Valiokunta yhtyy tdhén arvioon.

Perustuslakivaliokunta toteaa lausunnossaan, ettd merkittdva osa ehdotetuista sotilastiedustelun
toimivaltuuksista pitéisi laissa sdétdd siviilitiedusteluviranomaiselle, joka voisi sotilastiedustelu-
viranomaisen pyynndstd suorittaa sen tarvitsemia toimenpiteitd virka-apuna. Perustuslakivalio-
kunta kiinnittdd huomiota siihen, ettd salaisen tiedonhankinnan toimivaltuuksista on nykyisin
sdddetty ndin. Puolustusvaliokunnan on perustuslakivaliokunnan mielestd arvioitava vielé toimi-
valtuuskohtaisesti toimivaltaista viranomaista.
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Puolustusvaliokunta toteaa, ettd sotilastiedustelutoimivaltuuksien kédyttdminen vaatii seké syval-
listd sotilastiedustelun ettéd Puolustusvoimien toiminnan tuntemista, suojelupoliisilla ei ole téllais-
ta osaamista. Valiokunnan mielestd on my0s selvid, ettd viranomaisen lakisdéteisen tehtévén to-
teuttaminen tulee aina ensisijaisesti suorittaa vastuuviranomaisen toimesta ja ldhtdkohtaisesti
omin resurssein. Virka-apu on luonteeltaan tilapéistd ja virka-aputehtévit liittyvét ensisijaisesti
tehtéviin, jotka edellyttiavit esimerkiksi sellaista kalustoa tai kykyé, jota pyytavélla viranomaisel-
la ei ole. Puolustusvaliokunta pitdd 1dhtokohtaisesti omituisena tilannetta, jos toimivaltainen vi-
ranomainen ei selvid omin resurssein normaaliolojen lakisédteisistd tehtivistdén. Sotilastieduste-
lun osalta kyse ei ole tillaisesta tilanteesta: Puolustusvoimat on mitoittanut resurssinsa siten, etta
kaikki haetut uudet tiedustelutoimivaltuudet voidaan toteuttaa omin voimavaroin.

Tiedustelumenetelmien kdytt6ad arvioitaessa on valiokunnan mielestd huomioitava myos operaa-
tioturvallisuus, silld virka-avun varaan rakennettavat toimivaltuudet voivat vaarantaa tiedusteluo-
peraatioiden operaatioturvallisuutta. Lisdksi esimerkiksi tietoldhdetoiminnassa tietoléhteen tur-
vallisuuden takaaminen ja vastuutaho ei valiokunnan mielesti voi jakautua kahdelle viranomai-
selle riippuen siitd, mitd menetelmié kulloinkin kéytetddn. Valiokunta huomauttaa, etté tieduste-
luoperaatiot voivat my0s olla hyvinkin pitkékestoisia, jolloin virka-avun varaan rakentuva tiedus-
telumenetelmén kéytto ei ole kestdvilld pohjalla. Yhteenvetona edellisestd puolustusvaliokunta
toteaa, ettd sotilastiedusteluviranomaiset tarvitsevat kaikkia sotilastiedustelulakiehdotuksessa
haettavia toimivaltuuksia, eikd niiden toteuttamista voida rakentaa virka-apujarjestelyn varaan.

Tiedustelumenetelmén kayton yleisid edellytyksid koskee 11 §. Pykélédn 1 momentin mukaan tie-
dustelumenetelmén kdyton yleisend edellytyksend on, ettd tiedustelumenetelmén kaytolld voi-
daan perustellusti olettaa saatavan tietoa tiedustelutehtdvén kannalta. Valiokunnan saaman selvi-
tyksen mukaan kyseessé on niin sanotusta perustellusta tuloksellisuusodotuksesta. Tiedustelume-
netelmén kdyton hyddyllisyys on perusteltava yksittdistapauksellisesti niin, ettd ulkopuolinen tar-
kastelija voi padtyd samaan lopputulokseen. Perustelu voi liittyd esimerkiksi sithen, miksi nimen-
omaan tiettyd henkil64 tai henkiloryhméa tulee voida tarkkailla ja miksi nédin tekemalld pystytdan
oletetusti saamaan hyodyllistéd tietoa. Pykéldn 2 momentin mukaan, jos tiedustelumenetelméin
kiyton kohteena on muu kuin valtiollinen toimija, teknistd kuuntelua, telekuuntelua, tietojen
hankkimista telekuuntelun sijasta, televalvontaa, viestiin kohdistuvaa jaljentdmisté, viestiin koh-
distuvaa ldhetyksen jiljentdmistd, ulkomaan tietojirjestelmétiedustelua ja tietoliikennetieduste-
lua saadaan kéyttda tiedon hankkimiseksi 4 §:n 2 momentissa tarkoitetusta toiminnasta vain, jos
toiminta vakavasti uhkaa kansallista turvallisuutta. Pykéldn 4 momentissa sdédetéén siité, ettd tie-
dustelumenetelmin kéyttd on lopetettava ennen padtdksessi tai luvassa mainitun méériajan pait-
tymisté heti, kun kéyton tarkoitus on saavutettu tai sen edellytyksié ei endi ole.

Palomuurisidinnokset tiedustelumenetelmin kerityn tiedon luovuttamisesta

Sotilastiedustelua koskevassa lakichdotuksen 76 ja 77 §:ssd on eritelty tilanteita, joissa tieduste-
lumenetelmin saatua tietoa voidaan luovuttaa rikosten selvittdmiseen ja estimiseen. Lakiehdo-
tuksen 76 §:ssé sdddetdén rikosepdilystd ilmoittamisesta. Pykdlédn 1 momentin mukaan sotilastie-
dusteluviranomaisen on ilman aiheetonta viivytysté ilmoitettava keskusrikospoliisille, jos tiedus-
telumenetelmin kdyton aikana ilmenee, ettd voidaan olettaa tehdyksi sellainen rikos, josta séi-
detty ankarin rangaistus on véhintdén kuusi vuotta vankeutta. [Imoitusta saadaan péadesikunnan
tiedustelupédllikon péatokselld siirtdd enintddn vuodeksi kerrallaan, jos se on valttimitonta
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maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi taikka hengen tai ter-
veyden suojaamiseksi. Pykildn 2 momentin mukaan sotilastiedusteluviranomainen saa ilmoittaa
tehdysté rikoksesta keskusrikospoliisille, jos rikoksesta sdddetty ankarin rangaistus on véhintdan
kolme vuotta vankeutta.

Pykailan perustelujen mukaan 1 ja 2 momentissa tarkoitettu ilmoitus ei vaikuta tiedustelumene-
telmén kdyton jatkamiseen, jos sen kédyton edellytykset ovat edelleen olemassa. Sotilastieduste-
lun kohteena olevan toiminta saatetaan naamioida rikolliseksi toiminnaksi, jolloin tiedustelun
kohteista on edelleen voitava hankkia tietoa. Tiedustelutoiminta ei tyhjenny rikosvastuun toteu-
tumiseen. Pykéldn 4 momentin mukaan sdénnoksessé tarkoitetun ilmoituksen keskusrikospolii-
sille tekee tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai muu virka-
mies. Sddnnoksen perustelujen mukaan tiedustelumenetelmien kéyttodn erityisesti perehtyneilld
sotilaslakimiehilld ja muilla virkamiehilld voidaan katsoa olevan riittdvd osaaminen sen arvioi-
miseen, onko kyseessé jo tapahtunut rikos vai ei.

Pykalassd 77 sdddetddn ilmoittamisesta ja tiedon luovuttamisesta erdissé tapauksissa. Pykalén 1
momentissa ehdotetaan sdddettéviksi, ettd sotilastiedusteluviranomaisen on viipymatté ilmoitet-
tava toimivaltaiselle viranomaiselle, jos tiedustelumenetelmén kéyton aikana ilmenee, etté hank-
keilla on sellainen rikos, josta sdddetty ankarin rangaistus on vahintdan kuusi vuotta vankeutta ja
rikos on vield estettédvissd. Pykdldn 2 momentin mukaan tiedustelumenetelmén kéytdlld saatua
tietoa saa luovuttaa toimivaltaiselle viranomaiselle sellaisen rikoksen estdmiseksi, josta sdddetty
ankarin rangaistus on véhintién kaksi vuotta vankeutta.

Lupa-asioiden Kisittely kiirdjioikeudessa

Valiokunta toteaa, ettd useiden sotilastiedustelussa kdytettidvien tiedustelumenetelmien kéyttoon-
otto edellyttdd tuomioistuimen lupaa. Tuomioistuinkontrollin tarkoituksena on varmistua siité,
ettd tiedustelutoimintaa harjoitetaan lainmukaisesti ottaen huomioon kaikille tiedustelumenetel-
mille sdddetyt yleiset periaatteet ja edellytykset sekd asianomaiselle tiedustelumenetelmaélle saa-
detyt erityiset edellytykset samoin kuin perus- ja ihmisoikeuksien asettamat vaatimukset. Laki-
valiokunta toteaa lausunnossaan (LaVL 31/2018 vp), ettd edellytys tuomioistuimen antamasta lu-
vasta on keskeinen oikeusturvan tae, minka vuoksi on olennaista, ettd tuomioistuinkontrolli on to-
dellista ja perusteellista. Tdmin vuoksi tuomioistuimen tulee saada riittdvit tiedot lupavaatimuk-
sen arvioimiseksi. Tiedusteluviranomaisella on velvollisuus antaa tuomioistuimelle téllaiset tie-
dot sekd néyttovelvollisuus siité, ettd tiedustelumenetelmén kaytolle sdddetyt yleiset periaatteet
sekd yleiset ja erityiset edellytykset tayttyvit.

Tiedustelumenetelméd koskeva lupa-asia késitellddn Helsingin kérdjdoikeudessa (113 § Menet-
tely tuomioistuimessa). Pykilédn 2 momentin mukaan vaatimus tiedustelumenetelmén kaytosti on
tehtévé kirjallisesti. Tiedustelumenetelmén kayttod koskeva vaatimus on otettava viipymaétta tuo-
mioistuimessa késiteltdviksi vaatimuksen tehneen tai hinen méirddmainséd asiaan perchtyneen
virkamiehen ldsné ollessa. Sddnndksen 3 momentin mukaan asia on ratkaistava kiireellisesti. Ka-
sittely voidaan pitdd my0s kdyttden videoneuvottelua tai muuta soveltuvaa teknisté tiedonvilitys-
tapaa, jos kisittelyyn osallistuvilla on puhe- ja ndkoyhteys keskendan.
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Menettelyd tuomioistuimessa koskevan pykéldan 4 momentin mukaan tiedustelumenetelméé kos-
kevan paétoksen sisdllosté sdddetddn tiedustelumenetelmikohtaisesti 4 luvussa. Esimerkiksi tele-
kuuntelusta ja muusta vastaavasta tietojen hankkimisesta paattimisen osalta (34 §) tuomioistui-
melle esitettivissa lupavaatimuksessa on esitettdva 1) toimenpiteen perusteena oleva tiedustelu-
tehtévé; 2) toimenpiteen kohteena oleva henkild, teleosoite tai telepaitelaite; 3) tosiseikat, joihin
telekuuntelun tai tietojen hankkimisen telekuuntelun sijasta edellytykset ja kohdistaminen perus-
tuvat; 4) telekuuntelua tai tietojen hankkimista telekuuntelun sijasta koskevan luvan voimassa-
oloaika kellonajan tarkkuudella; 5) telekuuntelua tai tietojen hankkimista telekuuntelun sijasta
johtava ja valvova tiedustelumenetelmien kiyttoon erityisesti perehtynyt virkamies; 6) mahdol-
liset telekuuntelun tai tietojen hankkimisen telekuuntelun sijasta rajoitukset ja ehdot.

Tuomioistuinlupaa edellyttavid tiedustelumenetelmié ovat telekuuntelu ja tietojen hankkiminen
telekuuntelun sijasta, televalvonta, tukiasematietojen hankkiminen, tekninen kuuntelu, tekninen
katselu, tekninen seuranta, tekninen laitetarkkailu, paikkatiedustelu ja tietoliikennetiedustelu.
Lupa niihin tiedustelumenetelmiin voidaan antaa enintién kuudeksi kuukaudeksi kerrallaan lu-
kuun ottamatta telekuuntelussa ja sen sijasta toimitettavassa tietojen hankkimisessa, jos kohteena
on henkil§. Niissa tilanteissa lupa voidaan antaa enintdan kolmeksi kuukaudeksi kerrallaan.

Valiokunnan saaman selvityksen mukaan esitetty tiedustelumenetelmén kéytdon enimmaéisaika
vastaa Euroopan ihmisoikeustuomioistuimen ratkaisukdytdnndsséédn esittdmié linjauksia. Valio-
kunta toteaa, ettd sdédnnoksissd ehdotettu 6 kuukauden lupa-aika ei automaattisesti tarkoita sité,
ettd lupa haetaan aina kuudeksi kuukaudeksi tai etti se tulee myontiéd kuuden kuukauden mééra-
ajaksi. Suhteellisuus- ja véhimmaén haitan periaatteen mukaista harkintaa edellyttda sdannokses-
sd oleva ilmaisu enintddn kuudeksi kuukaudeksi kerrallaan. Kuuden kuukauden méiréaika ei ole
myoskddn ehdoton siltd osin, ettd sotilastiedusteluviranomaisen olisi tosiasiallisesti kéytettdva
tiedustelumenetelméé tdméan kuusi kuukautta.

Sotilastiedustelun valvonnasta

Valiokunta toteaa, etté tiedustelumenetelmien kéyttd perustuu aina viranomaisomaispaitokseen.
Paitoksentekijand on aina joko tiedustelumenetelmien kayttoon erityisesti perehtynyt sotilaslaki-
mies, tiedustelumenetelmien kiyttoon erityisesti perehtynyt muu virkamies, padesikunnan tie-
dustelupéédllikko tai tuomioistuin. Edella tarkoitetut tahot suorittavat tiedustelumenetelmien kéy-
ton valvontaa ennakollisesti. Tiedustelumenetelmien kéyttdd valvoo aina ensisijaisesti 1dhiesi-
mies, kuten asianlaita on muussakin viranomaistoiminnassa. Sotilastiedustelutoimintaa kokonai-
suudessaan valvoo padesikunnan paillikko ja puolustusvoimien asessori, joiden suorittamaa val-
vontaa tdydentdd puolustusministerion harjoittama valvonta.

Puolustusvaliokunta yhtyy hallintovaliokunnan arvioon siitd siité, ettd tiedustelutoimivaltuuk-
sien on oltava tasapainossa oikeusturvan kanssa. Valvonnalla on huolehdittava, ettd yhteiskun-
nan suojakseen viranomaisille antamia tehtdvid ja velvoitteita hoidetaan lainsédddéntdd noudat-
taen seki ettd myds niiden hoitamiseen annettuja toimivaltuuksia kdytetédén sddnndsten puitteissa
asianmukaisesti.

Valiokunta huomauttaa, ettd jo voimassa olevan lainsddddnnoén mukainen viranomaistoiminnan
valvonta sdilyy ennallaan. Eduskunnan oikeusasiamies, valtioneuvoston oikeuskansleri ja tieto-
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suojavaltuutettu suorittavat jatkossakin valvontatehtévidén, joiden alaan myds sotilastiedustelu
kuuluu jatkossa. My6s Euroopan ihmisoikeustuomioistuin valvoo osaltaan Suomen lainsdddan-
ndn ihmisoikeussopimuksen mukaisuutta. Térkednd valvontaa helpottavana mekanismina on so-
tilastiedusteluviranomaisen velvollisuus laatia pdytékirja ilman aiheetonta viivytysté tiedustelu-
menetelmén kaytostd (109 §). Poytékirja ja siihen tarkasti merkityt tiedot edesauttavat valiokun-
nan nikemyksen mukaan merkittivasti tiedusteluvalvontavaltuutetun suorittamaa laillisuusval-
vontaa. Riippumattoman tiedusteluvalvontavaltuutetun liséksi eduskuntaan perustetaan tieduste-
luvalvontavaliokunta suorittamaan parlamentaarista valvontaa. Perustuslakivaliokunta on tarkas-
tellut tarkemmin parlamentaariseen ja laillisuusvalvontaan liittyvid kysymyksid esityksistd
antamissaan mietinndissd (PeVM 9/2018 vp ja PeVM 10/2018 vp).

Puolustusvaliokunta toteaa, ettd tiedusteluviranomaisten valvonnan toteuttaminen voidaan néih-
dd myds laajempana kysymyksend kuin tiettyjen orgaaneiden tekemina laillisuusvalvontana tai
parlamentaarisena valvontana. Valvontaa suorittavat vélillisesti myds kansalaiset, tiedustelume-
netelmén kdytostéd ilmoituksen saaneet henkil6t, tiedotusvélineet, kansalaisjirjestot sekéd kansan-
edustajat. Eri valvontamuodot tdydentéivit toisiaan ja muodostavat yhdessé tehokkaan valvonnan
kokonaisuuden. Puolustusvaliokunta korostaa tarvetta parlamentaarista valvontaa tekevén tie-
dusteluvalvontavaliokunnan ja laillisuusvalvontaa tekevin tiedusteluvaltuutetun tiiviiseen yh-
teistyohon.

Puolustusvaliokunta toteaa, ettd Suomessa ei ole sellaista parlamentaarista valvontaelintd, jonka
laissa sdddettynd nimenomaisena tai yksinomaisena tehtdvénd on valvoa tiedustelutoimintaa.
Eduskunnan valiokunnista perustuslaki-, ulkoasiain-, hallinto- ja puolustusvaliokunnat ovat
muun toimintansa ohessa yhteydessd suojelupoliisiin ja sotilasviranomaisiin ja saavat tietoja
myos tiedustelutoiminnasta. Valiokuntien harjoittama tiedustelutoiminnan seuranta on kuitenkin
nykyiselldén melko yleispiirteistd. Kaytdnnossé valiokunnat saavat aika ajoin tiedusteluviran-
omaisilta erilaisia kansalliseen turvallisuuteen liittyvid katsauksia, joiden kokoamisessa on hyo-
dynnetty erilaisia tiedonhankintamenetelmié. Toiminta ei siis nykymuodossaan vastaa tieduste-
lutoiminnan parlamentaariselle valvonnalle asetettuja tavoitteita.

Puolustusvaliokunta korostaa, ettei uuden tiedusteluvalvontavaliokunnan perustaminen saa vai-
kuttaa olemassa olevien erikoisvaliokuntien nykyiseen kanssakdymiseen ministerididen ja tie-
dusteluviranomaisten kanssa. Puolustusvaliokunta huomauttaa, ettid tiedusteluvalvontavaliokun-
nan tyon yhteensovittamisessa muun valiokuntatyon kanssa voi syntyd ongelmatilanteita, jos
useampi valiokunta ottaa késiteltdvikseen asian, joka on jo valmisteltavana toisessa valiokunnas-
sa. Kun tiedusteluvalvontavaliokunta keskittyy tiedustelun valvontaan ja varsinaiset toimialava-
liokunnat lainsédédéntdon, toimintaedellytyksiin ja tiedusteluviranomaisten toimintaan, voidaan
vélttaa tai ainakin rajoittaa paéllekkaisyyksié ja siitd johtuvia mahdollisia erilaisia kannanottoja.

Eduskunnan valiokuntien toiminnan ja tietojensaantioikeuksien avulla eduskunta saa tietoja tie-
dustelutoiminnasta. Perustuslain 47 §:n mukaan eduskunnalla on oikeus saada valtioneuvostolta
asioiden kisittelyssa tarvitsemansa tiedot. Asianomaisen ministerin tulee huolehtia siité, etti va-
liokunta tai eduskunnan muu toimielin saa viipymaétté tarvitsemansa viranomaisen hallussa ole-
vat asiakirjat ja muut tiedot. Valiokunnalla on lisdksi oikeus saada valtioneuvostolta tai
asianomaiselta ministeriolti selvitys toimialaansa kuuluvasta asiasta. Valiokunta voi selvityksen
johdosta antaa asiasta lausunnon valtioneuvostolle tai ministeridlle.
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Peitetoiminnasta ja valeostosta piittiminen

Peitetoiminnasta ehdotetaan sdddettavaksi 1. lakichdotuksen 41—43 §:ssd ja valeostosta 45—48
§:ssé. Peitetoiminnan mééritelmé on 41 §:ssé seuraava: tiettyyn henkiloon tai hdnen toimintaansa
taikka henkiloryhmaéén tai sen toimintaan kohdistuvaa suunnitelmallista tiedonhankintaa kaytta-
maélléd soluttautumista, jossa tiedonhankinnan edellyttimén luottamuksen hankkimiseksi tai tie-
donhankinnan paljastumisen estdmiseksi kédytetddn vadrid, harhauttavia tai peiteltyji tietoja tai
rekisterimerkintojé tai valmistetaan ja kéytetédn véarié asiakirjoja. Sdénnoksen perustelujen mu-
kaan peitetoiminnan kohteena saattaisi olla esimerkiksi soluttautuminen vieraan valtion sotilaal-
lisen toimijan joukko-osastoon. Valeostolla taas tarkoitetaan 45 §:n mukaan sotilastiedusteluvi-
ranomaisen tekeméd esineen, aineen, omaisuuden tai palvelun ostotarjousta tai ostoa, jonka ta-
voitteena on saada sotilastiedusteluviranomaisen haltuun tai 16ytéé tiedustelutehtdvain liittyva
esine, aine tai omaisuus.

Perustuslakivaliokunta toteaa lausunnossaan, ettd EIT on ldhtokohtaisesti pitdnyt tuomioistuin-
valvontaa parhaana takeena turvata tiedustelumenetelmien asianmukainen ja puolueeton kaytta-
minen sekd vilttdd mielivaltaista menetelmien kdyttdmistd ja kohdentamista. Tdméd puoltaisi
kaikkien sotilastiedustelumenetelmien kéyttdmisestd paéttdmisen uskomista riippumattomalle
tuomioistuimelle. Perustuslakivaliokunta kiinnittd erityisesti huomiota siihen, ettd peitetoimin-
nan ja valeoston kdyttdmisesté ei sotilastiedustelulakiehdotuksen 43 ja 46 §:n mukaan paité tuo-
mioistuin, vaan padesikunnan tiedustelupédllikkd. Tama ei ole perustuslakivaliokunnan mielesté
ole asianmukainen eikd mainittujen menetelmien kayttoon liittyvét perus- ja ihmisoikeusniko-
kohdat riittdvisti huomioon ottava ratkaisu.

Puolustusvaliokunta toteaa, ettd peitetoimintaa ja valeostoa koskevan paitdksenteon osoittami-
nen padesikunnan tiedustelupaillikolle vastaa paatoksentekotasoltaan sitd, mitd samasta asiasta
ehdotetaan sdddettéviksi siviilitiedustelun puolella (1. lakiehdotus poliisilain muuttamisesta 32 ja
36 §); siviilitiedustelussa ndiden menetelmien kéytdstd padttéda suojelupoliisin paallikko.

Valiokunnan puolustusministerioltd saaman selvityksen mukaan peitetoiminnassa on ldahtokoh-
taisesti kyse pitkékestoisesta ja erittdin sensitiivisestéd tapahtumasta, jossa korostuu korkean luot-
tamuksen saavuttamisen tirkeys. Peitetoiminnasta tietoisten maéraé on siksi tirkeédé rajoittaa mi-
nimiin peitetoimintaa suorittavan tahon hengen ja turvallisuuden takaamiseksi. Toiminnan herk-
kyys korostuu etenkin tilanteissa, joissa sotilastiedusteluviranomaisen virkamies henkildkohtai-
sesti hankkii tietoja toiselta henkil6lti tai muusta kohteesta.

P&itos peitetoiminnasta ja valeostosta voidaan antaa enintéén 6 kuukaudeksi kerrallaan, eli pit-
kikestoisen tiedusteluoperaation aikana tulee tehda useita paatoksid. Paitds peitetoiminnasta on
tehtévé kirjallisesti, ja padtoksesséd on kerrottava yksityiskohtaiset perusteet menetelmén kaytolle
(43 § 3 mom. ja46 § 3 mom.). Tuomioistuimen péadtoksenteko tulisi peitetoiminnan osalta kysee-
seen ainoastaan Suomen alueella tapahtuvassa peitetoiminnassa, joka olisi kiytdnndsséd poikke-
uksellista, ylldtyksellistd ja lyhytkestoista.

Puolustusministerid on viitannut edelld mainittuihin seikkoihin my®&s valeoston péaétoksentekota-

son osalta. Valeostossa on kyse epdsovinnaisesta toimivaltuudesta, jossa tiedusteluvirkamiehella
on oikeus toimia vastoin joitain rikosoikeudellisia kieltoja ilman virkavastuuta. Valeoston tarkoi-
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tuksena ei ole suorittaa siviilioikeudellista oikeustointa sindnsd, vaan hankkia tietoa kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta. Valeosto on suoritettava suorittajan identiteetti
salaten.

Valiokunta huomauttaa, etti muulla kuin Suomessa toteutettavasta sotilastiedustelusta ja tiedus-
telumenetelmien kéytostd paéttdd joka tapauksessa péddesikunnan tiedustelupaillikko (62 §, 2
mom.). Valiokunta toteaa liséksi, ettd tiedusteluvalvontavaltuutetun jilkikéteinen oikeudellinen
valvonta kattaa paitsi tuomioistuimen paattimat tiedustelumenetelmét, myos kaikkien tiedustelu-
menetelmien kéyton. Valvonta on siten kaiken kattavaa. Valiokunta huomauttaa, etté sotilastie-
dustelulakiehdotuksen 105 §:ssd edellytetidn tiedusteluvaltuutetulle ilmoittamista jokaisesta tie-
dustelumenetelmén kayttod koskevasta vaatimuksesta ja padtoksesta.

Lakivaliokunta toteaa lausunnosaan, ettd on hyvié perusteita seké sille, etti peitetoiminnasta ja
valeostosta pédttdd tuomioistuin, ettd sille, ettd padtdksentekiji on padesikunnan tiedustelupéal-
likkd. Lakivaliokunta kiinnittdd erityistd huomiota siihen, etté tiedusteluvalvontavaltuutetulle on
turvattava riittdvét resurssit kattavan ja tehokkaan valvonnan toteuttamiseksi. Puolustusvaliokun-
taa pitdd lakivaliokunnan tavoin erittdin tirkeéna tiedusteluvalvontavaltuutetun toimiston riitta-
véd resursointia heti alusta lihtien, jotta laillisuusvalvonta on uskottavaa kaikkien tiedustelume-
netelmien kdyton ja seurannan osalta.

Puolustusvaliokunta pitéa edelld todettuun viitaten tarkoituksenmukaisena ja perusteltuna ratkai-
suna sité, ettd peitetoiminnasta ja valeostosta paittid padesikunnan tiedustelupéallikko.

Tiedustelukiellot ja tietojen hiivittiminen

Sotilastiedustelua koskevan lakiehdotuksen 79 §:ssd sdddetddn tiedustelukielloista. Pykélan 1
momentissa luetelluilla tiedustelumenetelmilld ei saa hankkia tietoa tietyistd ammattiryhmisté,
joita koskevista velvollisuuksista tai oikeudesta kieltdytyé todistamasta sdddetdén oikeudenkay-
miskaaren 17 luvun 13, 14, 16, 20 §:ssd tai 22 §:n 2 momentissa. Valiokunta toteaa, ettd tiedus-
telukielto kattaa siis muun muassa laékérit ja muun terveydenhuollon ammattihenkildston, papit,
toimittajat, oikeudenkdyntiasiamiehet ja -avustajat seki tulkit. Erityinen tiedustelukielto koskee
tietolitkennetiedustelua: 79 §:n 3 momentin mukaan tietoliikennetiedustelua ei saa kohdistaa
viestintdén, jonka ldhettdjé ja vastaanottaja ovat Suomessa.

Tiedustelutietojen havittimisesta sdddetiddn 81 §:ssd. Pykdldn 1 momentin mukaan tiedustelume-
netelmélld saatu tieto on hévitettdva viipymdttd sen jélkeen, kun on kdynyt ilmi, ettei tietoa tarvi-
ta tai tietoa ei saa kayttdd sotilastiedustelun tehtdvien hoitamiseksi taikka tietoa ei tarvita maan-
puolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi. Sotilastiedustelulakiehdo-
tuksen 83 §:ssd sdddetdén tietoliikennetiedustelua koskevista erityisisté tietojen hévittdmisvelvol-
lisuuksista. Sdédnnoksen mukaan tieto on hévitettava viipymaéttd, kun kéy ilmi, ettd viestinnén 14-
hettdjd ja vastaanottaja olivat Suomessa silloin, kun viestinti tapahtui.

Puolustusvaliokunnan huomiota on kiinnitetty siihen, ettd 1&hdesuojan alaista tietoa koskevista
tiedustelu- ja kdyttokielloista sekd havittdmisvelvollisuudesta huolimatta tiedustelutoiminnassa
voidaan uusien toimivaltuuksien astuttua voimaan joutua tilanteeseen, jossa esimerkiksi toimit-
tajan lahde paityy tietoliikennetiedustelua harjoittavan henkilon tietoon. Huolta on aiheuttanut li-
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sdksi, ettd uusi sddntely mahdollistaa poikkeaman ldhdesuojan turvaamiseksi sdédettévisti tallen-
tamis- ja kédyttokielloista sekd hévittdmisvelvollisuudesta tietyissé rikosepdilytilanteissa (1. la-
kiehdotus 81.4 § ja 83.3 §).

Puolustusvaliokunnan saaman selvityksen mukaan tiedustelukieltoja koskeva hetihdvittdmisvel-
vollisuus on ollut jo lakiesityksen valmisteluvaiheessa padsaantd. Hetihdvittamisvelvollisuuden
jarikostorjuntaan mahdollisesti luovutettavan tiedon suhteen osalta on tiettyjé epéselvyyksii, joi-
ta puolustusvaliokunta esittdd selvennettiviksi 1. lakiehdotuksen yksityiskohtaisissa perusteluis-
sa viittauksella tiedustelukieltoja koskevaan sddnnokseen (ks. valiokunnan muutosesitykset, uusi
numerointi 84 § 4 mom., 85 § 4 mom., 87 § 3 mom. ja 88 §:n 3 mom.). Niin ollen suoraan laista
kévisi yksiselitteisesti ilmi se ldhtdkohta, ettei sotilastiedusteluviranomainen voi tallettaa mis-
sadn tilanteissa tiedustelukiellon alaiseksi tunnistettua oikeudenkéymiskaaren viitatuissa séédn-
noksissi tarkoitettua viestié tai tietoa.

Valiokunta kiinnittéa lisdksi huomiota siihen, ettd toimittajien 1&hdesuojan voidaan katsoa ole-
van sotilastiedustelutoiminnassa tiukempi kuin rikostorjunnassa. Rikoksiin liittyvissé tilanteissa
toimittajan lihdesuoja on aina murrettavissa oikeudenkdynnissé, kun taas sotilastiedustelutoi-
minnassa kyseiset tiedot on havitettdva vélittomasti. Valiokunta korostaa, ettd sotilastiedustelu-
toiminnassa ei ole kyse rikoksiin liittyvén tiedon hankkimisesta eiké todistamiskieltojen murta-
misesta eiki tiedon saattamisesta oikeus- tai vastaavaan prosessiin, jossa todistamiskieltoa olisi
edes tarkoituksenmukaista yrittdd murtaa. Valiokunta toteaa tissi yhteydessa lisdksi, ettd tiedus-
telukielto ei ole sidottu tietyltd pédtelaitteelta ldhetettyyn viestiin tai tietoon - silld ei siis ole mer-
kitystd, onko kyseessé esimerkiksi tydsdhkdpostiosoite tai oma henkil6kohtainen séhkdpostiosoi-
te.

Perustuslakivaliokunnan mielestd 79 §:n sanamuodon mukaan jéa epéselvéksi, ettd esimerkiksi
rikoksesta epdillyn ja hdnen avustajansa vélinen viestintd kuuluu kokonaisuudessaan tiedustelu-
kiellon piiriin samalla tavalla kuin pakkokeinolain 10 luvun 52 §:ssé on sdéddetty kuuntelukiel-
loista. Puolustusvaliokunnan on varmistuttava siitd, ettei tiedustelukielto ole soveltamisalaltaan
rajatumpi kuin pakkokeinolaissa.

Lakivaliokunta toteaa lausunnossaan, ettd ehdotetussa tiedustelukieltoa koskevassa 79 §:n 1 mo-
mentissa viitataan oikeudenk@ymiskaaren 17 luvun 13, 14, 16, 20 ja 22 §:n 2 momenttiin. Rikok-
sesta epdillyn ja hdnen avustajansa vilisen suhteen kannalta keskeinen sddnnds koskien oikeutta
kieltdytya todistamasta on oikeudenkéymiskaaren 17 luvun 13 §. Tiedustelukiellot soveltuvat so-
tilastiedustelulakiehdotuksessa ehdotetun 79 §:n 1 momentissa lueteltuihin tiedustelukeinoihin,
sekd muuhun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvaan
tiedusteluun. Lakivaliokunnan mukaan pakkokeinolain 10 luvun 52 §:n kuuntelu- ja katselukiel-
tojen osalta keskeinen on téltd osin mainitun 52 §:n 1 momentin 1 kohta jonka mukaan 1 momen-
tissa tarkoitettuja pakkokeinoja kuten telekuuntelua ei saa kohdistaa rikoksesta epdillyn ja hdnen
oikeudenkdymiskaaren 17 luvun 13 §:n 1 tai 3 momentissa tarkoitetun oikeudellisen avustajansa
véliseen viestiin. Lakivaliokunta katsoo, ettd koska sotilastiedustelulakiechdotuksen 79 §:ssd on
tiedustelukieltojen osalta viitattu oikeudenkdymiskaaren 17 luvun 13 §:44n, on rikoksesta epdil-
lyn ja hdnen avustajansa vélinen viestinté ldhtokohtaisesti katettu pakkokeinolain 52 §:ssé tarkoi-
tettua kuuntelukieltoa vastaavalla tavalla sddnndsten erilaisesta lainsdddéntotekniikasta huoli-
matta koskien muita kuin valtiollisia toimijoita. Puolustusvaliokunta yhtyy tdhin arvioon.
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Puolustusvaliokunnan puolustusministerioltd saaman selvityksen mukaan séédntelyé ei ole sotilas-
tiedustelutoiminnassa mahdollista rakentaa téysin yhteneviiseksi pakkokeinolaissa omaksuttu-
jen ratkaisujen kanssa. Pykélédn tarkoittamissa tilanteissa ei ole poissuljettua se, ettd myos sién-
ndksessd viitatut oikeudenkdymiskaaressa tarkoitetut henkildt voivat osallistua sotilastiedustelun
kohteena tarkoitettuun toimintaan. Téstd syystd on tarkoituksenmukaista, ettd tiedustelukiellon
piirissd on ainoastaan viestinti, josta sdédnnoksessé viitatut oikeudenkéymiskaaressa tarkoitetut
henkil6t eivét saisi todistaa.

Ilmoittaminen tiedustelumenetelmiin kaytosti

Sotilastiedustelulakiehdotuksen 86 § koskee ilmoitusvelvollisuutta tiedustelumenetelmén kay-
ton kohteelle. Sdédnnoksen mukaan telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta,
televalvonnasta ja teknisestd tarkkailusta sekd viestiin kohdistuvasta jéljentdmisesté ja viestiin
kohdistuvasta ldhetyksen jiljentdmisestd on viipymaéttd ilmoitettava tiedonhankinnan kohteena
olleelle henkil6lle kirjallisesti sen jélkeen, kun tiedustelumenetelmén kéyton tarkoitus on saavu-
tettu. [lmoitusvelvollisuus ei koske suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, peite-
toimintaa, valeostoa, tietoldhteen ohjattua kéyttdd, paikkatiedustelua, muuhun viestiin kohdistu-
vaa jdljentdmistd ja muuhun kuin viestiin kohdistuvaa ldhetyksen jdljentdmistd. Poikkeus ilmoi-
tusvelvollisuudesta koskee myds tilanteita, joissa tiedustelumenetelmén kéyton kohteena on val-
tiollinen toimija.

Saadun selvityksen mukaan ilmoittamisvelvollisuus tulee kyseeseen viestin sisillon selvittdmi-
sen ja selvitettyjen viestintéén liittyvien tunnistamistietojen kohdalla. Ilmoittamisvelvollisuudes-
ta esitetddn siddettédviksi poikkeus, joka koskee tiedustelukieltojen alaista tietoa, joita koskien
esitetdén sdddettaviksi hetihdvittimisvelvollisuudesta (1. lakiehdotus uusi numerointi 82 §:n 2
momentti ja 86 sekéd yleinen tietojen hévittiminen, uusi numerointi 84 §). Kaikissa tilanteissa tie-
dustelumenetelmin kéyton yhteydessé ei voida ennakoida sitd, kenen kanssa tiedustelumenetel-
mén kéyton kohde viestii. Kohde saattaa siis viestid my0s tiedustelukiellossa mainittujen tahojen
kanssa. Viimeksi mainittuja tahoja ja heidén viestejéédn koskisi hetihédvittdmisvelvollisuus (tiedot
janiitd koskevat muistiinpano on havitettava vilittdmasti) seki tiedustelumenetelmén keskeytta-
minen (1. lakiehdotus 85 §) télta osin.

Valiokunnan saaman selvityksen mukaan ilmoituksen tekeminen tiedustelumenetelmén kaytosté
on yhdistetty siihen, etti yksil611a on mahdollisuus haastaa viranomaisten toiminnan laillisuus. I1-
moitusvelvollisuus ei ole kuitenkaan absoluuttinen, koska ilmoittaminen voi vaarantaa niité pit-
kén aikavilin tavoitteita, joiden vuoksi tiedustelumenetelmén kaytto aloitettiin. [lImoitusvelvolli-
suuden rajauksia on valiokunnan mielestd kuitenkin syytd kompensoida tehokkaalla valvonnalla
ja ilmoituksesta riippumattomalla mahdollisuudella saada asiansa tutkittavaksi. Valiokunta ko-
rostaa, etté tiedustelutoimintaa valvomaan perustetaan uusi viranomainen: tiedusteluvalvontaval-
tuutettu. Valtuutettu valvoo, etté tiedusteluviranomainen toimii lainmukaisesti ja esimerkiksi ha-
vittda valittdmasti tiedustelukieltojen alaisen tiedon. Liséksi esimerkiksi toimittajilla on mahdol-
lisuus myds pyytdd valtuutettua tutkimaan, ettd tietoléhteitd koskevia viestejd tai tietoja ei ole
eiké niitd kisitelld. Valiokunta korostaa, ettei sotilastiedustelutoiminnassa ole kyse toimittajien
seuraamisesta, rikoksiin liittyvén tiedon hankkimisesta eiké journalistisen 14hdesuojan murtami-
sesta.
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Sadnnoksen (1. lakiehdotus 86 §) perustelujen mukaan ilmoituksen tulee olla silld tavoin yksiloi-
ty, ettd kohde voi tarvittaessa pyrkié selvittimaén héneen kohdistetun tiedustelumenetelmén kéy-
ton perusteita. [lmoituksessa on mainittava esimerkiksi se, misté tiedustelumenetelmésté on ky-
symys, seké se, missé ja milloin menetelméé on kaytetty. Taktisia ja teknisid toteutustapaa kos-
kevia yksityiskohtia ei viranomaisen tarvitse paljastaa. [lmoitus voidaan tehdé kohteelle esimer-
kiksi kirjeitse viimeiseen tiedossa olevaan osoitteeseen.

Pykilan 3 momentin mukaan ilmoitus on tehtdva viimeistdén vuoden kuluttua tiedustelumenetel-
mén kiyton lopettamisesta. Pykdldn 6 momentissa sidédetédén siitd, ettd ilmoitusta voidaan lykété
tai jattid se tekemdttd, mikali tuomioistuin antaa sithen luvan. Lykkdys voidaan myontéa korkein-
taan kahdeksi vuodeksi kerrallaan, jos se on perusteltua kdynnissé olevan tiedustelumenetelméan
turvaamiseksi, maanpuolustuksen kannalta tai kansallisen turvallisuuden varmistamiseksi taikka
hengen tai terveyden suojaamiseksi. [lmoitus voidaan jattda kokonaan tekeméttd tuomioistuimen
paitokselld, jos se on vilttimatontd maanpuolustuksen kannalta tai kansallisen turvallisuuden
suojaamiseksi taikka hengen tai terveyden suojaamiseksi.

Kotirauhan suoja

Hallituksen esityksen sdétidmisjéarjestysperusteluiden mukaan kotirauhan suojan kannalta merki-
tyksellisid tiedustelumenetelmié ovat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekni-
nen kuuntelu, tekninen katselu, peitetoiminta, valeosto ja paikkatiedustelu. Perusteluissa viita-
taan siithen, ettd mitdin edelld mainituista tiedustelumenetelmisti ei saa kohdistaa vakituiseen
asumiseen kéytettdvédn tilaan. Peitetoiminta ja valeosto asunnossa ovat sallittuja vain, jos siséédn-
kiynti tai oleskelu tapahtuu asuntoa kéyttdvéin aktiivisella myotévaikutuksella. Saétdmisjéarjes-
tysperusteluissa katsotaan, ettd tiedustelumenetelmilla ei ndin ollen puututa perustuslaissa tarkoi-
tetun kotirauhan suojan ydinalueelle.

Perustuslakivaliokunnan lausunnon mukaan perustuslaissa turvattu kotirauhan piiri kattaa 18hto-
kohtaisesti kaikenlaiset pysyvéisluonteiseen asumiseen kaytetyt tilat. Perustuslakivaliokunta
kiinnittdd huomiota siihen, ettd sotilastiedustelulakiechdotuksen toimivaltuuksien sééntelyssi on
omaksuttu ilmaisu vakituiseen asumiseen kdytettdvd tila. Valiokunta on katsonut téllaisen késit-
teen kayton mahdolliseksi esimerkiksi silloin, kun ilmaisun vakituiseen asumiseen kaytetty huo-
ne tai tila on ymmarrettéva tarkoittavan valtiosddntdoikeudellisen kotirauhan késitettd, joka kat-
taa kaikenlaiset pysyvéisluonteiseen asumiseen kaytettavét tilat. Perustuslakivaliokunnan mie-
lestd puolustusvaliokunnan on tismennettéva sdéntelyé siten, ettd perusteluista ilmeneva ristiriita
perustuslakivaliokunnan tulkintakéytdnnon kanssa poistuu. Puolustusvaliokunnan on perustusla-
kivaliokunnan mielesti syytd muuttaa sddntelyd sanonnallisesti siten, ettd siind viitataan vakitui-
seen asumiseen kdytettdvin tilan sijasta pysyvdisluonteiseen asumiseen kdytettdvddn tilaan.
Vaihtoehtoisesti puolustusvaliokunnan mietinndssa tulee tehdé asiasta huolellisesti toimivaltuus-
kohtaisesti selkoa.

Perustuslakivaliokunta toteaa lausunnossaan myos, ettd sen aikaisemmin arvioimasta poliisilain 5
luvun sédéntelysté poiketen nyt ehdotetussa siéntelyssé ei ole kyse konkreettisesta ja yksiloidysté
rikosepdilystd. Toimivaltuudessa ei siten ole kyse perustuslain 10 §:n 3 momentissa tarkoitetusta
rikosten selvittdmisestd. Kotirauhan suojan piiriin kohdistuvat peitetoiminta- ja valeostotoimival-
tuuksien kdytto on lakiehdotuksessa kytketty asuntoa kiyttdvan aktiiviseen mydtavaikutukseen.
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Perustuslakivaliokunta toteaa pitdneensé suostumukseen perustuvaa sddntelytapaa ongelmallise-
na ja korostaneensa suurta pidattyviisyyttd suostumuksen kéyttdmisesséd perusoikeuksiin puuttu-
misen oikeutusperusteena. Tama pidéttyviisyys vield entisestddn korostuu, jos perusoikeussién-
nokseen liittyy ns. kvalifioitu lakivaraus, kuten kotirauhan suojassa. Valiokunnan mielesti sdén-
telytapa ei ole helposti sovitettavissa yhteen perustuslain 2 §:n 3 momentissa vahvistettuun oike-
usvaltioperiaatteeseen sisiltyvin vaatimuksen kanssa, jonka mukaan julkisen vallan kdyton tulee
perustua lakiin. Toimivallasta puuttua yksilon perusoikeuksiin on liséksi aina sédédettiava riitté-
vén tarkkarajaisella ja soveltamisalaltaan tdsmaélliselld lailla. Valiokunta on edellyttényt suostu-
muksenvaraisesti perusoikeussuojaan puuttuvalta lailta muun muassa tarkkuutta ja tdsmallisyyt-
td, sddnnoksid suostumuksen antamisen ja sen peruuttamisen tavasta samoin kuin suostumuksen
aitouden ja vapaaseen tahtoon perustuvuuden varmistamista. Téllaisesta suostumuksesta ei nyt
kasillad olevassa ehdotuksessa ole kyse.

Edelld todettuun viitaten puolustusvaliokunta toteaa, ettd perustuslakivaliokunnan kannanotot ai-
heuttavat tarpeen tarkistaa useita sotilastiedustelulakiehdotuksen sddnndsehdotuksia. Pykéla-
muutokset on kédyty ldpi yksityiskohtaisissa perusteluissa.

Tietojen automaattinen kisittely

Liikenne- ja viestintdvaliokunta toteaa lausunnossaan (LiVL 27/2018 vp), ettd viestintidverkoissa
liikkuu jo télld hetkelld valtavia méarid informaatiota. TAmé asettaa tiedustelutoiminnalle ja sen
kohdentamiselle merkittdvid haasteita. Liikenne- ja viestintdvaliokunta huomauttaa, ettd esityk-
sen ldhtokohtana néyttdd olevan ajatus siitd, ettd automaattisesti tapahtuva viestien ldpikdyminen
loukkaa vihemmén viestinnin luottamuksellisuutta ja viestejd koskevien tietojen ldpikdyminen
on viestinnin luottamuksellisuuden kannalta merkityksellistd vasta siind vaiheessa, kun viestejé
tai niitd koskevia vilitystietoja késitellddn manuaalisesti ihmisen toimesta. Liikenne- ja viestin-
tdvaliokunta ei pidé tdtd 1ahtokohtaa endd nykypédivéna kaikilta osin perusteltuna muun muassa
siksi, ettd automaattisessa viestien seulonnassa kaytetty tekoély kehittyy kaiken aikaa mahdollis-
taen sen, ettd lahitulevaisuudessa automaattisella viestien seulonnalla ja analyysilld voidaan saa-
da viestiliikenteesti ja vilitystiedoista selville jopa enemmén tietoa kuin manuaalisella ihmisen
toteuttamalla kasittelylla.

Puolustusvaliokunta yhtyy edelld todettuun ja pitdé litkenne- ja viestintdvaliokunnan tavoin erit-
tdin tirkedna sitd, ettd tiedustelusta vastaavien viranomaisten tulee kiinnittdd kéytdnnon toimin-
nassaan erityistd huomiota toimenpiteiden kohdentamiseen ja muun muassa kéytettdvien haku-
termien rajaamiseen. Tuomioistuimelle osoitettujen hakemusten ja tuomioistuimen ratkaisujen
tulee olla siind méairin tdsmallisid, ettd toteutusvaiheessa ei jai tulkinnan varaa. Viranomaisteh-
tdvien ja sithen liittyvén harkinnan tulee sdilyd yksinomaan viranomaisilla, ja sdéntelyn on oltava
riittdvin yksiselitteistd yrityksiltd edellytettdvien toimenpiteiden osalta. Kaikkien tiedustelussa
kéytettédvien jarjestelmien tulee myos hyddyntda kattavia lokimenettelyjé toteutettavista tieduste-
lutoimenpiteistd, timé helpottaa merkittédvésti myds tiedustelutoiminnan valvontaa. Puolustusva-
liokunta korostaa myo0s yleisesti korkean tietoturvallisuuden tason tarvetta tietoliikennetieduste-
lussa ja tiedusteluviranomaisten korkean teknisen osaamisen tarvetta.
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Sotilastiedustelun kansainvilinen yhteistyo

Sotilastiedustelulakiehdotuksen 19 § koskee kansainvalisté yhteistyotd. Pykéldn mukaan sotilas-
tiedusteluviranomainen voi tehdd yhteistyoté sekd suorittaa yhteisid operaatioita ulkomaisten tur-
vallisuus- ja tiedustelupalveluiden kanssa. Sddnndksessé edellytetdin, ettd vieraan valtion virka-
mies on erditd tiedustelumenetelmié Suomessa kéyttédesséédn velvollinen noudattamaan sotilastie-
dusteluviranomaisen antamia madrdyksid ja ohjeita. Tiedustelumenetelmien kiyttd pysyy ndin
ollen aina suomalaisen virkamiehen ohjauksessa ja valvonnassa. Saadun selvityksen mukaan vie-
raan valtion virkamies on Suomessa toimiessaan rikos- ja vahingonkorvausoikeudellisen vastuun
piirissd, jollei esimerkiksi hdnen diplomaattiasemastaan muuta johdu. Pykéldn 3 momentin mu-
kaan vieraan valtion toimivaltaisella virkamiehelld on pddesikunnan tiedustelupééllikon pa&atok-
selld oikeus Suomen alueella sotilastiedusteluviranomaisen tehtiavien hoitamiseksi toimia yhteis-
tyOssé sotilastiedusteluviranomaisen kanssa ja tdmén ohjauksessa ja valvonnassa kayttda niité tie-
dustelumenetelmié, joiden kéytosta paattamisesti ehdotetaan sdddettdaviksi 20, 22, 41, 45, 49, ja
63 §:ssé.

Kansainvilistd yhteistytd koskevan sdédnndsehdotuksen 4 momentin mukaan péédesikunnan tie-
dustelupééllikko péattdd kansainvéliseen yhteistydohon osallistumisesta ja tiedustelumenetelmien
kaytostd. Sdanndksen perustelujen mukaan péadtds yhteistoimintaan osallistumisesta perustuu so-
tilastiedustelun tarkoitukseen tai Suomen kansallisen turvallisuuden suojaamiseen. Jos toiminta
perustuu kansallisen turvallisuuden suojaamiseen esimerkiksi toisen valtion kanssa kyseisen val-
tion alueella, suoritettavalla yhteistoiminnalla tulee olla ainakin vélillinen kosketuspinta Suomen
kansallisen turvallisuuden suojaamiseksi. Tdllainen tilanne voi olla kyseessa esimerkiksi silloin,
kun toisen valtion alueella toimivan toimijan toiminnasta on tarpeen saada tietoa ja on oletetta-
vaa, ettd kyseisen ryhmin toiminnan vaikutukset ulottuvat tai tulevat ulottumaan Suomen kansal-
lisen turvallisuuden piiriin. Myds paétoksen siitd, ettd vieraan valtion virkamies voi kéyttéda Suo-
men alueella 19 §:n 3 momentissa eriteltyjé tiedustelumenetelmid, tekee padesikunnan tieduste-
lupaéllikko.

Valiokunnan saaman selvityksen mukaan esimerkkiné kansainvilisesti yhteisty0std on tietover-
kossa tapahtuva tarkkailutapahtuma, jossa voidaan tarvita toisen valtion sellaisen virkamiehen
apua, jolla olisi sotilastiedusteluviranomaiselta puuttuva ominaisuus tai osaaminen, kuten kieli-
taito tai kulttuurin tuntemus. Vastaavanlainen yhteisoperaation tarve voi liittyd peiteltyyn tiedon-
hankintaan, peitetoimintaan, valeostoon ja tietoldhteen ohjattuun kéyttoon. Keskeisen tirkeda on
valiokunnan mielesti se, ettd vieraan valtion virkamies toimii aina suomalaisen sotilastiedustelu-
viranomaisen tiedusteluoperaatiossa avustavassa roolissa.

Valiokunta huomauttaa, ettd jo olemassa oleva lainsdddanto sallii sen, ettd ulkomaan viranomai-
nen Suomen viranomaisen luvalla tekee salaista tiedonhankintaa Suomessa. Esimerkkeini téllai-
sesta olemassa olevasta lainsddddnndstd, jonka nojalla ulkomaan viranomainen voi perustuslain
124 §:n estdmattd kéyttda toimivaltuuksia Suomessa, voidaan mainita Priim- ja Atlas-pdétdsten
kansalliseksi toimeenpanemiseksi annetut poliisilain 9 luvun 9 a ja 9 ¢ §:n sdédnnokset sekd muuta
kuin Priim- ja Atlas-yhteisty6td koskevat poliisilain 9 luvun 9 b ja 9 d §:n sdénnokset. Ndiden no-
jalla vieraan valtion toimivaltaisella virkamiehelld on Suomen alueella oikeus suomalaisen polii-
simiehen médrdysten ja ohjeiden mukaisesti kdyttdd sellaisia poliisimiehelle kuuluvia toimival-
tuuksia, joita suomalainen poliisimies hénelle toimivaltansa nojalla osoittaa. Vieraan valtion toi-
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mivaltaisella virkamiehelld on lisdksi oikeus suomalaisen poliisimiechen ohjauksessa kayttia sel-
laisia voimakeinoja, joita poliisimies toimivaltansa nojalla hénelle osoittaa (PolL 9 luvun 9 ¢ §:n
1 momentti). Saman pykéldn 3 momentin mukaan ulkomaan viranomaiselle voidaan antaa oi-
keus kantaa Suomessa asetta ja muita voimankayttovélineitd, ja 4 momentin nojalla oikeus myos
kayttdd kyseisid voimankayttovalineitd. Téstd lainsdéddédnnosta poiketen sotilastiedustelulainséa-
dénto ei sisélld mahdollisuutta valtuuttaa voimankéayttovilineiden kantamiseen eikd niiden kéyt-
tdmiseen. Puolustusvaliokunta pitéa tété rajausta tarpeellisena.

Ulkomailla tapahtuva sotilastiedustelu

Ulkomailla tapahtuvasta sotilastiedustelusta sdddetéén 1. lakiehdotuksen 62 §:ssd. Sddnnoksen
perusteluissa todetaan, ulkomailla tapahtuvassa sotilastiedustelussa korostuvat entisestéén laissa
sdddettaviksi esitetyt yleiset periaatteet. Lisdksi suomalaista virkamiesti sitoo kaikessa toimin-
nassaan aina Suomen perustuslaki ja hallintolaki sekd Euroopan ihmisoikeussopimus ja Euroo-
pan ihmisoikeustuomioistuimen tulkintakdytdnto. Valiokunta huomauttaa, ettd hallituksen esi-
tyksessé laiksi tiedustelutoiminnan valvonnasta esitetddn perustettavaksi tiedusteluvalvontaval-
tuutettu, jonka tehtévind on valvoa paitsi tiedustelumenetelmien kdyttod ja perus- ja ihmisoi-
keuksien toteutumista myds valvonnan kohteena olevan sotilastiedusteluviranomaisen ulkomail-
la tapahtuvaa tiedustelutoimintaa.

Perustuslakivaliokunnan lausunnossa todetaan, ettd sdéintely tiedustelumenetelmien kaytosté ul-
komailla on sen suuri periaatteellinen merkitys huomioon ottaa kovin niukkaa. Perustuslakivalio-
kunta kiinnittdd huomiota siihen hallituksen esityksessékin ilmaistuun késitykseen, ettd ulko-
maantiedustelun toiminta saattaa tapauskohtaisesti my0s tdyttda jonkin kohdevaltion rikoslain-
sdddannossé rangaistavaksi sdddetyn teon tunnusmerkiston. Esityksessd ei kuitenkaan ole timén
enempéé arvioitu sddntelyn hyvéksyttdvyyttd ja seurauksia virkamiehelle. Valiokunnan mielesté
puolustusvaliokunnan on syyti tarkastella huolellisesti virkamiehen oikeusasemaa tillaisessa ti-
lanteessa ja harkita muun ohella, voidaanko pykélén tarkoittamaan osallistumiseen méaarata il-
man virkamiehen suostumusta tehtdvain. Perustuslakivaliokunnan mielestd virkamiehen perus-
tuslakiin perustuva velvollisuus olla ulkomaillakaan ollessaan toimimatta tavalla, joka loukkaa
perus- ja ihmisoikeuksia, ei voi perustua ndin avoimella sdéntelylld méaériteltyyn laajaan harkin-
tavaltaan. Perustuslakivaliokunnan mielestd siéntelyd on tismennettévi olennaisesti.

Puolustusvaliokunta toteaa, ettei hallituksen esityksessd ole arvioitu sotilastiedusteluviranomai-
sen virkamiehen vieraan valtion alueella suorittaman tiedustelutoiminnan paljastumisen vaiku-
tuksia. Valiokunta toteaa, ettd virkamiehen asema paljastumistilanteessa on kolmijakoinen. En-
sinndkin asiaa on tarkasteltava virkaoikeudellisista ndkokohdista. Vieraan valtion alueella toteu-
tettavat tiedusteluoperaatiot ovat lainsdédédnnon hyvaksytyksi tultua Suomen oikeusjérjestyksen
nékokulmasta téysin sallittuja, ja viranomainen toteuttaa sille lainsdddannossé saddettyé tehti-
védnsd. Néin ollen toisen valtion alueella paljastunut ja mahdolliseen pidétykseen johtanut tilan-
ne ei ole virkamiehen osalta esimerkiksi irtisanomisperuste: virkamies on toteuttanut esimiehen-
sd madrdysten mukaisesti viranomaisen tehtdvdi. Virkamies siis salsi edelleen pidityksen ja
mahdollisen vankilassaolon ajalta hénelle maksettavaa palkkaa ja muita etuuksia. Itsestédén sel-
vad on valiokunnan mielestd, ettei sotilastiedusteluvirkamiehen esimies voi antaa Suomen lain-
sdddannon vastaisia madrdyksid. Jos esimies toimisi ndin, saattaisi hén syyllistyd ainakin rikos-
lain 40 luvussa mainittuun virkarikokseen tai sotilasvirkarikokseen.
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Toiseksi asiaa on tarkasteltava kansainvilisen oikeuden ja diplomaatteja koskevien kéyténtdjen
kautta. Wienin sopimuksen mukaan edustustoille kuuluva tiedonkeruutehtiva on sidottu siihen,
ettd tiedonkeruussa tarkoin noudatetaan vastaanottajavaltion lainsdddantdd ja kyseisen valtion
antamia madrdyksid. Jos vastaanottajavaltio katsoo, ettd tiedonhankinnassa on rikottu vastaanot-
tajavaltion lainsédddéntdd, on diplomaattinen edustaja vapautettu vastaanottajavaltion rikosoikeu-
dellisesta tuomiovallasta ja konsuliedustaja virkatehtdvissédén suorittamiensa toimien osalta va-
pautettu vastaanottajavaltion rikosoikeudellisesta tuomiovallasta. Vastaanottajavaltio voi mil-
loin tahansa ja tarvitsematta perustella paétostdén ilmoittaa ldhettdjévaltiolle, ettd edustuston jé-
sen on persona non grata tai ettd hianté ei voida hyvéksyé. Lahettdjdvaltion on téllaisessa tapauk-
sessa kutsuttava asianomainen henkild kotiin (tai vapautettava hénet tehtévistdén edustustossa).
Menettely on tavanomainen tilanteissa, joissa vastaanottajavaltio epdilee henkildd sopimatto-
masta tiedustelutoiminnasta. Jos epdiltyni olisi Suomen edustustoon akkreditoitu henkild, pyrit-
tdisiin virkamies todennikoisesti kotiuttamaan jo ennen kuin hénet on julistettu ei-toivotuksi. La-
hettdjdvaltio vetoaisi immuniteettiin ja kotiuttaisi henkilon, eiké rikosprosessia lahettdjévaltiossa
voisi kdynnistéa.

Mikali henkild ei olisi Suomen edustustoon akkreditoitu tai jos akkreditoitu henkild olisi virka-
matkalla muualla kuin asemamaassaan, on mahdollista, ettd hinet haastettaisiin vastaamaan
epéillystd rikoksesta kohdevaltiossa. Ennen virkamichen ldhettdmisti vieraan valtion alueelle,
virkamiehen tulee olla perehdytetty kohdevaltion lainsdédéntdon. Liséksi 1ahtemisen edellytyk-
send on aina suostumus. Henkilon puolustuksen varmistamiseksi ja tukemiseksi hénelle voidaan
antaa konsulipalvelulain mukaista konsulipalvelua ja Suomen edustusto voidaan méériti seuraa-
maan oikeudenkéyntid. TyOnantajavirasto voi harkintansa mukaan hankkia asianajopalveluja vir-
kamiesten ollessa syytettynid esimerkiksi tilanteessa, jossa syyte koskee virkatehtivid ja kohdis-
tuu vélillisesti tyonantajaan.

Kolmanneksi asiassa kysymyksen osalta on tarkasteltava Suomen valtion vastuuta niin kohdeval-
tiota kohtaan kuin sotilastiedusteluviranomaisen virkamiestd kohtaan. Suomen valtion vastuu
kohdevaltiossa maardytyisi kansainvilisen oikeuden valtionvastuuta koskevien sddnndsten mu-
kaisesti. Jos kohdevaltio katsoo toiminnan lainvastaiseksi ja léhettdjdvaltion vastuulliseksi toi-
minnasta, voi se kohdistaa ldhettdjavaltioon vaatimuksia. Todennékdistd on, ettd vaatimuksen
olisivat luonteeltaan kuitenkin poliittisia, esimerkiksi diplomaattien karkotukset.

Vastuu sotilastiedusteluviranomaisen virkamiestd kohtaan méiérdytyisi vahingonkorvauslain
sadnndsten mukaisesti. Koska virkamiehen ldhettdminen toisen valtion alueelle tiedustelutarkoi-
tuksessa on lain mukaista toimintaa, kyseessi ei ole irtisanomisperuste. Erillisessd vahingonkor-
vausprosessissa arvioitavaksi tulisi se, onko tydnantaja ottanut huomioon riittdvissd mééirin esi-
merkiksi mahdollisen kiinnijadmisen riskit.

Sotilastiedustelun taloudelliset vaikutukset

Uusien viranomaistehtévien aiheuttama kokonaislisdkustannus puolustusministerion hallinno-
nalalle arvioidaan olevan toiminnan kdynnistysvuonna noin 10 miljoonaa euroa vuodessa. Tété
seuraavina vuosina toimintamenojen arvioidaan olevan noin 13-15 miljoonaa euroa vuosittain.
Lisdksi uudet toimivaltuudet aiheuttavat noin 5,3 miljoonan euron kertaluontoisen kustannuksen,
summa koostuu valtaosaltaan laite- ja tietojarjestelmékustannuksista. Muuten sotilastiedustelun
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edellyttdmét kustannukset voidaan valiokunnan saaman selvityksen mukaan kattaa puolustusvoi-
mien kehittdmisohjelmien puitteissa.

Tiedustelumenetelmistd suurimmat vuotuiset lisdkustannukset aiheutuvat tietoliikennetieduste-
lusta. Kustannukset muodostuvat liityntépisteen laite- ja konesalivuokrista, korvauksista yrityk-
sille seké liityntédpisteen yllapitokustannuksista. Saadun selvityksen mukaan teleyrityksille koitu-
via kustannuksia on vaikea arvioida. Niiden suuruus riippuu siitd, miten paljon laissa sdddettyja
tiedustelutoimivaltuuksia tullaan kéyttdmaén. Valiokunta pitéd erittdin tirkeénd, ettd kustannus-
ten tasoa seurataan tarkasti ja ryhdytdén viipyméttd toimenpiteisiin, jos kustannukset nousevat ar-
vioidusta tasosta merkittavasti.

Tiedustelumenetelmien kiyton edellyttimistd tuomioistuimen luvista sekd tuomioistuin késitte-
lyyn siirtyneistd havaituista rikoksista arvioidaan esityksen mukaan aiheutuvan vuosittain noin
80 000 euron kustannus oikeusministerion hallinnonalalle. Valiokunnan arvion mukaan tissi
kustannuslaskelmassa voi olla huomattavan paljon véljyyttd, ja vasta toiminnan kdynnistyessi
voidaan realistisesti arvioida todellisten kustannusten suuruus.

Reserviliisten kiytto sotilastiedustelutehtiivissi

Hallituksen esityksessé lahdetéén siitd, ettd korkean osaamistason omaavia reservildisid voidaan
tarvittaessa kiyttdd sotilastiedustelutoiminnassa. Valiokunta huomauttaa, etti reservildisinid on
esimerkiksi henkilditd, jotka ovat joutuneet eroamaan sotilastiedusteluviranomaisen palvelukses-
ta puolustusvoimien elikeiéin tdyttyessd. Valiokunnan saaman selvityksen mukaan reserviléisia
voidaan kayttdd etenkin tilanteessa, jossa puolustusvoimien valmiutta tehostetaan toimintaympé-
ristossé tapahtuneiden muutosten myota.

Valiokunta pitdd hyvéna sitd, etti sotilastiedustelussa hyddynnetéén sitd merkittdvad osaamispo-
tentiaalia, joka reservildisilld on olemassa. Sotilastiedustelulakiehdotuksen 88 §:ssd sdéddetddn
tarkemmin reservildisten toimivaltuuksista. Sdénnoksen 4 momentissa on valiokunnan mielesté
tarpeellinen rajaus siitd, ettd reservildinen saa kdyttdd kyseisen pykalin toimivaltuuksia ainoas-
taan tiedustelumenetelmien kayttoon erityisesti perehtyneen virkamiehen ohjauksessa ja valvon-
nassa.

Yhteenveto

Oikein resursoitu viranomaistoiminta ja riittdvét toimivaltuudet ovat keskeisen tirkeitd keinoja
varmistaa korkea turvallisuuden taso suomalaisessa yhteiskunnassa. Suomen turvallisuusympa-
ristd sédilyy nékdpiirissé olevassa tulevaisuudessa haasteellisena.Ylimmén poliittisen ja sotilaal-
lisen johdon oikea-aikaisen paitdksenteon varmistaminen seké strategisen, operatiivisen ja takti-
sen tason ennakkovaroituksen saaminen sekd olemassa olevien viranomaisresurssien mahdolli-
simman tehokas kayttd ovat keskeisii tekijoité sille, miksi sotilastiedusteluviranomaiset tarvitse-
vat kiireesti uusia toimivaltuuksia.

Valiokunnan mielesté uusi tiedustelulainsdddantd paitsi parantaa mahdollisuuksia kansainvéli-

seen yhteistyohon, myds selkeyttdd merkittdviasti nykyistd epéselvad siéntelytilaa. Suomen kah-
den- ja monenvilisen puolustuspoliittisen ja materiaaliyhteistyon tiivistyttyd merkittévasti vii-
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meisten vuosien my0s Suomen sotilastiedustelun on térkedd tehdé laaja-alaista kansainvélistd yh-
teistyotd. Valiokunta pitéd selvénd, ettd ilman tétd yhteistyoverkostoa Suomen sotilastiedustelu-
viranomaiset eivét voi toimia tehokkaasti.

Puolustusvaliokunta korostaa, ettd laajojen toimivaltuuksien vastapainoksi tarvitaan kattavaa ja
uskottavaa parlamentaarista ja laillisuusvalvontaa. Valiokunta pitdi tarkeéna sitd, ettd tiedustelu-
valvontavaltuutettu ja eduskunnan uusi tiedusteluvalvontavaliokunta tekevit ldheisté yhteistyota
sen varmistamiseksi, etti siviili- ja sotilastiedusteluun kohdistuvat valvontajérjestelyt ovat katta-
via. Tiedusteluvalvontavaltuutetun toimisto on tiedustelutoiminnan laillisuusvalvonnassa keskei-
sessd asemassa, ja hdnen toimintaansa tdydentévit ja tukevat erityisesti oikeuskansleri, oikeus-
asiamies ja tietosuojavaltuutettu omalla valvontatoiminnallaan. Puolustusvaliokunta toistaa tdssi
yhteydessd aiemman kannanottonsa siité, ettd tiedusteluvalvontavaltuutetulla tulee olla kaytetta-
vissdén heti toiminnan k&ynnistdmisesté lahtien riittdvat resurssit.

Valiokunta huomauttaa, etti hallituksen esityksessd eduskunnalle laiksi tiedustelutoiminnan val-
vonnasta ja laiksi valtion virkamieslain 7 §:n muuttamisesta (HE 199/2017 vp) on tiedusteluval-
vontavaltuutetun toimintaan kaavailtu valtuutetun lisdksi kahta paitoimista asiantuntijavirka-
miesté esittelijoind sekd yhtéd pdédtoimista assistenttia. Puolustusvaliokunnan mielestéd on selvii,
ettd ehdotetun kokoisella valtuutetun toimistolla ei ole mahdollista turvata kattavaa ja tehokasta
laillisuusvalvontaa. Valtioneuvoston on valttimétontd heti toiminnan alusta ldhtien varmistaa,
ettd valtuutetun toiminnan resurssit ovat sillé tasolla kuin mité toiminta tosiasiallisesti vaatii. Va-
liokunta huomauttaa tissi yhteydessi, ettd perustuslakivaliokunnan mietinndssién tekema linja-
us (PeVM 9/2018 vp) koko suojelupoliisin toiminnan saattamisesta valvonnan piiriin aiheuttaa jo
yksistddn tarpeen tarkastella tiedusteluvalvontavaltuutetun toimiston resursointia uudelta pohjal-
ta.

Valiokunta painottaa, ettd kansalaisille ja yrityksille tietoturvallisuus ja viestin luottamukselli-
suus ovat perustavanlaatuisia asioita, minkd vuoksi kansallista turvallisuutta uhkaaviin uhkiin on
vastattava kansalaisten perusoikeuksia kunnioittaen. Kansantalouden ja sen osana toimivien yri-
tysten toimintaedellytysten kannalta on tarke&a, ettd Suomeen luotava sdddosperusta tiedustelu-
viranomaisten toiminnalle on mahdollisimman selked. Riittdvin tdsméllinen ja tasapainoinen
lainsdddéantd luo myos yritysten toiminnan suunnittelun ja investointipditdsten kannalta ennakoi-
tavuutta. Valiokunta arvioi, etté tiedustelua koskevan selkeén sdéntelyn ja tietosuojan merkityk-
sen korostuessa digitaalisilla markkinoilla tisméllisen, tasapuolisen ja oikeasuhtaisen tiedustelu-
lainsédddéanndn voidaan arvioida parhaimmillaan olevan Suomelle kansainvilisilld markkinoilla
myonteinen kilpailutekija.

Valiokunta pitd4 erittdin tirkeénd, ettd uuden sééntelyn toimivuutta seurataan tarkasti. Valiokun-
ta ehdottaa lausumaa siité, ettd puolustusministerio antaa puolustusvaliokunnalle selvityksen uu-
den lainsdddannon toimivuudesta vuoden 2020 loppuun mennessi. (Valiokunnan lausumaehdo-
tus).
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VALIOKUNNAN YKSITYISKOHTAISET PERUSTELUT
1. Laki sotilastiedustelusta

2 §. Suhde muuhun lainsdéidantoon. Sotilastiedustelulakiehdotuksen 2 §:n 3 momenttiin sisil-
tyy viittaussdédnnos, jonka mukaan tiedustelutoiminnan valvonnasta sdidetéén tiedustelutoimin-
nan valvonnasta annetussa laissa. Tiedustelutoiminnan valvontaa koskevan kokonaisuuden pe-
rusteella parlamentaarisesta valvonnasta sdddetdan tarkemmin eduskunnan tyojérjestyksessa. Pe-
rustuslakivaliokunta toteaa, ettd viittaussdénnosté tulee tarkistaa parlamentaarisen valvonnan
osalta viittauksella eduskunnan tydjérjestykseen. Puolustusvaliokunta ehdottaa téllaisen viittaus-
sdannoksen lisddmistd 2 §:n 3 momenttiin.

3 §. Sotilastiedustelun tarkoitus. Sotilastiedustelulakiehdotuksen 3 § koskee sotilastiedustelun
tarkoitusta. Sen mukaan sotilastiedustelun tarkoituksena on hankkia ja késitella tietoa ulkoisista
uhkista puolustusvoimista annetun lain 2 §:n 1 momentin 1 kohdan a ja b alakohdassa seki 3 ja 4
kohdassa tarkoitettujen puolustusvoimien tehtévien suorittamiseksi ja ylimmaén valtiojohdon péa-
toksenteon tukemiseksi. Perustuslakivaliokunnan mielestd sddnnds muodostuu viittauksineen
vaikeaselkoiseksi. Lisiksi omaksuttu siéntelytekniikka mahdollistaa tosiallisesti sotilastieduste-
lun tarkoituksen muuttamisen ilman, ettd sotilastiedustelulakia muutettaisiin. Perustuslakivalio-
kunnan késityksen mukaan sotilastiedustelu tulee mééritelld sotilastiedustelulaissa tyhjentévésti
eiké jattaa sitd viittausten varaan. Sotilastiedustelulakiehdotuksen 3 §:std ei kdy mydskaén ilmi se
perustuslakivaliokunnan (PeVM 4/2018 vp) edellyttima ldhtdkohta, jonka mukaan sotilastiedus-
telua koskeva sdintely on rajattava tiedon hankkimiseen vain Suomeen kohdistuvasta sotilaalli-
sesta toiminnasta taikka Suomen turvallisuusympériston kannalta merkityksellisesté sotilaallises-
ta toiminnasta. Sdintely4 on siksi syytd tdsmentaa.

Puolustusvaliokunta ehdottaa edelld todetun johdosta, ettd 3 §:ssd tarkoitetut Puolustusvoimien
tehtévét kirjoitetaan sddnndkseen nimenomaisesti eikd sdddosviittauksin. Sdannostd tdismennet-
tddn muutenkin perustuslakivaliokunnan edellyttdimalla tavalla. Lisdksi valiokunta ehdottaa sién-
nostd tarkennettavaksi siten, ettd tietoa voidaan hankkia paitsi sotilaallisesta toiminnasta myds
uhasta, joka vakavasti vaarantaa yhteiskunnan elintédrkeiti toimintoja, siten kuin sotilastieduste-
lulakiehdotuksen 4 §:n 2 momentissa ehdotetaan.

4 §. Sotilastiedustelun kohteet. Sotilastiedustelulakichdotuksen 4 § koskee sotilastiedustelun
kohteita. Perustusvaliokunta toteaa lausunnossaan, etti sadtdmisjarjestysperustelujen mukaan ar-
vioitaessa lakiehdotusten vélttdméttomyyttd on otettava huomioon, etti ehdotettuja uusia tiedus-
telumenetelmid on mahdollista kdyttia tiedon hankkimiseen ainoastaan laissa tyhjentivésti lue-
telluista sotilastiedustelun kohteista. Sotilastiedustelulakiechdotuksen 4 §:ssd sotilastiedustelun
kohteita ei kuitenkaan ole mééritelty tyhjentdvésti ja sdéintely on paikoin ongelmallisen véljaa.
Niin on ainakin 5-7 kohdassa siltd osin kuin turvallisuutta uhkaavalta toiminnalta ei edellyteta
vakavuutta. Perustuslakivaliokunnan mielestd kohtia on tismennettiva ja niissé tulee edellyttda
kussakin mainitun uhan vakavuutta.

Sadnnosteknisend huomiona perustuslakivaliokunta kiinnittdd puolustusvaliokunnan huomiota

sithen, ettd 4 §:n alussa oleva ilmaisu saadaan hankkia ei ole onnistunut, koska se viittaa tiedus-
telumenetelmien kayton edellytyksiin, joita koskeva sééntely on ehdotetussa 11 §:ssi. Perustus-
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lakivaliokunnan mielestd olisi parempi, ettd 4 §:ssé sdddettéisiin, etté sotilastiedustelun kohteena
ovat siiné lueteltavat toiminnat ja 11 §:ssd sdddettdisiin tyhjentévésti tiedustelumenetelmien kay-
ton yleisistd edellytyksista.

Perustuslakivaliokunta toteaa edelleen, ettd sotilastiedustelulakichdotuksen 4 §:n 2 momentissa
ei ole nimenomaista edellytystd, ettd kyse olisi tiedon hankinnasta sotilaallisesta toiminnasta.
Saannoksen perusteluissa todetaan, ettd sotilastiedustelun kohteena voisi olla myds toiminta, joka
aiheuttaa vakavaa uhkaa yhteiskunnan elintérkeille toiminnoille. Néin ollen sédénnos ei kokonai-
suudessaan kuulu perustuslain 10 §:n 4 momentin sotilaallista toimintaa koskevan rajoitusperus-
teen alaan. Kyseeseen tulee sen sijaan rajoituslauseke, jonka mukaan lailla voidaan séatié valtta-
mattomistd rajoituksista viestin salaisuuteen tiedon hankkimiseksi sellaisesta muusta toiminnas-
ta, joka vakavasti uhkaa kansallista turvallisuutta. Lakivarauksen mukaan kansallisen turvallisuu-
den uhkan tulee olla vakava. Siten ehdotetun 2 momentin ei-sotilaallisen toiminnan alaan kuulu-
va kynnys vaarantumisesta on liian matala suhteessa perustuslain 10 §:n 4 momenttiin ja siti tu-
lee sddnnoksessd korottaa. Téydennys voidaan tehdd esimerkiksi edellyttdméllda seké
maanpuolustukseen ettd yhteiskunnan elintédrkeisiin toimintoihin kohdistuvalta uhalta vakavuut-
ta. Tdllaisen muutoksen tekeminen lakiehdotukseen on edellytykseni lain késittelemiselle taval-
lisen lain sddtdmisjarjestyksessa.

Puolustusvaliokunta esittdd 4 §:44 tdsmennettdviksi perustuslakivaliokunnan edellyttimalli ta-
valla.

5 §. Perusoikeuksien ja ihmisoikeuksien kunnioittaminen (Uusi). Perustuslakivaliokunnan
lausunnossa todetaan, ettd valiokunnan perustuslain 10 §:n 4 momentista painottamat nékdkoh-
dat vaikuttavat yleisesti my0s sotilastiedustelun toimivaltuussddnndsten tulkintaan. Sotilastie-
dustelulakiin on sdéntelyn erityisluonne huomioon ottaen syyté ottaa poliisilain 1 luvun 2 §:n kal-
tainen sddnnds perusoikeuksien ja ihmisoikeuksien kunnioittamisesta. Lakivaliokunta ehdottaa
omassa lausunnossaan myos téllaisen lisdyksen tekemistd. Puolustusvaliokunta esittdd sotilastie-
dustelulakiehdotuksen 1 lukuun lisattdvaksi uutta sdénnosté perusoikeuksien ja ihmisoikeuksien
kunnioittamisesta. Uuden pykéldn lisddminen aiheuttaa muutoksia 1. lakiehdotuksen pykélanu-
merointiin.

6 (5) §. Suhteellisuusperiaate. Sotilastiedustelulakiehdotuksen 5 § koskee suhteellisuusperiaa-
tetta. Sen mukaan sotilastiedustelun toimenpiteiden on oltava puolustettavia suhteessa tiedon
hankinnalla saatavien tietojen tirkeyteen sekéd vilttdiméattomyyteen ja tietojen saamisen kiireelli-
syyteen, tavoiteltavaan sotilastiedustelun paamaaradn, sotilastiedustelun kohteeseen, muille tie-
dustelutoimenpiteen kaytdstd aiheutuvaan oikeuksien loukkaamiseen sekd muihin asiaan vaikut-
taviin seikkoihin.

Sadnnoksen muotoilu on perustuslakivaliokunnan mielesti osin epdonnistunut. Yhtené suhteelli-
suusarviointiin vaikuttavana seikkana sddnnoksessi mainitaan muille tiedustelutoimenpiteen kdy-
tostd aiheutuva oikeuksien loukkaaminen. llmaisu oikeuksien loukkaaminen viittaa valtiosdanto-
oikeudellisessa kielenkdytossd kiellettyyn puuttumiseen yksilon oikeuksiin. Tiedustelutoimin-
nassa ei voi olla kyse tdllaisesta kielletystd puuttumisesta, vaan suhteellisuusperiaate vaikuttaa
sithen, milloin toisen oikeuksiin voidaan ylipditdén puuttua. S&adnndsté tulee téltd osin tarkistaa
siten, ettd oikeuksien loukkaamisen sijasta sdédetddn esimerkiksi oikeuksien rajoittamisesta.
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Sotilastiedustelulakiehdotuksen 5 §:84 on perustuslakivaliokunnan mukaan lisdksi syytd tdyden-
tdd vaatimuksella sotilastiedustelun toimenpiteiden tosiasiallisesta soveltuvuudesta tarkoituk-
seensa; lakivaliokunnalla on omassa lausunnossaan vastaava huomio. Perusoikeusrajoitus ei voi
olla tarkoitukseensa soveltuva ja siten valttdimaton, jos silléd ei edes periaatteessa voida saavuttaa
sen perusteena olevaa hyvéksyttavai tavoitetta. Sotilastiedustelun toimenpiteelld tulisi jokaises-
sa tapauksessa olla riittdvit tosiasialliset mahdollisuudet saavuttaa sotilastiedustelun hyviaksytté-
vét padmadrit. Sotilastiedusteluviranomaisten on esitettivd myds menetelmén soveltuvuudesta
riittdvit perustelut samalla tavoin kuin muistakin sotilastiedustelulle asetettujen edellytysten tiyt-
tymisesté.

Puolustusvaliokunta esittéd edelld todetun johdosta, ettd sddnnds kirjoitetaan seuraavasti: "Soti-
lastiedustelun toimenpiteiden on oltava puolustettavia suhteessa tiedon hankinnalla saatavien tie-
tojen tarkeyteen, tiedustelutehtdvin kiireellisyyteen, tavoiteltavaan sotilastiedustelun paamaa-
rddn, sotilastiedustelun kohteeseen, muille tiedustelutoimenpiteen kaytostd aiheutuvaan oikeuk-
sien rajoittamiseen sekd muihin asiaan vaikuttaviin seikkoihin. Lisdksi toimenpiteelld tulee olla
riittdvét tosiasialliset mahdollisuudet saavuttaa sotilastiedustelun hyvaksyttivat padmadrat.”
Vilttimittomyysvaatimus voidaan valiokunnan mielesti jattaéd sdédnnoksestd tarpeettomana pois,
koska asiasta sdddetddn tiedustelumenetelmien kayton yleisissd edellytyksissa (12 §).

7 (6) §. Vihimmiin haitan periaate. Sotilastiedustelulakiechdotuksen 6 § koskee vihimmaén hai-
tan periaatetta. Sen mukaan sotilastiedustelun toimivaltuuden kéytolld ei kenenkdin oikeuksiin
saa puuttua enempéd eikd kenellekdédn saa aiheuttaa suurempaa vahinkoa tai haittaa kuin on valt-
tdmatonta tehtdvan suorittamiseksi. Sddnndkseen tulee perustus- ja lakivaliokunnan késityksen
mukaan lisétd vaatimus siité, ettd tiedon hankkimisessa puututaan luottamuksellisen viestin salai-
suuteen mahdollisimman kohdennetusti ja rajoitetusti. Tdma vastaa my®s sitd perustuslain 10 §:n
esitoistékin ilmenevéé lahtokohtaa, ettei perustuslain voida jatkossakaan katsoa sallivan yleista,
kohdentamatonta ja kaiken kattavaa tietoliikenteen seurantaa tiedustelutoiminnassa.

Puolustusvaliokunta ehdottaa pykéldan lisdttdvaksi sadnnosta siitd, ettd tiedon hankkimisessa ei
saa puuttua luottamuksellisen viestin salaisuuteen muuten kuin mahdollisimman kohdennetusti ja
rajoitetusti.

9 (8) §. Syrjivin tiedustelutoiminnan Kielto. Perustuslakivaliokunta toteaa lausunnossaan, etta
sotilastiedustelun toimenpiteen kohdentaminen ei saa perustua ainoastaan henkilon ka4, alkupe-
rdd, kansalaisuutta, kieltd, uskontoa, vakaumusta, mielipidettd, poliittista toimintaa, ammattiyh-
distystoimintaa, perhesuhteita, terveydentilaa, vammaisuutta tai seksuaalista suuntautumista kos-
keviin tietoihin. Perustuslakivaliokunnan mukaan sdédnndksessd mainitut perusteet sindnsé pitkél-
ti pohjautuvat perustuslain 6 §:n 2 momentin kiellettyjen erotteluperusteiden luetteloon. Ehdote-
tussa 8 §:ssé ei kuitenkaan mainita sukupuolta. Sdénnds on perustuslain sddnndksesté poiketen li-
séksi kirjoitettu tyhjentdvén luettelon muotoon, eikd se vastaa perustuslain 6 §:n 2 momentin ja
perusoikeuskirjan 21 artiklan syrjintdkieltosdédnnoksid. Eroavaisuutta ei esityksessd perustella.
Sotilastiedustelulakiehdotuksen 8 §:n tdydentdminen sukupuoleen perustuvan syrjinnén kiellolla
seka kiellettyjen syrjintdperusteiden luettelon muotoilu niin, ettei se ole tyhjentdva, on edellytyk-
send lain kisittelemiselle tavallisen lain sdatdmisjéarjestyksessa.

31



Valiokunnan mietinté6 PuVM 4/2018 vp

Perustuslakivaliokunnan lausunnossa todetaan my®ds, ettd sotilastiedustelulakiehdotuksen 8 §:n
toisen virkkeen mukaan sotilastiedustelun toimenpiteen kohdentaminen ei saa perustua ainoas-
taan siind mainittuihin tietoihin. Virkkeen oikeudellinen merkitys on perustuslakivaliokunnan
mielestd epdselvd, jopa kyseenalainen. Perustelujen mukaan kohdentaminen pykéldssa tarkoite-
tuilla tiedoilla saattaisi kuitenkin olla tietyissé tilanteissa vélttdmétontd, kuten esimerkiksi kansa-
laisuuden perusteella. Tdma edellyttéisi perustelujen mukaan kuitenkin objektiivisia ja riittdvia
perusteita. Taltd osin pykald ja sen perustelut ovat ristiriidassa keskenéén, koska esimerkiksi kan-
salaisuus on mainittu sddnnoksesséd nimenomaisena kiellettyni kohdentamisperusteena. Ilmaisu
ainoastaan voidaan perustuslakivaliokunnan mielesti tulkita myds oikeutukseksi kohdentaa tie-
dustelua pykéldssd mainituilla kielletyilld syrjintéperusteilla, kunhan kohdentaminen ei perustu
yksinomaan johonkin mainittuun perusteeseen. Kun sédénnoksen tarkoituksena on turvata tiedus-
telun kohdentumisen syrjiméittomyys, tulee sddnnoksen muotoilua tarkistaa téta tarkoitusta vas-
taavasti.

Puolustusvaliokunta katsoo tarpeettomaksi toistaa perustuslain 6 §:n 2 momentin sanamuotoa ja
ehdottaa sddnndstd muotoiltavasti seuraavasti: "Sotilastiedustelun toimenpiteiden kohdentami-
nen on toteutettava syrjimittomasti”. Lisdksi valiokunta esittdd sddnndksen otsakkeen tarkenta-
mista muotoon Syrjivin tiedustelutoiminnan kielto.

10 (9) §. Mairitelmit. Perustuslakivaliokunta toteaa lausunnossaan, ettd sotilastiedustelula-
kiehdotuksen 65 §:n 1 momentin ja 67 §:n 1 momentin mukaan tietojen hankkiminen tietoliiken-
teestd perustuu hakuehtojen kayttoon. Sdanndksissa ei kuitenkaan méaaritelld, mitd hakuehdoilla
tai hakuehtojen joukoilla tarkoitetaan. Koska hakuehdon kisite on tietoliikennetiedustelun koh-
dentumisen kannalta ensiarvoisen tirked, sddntelyn tarkkarajaisuuden ja tdsmaillisyyden seka tie-
tolitkennetiedustelun perus- ja ihmisoikeusnakokulmasta hyviaksyttdvian kohdentumisen vuoksi
sotilastiedustelulaissa tulee sditda hyviaksyttivin hakuehdon perusteista. Tatd edellyttid myds
EIT:n kayténto luottamuksellisen viestin salaisuuteen puuttuvan sééntelyn oikeusvaikutusten en-
nakoitavuudesta.

Sotilastiedustelulaissa on perustuslakivaliokunnan mielestd syytd myds tdsmaéllisemmin maéri-
telld, mitd henkiloryhmalla tarkoitetaan ja mité edellytyksid useamman henkilon pitdmiselle hen-
kiléryhméni asetetaan. Perustuslakivaliokunta huomauttaa, ettd esityksen perusteluissa mainitut
edellytykset muistuttavat rikoslain 6 luvun 5 §:n 2 momentissa tarkoitettuja Jarjestaytyneelle ri-
kollisryhmille asetettuja edellytyksid. Sotilastiedustelulakiin on tarkkarajaisuuden ja tdsmalli-
syyden turvaamiseksi perusteltua siséllyttdd vastaavan kaltainen henkiléryhmén méaritelma.

Puolustusvaliokunta ehdottaa sddnndkseen lisattdviksi hakuehtoja ja hakuehtojen luokkaa koske-
vat médritelméisaénnokset, josta ilmenevit niiden hyvéksyttdvyyden perusteet. Hakuehdon osal-
ta hyvéksyttdvyyden perusteena on, ettid se on mahdollisimman tdsmallisesti ja rajatusti kykenee
valikoimaan tietoliikennevirrasta tietoliikennetiedustelun kohteena olevan tietoliikenteen. Valio-
kunta huomauttaa, etti tietoliikennetiedustelussa hakuehtona ei voi olla viestin siséltd, mista joh-
tuen hakuehdot ovat aina tietoliikenteen ohjaustietoja. Hakuehtojen luokan hyviksyttdvyyden pe-
rusteena on paitsi yksittdisen luokkaan kuuluvan hakuehdon edelld sanottu luonne, myds se, ettia
luokkaan kuuluvat hakuehdot kuvaavat samaa asiakokonaisuutta ja liittyvét riittavén laheisesti
toisiinsa. Puolustusvaliokunta ehdottaa lisdksi, ettd sddnnoksessd médritellddn tarkemmin termi
henkiloryhmd siten, ettd késitteelld tarkoitetaan vahintddn kolmen hengen muodostamaa tietyn
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ajan koossa pysyvéd ja rakenteeltaan jésentynyttd yhteenliittyméi, joka toimii yhteistuumin tai
yhteisen tavoitteen saavuttamiseksi. Esitetyt uudet alakohdat aiheuttavat tarpeen tarkistaa myds
muiden alakohtien numerointi.

11 (10) §. Sotilastiedusteluviranomaiset. Perustuslakivaliokunta toteaa lausunnossaan, ett
maédritelmid puolustushaarat on syytd avata. Puolustusvaliokunta ehdottaa, ettd sdéinnoksessa
kiytetddn vakiintunutta kisitettd Maa-, Meri- ja [lmavoimat. Pykéldn 2 momentin sd&nnosviit-
tausta on tarkistettava pykdldnumeroinnin muuttuessa.

Valiokunta ehdottaa pykéldan liséttdvéksi uutta 3 momenttia, jossa selvennetéén sitd, etté padesi-
kunnassa sotilastiedustelun tehtdvia hoitavat ja niihin liittyvid toimivaltuuksia kayttavit padesi-
kunnan sotilastiedusteluun méaératyt virkamiehet. Valiokunta huomauttaa, etti viranomaisten tar-
kempi méérittely on liséksi merkittédvid sotilastiedustelun ja rikostorjunnan erottamiseksi toisis-
taan.

12 (11) §. Tiedustelumenetelmin kiyton yleiset edellytykset. Perustuslakivaliokunnan lau-
sunnossa todetaan, etté sotilastiedustelulakiehdotuksen 11 § koskee tiedustelumenetelmien kéy-
ton yleisid edellytyksid. Sddnnoksen 1 momentissa sdddettéisiin kaikille tiedustelumenetelmille
yhteisesta yleisestd edellytyksestd voidaan perustellusti olettaa saatavan tietoa tiedustelutehtd-
vdn kannalta. Kysymys on esityksen perustelujen mukaan niin sanotusta perustellusta tulokselli-
suusvaatimuksesta. Tiedustelutehtévilla tarkoitetaan padesikunnan tiedustelupééllikon sotilastie-
dusteluviranomaiselle antamaa toimeksiantoa tiedustelutiedon hankkimiseksi sotilastiedustelun
kohteesta. Perustuslakivaliokunta toteaa, ettd sotilastiedustelussa on kysymys tiedon hankkimi-
sesta sotilaallisesta toiminnasta, mutta sotilaallisen toiminnan merkityssiséltd on epdmééridinen
eiké sitd ole ehdotetussa laissa mééritelty. Perustuslakivaliokunta on painottanut tarvetta tulkita
rajoitusperustetta suppeasti.

Perustuslakivaliokunta huomauttaa, etté sotilastiedustelulakiechdotuksen 11 §:n 1 momentin sisél-
tdmaa sotilastiedustelumenetelmien kayton yleistd edellytystd valtiosdantooikeudellisesti arvioi-
taessa huomiota tulee kiinnittdd ensinnékin siihen, ettd tiedustelumenetelmien kéytdssé yleisesti
on irtauduttu ja etddnnytty konkreettisesta rikosepdilystd. Perustuslakivaliokunta korosti perus-
tuslain muuttamista koskevassa mietinndssé painokkaasti perustuslain sddnndksen vélttimétto-
myysedellytystd. Valiokunta totesi, ettd luottamuksellisen viestin salaisuuteen kohdistuva rajoi-
tus on sallittu vain, jos tiedonhankinta ei ole mahdollista vihemmén puuttuvin keinoin. Perustus-
lakivaliokunnan késityksen mukaan tdstd seuraa, ettd tiedustelutoiminnan edellytykseksi tulee
yleisesti asettaa vilttaméttomyyttd koskeva edellytys. Téllaisen lisdyksen tekeminen sotilastie-
dustelulakiehdotukseen on edellytyksend lain kisittelemiselle tavallisen lain siétdmisjérjestyk-
sessé. Perustuslakivaliokunta huomauttaa lisaksi, ettéd tiedustelutoiminnan erityisluonne seki eh-
dotetun sééntelyn laaja-alaisuus perustelevat tiedustelumenetelmén kéyton asianmukaisen ja oi-
keasuhtaisen kohdentumisen vuoksi 11 §:n 1 momentin tismentdmistd myds siten, ettd tieduste-
lumenetelmien kéyton edellytyksiin lisdttdisiin niilld oletettavasti saatavan tiedon tirkeytta kos-
keva edellytys.

Perustuslakivaliokunta toteaa myds lausunnossaan, ettd uudet toimivaltuudet, joilla voitaisiin sy-

vimmin puuttua luottamuksellisen viestin salaisuuden suojaan, on mainittu sotilastiedustelula-
kiehdotuksen 11 §:n 2 momentissa. Sddnndksessd mainittuja toimivaltuuksia saadaan kéyttda
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vain, jos toiminta vakavasti uhkaa kansallista turvallisuutta. Sddnnoksessé ei mainita tukiasema-
tietojen hankkimista. Vaikka kyseinen toimivaltuus ei suoranaisesti puutu viestin sisiltdon, pe-
rustuslakivaliokunta pitéé sen lisdystd sdénnokseen perustuslain 10 §:stéd johtuvista syistd asian-
mukaisena.

Perustuslakivaliokunta toteaa edelleen, ettd tiedustelun edellytyksistd ehdotetaan sdddettiviaksi
osin toimivaltuuksittain eri tavalla. Esimerkiksi sotilastiedustelulakiehdotuksen 20 §:n 3 momen-
tin mukaan suunnitelmallinen tarkkailu on mahdollista, jos silld voidaan perustellusti olettaa ole-
van erittdin tdarked merkitys tietojen saamiseksi tiedustelutoiminnan kannalta. Vastaava saannos
sisdltyy teknisen kuuntelun osalta 24 §:n 2 momenttiin, teknisen katselun osalta 26 §:n 2 moment-
tiin seka telekuuntelun osalta 32 §:n 3 momenttiin. Peitetoiminnan ja valeoston osalta kynnys on
maédritelty toisin asettamalla sille valttiméattomyysvaatimus. Vastaavasti muun kuin valtiollisen
toimijan tietoliikenteeseen kohdistuvan tiedustelun edellytyksend 67 §:n 1 momentin mukaan on,
ettd tiedustelun voidaan olettaa olevan vilttdmdtontd tiedon saamiseksi tiedustelutehtdvin kan-
nalta.

Edell4 todettuun viitaten puolustusvaliokunta ehdottaa sotilastiedustelulakiehdotuksen 11 §:n 1
momenttiin lisdttdviksi valttdimattomyysvaatimuksen seki tarkennuksen saatavan tiedon tirkey-
destd. Vilttimattomyysvaatimuksen lisddminen yleisid edellytyksid koskevaan pykaldédn johtaa
sithen, ettd 4 luvusta tulisi poistaa tiedustelumenetelmien kéyton erityisind edellytyksind olevat
sdadannokset valttimattomyydesti (41 § peitetoiminta, 45 § valeosto ja 67 § muu kuin valtiollisen
toimijan tietoliikenteeseen kohdistuva tiedustelu). Puolustusvaliokunta toteaa, ettd koska perus-
tuslakivaliokunta on lausunnossaan sitonut valttiméattomyysedellytyksestd sddtdmisen perustus-
lain 10 §:n 4 momenttiin - joka ei anna suojaa valtiolliselle toimijalle - niin ponsilausuman ei voi
katsoa edellyttivin, ettd valtiolliseen toimijaan kohdistuvalla tiedustelulle asetetaan valttAimatto-
myysvaatimus. Sen vuoksi puolustusvaliokunta esittdd 1 momenttiin liséttdvéksi sddnnoksen sii-
td, ettd valtiolliseen toimijaan kohdistuvan tiedustelumenetelmén kayton yleisend edellytyksena
on, etti tietojen saaminen on tarpeen tiedustelutehtévin kannalta.

Puolustusvaliokunta toteaa, etté edelld ehdotettu muutosesitys 4 §:n 2 momenttiin koskee nimen-
omaisesti toimintaa, joka vakavasti uhkaa Suomen maanpuolustusta tai yhteiskunnan elintirkeité
toimintoja. Tésté seuraa, ettd koska sotilastiedustelua ei ylipddnsé saa kohdistaa muuhun toimin-
taan kuin sotilaalliseen toimintaan tai kansallista turvallisuutta vakavasti uhkaavaan toimintaan,
ei siten ole mahdollista kayttad sotilastiedustelun toimivaltuuksia missdin muissa tilanteissa. Si-
ten on tarpeetonta, ettd 11 §:mn 2 momentissa sdddettéisiin joidenkin toimivaltuuksien yleiseksi
edellytykseksi se, ettd toiminta vakavasti uhkaa kansallista turvallisuutta. Puolustusvaliokunta
ehdottaa pykéldn 2 momentin poistamista.

Perustuslakivaliokunnan lausunnossa kiinnitetddn huomiota myods timin mietinnén yleisperuste-
luissa tarkemmin ldpikdytyyn kysymykseen kotirauhan suojasta. Perustuslakivaliokunnan kan-
nanotto pysyvéisluonteiseen asumiseen kaytettdvéan tilan rajaamisesta lain soveltamisalan ulko-
puolelle vaikuttaa moneen pykéldan, myos tiedustelumenetelmien kdyton yleisid edellytyksid
koskevaan sddannokseen. Puolustusvaliokunta ehdottaa, ettd pykéldan lisdtdéan uusi momentti (3
mom.), jossa sdddetdin siitd, ettd tiedustelumenetelmaa ei saa kohdistaa pysyviisluonteiseen asu-
miseen kdytettdvain tilaan.
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Sotilastiedustelulakiehdotuksen 115 §:ssé sdddetéén asioista, joista voitaisiin siétda tarkemmin
valtioneuvoston asetuksella tai puolustusministerion asetuksella. Perustuslakivaliokunta toteaa
lausunnossaan (ks. tarkemmin 115 § yksityiskohtaiset perustelut), etté asetuksenantovaltuuséén-
ndkset on asianmukaista sijoittaa lain asianomaisen perussdanndksen yhteyteen. Perustuslakiva-
liokunnan kannanottoon viitaten puolustusvaliokunta ehdottaa tiedustelumenetelmien kéyton
yleisiéd edellytyksid koskevaan pykéladn lisdttaviksi uuden 5 momentin siité, ettd tiedustelume-
netelmien kayton jirjestdmisestd sotilastiedusteluviranomaisessa, tiedustelumenetelmén kaytos-
td vastaavasta virkamiehestd ja tiedustelumenetelmdd kayttavastd virkamiehestd voidaan antaa
tarkempia sddnndksid valtioneuvoston asetuksella. Asetuksella voidaan antaa tarkempia séén-
noksié siitd, kuka méérdd tiedustelumenetelmén kéyttod johtavan ja valvovan tai menetelmié
kayttdvan virkamiehen tehtdavadn. Liséksi asetuksella voidaan séétdd virkamiesten kelpoisuus-
vaatimuksista.

14 (13) §. Tietopyynt6. Sotilastiedustelulain sddnndsnumeroinnin muuttuessa on tarve tarken-
taa pykéldssd olevaa viittaussdénnostd. Ulkoasiainministerion virallinen nimi on ollut 1.1.2018
lahtien ulkoministerid. Valiokunta ehdottaa pykéldssa kaytettdvaksi virallista uutta nimed.

15 (14) §. Tiedustelutoiminnan yhteensovittaminen. Puolustusvaliokunta ehdottaa pykéldén
lisattdvaksi uuden 3 momentin siité, ettd tiedustelutoiminnan yhteensovittamisen jérjestamisesté
voidaan sditda valtioneuvoston asetuksella. Valiokunta huomauttaa, ettd yhteensovittamisen jér-
jestamiselld tarkoitetaan téssd yhteydesséd kdytdnnon jarjestelyitd. Asetuksella voidaan sdétéa sii-
td, ketkd viranomaiset osallistuvat yhteensovittamiseen. Ulkoasiainministerion virallinen nimi on
ollut 1.1.2018 14htien ulkoministeri6. Valiokunta ehdottaa pykéldssé kaytettavéksi virallista uut-
ta nimed.

16 (15) §. Sotilastiedustelun seuranta. Pykélidn 1 momentin sdénndsviittausta on korjattava.

17 (16) §. Yhteistyo suojelupoliisin kanssa. Puolustusvaliokunta esittda, ettd pykélan uudeksi 2
momentiksi lisétddn asetuksenantovaltuus, jonka nojalla valtioneuvoston asetuksella voidaan an-
taa tarkempia sdénnoksid sotilastiedusteluviranomaisen ja suojelupoliisin vélisen yhteistyon jér-
jestamisestd. Yhteistyon jarjestdmiselld tarkoitetaan yhteistyon kdytannon jérjestelyitd kuten esi-
merkiksi sitd, missd nimenomaisissa tilanteissa yhteistyotd pitéé tehdd, millaisessa muodossa yh-
teistyotd tehddédn ja mitkd ovat yhteistyohon osallistuvat tahot ja niiden tehtévit.

18 (17) §. Yhteistyd muiden viranomaisten seki yritysten ja muiden yhteiséjen kanssa. Pe-
rustuslakivaliokunta toteaa lausunnossaan, ettd sddnnoksen sanamuodon perusteella jdd hyvin
avoimeksi, mitd sotilastiedusteluviranomaisen ja yhteisojen vilinen yhteisty0 voisi olla ja miti
yhteisojd sdédnnos koskisi. Lainkohdan perusteluissa todetaan ldhinné vain, ettd sotilastiedustelu-
viranomaisen ja yhteisdjen vélinen yhteisty0 voi liittyd my0s yritysten turvallisuuteen ja yritys-
vakoilun estimiseen. Perusteluissa viitataan myds siihen, ettd ndissé tilanteissa tulee ottaa huo-
mioon erityisesti my0s se, miké on yrityksen asema maanpuolustuksessa ja osallistuuko se esi-
merkiksi yhteiskunnan elintirkeiden toimintojen tuottamiseen. Perustuslakivaliokunnan mieles-
td epéselvéksi jad muun muassa, miten ehdotettu sdéintely suhtautuu perustuslain 124 §:n julkisen
hallintotehtdvin antamista muun kuin viranomaisen hoidettavaksi koskevaan sééntelyyn. Tiedus-
telulakiehdotuksen 17 §:n sdédnnds yhteistyOstéd yhteisdjen kanssa tulee perustuslakivaliokunnan
mielestd joko poistaa lakiehdotuksesta tai sitd tulee olennaisesti tismentdd yhteistyon sisillon ja

35



Valiokunnan mietinté6 PuVM 4/2018 vp

osapuolten suhteen ja perustuslain 124 §:n kannalta asianmukaisella tavalla. Tallainen muutos on
edellytys sille, eté sotilastiedustelulakiehdotus voidaan késitellé tavallisen lain séédtamisjérjestyk-
sessd.

Perustuslakivaliokunnan lausunnossa tuodaan liséksi esiin, ettid sddnndksen perustelujen mukaan
17 §:n séddntely ei koske henkilbtietojen antamista. Téllainen rajaus ei kuitenkaan ilmene séén-
noksesté. Perustuslakivaliokunta huomauttaa edelleen, etti henkildtiedon kisite on laaja. Mikali
tarkoituksena on vastoin esity6lausumaa, ettd sdéinnoksen perusteella voidaan luovuttaa henkil6-
tietoja yhteisoille salassapitovelvollisuuden estdméttd, on ehdotettua sdéntelyd tismennettiva.
Perustuslakivaliokunta ei ole pitdnyt hyvin viljid ja yksiloiméttomié tietojensaantioikeuksia pe-
rustuslain kannalta mahdollisina edes silloin, kun ne on sidottu vélttdméattomyyskriteeriin. Tie-
dustelulakiehdotuksen 17 §:ssé on siksi méaériteltdva olennaisesti tarkemmin tietojen saantiin oi-
keutettujen yhteisdjen piiri, jotta sotilastiedustelulakiehdotus voidaan késitell4 tavallisen lain séa-
tdmisjarjestyksessd. Vaihtoehtoisesti sddnndstd on tdsmennettdva siten, ettd siitd kdy selkedsti
ilmi sen perusteluissa ilmaistu rajaus, jonka mukaan pykélin perusteella ei voi luovuttaa salassa
pidettdvid henkilotietoja. Liséksi puolustusvaliokunnan on syyté vield arvioida, onko asianmu-
kaista, etti tietojen antamiselle yhteisoille ei ole asetettu korkeampaa kynnysté kuin tietojen an-
tamiselle viranomaisille.

Liikenne- ja viestintdvaliokunta kiinnittdd lausunnossaan huomiota 17 §:n tietojen luovuttamista
koskevaan séddnnokseen, jossa luovuttamisen edellytykseksi on asetettu valttimattomyys muun
muassa kansallisen turvallisuuden suojaamiseksi. Ottaen huomioon Kyberturvallisuuskeskuksen
tehtdvien merkityksen yhteiskunnan kokonaisturvallisuuden kannalta, liilkenne- ja viestintévalio-
kunta ehdottaa puolustusvaliokunnalle, ettd Kyberturvallisuuskeskus voi saada myos mainitun 17
§:n perusteella tietoja, jos se on tarpeen kansallisen turvallisuuden suojaamiseksi, valttimatto-
myyden sijasta. Timi antaisi tietojen luovuttamisesta paittiville tiedusteluviranomaiselle enem-
man litkkumavaraa tietojen luovuttamisessa. Puolustusvaliokunta yhtyy liikenne- ja viestintdva-
liokunnan nikemykseen Kyberturvallisuuskeskuksen kanssa tehtévin viranomaisyhteistyon
merkityksesté.

Puolustusvaliokunnan késityksen mukaan pykéldn 1 momentissa on kyse tilanteesta, jossa viran-
omaiset toimivat oman lakiin perustuvan toimivaltansa puitteissa, joten séédntely on téssé suhtees-
sa ongelmaton perustuslain 124 §:n kannalta. Valiokunta toteaa, ettd kynnys tietojen luovuttami-
seen viranomaisille on alempi kuin yrityksille ja muille yhteisdille. Valiokunta ehdottaa 1 mo-
mentissa tarkennettavaksi sitd, ettd sotilastiedusteluviranomainen voi tehtdvénsa toteuttamiseksi
luovuttaa muille viranomaisille salassapitosddnndsten estdméttd muita tietoja kuin henkil6tieto-
ja, jos tietojen luovuttaminen on tarpeen maanpuolustuksen kannalta tai kansallisen turvallisuu-
den suojaamiseksi. Momenttiin lisdttdisiin myds maininta siitd, ettd henkil6tietojen luovuttami-
sesta siddettéisiin henkildtietojen késittelystd puolustusvoimissa annetussa laissa.

Pykéldn 2 momentissa sdddettdisiin tietojen luovuttamisesta sellaisille yrityksille ja yhteisgille,
joiden kanssa puolustusvoimien on valttimatonté tehda yhteistyoté sotilastiedustelun suoritusky-
vyn kehittdmisessd ja ylldpitdmisesséd. Osa pykilédssa tarkoitetuista yhteisdistd on julkisoikeudel-
lisia yhteisdjé, joista sdddetdin lailla. Esimerkkeind voidaan mainita Valtion tieto- ja viestintétek-
niikkakeskus Valtori ja Suomen Turvallisuusverkko Oy. Valiokunta viittaa tidssa yhteydessd puo-
lustusselonteosta antamaansa mietint6dn (PuVM 4/2017 vp), jossa todetaan puolustusvoimilla
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olevan eurooppalaisessa vertailussa poikkeuksellisen mittava maéra erilaisia yhteistydjarjestelyi-
td yrityselamédn kumppaneiden kanssa. Valiokunta huomauttaa, ettd puolustusvoimissa on vii-
meisten 10—15 vuoden ajan ollut kdynnissé prosessi, jossa puolustusvoimat on keskittynyt ydin-
tehtdvédnsd, kotimaan puolustukseen, ulkoistaen samalla merkittdvan méirén tukitoimintojaan
yhteistyokumppaneille.

Strateginen kumppanuus on puolustusvoimien ja yksityisen sektorin palveluntuottajan vélisen
yhteistyon syvillisin muoto. Sen 1dhtokohtana on sopimukseen perustuva luja, kestévé ja pitka-
aikainen yhteistydsuhde, joka jatkuu myos poikkeusoloissa. Strategiselle kumppanuudelle omi-
naista ovat yhteiset kehittdmistavoitteet ja osapuolten varautuminen ja toimintatapojen kehittdmi-
nen niin rauhan aikaa kuin kriisiajan toimintaakin varten. Strategisia kumppaneita ovat esimer-
kiksi eri puolustushaarojen kanssa tehtdvéssé yhteistydssé Millog, Patria ja Insta, mutta strategis-
ta kumppanuustoimintaa harjoitetaan myds esimerkiksi ruokahuollossa Leijona Cateringin kans-
sa. Kumppanuus eroaa strategisesta kumppanuudesta l1dhinnid poikkeusoloihin varautumisen
osalta. Lahtokohtana on sopimukseen perustuva, kestivi, ennakoitava ja pitkdaikainen yhteistyo-
suhde, joka jatkuu padsddntdisesti myos poikkeusolojen aikana, mika edellyttda palvelun tuotta-
jalta erityisté sitoutumista yhteistyohdn. Kumppanuus ei kuitenkaan ldhtokohtaisesti sisélld val-
miuteen tai poikkeusolojen toimintaan liittyvid merkittévid erityisvaatimuksia.

Edell4d todettuun viitaten on puolustusvaliokunnan mielestd selvdd, etti sotilastiedusteluviran-
omaisten on muiden viranomaistoimijoiden lisdksi maanpuolustuksellisista ja kansalliseen tur-
vallisuuteen liittyvisté syistd vélttimétonta tehdd yhteistyotd myos yrityskentén ja muiden yhtei-
sojen kanssa. Kyse on siten puolustusvoimien toimintaa ja suorituskykya tukevista, ylldpitavista
tai kehittiavistd yhteistybkumppaneista. Valiokunta korostaa, ettd yritysten ja yhteisdjen kanssa
tehtiva yhteistyo ei ole luonteeltaan sellaista, etti se olisi ristiriidassa perustuslain 124 §:n kans-
sa, joka koskee julkisten hallintotehtdvien antamista muiden kuin viranomaisten hoidettavaksi.

Valiokunta ehdottaa 2 momenttia tismennettidviksi siten, ettd sotilastiedusteluviranomainen voi
salassapitosdédnnosten estdméttd luovuttaa yrityksille ja muille yhteisoille tiedustelun menetelmi-
en ja jarjestelmien kehittdmiseksi haittaohjelmaan liittyvan tunnistamistiedon tai muun kuin hen-
kilétiedon, jos tiedon luovuttaminen on vélttimatontd Puolustusvoimien toiminnan tai kansalli-
sen turvallisuuden suojaamiseksi.

Pykilidn 3 momentin sdédnndsviittauksia on tarkennettava sdénndésnumeroinnin muuttuessa. Li-
sdksi sddnnoksen viimeiseksi 4 momentiksi siirrettiisiin perustuslakivaliokunnan edellyttdmélla
tavalla lakiehdotuksen 115 §:ssd oleva asetuksenantovaltuus, joka koskee yhteistyon jéarjestamis-
td. Valtioneuvoston asetuksella voidaan antaa tarkempia sdédnnoksié sotilastiedusteluviranomai-
sen ja muiden viranomaisten ja yritysten vélisen yhteistyon jarjestdmisestd sekd yhteistydhon
osallistuvista tahoista ja niiden tehtévistd. Asetuksella voidaan antaa myos tarkempia sddnnoksia
siitd, mitkd maanpuolustuksen ja kansallisen turvallisuuden kannalta keskeiset yritykset ja tahot
yhteistyohon osallistuvat. Lisdksi asetuksella voidaan sdétéd tarkemmin siitd, mitd vastuualueita
tietyilld tahoilla on yhteistydssd. Valiokunnan mielesti on selvad, etteivét yritysten osalta kysy-
mykseen voi tulla julkisen vallan kadyttoon liittyvét tehtévit, vaan kyse on esimerkiksi eri tahojen
omiin tehtdviin ja toimiin liittyvéstd tiedon jakamisesta tilannekuvan muodostamiseksi.
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Valiokunta ehdottaa myds pykéldn nimikkeen tarkentamista kuvaamaan paremmin niité tahoja,
joiden kanssa yhteistyotd tehdéddn (Yhteistyd muiden viranomaisten sekd yritysten ja muiden yh-
teisojen kanssa).

19 (18) §. Salaisen tiedonhankinnan yhteensovittaminen. Valiokunta esittdd pykélaan lisétta-
véksi uutta 2 momenttia siitd, ettd salaisen tiedonhankinnan yhteensovittamisen jirjestamisesté
voidaan sdétda valtioneuvoston asetuksella. Valtioneuvoston asetuksella voidaan antaa tarkem-
pia sdénnoksid esimerkiksi siitd, miten yhteistyohon osallistuvat tahot koordinoivat tiedustelume-
netelmien kayttod. Liséksi asetuksessa voidaan sditéa siitd, mitkd tahot ovat keskenédén yhteydes-
sd, kun sensitiivisessd toiminnassa tulee vastaan ylléttdvia tilanteita. Sddnnoksid voidaan antaa
myos esimerkiksi mahdollisista yhteistydoryhmisté ja niiden toiminnasta.

20 (19) §. Kansainvilinen yhteistyd. Kansainvilistd yhteistyotd koskevan pykéldehdotuksen 1
momentin 1 kohdan perusteella sotilastiedusteluviranomainen voi Suomen kansallisten etujen
mukaisesti tehtéviinsa liittyen tai kansallisen turvallisuuden suojaamiseksi vaihtaa hankkimiaan
tietoja ulkomaisten tiedustelu- ja turvallisuuspalveluiden kanssa. Pykéldn 5 momenttiin siséltyy
viittaussddnnds, jonka mukaan pykaldssi tarkoitetussa tietojen luovuttamisessa ja vastaanottami-
sessa noudatetaan lisdksi, miti siitd erikseen Suomea velvoittavissa kansainvélisissi sopimuksis-
sa madratdan tai kansainvélisistd tietoturvallisuusvelvoitteista annetussa laissa sdddetién. Sédn-
noksen perustelujen mukaan kansainvalisilld velvoitteilla tarkoitetaan 18hinni kansainvélisii tie-
toturvallisuussopimuksia, joita Suomi on jo solminut useiden merkittidvien yhteistyotahojen
kanssa.

Perustuslakivaliokunnan mielestd sdéntelyd on tdsmennettiva siten, ettd siitd ilmenee sdddospe-
rustaisesti ja nimenomaisesti rajoitus luovuttaa tai vastaanottaa tietoja sellaisten valtioiden kans-
sa, joiden voidaan katsoa syyllistyvin jarjestelmillisiin ihmisoikeusloukkauksiin tai joissa tie-
donhankintakeinot eivét noudata kansainvélisissd ihmisoikeussopimuksissa vahvistettuja stan-
dardeja. Tallainen muutos on edellytyksenai sille, ettd sotilastiedustelulakiehdotus voidaan kisi-
telld tavallisen lain sddtdmisjirjestyksessd. Rajaus voidaan perustuslakivaliokunnan mielesti to-
teuttaa esimerkiksi siten, ettd sddnnoksessd viitattaisiin siihen, ettd tietojen luovuttamisessa ja
vastaanottamisessa on noudatettava Suomea velvoittavia kansainvilisid sopimuksia ja kielletddn
nimenomaisesti kansainvélinen yhteisty0 ja tietojen vaihto, jos on perusteltua aihetta epdillé, ettd
jotakin henkild4 tdmén yhteistyon tai tietojen luovuttamisen vuoksi uhkaa kuolemanrangaistus,
kidutus, muu ihmisarvoa loukkaava kohtelu, vaino, mielivaltainen vapaudenriisto tai epidoikeu-
denmukainen oikeudenkaynti.

Sotilastiedustelulakiehdotuksen 19 §:n perusteluista ilmenee, ettd pykéalé ei koskisi henkildtieto-
jen vaihtoa. Lakiehdotuksen 19 §:n 5 momentin mukaan henkildtietojen luovuttamisesta sdéde-
tadn tarkemmin henkil6tietojen késittelystd puolustusvoimissa annetussa laissa. Perustuslakiva-
liokunnan mielestd viittaus tarkempaan séédtdmiseen antaa kuitenkin mahdollisuuden tulkintaan,
jonka mukaan 19 §:n sdénnoksilld luodaan perusteet henkil6tietojen vaihdolle. Mikali sotilastie-
dustelulakiehdotuksen 19 §:n tarkoituksena on vastoin esitydlausumaa, ettd sddnndksen perus-
teella voidaan luovuttaa henkilGtietoja ulkomaisille tiedustelu- ja turvallisuuspalveluille salassa-
pitovelvollisuuden estdmatti, on ehdotettua séédntelyéd tdsmennettévé ja muutettava perustuslain
10 §:n 1 momentissa sédédetyn yksityiseldmén ja henkildtietojen suojan johdosta valiokunnan
edelld mainitun viranomaisten tietojen saamista ja luovuttamista salassapitovelvollisuuden esté-
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maéttd koskevaa séédntelyd koskevan kaytdnnon mukaiseksi. Vaihtoehtoisesti 19 §:n sddnndstd on
tdsmennettiva siten, etté siitd kdy selkeésti ilmi sen perusteluissa ilmaistu rajaus, jonka mukaan
pykélén perusteella ei voi luovuttaa salassa pidettdvid henkilotietoja. Mahdollisuus luovuttaa tie-
toja salassapitovelvollisuuden estimaéttd on tassdkin tapauksessa médriteltava tietosiséllgittdin tai
sidottava valttdimattomyysedellytykseen. Téllainen muutos on edellytys sille, ettd 1. lakiehdotus
voidaan késitelld tavallisen lain sddtdmisjérjestyksessa.

Vieraan valtion toimivaltaisella virkamichelld on sotilastiedustelulakiehdotuksen 19 §:n 3 mo-
mentin mukaan péadesikunnan tiedustelupééllikon paatokselld oikeus Suomen alueella sotilastie-
dusteluviranomaisen tehtidvien hoitamiseksi toimia yhteistoiminnassa sotilastiedusteluviran-
omaisen virkamiehen kanssa ja timén ohjauksessa ja valvonnassa kayttad 20, 22, 41, 45, 49 ja 63
§:ssd tarkoitettuja tiedustelumenetelmid. Viitattuihin toimivaltuuksiin kuuluu muun ohella esi-
merkiksi 41 §:ssd sdddetty peitetoiminta, 45 §:ssd sdddetty valeosto ja 63 §:ssi tarkoitettu teknis-
ten tietojen késittely.

Saannosehdotuksen perusteluissa viitataan siihen, etti kyseiset tiedustelumenetelmét merkitse-
vét vain véhéistd puuttumista perusoikeuksiin, eikd yhdelldkain niisté kajottaisi luottamukselli-
sen viestin salaisuuteen. Hallituksen esityksesséd viitataan siihen, ettd peitetoimintaa ja valeostoa
pidetddn kovimpina salaisina tiedonhankintakeinoina, silld ndiden keinojen kdyton edellytykset
ovat erittdin tiukkoja.

Perustuslakivaliokunta on puolestaan edelld arvioinut, ettd lakiechdotuksen 63 §:n sanamuoto vai-
kuttaa mahdollistavan hyvin laajan viestintdverkon alueen kattavan tietojen kerddmisen ja tallen-
tamisen. Perustuslakivaliokunnan mielestd on selvii, ettei ehdotetuissa toimivaltuuksissa ole si-
ten kyse vain véhiisesti puuttumisesta perusoikeuksiin, kuten perusteluissa esitetdan. Ehdotettu
sddntely vieraan valtion virkamiehen toiminnasta on merkityksellistd perustuslain 1 §:ssi tarkoi-
tetun Suomen téysivaltaisuuden kannalta. Téysivaltaisuuden rajoituksia koskevassa perustuslaki-
valiokunnan kaytdnnossé on kiinnitetty huomiota toimivallan laatuun ja mahdollisuuteen kéyttéa
valtuuksia itsendisesti. Ehdotetussa 19 §:ssé vieraan valtion virkamiehen kdytossé olevia toimi-
valtuuksia on rajattu edelld kuvatulla tavalla. Tiedustelumenetelmid kéytetddn 19 §:n mukaan so-
tilastiedusteluviranomaisen virkamiehen kanssa ja tdmén ohjauksessa ja valvonnassa. Sdannok-
sen sanamuodosta tulee kuitenkin kdyd4 ilmi selkedmmin, ettd vieraan valtion virkamies on vel-
vollinen noudattamaan sotilastiedusteluviranomaisen hénelle antamia maarayksia, rajoituksia ja
ohjeita. Lisdksi sdédntelyd on tdydennettdvé sddnndksin vieraan valtion virkamiehen virkavastuus-
ta.

Pykilan 2 momentissa sdddetién tilanteesta, jossa sotilastiedusteluviranomaisen virkamies osal-
listuu sotilastiedusteluviranomaisen ja ulkomaan tiedustelu- tai turvallisuusviranomaisen yhteis-
toimintaan toisen valtion alueella. Perustuslakivaliokunta kiinnittdd huomiota siihen hallituksen
esityksessdkin ilmaistuun késitykseen, ettd ulkomaantiedustelun toiminta saattaa tapauskohtai-
sesti my0s tdyttdd jonkin kohdevaltion rikoslainsddddnndssd rangaistavaksi sddadetyn teon tun-
nusmerkiston. Esityksessé ei kuitenkaan ole timén enempéi arvioitu sédéntelyn hyviksyttiavyytta
ja seurauksia virkamiehelle. Valiokunnan mielestéd puolustusvaliokunnan on syyté tarkastella
huolellisesti virkamiehen oikeusasemaa tillaisessa tilanteessa ja harkita muun ohella, voidaanko
pykélén tarkoittamaan osallistumiseen mééritéd ilman virkamiehen suostumusta tehtdvaén.
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Puolustusvaliokunta toteaa, ettd kansainvalistd yhteistyotd koskevan 19 §:n mukaan sotilastiedus-
teluviranomainen voi salassapitosddnndsten estdméttd luovuttaa tietoja kansainvilisesséd yhteis-
ty0ssd, jos tietojen luovuttaminen ei ole vastoin kansallista etua. Tietojen luovuttaminen kansain-
vélisessd yhteisty0ssd tulee ensinnékin perustua sotilastiedusteluviranomaisen tehtdvaan. Kéy-
tdnndssé kyse voi olla tiedustelumenetelmien tekniikkaa ja taktiikkaa, haittaohjelmia koskevista
tiedoista tai turvallisuusuhkia koskevista analyyseisté taikka muusta sellaisesta tiedosta, jonka
luovuttaminen olisi Suomen intressien mukaista. Valiokunta korostaa, ettd tiedon luovuttamisen
tulee aina olla kansallisen edun mukaista. Kansallisen edun arvioinnissa on huomioitava myos
seikat, jotka saattavat huonontaa Suomen kansallista etua. Suomen edun mukaista ei ole esimer-
kiksi luovuttaa vieraan valtion tiedusteluviranomaiselle tietoja suomalaisten yritysten yrityssalai-
suuksista tai muita tietoja, jotka esimerkiksi heikentévit Suomen alueella oleskelevien perus- ja
ihmisoikeuksia. Puolustusvaliokunta huomauttaa, ettd kansainvélisessd yhteistyOssé toteutetta-
van tietojen luovuttamisen tulee olla myds muutenkin ehdotettujen sdénndsten mukaista ja soti-
lastiedusteluviranomaisen toteuttamaan tiedustelutehtiaviain liittyvad. Valiokunta toteaa, etti tie-
dustelutehtdvé perustuu viime kédessé tasavallan presidentin ja valtioneuvoston ulko- ja turvalli-
suuspoliittisen ministerivaliokunnan yhteisessi kokouksessa péétettyihin painopisteisiin. Tiedus-
telutoiminnan painopisteiden voidaan katsoa olevan Suomen etujen toteuttamista ja painopistei-
den mukaisen tiedustelun olevan Suomen etujen mukaista.

Edelld todetuista perustuslakivaliokunnan kannanotoista johtuen puolustusvaliokunta ehdottaa
tdsmennettdvaksi pykdldn 1 momentin 1 kohtaa siten, etté laissa sdddetddn muiden kuin henkils-
tietojen vaihtamisesta kansainvélisessd yhteistydssd. HenkilGtietojen luovuttamista koskevan
kiellon vuoksi puolustusvaliokunta katsoo, ettd tietojen luovuttamisen kynnys voidaan 1 momen-
tin 1 kohdassa muuttaa valttimattomasta tarpeelliseksi. Pykéldan 3 momentissa valiokunta ehdot-
taa maéritelmén vieraan valtion korvaamista ilmaisulla u/komainen. Samaan momenttiin lisa-
tdin s44nnos siitd, ettd ulkomainen virkamies on velvollinen noudattamaan sotilastiedusteluvi-
ranomaisen hénelle antamia méériyksié, rajoituksia ja ohjeita. Liséksi momentissa olevia séén-
ndsviittauksia on sddnndsnumeroinnin muuttumisen vuoksi tarpeen korjata. Pykéldan lisétddan
uusi 5 momentti, jossa kielletddn kansainvélinen yhteistyo sellaisissa tilanteissa, joissa on perus-
teltua aihetta epdillé, ettd jotakin henkil6d uhkaa yhteistyon tai tietojen luovuttamisen vuoksi kuo-
lemanrangaistus, kidutus, muu ihmisarvoa loukkaava kohtelu, vaino, mielivaltainen vapauden-
riisto tai epdoikeudenmukainen oikeudenkéynti. Henkilotietojen luovuttamisesta sdédetédédn py-
kéldn 6 momentin viittaussdéinnoksen nojalla henkildtietojen kisittelystd puolustusvoimissa an-
nettavassa laissa. Valiokunta esittdd 6 momentista poistettavaksi ilmaisun tarkemmin.

Puolustusvaliokunta katsoo, ettd osallistuminen kansainvéliseen tiedusteluyhteistydhon vieraan
valtion alueella ei edellytd virkamiehen suostumusta. Pykéldehdotuksen 2 momentissa sédédetéédn
nimenomaisesti, ettd virkamiehen on noudatettava asemamaan lainsédadéntd4 ja ehtoja. Néin ol-
len virkamieheen ei kohdistu sellaista vahingon vaaraa kuin sotilastiedustelulakiehdotuksen 62
§:ssé tarkoitetussa ulkomailla tapahtuvassa tiedustelussa; tdhén pykédldén puolustusvaliokunta
esittdd lisdttaviksi sddnnostd virkamiehen nimenomaisesta suostumuksesta tiedustelutehtavaan.

21 §. Ulkomaisen virkamiehen virkavastuu (Uusi). Perustuslakivaliokunnan mukaan laista
tulee kiyda selkedmmin ilmi, ettd vieraan valtion virkamies on velvollinen noudattamaan sotilas-
tiedusteluviranomaisen hénelle antamia méériyksié, rajoituksia ja ohjeita. Liséksi sddntelyd on
tdydennettdva sddnnoksin vieraan valtion virkamiehen virkavastuusta. Lakivaliokunta toteaa lau-
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sunnossaan, ettd vieraan valtion virkamiehen rikosoikeudellisen virkavastuun tulee ilmeti ehdo-
tetusta sotilastiedustelulaista. Perusteltua kuitenkin on, ettd varsinaiset virkavastuuta koskevat
sadnnokset sisillytetiédn rikoslain sdénnoksiin, joihin sotilastiedustelulaissa olevassa sdannokses-
sé viitataan. Vieraan valtion virkamiehen vahingonkorvausvastuusta ei lakivaliokunnan néke-
myksen mukaan tarvitsisi erikseen séétdd, koska virkamies toimisi sotilastiedusteluviranomaisen
ohjauksessa ja valvonnassa, jolloin mahdollinen vahingonkorvausvelvollisuus saattaisi konkreti-
soitua ensisijaisesti puolustusvoimille joko suoraan tai isénnénvastuun perusteella.

Puolustusvaliokunta toteaa, ettd perustuslakivaliokunnan huomio siiti, etti vieraan valtion virka-
mies on velvollinen noudattamaan sotilastiedusteluviranomaisen hénelle antamia maérayksié, ra-
joituksia ja ohjeita on huomioitu 20 §:n 3 momenttiin esitetylld muutoksella.

Puolustusvaliokunta ehdottaa, ettd vieraan valtion toimivaltaisen virkamiehen virkavastuusta
sdddetddn uudessa pykéléssi, ja ettd pykéldssd kdytetddn vieraan valtion virkamies -termin sijasta
maééritelmid ulkomainen virkamies rikoslain 40 luvussa kéytetyn terminologian mukaisesti. Va-
liokunta toteaa, ettd pykéld on kansainvilisid sopimuksia koskevaa viittaussdannostd lukuun ot-
tamatta sisdlloltddn sama kuin poliisilain 5 a luvun 57 §.

Puolustusvaliokunta huomauttaa, etté viittaus kansainvélisiin sopimuksiin on tarpeellinen siksi,
etti NATO/PfP SOFA:a sovelletaan Nato-maiden ja sopimukseen liittyneiden rauhankumppa-
nuusmaiden, kuten Suomen alueella. NATO/P{fP SOFA:sta on tullut vakiintunut tapa jérjestda
joukkojen ja henkildston oikeudellinen asema niiden oleskellessa toisen sopimuspuolen alueella.
Myds EU:ssa on tehty vastaava sopimus EU SOFA, mutta se ei ole vield kansainvélisesti voimas-
sa. Sopimukset sisdltdvit madrayksid, jotka koskevat muun muassa maahantulomuodollisuuksia,
aseenkanto-oikeutta, tuomiovallan kéyttdd, vahingonkorvausoikeutta ja siitd luopumista erdissa
tapauksissa seké erioikeuksia ja -vapauksia.

Lakivaliokunnan lausuntoon viitaten puolustusvaliokunta toteaa, ettd ulkomaisten tiedusteluvir-
kamiesten Suomessa mahdollisesti tekemien, ettd heihin t44lld kohdistuvien rikosten osalta on
tarpeen s@dtid niissd sddnnoksissd, joissa todetaan, minka rikosten osalta ja milld edellytyksilld
virkarikoksia ja virkamiehiin kohdistuvia rikoksia koskevia sddnnoksid sovelletaan ulkomaisiin
virkamiehiin (rikoslain 16 luvun 20 § ja 40 luvun 12 §). Virkamiehiin kohdistuvista rikoksista
sdddetddn rikoslain 16 luvussa ja virkamiesten tekemistd rikoksista rikoslain 40 luvussa. Mainit-
tujen lukujen soveltamissddnndsten perusteella on arvioitavissa se, mitkd rikokset ovat tassé yh-
teydessd merkityksellisié eli mitkd voivat olla sellaisia, joiden tekijoind tai kohteina ulkomaiset
virkamiehet voivat olla tiedustelutehtidvéd Suomessa harjoittaessaan. Valiokunta huomauttaa, ettd
siviilitiedustelua koskevan hallituksen esityksen osalta on tarpeellista tehdé samat viittaukset ri-
koslakiin. Puolustusvaliokunta toteaa, ettd asianmukaiset viittaukset rikoslakiin huomioidaan
molempien esitysten osalta hallintovaliokunnan siviilitiedustelusta antamassa mietinndssa.

22 (20) §. Tarkkailu ja suunnitelmallinen tarkkailu. Perustuslakivaliokunta toteaa lausun-
nossaan, ettd henkiléryhméén kohdistetun tiedustelutoiminnan toissijaisuus ei ilmene ehdotetus-
ta lakitekstistd. Perustuslakivaliokunnan mukaan tiedon hankkimisessa tulee puuttua luottamuk-
sellisen viestin suojaan mahdollisimman kohdennetusti ja rajoitetusti. Henkildryhméén kohdiste-
tun tiedustelutoiminnan toissijaisuuden nimenomainen mainitseminen asiaa koskevissa sdannok-
sissé olisi tiedustelumenetelmén kohdentamisen turvaamiseksi asianmukaista.
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Puolustusvaliokunta toteaa, ettd se on esittdnyt henkiloryhmén méiritelméaé avattavaksi lakiehdo-
tuksen 9 §:n yksityiskohtaisissa perusteluissa kuvatulla tavalla. Tarkkailua ja suunnitelmallista
tarkkailua koskevan pykélidn 1 momentin osalta valiokunta ehdottaa liséttévéksi sddnnosta siité,
ettd jos tiettyd henkildd ei voida yksildidé, tarkkailu voidaan kohdistaa my0s henkiloryhmaééan.
Puolustusvaliokunta ehdottaa 4 momentista poistettavaksi perustuslakivaliokunnan edellyttimal-
13 tavalla sd@annds oikeudesta kohdistaa tarkkailua pysyvéisluonteiseen asumiseen kéytettyyn ti-
laan, koska rajoitus on kirjattu tiedustelumenetelmien kayttod koskeviin yleisiin edellytyksiin 12
§:ssd.

23 § (21) Suunnitelmallisesta tarkkailusta piattiminen. Pykdldn 3 momentin 2 kohtaan va-
liokunta ehdottaa liséttdvaksi sdanndsté siité, etté jos tiettyd henkilod ei voida yksildida, toimen-
pide voidaan kohdistaa my6s henkiloryhméén riittdvasti yksiloityna.

24 (22) §. Peitelty tiedonhankinta. Valiokunta ehdottaa tarkennusta pykildn 1 momenttiin sii-
td, ettd jos tiettyd henkil6é ei voida yksiloidé, toimenpide voidaan kohdistaa my6s henkil6ryh-
méén. Perustuslakivaliokunnan aiemmin kuvattujen kannanottojen vuoksi puolustusvaliokunta
esittdd 3 momenttia poistettavaksi.

25 (23) §. Peitellysti tiedonhankinnasta péittiminen. Pykéldn 2 momentin 2 kohtaan valio-
kunta ehdottaa lisittédviksi sddnnosté siitd, ettd jos tiettyd henkildd ei voida yksildida, toimenpide
voidaan kohdistaa myds henkiloryhmaéén riittdvésti yksiloityna.

26 (24) §. Tekninen kuuntelu. Valiokunta ehdottaa tarkennusta pykéldn 1 momenttiin siité, ettd
jos tiettyd henkil64 ei voida yksil6ida, tarkkailu voidaan kohdistaa myos henkiloryhméén. Lisak-
si valiokunta ehdottaa 2 momentin médritelmén vakituiseen korvaamista ilmaisulla pysyvdisluon-
teiseen.

27 (25) §. Teknisestii kuuntelusta paittiminen. Puolustusvaliokunta esittdd, ettd pykildn 1
momentin ensimméinen virke muutetaan kuulumaan siten, ettd tuomioistuin paittdé teknisesté
kuuntelusta tehtdvdin madratyn tiedustelumenetelmien kayttoon erityisesti perehtyneen sotilas-
lakimiehen tai muun virkamiehen vaatimuksesta, kun kuuntelu kohdistuu muuhun rikoslain 24
luvun 11 §:ssd tarkoitettuun kotirauhan suojaamaan tilaan kuin pysyviisluonteiseen asumiseen
kaytettdvain tilaan taikka vapautensa menettdneeseen henkiloon. Pykéldn 4 momentin 2 kohtaan
esitetdén lisattavaksi sadnnds siitd, ettd jos tiettyd henkilod ei voida yksildidé, henkiloryhmaé riit-
tavésti yksilditynd voi olla toimenpiteen kohteena.

28 (26) §. Tekninen katselu Valiokunta ehdottaa tarkennusta pykdldn 1 momenttiin siitd, ettd
jos tiettyd henkil64 ei voida yksil6ida, tarkkailu voidaan kohdistaa myos henkiloryhméén. Lisak-
si valiokunta esittdd 2 momentin médritelmén vakituiseen korvaamista ilmaisulla pysyvdisluon-
teiseen.

29 (27) §. Teknisesti katselusta paattiminen. Sotilastiedustelulakiehdotuksen 27 § sisdltda
sadnnokset teknisestd katselusta paattamisestd. Pykédldn 1 momentin mukaan tuomioistuin paét-
tdd vapautensa menettdneen henkilon teknisesté katselusta tehtdvaédn médrétyn tiedustelumene-
telmien kéyttdon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta.
Lakivaliokunta kiinnittdd lausunnossaan huomiota siihen, etti ehdotettu sédntely poikkeaa voi-
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massa olevan poliisilain 5 luvun 20 §:n séddntelystd. Kyseisen pykéldn 1 momentin mukaan tuo-
mioistuin péattad teknisestd katselusta pidéttdmiseen oikeutetun poliisimiehen vaatimuksesta,
kun katselu kohdistuu rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan tilaan tai
muuhun paikkaan taikka rikoksen johdosta vapautensa menettineeseen henkil6on. Néin ollen so-
tilastiedustelulakiehdotuksen 27 §:ssé tuomioistuimen paitdksentekotoimivalta on suppeampi
kuin voimassa olevan poliisilain 5 luvun 20 §:ssé. Lakivaliokunta katsoo, ettd sotilastiedustelula-
kiehdotuksen 27 §:n sdéntelyd on syyta tarkistaa siten, ettd se vastaa tdltd osin ldhemmin voimas-
saolevaa sdintelya.

Puolustusvaliokunta ehdottaa, ettd sotilastiedustelulakiehdotuksen 27 §:n 1 momentin ensimmai-
nen virke muutetaan kuulumaan siten, ettd tuomioistuin paéttda teknisesti katselusta tehtdavain
médrityn tiedustelumenetelmien kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun vir-
kamiehen vaatimuksesta, kun katselu kohdistuu muuhun rikoslain 24 luvun 11 §:sséd tarkoitet-
tuun kotirauhan suojaamaan tilaan kuin pysyvéisluonteiseen asumiseen kdytettdvain tilaan taik-
ka vapautensa menettidneeseen henkiloon. Pykéldan 4 momentin 2 kohtaan esitetdén lisattdvaksi
sadnnds siité, etti jos tiettyd henkildd ei voida yksiloidd, henkiloryhma riittdvasti yksilditynd voi
olla toimenpiteen kohteena.

32 (30) §. Tekninen laitetarkkailu. Sotilastiedustelulain sddnnésnumeroinnin muuttuessa on
tarve tarkentaa pykéldn 2 momentissa olevaa viittaussdanndsta.

35 (33) §. Tietojen hankkiminen telekuuntelun sijasta. Sotilastiedustelulain ~ sddnnésnume-
roinnin muuttuessa on tarve tarkentaa pykéldn 1 ja 2 momentissa olevia viittaussdannoksia.

37 (35) §. Televalvonta. Pykilin 3 momentin mukaan sotilastiedusteluviranomaiselle voidaan
antaa lupa muun kuin valtiollisen toimijan hallussa olevaan tai hdnen muuten kiyttimén te-
leosoitteen tai telepiddtelaitteen televalvontaan, jos silld voidaan olettaa olevan erittdin tirkeé
merkitys tietojen saamiseksi tiedustelutehtdvén kannalta. Puolustusvaliokunta esittdd moment-
tiin lisattavéiksi maaritelmén perustellusti.

39 (37) §. Tukiasematietojen hankkiminen. Sotilastiedustelulakiechdotuksen 37 §:n 2 momen-
tissa asetetaan tukiasematietojen hankkimiselle vain edellytys, jonka mukaan sotilastiedusteluvi-
ranomaiselle voidaan antaa lupa tiedustelutehtivdn kannalta tarpeellisten tukiasematietojen
hankkimiseen. Tukiasematietojen hankkimista koskee lakiehdotuksen 11 §:n 1 momentissa ase-
tettu tiedustelumenetelmén kayttod koskeva yleinen edellytys, jonka mukaan silld voidaan perus-
tellusti olettaa saatavan tietoa tiedustelutehtdvén kannalta. Perustuslakivaliokunta toteaa lausun-
nossaan, etti tiedustelumenetelména kéytettiavaa tukiasematietojen hankkimista voitaisiin néin il-
meisesti kéyttdd varsin véljin edellytyksin, koska sotilastiedustelulakiehdotuksen 37 §:n 2 mo-
mentissa asetettu tietoja koskeva tarpeellisuusvaatimus ei rajaa menetelmén kohteena olevia tie-
toja samalla tavoin kuin esimerkiksi poliisilain 5 luvun 11 §:n 2 momentissa tarkoitettu tietojen
merkityksellisyyttd koskeva vaatimus. Esityksen yksityiskohtaisissa perusteluissa todetaan, ettd
kyse on seké tiedustelutehtévin kannalta tarpeellisista ettd olennaisista tiedoista. Perustuslakiva-
liokunnan késityksen mukaan selvéé on, ettd tehtdvén kannalta tarpeelliset tiedot on laveampi il-
maisu kuin tehtdvin kannalta olennaiset tai merkitykselliset tiedot. Puolustusvaliokunnan tulee
muuttaa sddnndstd siten, ettd toimivaltuus rajataan koskemaan tiedustelutehtévin toteuttamisen
kannalta merkittivia tai erittdin merkityksellisia tietoja.
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Puolustusvaliokunta esittédd pykéldn 2 momentissa médritelmén farpeellinen korvaamista ilmai-
sulla merkittdvd.

40 (38) §. Tukiasematietojen hankkimisesta péittiminen. Sotilastiedustelulakiehdotuksen
38 §:n 2 momentin mukaan lupa tukiasematietojen hankkimiseen voidaan antaa tietyksi ajanjak-
soksi. Euroopan ihmisoikeustuomioistuin on tiedustelumenetelmien suhteen kiytanndsséian edel-
lyttdnyt menetelmien kayton ajallista rajoittamista. Saéntelyd tulee perustuslakivaliokunnan mu-
kaan perustuslain 10 §:sti johtuvista syistd tdsmentdi siten, ettd siind nimenomaisesti sdédetéddn
toimivaltuuden enimmaiskestosta. Tdllainen muutos on edellytys lakiehdotuksen kisittelemisel-
le tavallisen lain sddtdmisjéarjestyksessa.

Edelld todettuun viitaten puolustusvaliokunta ehdottaa pykdldn 2 momenttia muutettavaksi siten,
ettd lupa voidaan antaa ja paétos tehdd enintddn kuudeksi kuukaudeksi kerrallaan. Valiokunta
huomauttaa, ettd tukiasematietojen hankkiminen voi kohdistua my6s menneeseen aikaan, joten
tdma ndkokulma on syytd huomioida sddnnoksessa.

42 (40) §. Laitteen, menetelmiin tai ohjelmiston asentaminen ja poisottaminen. Sotilastie-
dustelulakiehdotuksen 40 §:n 2 momentin mukaan telekuunteluun, tietojen hankkimiseen tele-
kuuntelun sijasta, televalvontaan, tekniseen kuunteluun, tekniseen katseluun, tekniseen seuran-
taan ja tekniseen laitetarkkailuun kdytettivin laitteen, menetelmaén tai ohjelmiston saa asentaa va-
kituiseen asumiseen kaytettavéin tilaan vain, jos tuomioistuin on antanut sithen luvan péaéesikun-
nan tiedustelupaillikon tai tehtdvadn maérityn tiedustelumenetelmien kayttoon erityisesti pereh-
tyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta. Perustuslakivaliokunta kiinnittéa
lausunnossaan huomiota siihen, ettd sdanndsehdotuksessa toimenpiteen perusteena ei ole sellai-
sia seikkoja, joita voitaisiin pitdd perustuslain 10 §:n 3 momentissa tarkoitettuna perusoikeuksien
turvaamisena tai rikosten selvittdmisend. Sdéntely on siten ristiriidassa perustuslain 10 §:n kans-
sa ja on sen vuoksi poistettava lakiehdotuksesta. Koska lakiehdotuksessa sédédetdéan toimivaltuus-
kohtaisesti vakituiseen asumiseen kaytettdvén tilan rajaamisesta toimivaltuuden ulkopuolelle, on
myos 40 §:n 2 momentin sdéntelyd tdydennettiva rajaamalla pysyviisluonteiseen asumiseen kéy-
tettdvat tilat valtuuksien ulkopuolelle nimenomaisella lakiin otettavalla maininnalla. Téllainen
muutos on edellytyksend sille, ettd lakichdotus voidaan késitelld tavallisen lain sdétdmisjéarjestyk-
sessd.

Lakivaliokunta toteaa lausunnossaan, etta siviilitiedustelua koskeva esitys sisiltdd sotilastiedus-
telulakiehdotuksen 40 §:44 vastaavat saidnnokset (HE 202/2017 vp, 1. lakiehdotus, 5 a luku 16 §).
Lakivaliokunnan késityksen mukaan on perusteltua, ettd sdédnnokset ovat téltd osin yhtenevit
seka siviili- ettéd sotilastiedustelun osalta. Edelld todetun vuoksi lakivaliokunta esittda puolustus-
valiokunnalle, ettd sotilastiedustelulakiechdotuksen 40 §:n 1 momentin loppuun lisitdén sdannos
siitd, ettei laitteen, menetelmén tai ohjelmiston asentaminen tai sen poisottaminen saa tapahtua
pysyvdisluonteiseen asumiseen kaytettavéssa tilassa.

Edelld todetun johdosta puolustusvaliokunta esittdd pykilédn 2 momentin poistamista ja pykélédn 1
momenttiin liséttévéksi lakivaliokunnan ehdottaman muutoksen.
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43 (41) §. Peitetoiminta. Perustuslakivaliokunnan mukaan 41 §:n 3 momentin peitetoiminnan ja
45 §:n 4 momentin siéntely valeoston sallimisesta asunnossa on ristiriidassa perustuslain 10 §:n
kanssa, ja sddntely on sen vuoksi poistettava lakiehdotuksesta.

Puolustusvaliokunta ehdottaa 1 momenttiin liséttévéksi jo aiemmissa sdédnnoksissé esiin tuotua
tdsmennysté siité, ettd jos tiettyd henkilod ei voida yksiloidé, peitetoimintaa voidaan kohdistaa
myos henkiloryhméén. Pykilédn 2 momenttia valiokunta esittdd tarkennettavaksi siten, ettd siiné
tuodaan selkedmmin esiin perusteet, joilla peitetoimintaa voidaan kohdistaa henkil66n tai henki-
16ryhméén: toiminnan on oltava suunnitelmallista, jarjestdytynyttd tai ammattimaista taikka jat-
kuvaa tai toistuvaa. Pykéldan 3 momentin valiokunta ehdottaa poistettavaksi perustuslakivalio-
kunnan edellyttdmalld tavalla.

Perusteet sille, miksi paédtoksenteko peitetoiminnasta ja valeostosta on perusteltua antaa tieduste-
lupaéllikkolle, ei kérdjédoikeudelle, on kuvattu timén mietinndn yleisperusteluissa.

44 (42) §. Peitetoimintaa koskeva esitys ja suunnitelma. Pykéldn 1 momentin 2 kohtaan va-
liokunta ehdottaa liséttdvaksi sdanndsté siité, etti jos tiettyd henkilod ei voida yksildidé, toimen-
pide voidaan kohdistaa my6s henkiloryhméén riittdvasti yksildityna.

45 (43) §. Peitetoiminnasta piittiminen. Pykdldn 3 momentin 5 kohtaan valiokunta ehdottaa
lisattdvaksi sddnnosté siitd, etté jos tiettyd henkildd ei voida yksildidé, toimenpide voidaan koh-
distaa myds henkiloryhmaéén riittdvésti yksiloityna.

47 (45) §. Valeosto. Sotilastiedustelulakichdotuksen 45 §:n mukaan valeostolla tarkoitetaan so-
tilastiedusteluviranomaisen tekeméi esineen, aineen, omaisuuden tai palvelun ostotarjousta tai
ostoa, jonka tavoitteena on saada sotilastiedusteluviranomaisen haltuun tai 16ytié tiedusteluteh-
tdvédn liittyva esine, aine tai omaisuus. Sddnnoksen perusteluissa viitataan siihen, ettd valeosto
voisi tulla kyseeseen esimerkiksi viérien asiakirjojen valmistamisessa kdytettdvastd materiaalis-
ta, jota vieraan valtion tiedustelupalvelu saattaisi kéyttéa.

Perustuslakivaliokunta kiinnittdd lausunnossaan huomiota siihen, ettd poliisin kdytdssd olevien
rikosten selvittdmistarkoituksessa sédéddettyjen toimivaltuuksien osoittaminen muuhun tarkoituk-
seen edellyttdd myos niiden siséllollistd tarkastelua. Esimerkiksi valeostoa on valiokunnan kéy-
tdnndsséd luonnehdittu epidsovinnaiseksi toimivaltuudeksi, joka merkitsee poliisin oikeutta toimia
vastoin joitain rikosoikeudellisia kieltoja ilman virkavastuuta. Perustuslakivaliokunta on painot-
tanut, ettd tdllainen virkatoiminta on valtiosdéntdoikeudellisesti jo sindnsd merkittdvéd hallinnon
lainalaisuuden periaatteen kannalta. Valeoston osalta merkityksellistd on, ettd periaatteen voi-
daan katsoa merkitsevéin muun ohella sité, ettd viranomaiselle ei ilman erittdin painavia syiti ja
tasmaéllisesti médriteltyja edellytyksié voida antaa uudenlaista toimivaltaa suorittaa toimia, jotka
muutoin ovat rikosoikeudellisesti sanktioituja my0ds viranomaisen tekemina.

Perustuslakivaliokunnan mielesté valeostoa koskeva sdéntely vaikuttaisi kattavan mahdollisesti
myos sellaisia tavanomaisia siviilioikeudellisia oikeustoimia, jotka eivit ole lainalaisuusperiaat-
teen kannalta ongelmallisia ja joille ei ole osoitettavissa valtiosdéntdistd tarvetta sddnnelld ja ar-
vioida niitd epdsovinnaisena toimivaltuutena. Puolustusvaliokunnan on syyté tarkkaan selvittaa,
millaisia toimenpiteitd valeostoséédntelyn perusteella on tarkoitus kayttda ja tarvittaessa selkeytet-
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tava sddntelyi. Perustuslakivaliokunta toteaa liséksi, ettd 45 §:n 4 momentin sdéntely valeoston
sallimisesta asunnossa on ristiriidassa perustuslain 10 §:n kanssa. Sddntely on sen vuoksi poistet-
tava lakiehdotuksesta.

Puolustusvaliokunta toteaa, ettd valeosto voi olla tarpeellista tilanteessa, jossa sotilastiedustelu-
viranomainen joutuu tiedustelumenetelmén kdyton mahdollistamiseksi hankkimaan esineen, ai-
neen, omaisuuden tai palvelun, jonka ostaminen tai hallussapito olisi normaalisti laitonta. Kysy-
mykseen voisivat tulla esimerkiksi bot -verkot, jotka koostuvat kaapatuista kotikoneista tai sel-
laiset haittaohjelmat, joita ei ole yleisesti tai kaupallisesti saatavilla. Tiedustelutoiminnassa kéy-
tettdvian valeoston taustatarkoituksena ei ole suorittaa siviilioikeudellista oikeustointa, vaan
hankkia tietoa kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Tiedonhankinnan tu-
loksellisuuden perusedellytys on, ettd valeoston kohteena oleva taho ei ole tietoinen siité, etti os-
totarjouksen tekijand on sotilastiedusteluviranomainen. Tdméa merkitsee siti, ettei valeostoa voi-
da suorittaa esiintyen avoimesti sotilastiedusteluviranomaisena tai sen virkamieheni, vaan se on
suoritettava suorittajan identiteetti salaten.

Puolustusvaliokunta ehdottaa 2 momentista tarpeettomana poistettavaksi vélttiméattomyysvaati-
muksen, silld asia on huomioitu tiedustelumenetelmien kdyton yleisié edellytyksiéd koskevan py-
kéldn (uusi 12 §) muutosehdotuksissa. Perustuslakivaliokunnan kannanottoon viitaten puolustus-
valiokunta ehdottaa pykélésté poistettavaksi 4 momentin.

51 (49) §. Tietolihdetoiminta. Sotilastiedustelulakiechdotuksen 49 § koskee tietoldhdetoimintaa
ja 50 § palkkion maksua tietoldhteelle. Tietoldhteen ohjatusta kéytostd padttimisestd sdddetddn
51 §:ssd. Ehdotus ei siséllé poliisilain 5 luvun 41 §:n ja pakkokeinolain 10 luvun 39 §:n 5 mo-
mentin kaltaista sddntelyé tietoldhdettd koskevien tietojen tallettamisesta henkildrekisteriin. So-
tilastiedustelulakiehdotukseen tulee perustuslakivaliokunnan mielesté sisdllyttdé tietoldhteiden
rekisterdintid koskevat perussddnnokset.

Puolustusvaliokunta esittid, ettd 51 §:44n lisdtdén uusi 4 momentti, jonka nojalla tietoldhdetoi-
mintaa koskevat tiedot voidaan tallettaa henkilorekisteriin. Késittelyyn sovelletaan henkil6tieto-
jen késittelystd Puolustusvoimissa annettua lakia. Kuten aiemmin on tuotu esiin, tdiméin lain on as-
tuttava voimaan samaan aikaan sotilastiedustelua koskevan lain kanssa. Liséksi valiokunta esit-
tdd 5 momentin sddnnosviittauksen korjaamista.

54 (52) §. Paikkatiedustelu. Paikkatiedustelusta ehdotetaan sdddettdviksi sotilastiedustelulain
52 §:ssé. Paikkatiedustelu kohdistuisi mééritelminsd mukaisesti paikkaan tai tilaan. Sdé&nnoksen
perusteluissa todetaan, ettd paikkatiedustelu toteutettaisiin ldhtokohtaisesti salaa siten, ettei pai-
kan omistaja, haltija tai muu henkild tietdisi sotilastiedusteluviranomaisen kdyvén sielld. Perus-
tuslakivaliokunnan aiemmin esiin tuotuihin kannanottoihin viitaten puolustusvaliokunta esittaa,
ettd 1 momentissa médritelma vakituiseen asumiseen kdyttdvd tila muutetaan muotoon pysyvdis-
luonteiseen asumiseen kéytettivd tila.

Perustuslakivaliokunta toteaa lausunnossaan, ettd tuomioistuimen etukéteen antama lupa paikka-

tiedustelulle ei korvaa jélkikéteistd kontrollia, koska asianosainen tiedustelun kohde ei voi osal-
listua etukiteiseen padtdksentekoon. Perustuslakivaliokunta katsoo, ettd perustuslain 21 §:sté ja
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Euroopan ihmisoikeussopimuksen 13 artiklasta johtuvista syisté jélkikontrollin sddtdiminen myds
nyt kyseessé olevaan tilanteeseen on vélttiméatonta.

Puolustusvaliokunnan asiasta saaman selvityksen mukaan paikkatiedustelun kohteena on 1dhto-
kohtaisesti sellainen taho, jolle paikkatiedustelun kéyton ilmoittaminen itsessddn voisi muodos-
taa vakavan uhkan Suomen kansalliselle turvallisuudelle tai olisi ainakin omiaan aiheuttamaan
uhkan muodostumisen.

Lakivaliokunta toteaa lausunnosaan, etté sotilastiedustelulakiehdotuksessa tarkoitetussa paikka-
tiedustelussa ei ole kyse kotietsinnéstd, koska pysyvéisluonteiseen asumiseen kaytettiva tila tu-
lee rajata kaikkien tiedustelumenetelmien soveltamisalan ulkopuolelle. Jélkikontrollin tarpeelli-
suutta arvioitaessa on liséksi otettava huomioon, ettd ehdotetusta paikkatiedustelusta padttda —
pakkokeinolain mukaisesta kotietsinnéstd poiketen — yleensd nimenomaan tuomioistuin, joka
arvioi tiedustelumenetelmin kayton edellytykset jo ennakolta lupa-asian késittelyn yhteydessa.
Tama poikkeaa kotietsinnén jalkikéteiskontrollista, jossa tuomioistuin arvioi kotietsinnén edelly-
tyksid ja kotietsinnéssé noudatettua menettelyé jalkikéteen.

Liséksi on lakivaliokunnan mielestd huomioitava, ettd tiedustelumenetelmii koskevan lupa-
asian késittelyyn on ehdotetun sééntelyn mukaan oikeus osallistua myds tiedusteluvalvontaval-
tuutetulla. Valtuutetulla on oikeus myds ilmaista ndkemyksensd hakemuksesta ennen kuin kéré-
jdoikeus tekee padatoksensa. Erityisen merkityksellistd on lakivaliokunnan mielesté liséksi se, ettd
ehdotettuun paikkatiedusteluun kohdistuu nimenomaista jélkikéteiskontrollia tiedusteluvalvonta-
valtuutetun toiminnan muodossa. Jokainen tuomioistuimelle tehtiva tiedustelumenetelméi kos-
keva vaatimus ja tuomioistuimen péitds seké tiedusteluviranomaisen tekema pédtds on ehdotuk-
sen mukaan toimitettava tiedusteluvalvontavaltuutetulle tiedoksi, jolloin valtuutettu voi reagoida
niissd mahdollisesti oleviin lainvastaisuuksiin. Lisdksi tiedusteluvalvontavaltuutetulle voi tdimén
valvontavaltaan kuuluvassa asiassa kannella jokainen, joka katsoo, ettd tiedustelutoiminnassa on
rikottu hidnen oikeuksiaan tai menetelty muutoin lainvastaisesti.

Edelleen tiedustelutoiminnan kohteena ollut tai henkild, joka epdilee, ettd hdneen on kohdistettu
tiedustelua, voi pyytda tiedusteluvalvontavaltuutettua tutkimaan hineen kohdistuneen tiedustelu-
menetelmén kdyton lainmukaisuuden. Kotietsinnén osalta ei ole vastaavaa valvontamekanismia.
Tiedusteluvalvontavaltuutetun valvonta ei myoskién rajoita ylimpien laillisuusvalvojien toimi-
valtaa.

Edella selostetun perusteella lakivaliokunta katsoo lausunnossaan, etté erillisen jélkikéteisen tuo-
mioistuinkontrollin sddtdminen paikkatiedustelulle ei ole perusteltua eiké tarpeen. Puolustusva-
liokunta yhtyy tdhin nikemykseen ja toteaa, ettd ehdotettu sddntely takaa paikkatiedustelun koh-
teelle tai paikan haltijalle riittdvéat oikeussuojatakeet ja jélkikdteisen kontrollimahdollisuuden.

55 (53) §. Paikkatiedustelusta pAéttiminen. Sddnndksen mukaan tuomioistuin paéttéé paikka-
tiedustelusta, kun se kohdistuu kotirauhan suojaamaan paikkaan. Perustuslakivaliokunnan lau-
sunnossa todetaan, ettd koska sddnndsehdotuksessa toimenpiteen perusteena ei ole sellaisia seik-
koja, joita voitaisiin pitdd perustuslain 10 §:n 3 momentissa tarkoitettuna perusoikeuksien turvaa-
misena tai rikosten selvittdmisend, on sotilastiedustelulakiehdotuksen 53 §:n sanamuotoa tismen-
nettdva sen tarkoitusta vastaavaksi siten, ettd siitd kiy selvisti ilmi, ettd paikkatiedustelu ei voi
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tuomioistuimen luvallakaan kohdistua pysyvdisluonteiseen asumiseen kéytettaviin tiloihin. Tal-
lainen muutos on edellytyksend 1. lakehdotuksen kisittelylle tavallisen lain sdatdmisjarjestykses-
sd.

Puolustusvaliokunta ehdottaa 1 momenttia tarkennettavaksi siten, ettd tuomioistuin paéttaa paik-
katiedustelusta, kun se kohdistuu muuhun kotirauhan suojaamaan paikkaan kuin pysyviisluon-
teiseen asumiseen kéytettdvidn paikkaan.

59 (57) §. Jiljentimisesti ja lihetyksen jiljentdmisestéd péaittiminen. Sotilastiedusteluvi-
ranomaisella on sotilastiedustelussa oikeus jéljentdd asiakirja tai muu esine tietojen hankkimisek-
si tiedustelutehtivain (54 §). Jéljentdmisestd paattad 1. lakiehdotuksen 57 §:n mukaan tieduste-
lumenetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies. Perustuslakiva-
liokunta pitdd perusteltuna, ettd padtoksenteko jéljentdmisesté osoitettaisiin — mahdollisesti kii-
retilanteita lukuun ottamatta — tuomioistuimelle.

Saadun selvityksen perusteella puolustusvaliokunta toteaa, etté jaljentdmiselld voidaan puuttua
henkilon yksityisyyden suojaan, mutta puuttumista voidaan muihin tiedustelumenetelmiin nih-
den pitdd huomattavan vihdisena ja jaljentdminen tulee kyseeseen useimmiten toisen tiedustelu-
menetelmén kéyton yhteydessa. Jéljentdminen on yleisesti ottaen tavanomainen menetelmé, joka
voi késittdd esimerkiksi valokuvan ottamisen topografikartasta tai kaavakuvasta. Jéljentdmisté
koskeva ilmoitussdéntely on jaoteltu sen mukaan, kohdistuuko jéljentdminen viestiin vai ei. Sen
sijaan lahetyksen jiljentdminen (55 §) kohdistuu ldhtokohtaisesti luottamuksellisen viestin salai-
suuden suojaan, minké vuoksi on puolustusvaliokunnan mielesté perusteltua, etti lahetyksen jél-
jestdmisestd paittdminen kuuluu tuomioistuimelle. Myo6s lakivaliokunnan lausunnossa tuodaan
esiin timé nakemys.

Puolustusvaliokunta ehdottaa, ettd pykaldd muutetaan niin, ettd siihen lisdtdén uusi 3 ja 4 mo-
mentti, jossa sdddetddn tuomioistuimen padtdksenteosta ldhetyksen jaljentdmisessd sekd sithen
liittyvasté kiirepadtosmenettelystd. Ehdotuksen 1 momenttia tdsmennetdén niin, ettd tiedustelu-
menetelmien kéyttdon perehtynyt virkamies paittdisi muusta kuin ldhetyksen jéljentdmisesta,
momenttiin lisitddn viittaussddannos 56 §:44n. Valiokunta esittdd lisdksi pykéaldn nimikettd tarken-
nettavaksi.

60 (58) §. Radiosignaalitiedustelu. Puolustusvaliokunta ehdottaa, etti méaaritelma puolustus-
haarat korvataan 2 momentissa ilmaisulla maa-, meri- ja ilmavoimat.

64 (62) §. Ulkomailla tapahtuva sotilastiedustelu. Perustuslakivaliokunta toteaa lausunnos-
saan, ettd ulkomaan tiedusteluun liittyvien herkkyyksien vuoksi olisi perusteluiden mukaan yk-
sittdistapauksellisesti perusteltua, ettei sotilastiedustelulakiechdotuksen 62 §:n 1 momentissa erik-
seen mainittuja lainkohtia olisi aina tarpeen soveltaa, mité ilmentédisi ilmaisu voidaan soveltaa.
Tadmai antaa péadesikunnan tiedustelupdéllikolle harkintavallan arvioida, milloin sdénnoksid voi-
taisiin soveltaa ja milloin niiden soveltaminen ei olisi perusteltua. Harkinnanvaraisesti sovellet-
taviin sdédnnoksiin lukeutuu esimerkiksi lakiehdotuksen 79 §:n tiedustelukielto, jonka mukaan
tiettyjé tiedustelutoimivaltuuksia ei saa kohdistaa muun muassa sellaiseen viestintdén tai tietoon,
josta osapuoli ei saa todistaa tai josta hdnelld on oikeus olla todistamatta oikeudenkdymiskaaren
nojalla. Perustuslakivaliokunnan mielestéi virkamiehen perustuslakiin perustuva velvollisuus olla
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ulkomaillakaan ollessaan toimimatta tavalla, joka loukkaa perus- ja ihmisoikeuksia, ei voi perus-
tua ndin avoimella sddntelylld médriteltyyn laajaan harkintavaltaan. Perustuslakivaliokunnan
mielestd sdéntelyd on tdsmennettidva olennaisesti.

Puolustusvaliokunnan nikemyksen mukaan 62 §:n 1 momentissa tarkoitetut sddnndkset ovat val-
taosin tiysin luontevaa sulkea pois ulkomailla tehtévén sotilastiedustelun piiristd. Sdénnoksen 1
momentissa viitataan 1. lakiehdotuksen 58 §:n 3 momenttiin, joka koskee radiosignaalitieduste-
lun kohdistumista muun kuin valtiollisen toimijan viestintddn. Radiosignaalitiedusteluun liittyy
myos olennaisesti 1. lakiehdotuksen 82 §:n 2 momentti radiosignaalitiedustelun keskeyttdmises-
td, jos radiosignaalitiedustelun havaitaan kohdistuvan muuhun kuin valtiolliseen toimijaan. Va-
liokunta toteaa, ettd esimerkiksi kriisinhallinta-alueelle ldhetettyihin suomalaisiin joukkoihin voi
kohdistua uhka my6s muilta tahoilta kuin valtiollisista toimijoista kdsin. Radiosignaalitieduste-
lulla voidaan hankkia tietoja néisté tahoista alueella, jossa ei ole kdytettdvissé yleistd viestinté-
verkkoa ja kommunikointi tapahtuu esimerkiksi satelliittiyhteyksié kéyttéen.

Edelld todettuun viitaten puolustusvaliokunta ehdottaa, ettd pykéldssé lueteltuja sddnnoksid, joita
voidaan jéttad soveltamatta ulkomailla tapahtuvassa sotilastiedustelussa, vihennetdén. Jiljelle ul-
komaantiedustelua koskevaan pykéldan jaavét talloin viittaukset 60 §:n 3 momenttiin (1. lakieh-
dotuksen 58 §:n 3 momentti) ja 85 §:n 2 momenttiin (1. lakichdotuksen 82 §:n 2 momentti). Lain
79—80 §:44 (1. lakiehdotuksen 76-77 §) ja 89 §:44 (1. lakiehdotuksen 86 §) ei sovelleta ulkomail-
la tapahtuvassa sotilastiedustelussa ja tiedustelumenetelmien kaytossa. Koska yleisid edellytyk-
sid koskevaan 12 §:n 3 momenttiin on lisitty pysyvéisluonteiseen asumiseen kéytettdvéin tilaan
kohdistuvan tiedustelun kielto, asiaan on viitattava my0s téssi sddnnoksessi. Puolustusvaliokun-
ta ehdottaa lisdksi, ettd virkamiehen nimenomaista suostumusta koskeva sddnnos osallistumises-
ta ulkomaan tiedusteluun lisétadn pykdldn 2 momenttiin.

65 §. Yleisen ja kohdentamattoman tietoliikenteen seurannan kielto (Uusi). Sotilastieduste-
lulakiehdotuksen 63 §:n (Teknisten tietojen késittely) sanamuoto vaikuttaa perustuslakivaliokun-
nan késityksen mukaan mahdollistavan hyvin laajan viestintdverkon alueen kattavan tietojen ke-
rdédmisen ja tallentamisen eikd ehdotetun lain 63 § sisélld hetkellisyyttd koskevaa mainintaa lu-
kuun ottamatta nimenomaisia rajoittavia kriteereitd tietojen kerddmiselle ja tallentamiselle. Eh-
dotetussa séédntelyssd voi tltd osin ndhdd niin sanotun massavalvonnan piirteitd, kun esityksen
perustelujenkin mukaan teknisten tietojen kisittely tietoliikenteestd voisi tapahtua hetkellisesti
kaikkeen viestintdverkon osassa liitkkuvaan tietoliikenteeseen kohdistuen. Ottaen huomioon, ettd
perustuslain 10 §:n 4 momentti ei mahdollista yleistd, kohdentamatonta ja kaiken kattavaa tieto-
litkkenteen seurantaa tiedustelutoiminnassa, ehdotettua 63 §:44 on téltd osin tismennettiva nimen-
omaisella sddnndkselléd yleiseen ja kohdentamattomaan tietoliikenteen seurantaan kohdistuvasta
kiellosta. Vaihtoehtoisesti tdima kielto voidaan ottaa lain yleissdédnnoksiin. Téllainen muutos on
edellytyksené lain késittelemiselle tavallisen lain sédtimisjérjestyksessa.

Puolustusvaliokunta esittdd, ettd 4 lukuun lisétédn seuraava uusi yleissdannds (uusi 65 §) yleisen
ja kohdentamattoman tietoliikenteen seurannan kiellosta. Timén sddnnoksen johdosta 63 §:44 ei

tarvitse muuttaa.

70 (67) §. Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu. Perus-
tuslakivaliokunnan lausunnossa todetaan, ettd tietoliikennetiedustelun viimesijaisuus muun kuin
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valtiollisen toimijan tietoliikenteeseen kohdistuvassa tiedustelussa ilmenee 67 §:n 1 momentissa
asetetusta valttdimattomyyttd koskevasta edellytyksestd. Sdédnnoksen yksityiskohtaisten peruste-
lujen mukaan vélttaiméattomyysedellytykselld tarkoitettaisiin viimesijaisuutta eli kdytdnndssa si-
td, ettd tietojen hankkiminen muulla keinolla kuin tietoliikennetiedustelulla ei ole mahdollista.
Perustuslakivaliokunnan mielesti tillaisessa poikkeuksellisessa sddntely-yhteydessa olisi perus-
teltua sdétdd perusteluissa esitetyin tavoin tietoliikennetiedustelun kdyttdmisestd viimesijaisena
tiedustelumenetelména.

Puolustusvaliokunta ehdottaa 1 momenttia tiydennettéviksi siten, ettd sdénnoksestd ilmenee tie-
tolitkennetiedustelun viimesijaisuus tiedustelumenetelméné. Tadssé yhteydessi valiokunta toteaa,
ettd yleisen ja kohdentamattoman tietoliikenteen seurannan kiellosta esitetddn séédettivéksi 65
§:ssé ja yleisestd viélttamattomyysedellytyksestd muun kuin valtiollisen toimijan osalta séédettéi-
siin 12 §:ssa.

71 (68) §. Muun Kkuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta
paittaminen. Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta
paittdmisti koskevan sotilastiedustelulakichdotuksen 68 §:n perusteella tillainen tiedustelu edel-
lyttaad padsaantoisesti tuomioistuimen etukéteista lupaa. Tuomioistuin paattdd 68 §:n 1 momentin
mukaan muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta padesikun-
nan tiedustelupiéllikon vaatimuksesta. Jos asia ei siedd viivytystd, padesikunnan tiedustelupail-
likkd saa pédattdd muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta
sithen asti, kunnes tuomioistuin on ratkaissut luvan myontamistd koskevan vaatimuksen. Téllai-
nen asia on saatettava tuomioistuimen ratkaistavaksi viimeistdén 24 tunnin kuluessa. Ehdotetun
68 §:n 2 momentin mukaan lupa voidaan antaa enintddn kuudeksi kuukaudeksi kerrallaan. Lisak-
si 3 momentissa sdddetddn vaatimuksessa ja tuomioistuimen péétoksessé ilmoitettavista asioista.

Perustuslakivaliokunnan mukaan tiedusteluvaltuuksia kdytettdessd on osoitettava, ettid tiedon
hankkiminen kussakin yksittdistapauksessa ja siihen liittyvét yksilokohtaiset perusoikeuksien ra-
joitukset ovat tehokkaita ja valttdimattomié keinoja hankkia tietoja kyseisessé tilanteessa kansal-
lista turvallisuutta vakavasti uhkaavasta toiminnasta. Ehdotetussa 68 §:ssé ei kuitenkaan edelly-
tetd tdysin selvésti téllaista ndyttovelvollisuutta. Sotilastiedustelulakiehdotuksen 68 §:n 3 mo-
menttiin on perusteltua lisdtd yhdeksi kohdaksi vaatimus sellaisten perusteiden esittdmisest, joi-
den perusteella tiedon hankkiminen hakemuksessa tarkoitetussa yksittiistapauksessa on tehokas-
ta ja vélttdméatonta.

Puolustusvaliokunta ehdottaa, ettd pykéldn 3 momenttiin lisdtdin uusi 3 kohta: tosiseikat, joihin
tietolitkennetiedustelun tehokkuus ja valttimattomyys perustuvat. Uuden 3 kohdan vuoksi 4 koh-
taan on lisattava ilmaisu muut. Momentin alakohtien numerointia on edelld todetun johdosta kor-
jattava.

72 (69) §. Teknisten tietojen Kisittelyn ja tietoliikennetiedustelun edellyttimiin kytkenniin
toteuttaminen. Sdinnésnumeroinnin muuttuessa 1 momentin viittaussddnnoksid on tarkistetta-

va.

75 (72) §. Sotilastiedustelun suojaaminen. Sotilastiedustelulakiehdotuksen 72 §:ssd sdddetdan
sotilastiedustelun suojaamisesta. Ehdotetun 72 §:n 1 momentin mukaan sotilastiedusteluviran-
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omainen saa kdyttdd viirid, harhauttavia tai peiteltyjé tietoja, tehdd ja kdyttdd vdérid, harhautta-
via tai peiteltyjé rekisterimerkint6jé sekd valmistaa ja kayttdd vaaria asiakirjoja, kun se on véltta-
métontd sotilastiedustelun paljastumisen estimiseksi. Ehdotetussa sdénnoksessd suojaamisen
edellytykseksi asetetaan suojaamisen vélttdmattdomyys sotilastiedustelun paljastumisen estdmi-
seksi. Valttdimattomyyttd koskevan edellytyksen asettaminen on linjassa vastaavaa asiaa koske-
vien poliisilain 5 luvun 46 §:n ja pakkokeinolain 10 luvun 46 §:n sdénnosten kanssa. Perustusla-
kivaliokunta toteaa lausunnossaan, ettd esityksen perusteluissa kuitenkin tarkastellaan edellytys-
td, jonka mukaan suojaamistoimenpiteet olisivat mahdollisia, kun ne ovat tarpeen sotilastiedus-
telun paljastumisen estdmiseksi. Perustuslakivaliokunta huomauttaa, etti sadnndsteksti ja sen pe-
rustelut eivét ole sopusoinnussa.

Puolustusvaliokunnan ndkemyksen mukaan 1 momenttiin sisdltyvd vaatimus vélttdméattomyy-
destéd on perusteltu. Puolustusvaliokunta ehdottaa pykaldén lisdttdvéksi uutta 3 momenttia siité,
etti sotilastiedustelun suojaamisen jéarjestimisestd voidaan sditdd valtioneuvoston asetuksella.
Valtioneuvoston asetuksella voitaisiin antaa tarkempia sdénnoksid suojaamisen kaytdnnon jérjes-
tdmisestd sotilastiedusteluviranomaisessa. Valiokunta toteaa, ettd suojaamisessa on aina kyse
sensitiivisestd toimesta, joten suojaamisesta vastaavalta virkamieheltd edellytettéisiin riittdvaa
kokemusta seké hyvii tietoja ja taitoja toiminnasta. Valiokunta huomauttaa, ettd keskeisessé roo-
lissa suojaamisen kannalta ovat eri rekisterinpitéjét. Asetuksella voitaisiin antaa tarkempia séén-
noksid, miten yhteistyo rekisterinpitdjien kanssa jarjestettdisiin.

76 (73) §. Sotilastiedustelun suojaamisesta piaattiminen. Sddnnosnumeroinnin muuttuessa 1
momentin viittaussadnndsti on tarpeen tarkistaa.

79 (76) §. Rikosepiilysti ilmoittaminen. Sotilastiedustelulakiehdotuksen 76 ja 77 §:ssé sdédde-
tddn tiedustelussa saadun tiedon luovuttamisesta rikostorjuntaan. Lahtokohtana on, ettd tieduste-
luvaltuuksilla saatua tietoa ei saa kdyttda muuhun tarkoitukseen kuin tiedustelutehtévin suoritta-
miseen. Sdédntely koskee sen perustelujen mukaan eréité poikkeuksia kayttotarkoitussidonnaisuu-
teen. Kyseessé on erddnlainen palomuurisééntely.

Ehdotettu sddntely muistuttaa yliméérdisen tiedon kayttod koskevaa sééntelyi. Perustuslakivalio-
kunnan mielesté sdéntelyssé ja sen perusteluissa jad epdselviksi, miksi séédntelyé ei ole rakennet-
tu pakkokeinolain 10 luvun 55 ja 56 §:n ja poliisilain 5 luvun 53 ja 54 §:n ylimééraista tietoa kos-
kevan sdéntelyn mukaisesti. Poliisilain ja pakkokeinolain yliméaréisen tiedon kayttod koskeva
sddntely rakentuu mallille, jonka mukaan yliméairdistd tictoa saa kayttdd rikoksen selvittdmises-
sd, jos tieto koskee sellaista rikosta, jonka tutkinnassa olisi saatu kdyttdi sitd pakkokeinoa, jolla
tieto on saatu (poliisilain 5 luvun 54 §:n 1 momentti ja pakkokeinolain 10 luvun 56 §:n 1 moment-
ti). Yliméérdistd tietoa saa kuitenkin kéyttdd myds, jos yliméérdisen tiedon kiyttdmiselld voidaan
olettaa olevan erittdin tirked merkitys rikoksen selvittdmiselle ja rikoksesta séddetty ankarin ran-
gaistus on vahintddn kolme vuotta vankeutta tai kyse on jostakin sdénnoksisséd nimenomaisesti
mainitusta rikoksesta (poliisilain 5 luvun 54 §:n 2 momentti ja pakkokeinolain 10 uvun 56 §:n 2
momentti). Ylimaardistd tietoa saa lisdksi kayttdd aina rikoksen estdmiseksi, esitutkintaviran-
omaisen toiminnan suuntaamiseksi ja syyttomyyttd tukevana selvitykseni (poliisilain 5 luvun 54
§:n 4 momentti ja pakkokeinolain 10 luvun 56 §:n 4 momentti).
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Perustuslakivaliokunta toteaa, etté sotilastiedustelulakiehdotuksen 76 ja 77 §:n sdéntelyd voi-
daan tdssé suhteessa pitdd ongelmallisena, koska siitd ei selkedsti kdy ilmi, miten ehdotettu sién-
tely suhtautuu ylimdérdisen tiedon kéyttdmistd koskevaan sédntelyyn, minka lisdksi ehdotettu
sddntely on varsin vaikeasti hahmotettavaa. Sédntelyé arvioitaessa on perustuslakivaliokunnan
késityksen mukaan kiinnitettdva kuitenkin huomiota ensinnékin siihen, ettd tiedustelutoiminnas-
sa kysymys on luonteeltaan erilaisesta toiminnasta kuin poliisilain mukaisessa salaisten tiedon-
hankintakeinojen tai pakkokeinolain mukaisten salaisten pakkokeinojen kayttdmisessd. Tama
tarkoittaa, ettd kysymys kéayttotarkoitussidonnaisuudesta korostuu, kun arvioidaan mahdollista
ylim#érdista tietoa tai sitd muistuttavaa tietoa koskevaa sédntelyd. Tiedustelutoiminnan rikostor-
junnasta ja rikostutkinnasta eroava luonne huomioon ottaen perustuslakivaliokunnan mielest tu-
lee erityisesti varmistua siitd, ettei sdéntely avaa mahdollisuuksia kéyttda tiedustelua poliisilain
salaisia tiedonhankintakeinoja ja pakkokeinolain salaisia pakkokeinoja koskevan séédntelyn kier-
tdmiseen.

Lakivaliokunta toteaa lausunnossaan, etti ehdotettua tiedon luovuttamista koskevien sdantelyrat-
kaisujen osalta on térked kiinnittdd huomiota siihen, ettd tiedustelumenetelmien kéytdlle ei ole
asetettu eikd voida asettaa perusterikosten rangaistusasteikkoa eli samalla mainittujen rikosten
vakavuutta koskevaa vaatimusta, koska tiedustelumenetelmii ei kéyteté rikostutkinnassa. Tamén
vuoksi tiedon luovuttamista rikostorjuntaan tai -tutkintaan koskeva sddntely on rakennettava
kayttotarkoitussidonnaisuus huomioiden siten, etté tietojen luovuttamista rajataan riittdvasti ri-
kosten vakavuusasteen mukaan.

Lakivaliokunnan mielesti kysymys ehdotetun siéntelyn arvioinnista on moniulotteisempi kuin
ylimédérdisen tiedon kohdalla. Tarkkaan ottaen tiedustelumenetelmén kaytolld saadun rikosepdi-
lyd koskevan tiedon luovuttamisessa rikostorjuntaan kysymys ei ole yliméaraisen tiedon kéytté-
misté koskevasta siéntelystd vaan niin sanotusta palomuurisdintelysté, jonka suhteen kdyttotar-
koitussidonnaisuus on ylimairéisti tietoa korostuneemmassa asemassa. Lakivaliokunnan nike-
myksen mukaan ehdotettua palomuurisééntelyi on siten syytd arvioida itsendisend ylimaérdisen
tiedon kéyttdmisestd erillisend kysymyksend. Lakivaliokunta kiinnittdd huomiota myds siihen,
ettd ehdotettavan palomuurisédéntelyn perusteella tiedon luovuttamisen edellytykset ovat myds
monella tapaa tiukemmat kuin yliméaréisen tiedon osalta.

Kuten perustuslakivaliokunnan ja lakivaliokunnan lausunnoissa todetaan, tiedustelutoiminnassa
on puolustusvaliokunnan mielestd kysymys luonteeltaan erilaisesta toiminnasta kuin poliisilain
mukaisessa salaisten tiedonhankintakeinojen tai pakkokeinolain mukaisten salaisten pakkokeino-
jen kayttdmisessa. Sotilastiedusteluviranomainen ei kéyttdtarkoitussidonnaisuuden periaate huo-
mioon ottaen voi edes sdilyttdd tiedustelumenetelmilld hankittua tietoa, joka ei liity tiedustelu-
tehtavadn. Lisdksi lakiehdotuksen 81 § velvoittaa sotilastiedusteluviranomaista havittimaan tie-
dot viipymattd, kun on kéynyt ilmi, ettd tietoa ei tarvita tai tietoa ei saa kéyttid sotilastiedustelu-
tehtdvien hoitamiseksi tai maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaami-
seksi. Kéyttotarkoitussidonnaisuuden periaate rinnastuu téssi esityksessd tarkoitettuun tarkoitus-
sidonnaisuuden periaatteeseen.

Toisaalta tilannetta, jossa suomalaisen viranomaisen ei tarvitsisi missédn tapauksessa ilmoittaa

toimivaltaiselle viranomaiselle 76 ja 77 §:ssé tarkoitetuissa tilanteissa, voidaan puolustusvalio-
kunnan mielesté pitdd oikeusjarjestyksen kannalta kestdmattoménd. Taméa vuoksi lakiehdotuksen
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81 §:n 4 momomentti oikeuttaa poikkeuksellisesti sdilyttdméén ja tallentamaan tiedustelumene-
telmélld saadun, mutta varsinaisesti siihen tehtévéén liittyméttomén tiedon. Néissd tapauksissa
kyse ei ole siis ylimédrédisen tiedon luovuttamisesta. Sdéannoksissé tarkoitettu tieto tulee tieduste-
luviranomaisen tietoon sattumalta eikd se valttdmattd liity tiedustelutehtdavéin: rikosten estdmi-
nen ja selvittdminen ei ole sotilastiedusteluviranomaisen tehtava.

Sotilastiedustelulakiehdotuksen 76 §:n perusteluissa todetaan, ettd sotilastiedusteluviranomaisen
tulee luovuttaa rikosta koskevat tarpeelliset tiedot. Luovutettavien tietojen tarpeellisuus voidaan
arvioida ensinnékin siltd kannalta, mité esitutkinnan kdynnistiminen vélttdméttd edellyttad. Tal-
laisten tietojen, kuten tapahtumaa ja asianosaisia koskevien tietojen tai muiden esitutkintalain 1
luvun 2 §:n 1 momentissa tarkoitettujen tietojen luovuttaminen tulee luonnollisesti kyseeseen
vain siind laajuudessa kuin sotilastiedusteluviranomaisella on sellaista tietoa tiedustelumenetel-
mén kaytolld ylipaatdin saanut.

Lakiehdotuksen 76 §:n 2 momentin mukaan sotilastiedusteluviranomainen saa ilmoittaa epéillys-
td tapahtuneesta rikoksesta keskusrikospoliisille, jos rikoksesta sdddetty ankarin rangaistus on vi-
hintdén kolme vuotta vankeutta. Kynnys ilmoittaa on néin ollen erilainen kuin poliisilain 5 luvun
54 §:n 2 momentissa sdddetty. Vaikka osa tiedustelumenetelmisté on keinoina saman tyyppisié
kuin mité poliisilain 5 luvussa sdddetyt salaiset tiedonhankintakeinot, kdytetddn niitd kuitenkin
taysin eri tarkoituksessa. Valiokunta huomauttaa, etti tiedon luovuttamisen osalta on vield erik-
seen huomioitava henkildtietojen kisittelystd puolustusvoimissa annetussa laissa (HE 13/2018
vp) asetetut vaatimukset henkil6tietojen luovuttamiselle.

Edell4 todettu huomioiden ja lakivaliokunnan lausunnossa ehdotettuihin sddnnésmuutoksiin vii-
taten puolustusvaliokunta ehdottaa, ettd pykdldn 2 momenttia tdydennetddn kolmen vuoden
enimméiisvankeusrangaistuksen omaavien rikosten osalta niin, ettd edellytettdisiin ilmoituksella
voivan olettaa olevan erittdin tdrked merkitys rikoksen selvittimiselle; tima vastaa poliisilain 5
luvun 54 §:n 2 momentin sdéntelyd. Puolustusvaliokunnan nikemyksen mukaan ehdotettu séén-
nds lahentdd sdéntelyd pakkokeinolaissa ja poliisilaissa olevaan yliméérédisen tiedon sééntelyyn.
Vaikka sééntelytilanteet ovat erilaiset, yhdenmukaistamista voidaan pitéa perusteltuna: molem-
pien sddntelyiden lopputuloksena voi olla tietyn vakavuustason rikoksen selvittiminen rikospro-
sessissa. Yhdenmukaistamista tukevat myos perustuslakivaliokunnan linjaukset yliméaréisen tie-
don kayttod koskevien sddnnosten osalta.

Pykilidn 3 momentissa ilmoituksen siirtdminen tietyissé tapauksissa ja tekeminen tietyissé ta-
pauksissa on kytketty rikoksen selvittdmisen merkitykseen yleisen ja yksityisen edun kannalta.
Puolustusvaliokunta toteaa, ettd késitteet yksityinen ja yleinen etu ovat jossain maérin tulkinnan-
varaisia, vaikka niiti on avattu sddnnoksen perusteluissa. Puolustusvaliokunta esittid momenttiin
lisdystd sen merkitys maanpuolustuksen kannalta ja kansallisen turvallisuuden suojaamisen li-
Séiksi.

Lakiehdotuksen 77 §:n 4 momentin mukaan tiedustelumenetelmén kaytoll4 saatua tietoa saa aina
ilmaista syyttomyyttd tukevaksi selvitykseksi sekd hengelle, terveydelle tai vapaudelle aiheutu-
van merkittdvén vaaran taikka huomattavan ympéristo-, omaisuus-tai varallisuusvahingon esté-
miseksi. Puolustusvaliokunta ehdottaa vastaavaa sddnndsté lisattdviksi myos uutena 4 moment-
tina tdhdn pykéldéin, koska tieto voi tulla esille missé prosessin vaiheessa tahansa.
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Puolustusvaliokunta esittéé lisdksi sdddettdvaksi uutena 5 momenttina rikostorjuntaan luovutet-
tuihin tietoihin liittyen pakkokeinolain ja poliisilain yliméaériista tietoa vastaavasti siité, ettd tie-
dustelutiedon kayttdmisestd ndyttond paittdd tuomioistuin padkasittelyn yhteydessd. Pakkokei-
nolain ja poliisilain yliméariista tietoa koskevissa sddnndksisséd viittauksenomaisesti todetaan,
ettd yliméiérdisen tiedon kirjaamisesta esitutkintapdytékirjaan sdddetéén esitutkintalain 9 luvun 6
§m 2 momentissa ja ilmoittamisesta haastehakemuksessa oikeudenkéynnisté rikosasioissa anne-
tun lain 5 luvun 3 §:n 1 momentin 9 kohdassa.

Sotilastiedustelulakiehdotuksen 77 §:n 5 momentin mukaan padesikunnan tiedustelupééllikko
padttaa tdssd mainitussa pykéldssa tarkoitetun ilmoituksen tekemisesté ja tiedon luovuttamisesta.
Lakiehdotuksen 76 §:n 4 momentin mukaan mainitussa pykéldssé tarkoitetun ilmoituksen teke-
misestd paattad puolestaan tehtdvidn médritty tiedustelumenetelmien kéyttoon erityisesti pereh-
tynyt sotilaslakimies tai muu virkamies. Lakivaliokunta katsoo, ettd molemmissa pykélissd on
kyse siind madrin merkityksellisistd asioista, ettd pddtosvalta myds 76 §:ssé tarkoitetuissa tilan-
teissa on perusteltua nostaa pédllikkdtasolle. Edelld todetun johdosta puolustusvaliokunta ehdot-
taa pykédldn 6 momenttia esitetddn muutettavaksi niin, ettd padtdksen pykaldssa tarkoitetun ilmoi-
tuksen tekemisesté tekee padesikunnan tiedustelupaéllikko.

Viitaten perustuslakivaliokunnan aiemmin kuvattuun kantaan asetuksenantovaltuuksia koske-
vasta sééntelystd timén lakiehdotuksen osalta, puolustusvaliokunta ehdottaa pykéldan liséttavak-
si 7 momentin, jossa sidddetddn siitd, ettd ilmoituksen tekemistd koskevasta menettelysti voidaan
antaa tarkempia sdanndksiéd valtioneuvoston asetuksella.

Puolustusvaliokunta ei née tarpeelliseksi teknistd kayttoyhteyttd koskevan sddnndsehdotuksen li-
sadmistd lakiehdotuksen 76 tai 77 §:44n. Asetuksella voitaisiin antaa tdstd asiasta tarkempia séén-
noksid.

Jos sotilastiedustelusta annetun lain 76 tai 77 §:n perusteella rikosta koskevaa tietoa luovutetaan
keskusrikospoliisille tai muulle esitutkintaviranomaiselle ja kéytetddn ndytton4, niin tiedon kéyt-
tdmisestd ndyttond tulee myds erikseen séétdd asianomaisissa pykélissd. Vastaavanlaiset muutok-
set on tehtédva esitutkintalain (805/2011) 9 luvun 6 §:n 2 momenttiin, jossa sédédetdén tiedon kayt-
tdmisen kirjaamisesta esitutkintapdytikirjaan sekd oikeudenkéynnisté rikosasioissa annetun lain
(689/1997) 5 luvun 3 §:n 1 momenttiin, jossa sdddetddn haastehakemuksen sisdllosti. Puolustus-
valiokunta toteaa, ettd ndma lakiviittaukset huomioidaan hallintovaliokunnan siviilitiedustelusta
antamassa mietinnossé.

80 (77) §. Ilmoittaminen ja tiedon luovuttaminen eriissi tapauksissa. Sotilastiedustelula-
kiehdotuksen 77 §:n 4 momentin mukaan tiedustelumenetelmin kaytolld saatua tietoa saa aina
luovuttaa syyttomyytté tukevaksi selvitykseksi. Ehdotetun sddnndksen mukaan tiedusteluviran-
omaisella ei siis ole velvollisuutta luovuttaa tietoa syyttomyyttd tukevaksi selvitykseksi. Perus-
tuslakivaliokunnan mielestd ehdotus ei ole aivan asianmukainen oikeudenmukaista oikeuden-
kayntid koskevan perustuslain 21 §:n kannalta. Viranomaisella tulee 1dhtdkohtaisesti olla velvol-
lisuus luovuttaa syyttomyyttéd tukeva tieto. Perustuslakivaliokunnan kisityksen mukaan tillainen
velvollisuus aiheuttaa kuitenkin tarpeen tarkastella laajemminkin asiaan liittyvéa sdéntelya.
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Lakivaliokunta toteaa lausunnosaan, ettd ehdotettu siéntely syyttomyyttd tukevan tiedon osalta
vastaa voimassa olevan poliisilain (5 luku 54 §:n 4 momentti) ja pakkokeinolain (5 luku 56 § 4
momentti) muotoilua, jossa vastaavasti kdytettddn muotoilua saa kdyttdd. Velvoittava sddntely
aiheuttaisi tarpeen tarkastella laajemminkin asiaan liittyvad sédéntelyd. Tamé voisi merkité laki-
valiokunnan kisityksen mukaan sitd, ettd syyttomyyttd tukevan tiedon luovuttamiselle tulisi mah-
dollisesti asetettavaksi rangaistustasoon liittyvié tai muita kynnyksii, silld kaikissa tilanteissa ei
vélttdméttd ole perusteltua asettaa ehdotonta ilmoitusvelvollisuutta kaikkein lievimpien rikko-
mustenosalta, mikéli ilmoitus esimerkiksi johtaisi kansallista turvallisuutta uhkaavaan vakavaan
vaaraan tai tiedustelumenetelmia kayttavén virkamiehen hengen vaaraan.

Edelleen lakivaliokunta katsoo, etti asiassa on syytd huomioida, ettd lainkohdan tulkintaa ohjaa-
vat muun muassa pykalén perustelut ja niistd ilmenevét periaatteet, jotka kaventavat tiedustelu-
viranomaisen harkintavaltaa. Edelld selostetun valossa lakivaliokunta katsoo, ettd syyttomyytté
tukevan selvityksen luovuttamista koskeva ehdotetun 77 §:n 4 momentin sddntelymalli on tdssd
yhteydesséd hyvaksyttavissd. Lakivaliokunta katsoo, ettd soveltamiskdytidntdd on kuitenkin syyti
tarkkaan seurata ja tarvittaessa ryhdyttévé selvittimién sdéntelyn tarkistamista. Puolustusvalio-
kunta yhtyy lakivaliokunnan ndkemyksiin eiké née tarpeen tdsmentda esitettyé sidéntelyd laajem-
min. Puolustusvaliokunta huomauttaa, etté tiedon luovuttamista syyttomyytta tukevaksi selvityk-
seksi koskeva sddnnds sisdltyy ainoastaan 77 §:n 4 momenttiin. Vastaava sdannds tulee sisillyt-
tdd myos sotilastiedustelulakiehdotuksen 76 §:44n (uusi 4 momentti).

Kun harkitaan 2 momentissa tarkoitettua ilmoituksen tekemistd, arvioinnissa on otettava huo-
mioon rikoksen selvittimisen merkitys yleisen ja yksityisen edun kannalta. Puolustusvaliokunta
toteaa, ettd késitteet yksityinen ja yleinen etu ovat jossain méérin tulkinnanvaraisia, vaikka niité
on sdidnnoksen perusteluissa avattukin. Puolustusvaliokunta esittdd momenttia tdydennettéviksi
ilmaisulla sen merkitys maanpuolustuksen kannalta ja kansallisen turvallisuuden suojaamisen li-
sdksi. Valiokunta ehdottaa my®ds, ettd ilmaisu selvittimisen korvataan mééritelmalla estdmisen.

Puolustusvaliokunta esittdd lakivaliokunnan lausuntoon viitaten sédédettévéksi uutena 5 moment-
tina rikostorjuntaan luovutettuihin tietoihin liittyen pakkokeinolain ja poliisilain yliméaérdista tie-
toa vastaavasti siitd, ettd tiedustelutiedon kdyttdmisestd ndyttond padttad tuomioistuin paakasitte-
lyn yhteydessd. Pakkokeinolain ja poliisilain yliméardistd tietoa koskevissa sdénnoksissé viit-
tauksenomaisesti todetaan, ettd ylimédrdisen tiedon kirjaamisesta esitutkintapdytékirjaan sddde-
tadn esitutkintalain 9 luvun 6 §:n 2 momentissa ja ilmoittamisesta haastehakemuksessa oikeuden-
kaynnistd rikosasioissa annetun lain 5 luvun 3 §:n 1 momentin 9 kohdassa.

Puolustusvaliokunta ehdottaa pykaldén liséttdvéiksi uuden 7 momentin, joka mahdollistaa sen,
ettd ilmoituksen tekemistd koskevasta menettelysté voidaan antaa tarkempia sdénnoksid valtio-
neuvoston asetuksella.

82 (79) §. Tiedustelukiellot. Lakivaliokunta toteaa lausunnossaan, ettd tietoliikenteeseen koh-
distuvan tiedustelun kielto ei ehdotetun 79 §:n 1 momentin mukaisesti koske valtiollisia toimijoi-
ta. Sotilastiedustelulakiehdotuksen 79 §:ssd omaksuttu ratkaisu poikkeaa siviilitiedustelua koske-
vassa hallituksen esityksessd (HE 202/2017 vp) ehdotetun tietoliikennetiedustelulain 12 §:ssé eh-
dotusta tiedustelukieltoja koskevasta sééntelysti, jossa tiedustelukieltojen osalta ei tehdé erotte-
lua valtiollisen ja muun kuin valtiollisen toimijan vélilla. Edelld selostetun valossa lakivaliokun-
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ta esittdd puolustusvaliokunnalle, etti se arvioi, tulisiko 1. lakiechdotuksen 79 §:ssi tiedustelukiel-
tojen osalta luopua tiedustelukieltojen osalta erottelusta valtiollisen ja muun kuin valtiollisen
toimijan vélilld siviilitiedusteluesitysté vastaavalla tavalla.

Puolustusvaliokunta pitéé lakivaliokunnan esittdméi muutosta perusteltuna, ja esittdd téllaisen
poiston tekemistd paitsi 1 momenttiin, johdonmukaisuuden vuoksi myds 4 momenttiin. Valio-
kunnan saaman selvityksen mukaan on epatodennékdisti, ettd sotilastiedustelun kohteena olevat
toimijat viestisiviat mahdollisista tehdyisté rikoksista keskenéén. Tdmaé ei muutenkaan ole sotilas-
tiedustelun keskiossé, silld sotilastiedustelun tarkoituksena ei ole rikoksiin liittyvén tiedon hank-
kiminen.

Lakivaliokunta kiinnittdé lausunnossaan myos huomiota pakkokeinolain 10 luvun 52 §:n 2 mo-
mentin 1 kohdassa tarkoitettuun kieltoon kohdistaa kuuntelua rikoksesta epdillyn ja hdnen oikeu-
denkdymiskaaren 17 luvun 17 §:n 1 momentissa tarkoitetun 1dheisensé viliseen viestiin. Sotilas-
tiedustelulakiehdotuksen 79 § ei sisilld viittausta oikeudenkdymiskaaren 17 luvun 17 §:44n. La-
kivaliokunnan mielesté puolustusvaliokunnan on syyti vield arvioida, onko perusteltua, ettd 1. la-
kiehdotuksen 79 §:ssé tarkoitetut tiedustelukiellot eivét ole kattavuudeltaan samanlaiset pakko-
keinolain 10 luvun 52 §:ssé tarkoitettujen kuuntelukieltojen kanssa.

Puolustusvaliokunta toteaa, etti oikeudenkdymiskaaren 17 luvun 17 §:n mukaan asianosaisen ny-
kyinen tai entinen aviopuoliso taikka nykyinen avopuoliso, sisarus, sukulainen suoraan ylenevés-
sé tai alenevassa polvessa taikka se, jolla on vastaavanlainen parisuhteeseen tai sukulaisuuteen
rinnastuva ldheinen suhde asianosaiseen, saa kieltiytya todistamasta. Asianosaissuhteella tarkoi-
tetaan téssd yhteydessd my0s muita kuin rikoksesta epdiltya.

Valiokunnan saaman selvityksen mukaan oikeudenkdymiskaaren 17 luvun 17 §:ssd mainitun la-
heissuhteen pystyisi muodostamaan verraten helposti. Tamaé taas saattaa johtaa siihen, ettd tiedus-
telukieltoa kdytetddn suojana tiedustelutoimintaa vastaan. Télld olisi merkittdvia tiedustelun tu-
loksellisuutta ja viime kiddessd maanpuolustusta ja kansallista turvallisuutta heikentivid vaiku-
tuksia. Laheissuhteen selvittdminen on myds erittdin haasteellista, etenkin kun toimitaan Suo-
men rajan ulkopuolella.

Edelld todettuun viitaten puolustusvaliokunta pitd viittausta oikeudenkidymiskaaren 17 luvun 17
§:48n tarpeettomana.

83 (80) §. Jiljentamiskiellot. Sidnndsnumeroinnin muuttuminen aiheuttaa tarpeen tdsmentéa 1
ja 4 momentin viittaussdannoksia.

84 (81) §. Tiedustelutietojen hivittiminen. Lakiechdotuksen 81 §:n 4 momentista saattaa esite-
tyn muotoilun johdosta syntyd kuva, ettd sddnnos olisi poikkeus 79 §:n 1 momentissa esitettyyn
kieltoon. Puolustusvaliokunta toteaa, ettd lakiehdotuksen systematiikan mukaisesti tiedustelu-
kieltoja ja hetihdvittamisvelvollisuutta koskevat sddnnokset ovat ensisijaisia ja 81 §:n 4 moment-
ti tulee sovellettavaksi vasta tiedustelukieltojen ja hetihdvittdmisvelvollisuuksien tdytintdonpa-
non jilkeen. Tésté syystd valiokunta ehdottaa pykéldén lisdttaviksi viittausta 79 §:n 1 momentin
ensisijaisuuteen.
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Sadédnndsnumeroinnin muuttuminen aiheuttaa tarpeen tdsmentdi 2, 3 ja 4 momentin viittaussain-
noksié.

85 (82) §. Telekuuntelun, teknisen kuuntelun, radiosignaalitiedustelun, teknisen laitetark-
kailun ja paikkatiedustelun keskeyttiminen. Valiokunta esittdd pykaldn 2 momentin jakamis-
ta kahteen osaan siten, ettd uudessa 3 momentissa sdddetddn velvollisuudesta keskeyttdmiseen
sekd tallenteiden ja muistiinpanojen havittdmiseen teknisessé laitetarkkailussa. Myos uudessa 3
momentissa olevaa sddnndsviittausta on tarpeen korjata. Valiokunta ehdottaa myds tdsmennyk-
send ja teknisend huomiona 5 momenttia tismennettévaksi ilmaisulla muu kuin 4 momentissa tar-
koitettu tieto. Liséksi 5 momentin sddnndsviittauksia on tarkistettava.

86 (83) §. Tietoliikennetiedustelulla hankittujen tietojen hévittiminen. Sotilastiedustelula-
kiehdotuksen 83 §:ssd sdddetddn tietoliikennetiedustelulla hankittujen tietojen hévittimisesté.
Ehdotuksen 3 momentin mukaan tieto voidaan padsddnndsté poiketen siilytta ja tallettaa, jos tie-
to on tarpeen 76 tai 77 §:ssd tarkoitetuissa tapauksissa. Lakiehdotuksen 76 ja 77 §:ssd sdddetddn
rikostiedon ilmoittamisesta ja tiedon luovuttamisesta erdissé tapauksissa ja ilmoituksesta esitut-
kinnan tai rikostorjunnan aloittamisesta. Perustuslakivaliokunnan mielestd 83 §:n 3 momentti on
sikéli ongelmallinen, ettd se sallisi tietojen séilyttdmisen ja tallettamisen ilman mitéén ajallista ra-
joitusta. Valiokunnan mielesti sdéntelyyn on lisittdva velvollisuus tietyin méérdajoin arvioida si-
td, tarvitaanko tietoa enda.

Puolustusvaliokunta katsoo perustuslakivaliokunnan lausunnossa tarkoitettavan nimenomaan
henkil6tietoja. Niistd ehdotetaan sdddettidviksi puolustusvoimien henkildtietolaissa (HE 13/2018
vp). Témén lain 13 §:44n ehdotetaan sisillytettdviksi sdéntely henkilStietojen sdilyttdmisen ajal-
lisesta rajoituksesta, jonka mukaan tietoja saadaan tallettaa sen arvioimiseksi, ovatko ne merki-
tyksellisid. Tietojen merkityksellisyys on arvioitava ja tarpeettomat tiedot on poistettava viipy-
mattd, kuitenkin viimeistddn kuuden kuukauden kuluttua niiden tallettamisesta. Mainitun lain 43
§ (HenkilStietojen poistaminen sotilastiedustelurekisteristd) sdddetédédn siitd, ettd rekisterditya
koskevat henkildtietiedot poistetaan sotilastiedustelurekisteristé viimeistddn 50 vuoden kuluttua
viimeisen tiedon merkitsemisestd, ja 45 §:ssd (Tilapdisen henkilorekisterin havittdiminen) siité,
ettd tilapdinen henkilStietorekisteri on hévitettdvé vélittomasti sen jilkeen, kun se ei enédd ole
kayttotarkoituksensa kannalta tarpeellinen. Tilapéisen henkilorekisterin tarpeellisuutta on arvioi-
tava vihintdén kolmen vuoden vilein.

Lisdksi henkildtietojen késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yh-
teydessd annetun lain 6 §:n 3 momentissa sédédetéddn siité, ettd henkildtietojen séilyttdmisen tar-
peellisuutta on arvioitava véhintdén viiden vuoden vilein, jollei henkil6tietojen séilytysajoista
muualla toisin sdddetd (HE 31/2018 vp). Sddnnds soveltuu myds henkildtietojen kisittelyyn soti-
lastiedustelun yhteydessa.

Puolustusvaliokunta ehdottaa pykéldn 3 momentin poistamista tarpeettomana. Pykélan 1 momen-
tista johtuen Suomen sisdinen tietoliikenne poistetaan kdytinndssé jo automatisoidussa késitte-
lyssd, minké jdlkeen manuaalisessa késittelyssd viimeistédén poistetaan tiedustelukiellon alainen
tieto. Ratkaisu on linjassa 84 §:n 4 momentin, 85 §:n 5 momentin, 87 §:n 3 momentin ja 88 §:n 3
momentin muutosten kanssa. Tastd johtuen sdénnos tietojen tallettamisesta 79 §:n tai 80 §:n tar-
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koituksessa on tarpeeton. Valiokunta toteaa lisdksi, ettd | momentin viittaussdénnoksid on tarkis-
tettava lain sdédnndsnumeroinnin muuttuessa.

87 (84) §. Kiireellisessi tilanteessa péiitetyn tiedustelumenetelmiin kiyton lopettaminen ja
silli saadun tiedon havittiminen. Sddnndsnumeroinnin muuttuessa pykaldssi olevia sddnnos-
viittauksia on muutettava seka lisattivd 1 momenttiin myds viittaus ldhetyksen jéaljentimiseen.
Tasmennyksend ja teknisend lisdyksend valiokunta ehdottaa liséksi 3 momenttia tismennettavék-
si viittaussddnnolla 82 §:n 1 momenttiin.

88 (85) §. Tiedustelutehtiviin liittyméittoméin tiedon kiyttiminen. Sdénnoksen 3 momen-
tin sddnndsviittauksia on tarve tdsmentdd ja lisdtd sddnndkseen tekninen viittaus 82 §:n 1 mo-
menttiin.

89 (86) §. Tiedustelumenetelmén kiytosti ilmoittaminen. Pykdlin 2 momentin mukaan
muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta on ilmoitettava tie-
donhankinnan kohteena olleelle henkildlle kirjallisesti sen jélkeen, kun tiedustelumenetelmén
kayton tarkoitus on saavutettu, ja jos késittelyssd on manuaalisesti selvitetty tietyn Suomessa ole-
van henkilon luottamuksellisen viestin siséltd. Perustuslakivaliokunta toteaa lausunnossaan, ettei
sadnndksestd ilmene tarkoitetaanko olemisella toimenpiteen suorittamishetken olinpaikkaa vai il-
moitushetken tilannetta. Sd&nnodsti on syytd tdsmentdd. Puolustusvaliokunta ehdottaa sdéannok-
sen 2 momentissa kéytettédviksi ilmaisua tietoliikennetiedustelun suorittamisen hetkelld.

Perustuslakivaliokunta toteaa lausunnossaan myds, etté ilmoittamisvelvollisuus muun kuin valti-
ollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta koskisi vain tilanteita, joissa késit-
telyssd on manuaalisesti selvitetty luottamuksellisen viestin sisdltd. Sdannds ei siten koskisi tun-
nistamistietojen késittelyd, mikd kaventaisi merkittidvisti ilmoitusvelvollisuuden tosiasiallista
merkitysti oikeusturvan ja oikeudenmukaisen oikeudenkédynnin takeena.

Perustuslakivaliokunnan mielesti salaisten tiedustelumenetelmien kéyttoon liittyvad ilmoitta-
misvelvollisuutta on syytd pitdd keskeisend osana tillaisten menettelyjen oikeussuojatakeita.
Séhkoisen viestinndn kdyttoon liittyvét tunnistamistiedot sekd mahdollisuus niiden kokoamiseen
ja yhdistdmiseen voivat kdytdnnossi olla yksityiseldmén suojan ndkdkulmasta siind méérin on-
gelmallisia, ettd hallituksen esityksessa viitattu erottelu suojan reuna- ja ydinalueeseen ei ole pe-
rusteltua, vaan huomiota on yleisemmin kiinnitettdva myos rajoitusten merkittavyyteen. Esimer-
kiksi paikkatietojen tai vierailtuja sivustoja koskevien tunnistamistietojen perusteella yksilosti
voidaan selvittdd hyvinkin tarkasti yksityiseldmén suojan ydinalueelle kuuluvia tietoja esimer-
kiksi henkildn poliittisesta vakaumuksesta tai sosiaalisista suhteista. Perustuslakivaliokunta pitda
tdman vuoksi valttiméattomana, ettd ilmoittamisvelvollisuus ulotetaan myds viestin tunnistamis-
tietoihin kohdistuvaan manuaaliseen késittelyyn. Téllaisen muutoksen tekeminen on edellytykse-
ni lain kisittelylle tavallisen lain sditdmisjarjestyksessa.

Puolustusvaliokunta esittid, ettd pykéldn 2 momenttia tarkennettavaksi siten, etté ilmoittamisvel-

vollisuus koskee viestin sisdllon lisdksi my0s viestin tunnistamistietoja. Liséksi momenttien 2, 7
ja 9 viittaussdénnoksid on muutettava.
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93 (90) §. Asevelvollisuuslain mukaisessa palveluksessa olevan virkavastuu. Pykilin sdén-
nosviittauksia on tarkistettava sddnnésnumeroinnin muuttuessa.

95 (92) §. llmaisukielto. Pykéldn 3 momentissa sdddetdén kiellosta valittaa ilmaisukieltoa kos-
kevasta paitoksestd. Oikeusturvakeinona lakiehdotukseen on sisdllytetty kantelumahdollisuus.
Puolustusvaliokunta ehdottaa mainitun 95 §:n 3 momentin muuttamista niin, ettd kantelu osoite-
taan Helsingin hovioikeuden sijasta Helsingin kérédjdoikeuteen, mikd vastaa normaalia oikeusas-
tejarjestystd. Valiokunta esittdd 5 momentissa tiedusteluvaltuutetun nimikkeen muuttamista tie-
dusteluvalvontavaltuutetuksi

99 (96) §. Korvaus teleyritykselle. Sdénnosnumeroinnin muuttuessa pykélédssé olevaa saédnnos-
viittausta on tarkistettava.

100 (97) §. Korvaus tiedonsiirtijille. Sd&nnosnumeroinnin muuttuessa pykéldssa olevia sdin-
ndsviittauksia on muutettava.

106 (103) §. Puolustusministerion suorittama valvonta. Valiokunta ehdottaa pykaldén lisétta-
véksi uutta 3 momenttia siitd, ettd sotilastiedustelun valvonnan jérjestdmisesti puolustushallin-
nossa voidaan siétda puolustusministerion asetuksella. Valiokunta toteaa, ettd valvonta jakaan-
tuisi puolustushallinnossa yhtddltd puolustusministerion suorittamaan valvontaan ja toisaalta
puolustusvoimien suorittamaan valvontaan. Tarkempia sddnnoksid voidaan antaa mahdollisista
yhteistyoryhmisté ja niiden toiminnasta seké tehtévistd. Annettavien selvitysten osalta tarkempia
sadnnoksid voidaan antaa esimerkiksi selvitysten sisdllosté ja kuinka usein selvitys on toimitetta-
va. Valiokunta painottaa, ettd ajantasaiset ja kattavat selvitykset osaltaan mahdollistavat tehok-
kaan valvonnan sekd antavat ministeri6lle tilannekuvaa siitd, kuinka sotilastiedustelu toimii.

107 (104) §. Sotilastiedustelun ulkoinen valvonta. Sddnnoksen mukaan puolustusministerion
on annettava eduskunnan oikeusasiamiehelle ja tiedusteluvaltuutetulle vuosittain kertomus tie-
dustelumenetelmien ja sotilastiedustelun suojaamisen kaytosta seki valvonnasta. Perustuslakiva-
liokunnan mielesté on selvdi, ettd kertomus on annettava myds tiedusteluvalvontavaliokunnalle.
Puolustusvaliokunta ehdottaa tiedusteluvalvontavaliokunnan lisddmistd 1 momenttiin, tieduste-
luvaltuutetun nimikkeen muuttamista muotoon tiedusteluvalvontavaltuutettu seké pykéldan lisét-
tdviaksi uutta 2 momenttia siitd, ettd sotilastiedustelun valvontaa varten annettavista kertomuksis-
ta voidaan antaa tarkempia sdénnoksid puolustusministerion asetuksella.

108 (105) §. Tiedusteluvalvontavaltuutetulle tehtivit ilmoitukset. Valiokunta ehdottaa sdin-
ndksen otsikon ja pykélén 1 ja 2 momentin tarkentamista siten, ettd siind kéytetdan maaritelmaa
tiedusteluvalvontavaltuutettu.

Puolustusvaliokunta kiinnittdé liséksi huomiota tuomioistuimen lupaistunnosta ilmoittamiseen
tiedusteluvalvontavaltuutetulle. Hallituksen esityksen laiksi tiedustelutoiminnan valvonnasta ja
laiksi valtion virkamieslain 7 §:n muuttamisesta (HE 199/2017 vp) perustelujen mukaan tiedus-
teluviranomaisen on toimitettava tieto tuomioistuimelle toimitetusta lupahakemuksesta yhteisen
tietojérjestelmin kautta tai muulla tavalla siten, ettd valtuutetulla on mahdollisuus varautua osal-
listumaan tuomioistuimen kyseiseen istuntoon. Lidsnédolo-oikeus tulisi turvatuksi valtuutetulle
tuomioistuinkasittelystd kohtuullisessa ajassa tehtdvélld ilmoituksella. Tiedusteluviranomaisten
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ilmoitusvelvollisuuksista sdddetdéin poliisilain 5 a luvun 61 §:ssé, tietoliikennetiedustelusta sivii-
litiedustelussa annettavan lain 26 §:ssd ja sotilastiedustelusta annettavan lain 105 §:ssd. Ndissd
sdddetddn muun muassa velvollisuudesta antaa tiedusteluvalvontavaltuutetulle tieto tiedustelu-
menetelmaé koskevasta tuomioistuinluvasta.

Lakivaliokunta toteaa lausunnosaan, etti jotta tiedusteluvalvontavaltuutettu voi kéyttda sotilas-
tiedustelulakiehdotuksen 113 §:44n ehdotetun uuden sddnndksen mukaisesti lasnédolo- ja puheoi-
keuttaan, hdnen tulee saada tieto lupa-asiaa koskevasta késittelysté. Lakivaliokunta toteaa ettd eh-
dotetun uuden sdannoksen sanamuodossa varattava tilaisuus tulla kuulluksi (ks. timian mietin-
non 113 § yksityiskohtaiset perustelut) on kyse siitéd, ettd tuomioistuimella on velvollisuus varata
tiedusteluvalvontavaltuutetulle tilaisuus tulla kuulluksi lupa-asian késittelyssd. Néin ollen tuo-
mioistuin huolehtii lupaistunnon ajankohdan ja paikan ilmoittamisesta valtuutetulle ja vastaa
myos siitd, ettd valtuutettu saa kutsun istuntoon. Edelld mainitun sanamuodon ja vastuun kanssa
ei olisi linjassa se, tiedusteluviranomaiselle sdéddettdisiin velvollisuus toimittaa tieto istunnosta
tiedusteluvalvontavaltuutetulle. Muutoinkaan lakivaliokunta ei pidd tiedustelun valvontajérjes-
telmén luotettavuuden ja uskottavuuden kannalta perusteltuna eiké asianmukaisena, ettd lupavaa-
timuksen tekijd ilmoittaisi valvojalle lupa-asian késittelysta siten, ettei tuomioistuin voisi itse var-
mistua siité, ettd kutsu on annettu valtuutetulle tiedoksi.

Edelld todettuun viitaten puolustusvaliokunta esittéd, ettd pykéldn 1 momenttiin lisdtdén sddnnds
siitd, ettd tiedusteluvalvontavaltuutetulle on annettava myos tieto tuomioistuimelle tehdysta tie-
dustelumenetelméd koskevasta vaatimuksesta. Tama lisdys aiheuttaa tarpeen tismentéd myos 3
momentin sééntelyd. Lisdksi momentissa 2 olevaa sdédnndsviittausta on korjattava.

Puolustusvaliokunta huomauttaa, ettd vaikka tuomioistuin ilmoittaa istunnoista asianosaisille ja
kuultaville siten kuin oikeudenkdymiskaaren 11 luvussa sdddetdin, tiedusteluvalvontavaltuute-
tulle tehtivisséd ilmoituksissa on vélttdiméatontd kiinnittdd huomiota salassapitovelvollisuuden ja
tietoturvallisuuden toteutumiseen. Valiokunnan ndkemyksen mukaan tuomioistuimelle tehtdvét
vaatimukset sekd tieto istuntopaikasta ja -ajasta ovat yhtd arkaluontoisia kuin tieto tuomioistui-
men padtoksista.

111 (108) §. Tallenteiden tutkiminen. Perustuslakivaliokunnan mielesti on selvia, ettd tiedus-
teluvalvontavaltuutetulla tulee perustuslain 21 §:sté johtuvista syisté olla sama oikeus tutkia tie-
dustelumenetelmien kiytosté kertyneiti tallenteita kuin tuomioistuimella ja muilla pykélassa tar-
koitetuilla virkamiehilld. Tallaisen muutoksen tekeminen on edellytys sille, ettd 1. lakiechdotus
voidaan késitelld tavallisen lain sddtdmisjérjestyksessa.

Perustuslakivaliokunnan mielesta laissa on syyté sddtdd myos ehdotettua tisméllisemmin henki-
16piiristd, joka voi tulla kyseeseen muuna henkiloné, jota kdytetddn apuna tiedonhankinnassa. Li-
séksi sddnnosperustaisesti on varmistuttava siitd, ettd sddnnoksessa viitatuilla viranomaiskoneis-
ton ulkopuolisilla henkil6illd on tarvittavat tiedot ja taito sekd kokemus toimeksiannon asianmu-
kaiseksi suorittamiseksi.

Perustuslakivaliokunta kiinnittdd myds huomiota muita kuin viranomaisia koskevan 2 momentin

sddntelyn avoimuuteen. Perustuslakivaliokunnan mielesti 108 §:ssé tarkoitetun ulkopuolisen asi-
antuntijan ja muun henkilon, jota kéytetddn apuna tiedonhankinnassa osuus, tulee rajata vain so-
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tilastiedusteluviranomaista avustavaan rooliin ja sitoa tallenteiden tutkimus hénen osaltaan viran-
omaiseen vélittomédn ohjaukseen. Liséksi tulee sdétdd avustavan henkilon virkavastuusta. Tal-
laiset muutokset ovat edellytyksend sille, ettd sotilastiedustelulakiehdotus voidaan kisitell4 taval-
lisen lain sddtédmisjarjestyksessa.

Edelld todetun johdosta puolustusvaliokunta esittdd pykéldn 1 momenttia muutettavaksi siten,
ettd tiedustelumenetelmien kaytossd kertyneitd tallenteita saa sddnndksessd mainittujen tahojen
lisdksi tutkia my0s tiedusteluvalvontavaltuutettu tai hdnen médrddménsa virkamies. Valiokunta
ehdottaa momenttiin liséttdviksi myds sddnnoksen siité, ettd padesikunnan tiedustelupééllikon
médrdyksestd tai tuomioistuimen osoituksen mukaan tallennetta saa tutkia myds muu asiantunti-
ja tai muu henkild, jota kdytetddn apuna tiedonhankintaa toteutettacssa. Valiokunta toteaa, ettd
tdlloin kyse voi olla esimerkiksi tallenteiden tutkimisesta, kaéntdmistd tai teknisen suojauksen
purkamisesta.

Pykailan 2 momentiksi valiokunta ehdottaa lisdttédviksi sddnnosta siitd, ettd jos 1 momentissa tar-
koitettu asiantuntija tai muu henkild on yksityinen taho, sovelletaan asiantuntijaan tai muuhun
henkil66n rikosoikeudellista virkavastuuta koskevia sdénnoksia hénen suorittaessaan téssé luvus-
sa tarkoitettuja tehtdvid. Pykéldn 3 momentiin valiokunta ehdottaa sdénnosta siité, ettd kaytetté-
essd 2 momentissa tarkoitettua asiantuntijaa tai muuta henkil6a on tiedonhankinta ja tallenteiden
tutkiminen tapahduttava 1 momentissa tarkoitetun sotilastiedusteluviranomaisen virkamiehen
valittdmaisséd ohjauksessa ja valvonnassa. Asiantuntijalla tai muulla henkil6lld on liséksi oltava
tarvittavat tiedot ja taito sekd kokemus toimeksiannon suorittamiseen.

112 (109) §. Poytikirja. Puolustusvaliokunta esittdd pykaldédn lisdttdviksi sddnnosta siitd, ettd
toimenpiteiden kirjaamisesta valvontaa varten voidaan sddtié valtioneuvoston asetuksella. Toi-
menpiteilld tarkoitetetaan kaikkia sotilastiedusteluviranomaisen tekemié toimenpiteitd. Tama
kattaa muun muassa tiedustelumenetelmien kéyton kirjaamisen niiden ominaispiirteisti, sen mil-
13 perusteella tieto on hetihdvittdmistilanteessa hévitetty, tietoliikennetiedustelun hakuehtojen
kayton lopettamisen tietyiltd osin tietoliikennetiedustelun aikana ja sen, miksi hakuehdon kaytto
lopetettiin, arvion tiedustelumenetelmélld saatujen tietojen merkittdvyydestd sekd rikostorjun-
taan tehtdvén ilmoituksen lykkdédmisen.

116 (113) §. Menettely tuomioistuimessa. Perustuslakivaliokunta ja lakivaliokunta ovat lau-
sunnoissaan pitdneet perusteltuina lupa-asioiden keskittdmistd Helsingin kirdjdoikeuteen: ndin
voidaan varmistaa parhaiten tuomioistuimen osaaminen ja asiantuntemus. Puolustusvaliokunta
pitéé tarkeédnd lakivaliokunnan huomiota siitd, ettd on valttdmatontd huolehtia paitsi tuomioistui-
men resurssseista myds tuomarien kouluttamisesta, koska kyse on tuomioistuimelle uudesta teh-
tavasta.

Perustuslakivaliokunta toteaa lausunnossaan, etté tiedusteluvaltuutetun asemasta pitda séétad so-
tilastiedustelulain 113 §:ssd sdédetysséd lupaprosessissa siten, ettd hanelld on oikeus ilmaista na-
kemyksenséd hakemuksesta ennen kuin kérdjéoikeus tekee padtoksensd. Téllaisen muutoksen te-
keminen on edellytys sille, ettd 1. lakiehdotus voidaan késitelld tavallisen lain sddtdmisjarjestyk-
sessd.
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Lakivaliokunta toteaa lausunnossaan, etti tiedusteluvalvontavaltuutetulle on perusteltua antaa
lasnédolo-oikeutta laajemmat osallistumisoikeudet lupa-asian tuomioistuinkasittelyssé. Erityises-
ti lakivaliokunta katsoo, ettd tiedusteluvalvontavaltuutetun kokemuksen ja asiantuntemuksen
hyddyntédminen puoltaa sité, ettd valtuutetulla on tuomioistuimessa puhe- ja kyselyoikeus, silld
tdmd syventdd ja monipuolistaa lupa-asian késittelyd ja siten varmistaa ldsnéolo-
oikeutta paremmin tuomioistuimen edellytykset arvioida annettuja tietoja ja tehdd asianmukaisia
padtoksid ja niin toteuttaa tehokasta tuomioistuinkontrollia ja antaa oikeusturvaa tiedustelume-
netelmié koskevissa lupa-asioissa. Puolustusvaliokunta yhtyy tédhén arvioon.

Perustuslakivaliokunta toteaa lausunnossaan myds, etté sotilastiedustelulakiechdotuksen 113 §:n 6
momentissa taataan yleisesti oikeus kannella tehdyistd paétoksistd, mutta siitd puuttuu sdédnnos,
jossa méadritetddn, kuka téllaisen kantelun voisi tehdd. Myos tiedusteluvalvontavaltuutetulle tulee
sadtid oikeus kannella kérdjdoikeuden padtdksistd hovioikeuteen. Tdmén oikeuden tulisi koskea
tiedustelutoimenpiteitd, niistd ilmoittamisen lykkédmisté ja ilmoituksen tekeméttd jattdmista.

Lakivaliokunnan lausunnossa todetaan, ettd sdédnnos kanteluoikeudesta vastaa pitkélti voimassa
olevia poliisi- ja pakkokeinolain sddanndksié salaisten tiedonhankintakeinojen ja salaisten pakko-
keinojen tuomioistuinmenettelysté (poliisilain 5 luvun 45 § ja pakkokeinolain 10 luvun 43 §). Ky-
seisisséd sdaanndksissd ei médritetd kanteluun oikeutettujen piirid, mutta selvéni pidetéén, ettd sa-
laisen tiedonhankintakeinon ja pakkokeinon kohteella ja keinon kayttd vaatineella virkamiehel-
13 on aina oikeus kannella tuomioistuimen paitdksestd. Vastaavalla tavalla lakivaliokunta pitéa
selvind, ettd tiedustelun kohteeksi joutuneella henkil6lld samoin kuin tiedustelumenetelméé ha-
keneella virkamiehelld on oikeus kannella lupa-asiassa annetusta padtoksesta.

Edell4 todetun liséksi perustuslakivaliokunnan lausunnossa tuodaan esiin, ettd puolustusvalio-
kunnan tulee harkita lupa-asioista paittdvan kokoonpanon vahvistamista siten, etti tiedustelume-
netelméd koskevaa lupa-asiaa kisiteltéisiin ainakin lahtokohtaisesti esimerkiksi oikeudenkéy-
miskaaren 1.1.2019 voimaan tulevan 2 luvun 11 §:n mukaisessa kahden tuomarin kokoonpanos-
sa. Télld on merkitystd oikeusturvan toteutumisen suhteen tiedusteluasioita tuomioistuimessa ké-
siteltdessa.

Lakivaliokunta toteaa lausunnossaan, ettd eduskunta on 20.12.2018 hyvéksynyt tiedustelutoimin-
nan valvonnasta annetun lain, jonka 15 §:n mukaan tiedusteluvalvontavaltuutettu voi méaarati
tuomioistuimen lupaan perustuvan tiedustelumenetelmén kéyton keskeytettévéksi tai lopetetta-
vaksi, jos hédn katsoo valvottavan menetelleen lainvastaisesti tiedustelutoiminnassa (HE 199/
2017 vp). Valtuutettu voi tilldin antaa vdliaikaisen méirdyksen, joka on viivytyksettd saatettava
tuomioistuimen késiteltdvéksi. Tuomioistuin voi vahvistaa tai kumota véliaikaisen méardyksen
taikka muuttaa keskeyttimisméardyksen lopettamisméadraykseksi. Lain 15 §:n 3 momenttia muu-
tettiin eduskuntakdsittelyssé siten, ettd yhden tuomarin kokoonpanoa tulee vahventaa lainoppi-
neella jasenelld, jollei se ole asian laatu huomioiden ilmeisen perusteetonta (PeVM 9/2018 vp).

Lakivaliokunnan ndkemyksen mukaan kyseisen pykalédn tarkoittamassa tuomioistuinkasittelyssé
on kyse erityisestd tilanteesta. Téllaisessa asiassa lahtokohtaa kahden tuomarin kokoonpanosta
voidaan siten pitdd perusteltuna. Tiedustelumenetelmdi koskevan lupa-asian késittelyssé ei kui-
tenkaan lakivaliokunnan mukaan ole perusteltua eiké tarpeen, ettd tuomioistuin paéttéisi asiasta
padsédantdisesti kahden tuomarin kokoonpanossa, vaan hallituksen esityksessé ehdotettua 18dhto-
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kohtaa yhden tuomarin kokoonpanosta voidaan pitié tarkoituksenmukaisena ja riittdvénd. Tama
vastaa nykyisté tilannetta salaisista tiedonhankintakeinoista ja salaisista pakkokeinoista péitet-
tdessd.

Lakivaliokunta kiinnittdd huomiota my0s siihen, ettd 1.1.2019 voimaan tulleella oikeudenkéay-
miskaaren muutoksella on mahdollistettu entistd joustavampien tuomioistuimen kokoonpanojen
kaytto ja lisdtty tuomioistuimen harkintavaltaa (HE 200/2017 vp - LaVM 2/2018 vp). Sen liséksi,
ettd uudistuksessa otettiin kiyttoon uusi kahden tuomarin kokoonpano, siiné laajennettiin yhden
tuomarin kokoonpanon péitdsvaltaa aiempaa vakavampiin rikoksiin. Kun rikosasia voitiin en-
nen uudistusta késitelld kérdjdoikeudessa yhden tuomarin kokoonpanossa, jos syytteessi tarkoi-
tetusta teosta voitiin tuomita enintddn kaksi vuotta vankeutta, seké laissa erikseen luetelluissa ri-
koksissa, se voidaan nyt késitelld yhden tuomarin kokoonpanossa, jos teosta voidaan tuomita
enintéédn neljd vuotta vankeutta. Yhden tuomarin kokoonpanoa voidaan kuitenkin vahventaa toi-
sella lainoppineella jasenelld taikka kéyttda lautamieskokoonpanoa tai kolmen tuomarin kokoon-
panoa, jos se on asian laadun tai muun erityisen syyn vuoksi perusteltua.

Lakivaliokunta toteaa lausunnosaan edelleen, ettd arvioitaessa tiedustelumenetelméi koskevaa
lupa-asiaa kisittelevidn tuomioistuimen kokoonpanoa on lisdksi otettava erityisesti huomioon,
ettd — toisin kuin salaisissa tiedonhankintakeinoissa ja pakkokeinoissa — tiedusteluvalvontaval-
tuutetulla on oikeus osallistua tiedustelumenetelmid koskevan lupa-asian késittelyyn. Ottaen
huomioon tiedusteluvalvontavaltuutetun rooli ja osallistumisoikeudet seké oikeudenkdymiskaa-
ren uusien kokoonpanosiénnosten joustavuus lakivaliokunta katsoo, etté lahtokohtaa yhden tuo-
marin kokoonpanosta tiedustelumenetelmié koskevan lupa-asian tuomioistuinkasittelysséd voi-
daan pitdé hyvaksyttavana.

Puolustusvaliokunta pitéda lakivaliokunnan tavoin perusteltuna sitd, etti tuomioistuin harkitsee it-
sendisesti, milld kokoonpanolla tiedustelumenetelmélupia késitellddn. Vahvennettua kokoonpa-
noa tulee kiyttad etenkin sellaisissa lupa-asioissa, joissa se on asian laadun, laajuuden tai muun
erityisen syyn vuoksi perusteltua. Joka tapauksessa on valttiméatontd, ettd kokoonpanoratkaisun
toimivuutta seurataan tarkoin ja sédéntely arvioidaan tarvittaessa uudelleen.

Edelld todettuun viitaten, puolustusvaliokunta ehdottaa pykdldn 2 momenttiin lisattavéksi sdén-
nostd siitd, ettd tuomioistuimen on varattava tiedusteluvalvontavaltuutetulle tai hdnen méaaraa-
mélleen virkamiehelle tilaisuus tulla kuulluksi tiedustelumenetelmén kaytt6d koskevan lupa-
asian késittelyssa. Pykéldn 4 momentista valiokunta esittdd tarpeettomana poistettavaksi viittauk-
sen 4 lukuun. Pykéldn 6 momenttiin valiokunta ehdottaa lisdttdviksi sddnnosté siitd, ettd myds
tiedusteluvalvontavaltuutetulla on oikeus kannella tiedustelumenetelméin kdyttod koskevasta
lupa-asiassa annetusta padtoksesta.

118 (115) §. Tarkemmat sédnnékset. Sotilastiedustelulakichdotuksen 115 §:ssd  sdddetddn
asioista, joista voidaan sédtdd tarkemmin valtioneuvoston asetuksella tai puolustusministerion
asetuksella. Sdénnoksen perusteluissa katsotaan, ettd kyse ei ole yksilon oikeuksista ja velvolli-
suuksista, jolloin asiasta tulisi sddtaa lailla. Perusteluiden mukaan kaikista asetuksenantovaltuus-
sadnnoksissd ilmenee edelleen, ettd ne on rajattu teknisiin tai menettelyllisiin seikkoihin.
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Perustuslakivaliokunta pitdé perusteluissa esitettyé kasitysté osin puutteellisena ja kiinnittd4 huo-
miota siihen, ettd perustuslain 80 §:n 1 momentin mukaan lailla on sééddettdva yksilon oikeuksien
ja velvollisuuksien perusteista seké asioista, jotka perustuslain mukaan muuten kuuluvat lain
alaan. Valiokunnan mielesti ei ole lainkaan selvad, ettid esimerkiksi 115 §:n 1 momentin 4 koh-
dan valtuus siétda asetuksella rikostorjuntaan luovutettavan tiedon siirtdmisté koskevasta menet-
telystd on perustuslain 80 §:n ndkokulmasta asianmukainen, silléd valiokunta on vakiintuneessa
henkil6tietojen suojaa koskevassa kdytanndssddan katsonut, etté perustuslain 10 §:n 1 momentissa
edellytetty lailla sddtdmisen vaatimus ulottuu myds mahdollisuuteen luovuttaa henkilGtietoja tek-
nisen kiyttoyhteyden avulla. Perustuslakivaliokunta kiinnittd4 huomiota siihen, etti perustuslain
80 §:n takia on olennaista, ettd sdénneltidvisti asiasta on riittdvat perussddnnokset laissa, ja ettd
valtuus on syyté sijoittaa padséantoisesti lain asianomaisen perussdadnnoksen yhteyteen. Valtuus
on valiokunnan mielestd syytd muotoilla perustuslain 80 §:n johdosta tarkempien sdénndsten an-
tamiseen valtuuttavaksi. Riittdvaa ei ole, ettd pykéld on otsikoitu sanoilla tarkemmat sdédnnokset.
Puolustusvaliokunnan tulee paitsi tdsmentié sidéntelyd myds varmistua siité, ettd sddntelykoko-
naisuudessa on todella perussddnnokset niisté seikoista, joista tarkempia sdénnoksid ja madrayk-
sid valtuussddnndksen nojalla on tarkoitus antaa. Lisdksi asetuksenantovaltuusddnndkset on
asianmukaista sijoittaa lain asianomaisen perussdénnoksen yhteyteen.

Edelld todettuun viitaten puolustusvaliokunta ehdottaa, ettd asetuksenantovaltuuksia koskeva so-
tilastiedustelulain 115 § poistetaan ja asetuksenantovaltuudet sijoitetaan seuraavien perussién-
ndsten yhteyteen (uudet pykdldnumerot): 12 § tiedustelumenetelmien kayton yleiset edellytyk-
set, 15 § tiedustelutoiminnan yhteensovittaminen, 17 § yhteistyd suojelupoliisin kanssa, 18 § yh-
teistyd muiden viranomaisten seké yritysten ja muiden yhteisdjen kanssa, 19 § salaisen tiedon-
hankinnan yhteensovittaminen, 75 § sotilastiedustelun suojaaminen, 79 § rikosepiilysta ilmoitta-
minen, 106 § puolustusministerion suorittama valvonta, 107 § sotilastiedustelun ulkoinen valvon-
taja 112 § poytékirja.

4. Laki julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain 6 §:n muuttami-
sesta

Valiokunta ehdottaa 4. lakiehdotuksen hylkddmisté tarpeettomana. Puolustusvaliokunta toteaa,
ettd eduskunta on 17.12.2018 hyviksynyt lain julkisen hallinnon turvallisuusverkkotoiminnasta
annetun lain muuttamisesta (eduskunnan vastaus EV 186/2018 vp - HE 226/2018 vp). Verkko- ja
infrastruktuuripalvelujen tuottajaa koskevaa 6 §:44 on muutettu siten, ettd mahdollistetaan turval-
lisuusverkkolain mukaisten tehtévien jarjestely Suomen Erillisverkot Oy:n ja sen kokonaan omis-
tamien tytdryhtididen kesken mahdollisimman tarkoituksenmukaisella tavalla. Muutoksella mah-
dollistetaan se, ettd verkko- ja infrastruktuuripalveluja tuottava tytdryhtio voi tuottaa myds mai-
nitun lain 8 §:n 2 momentissa tarkoitettuja tieto- ja viestintdteknisid palveluja. Tytaryhtiolld voi
jatkossa olla myds muita tehtdvid, kunhan 6 §:n 2 momenttiin siséltyvi toimintojen erottamisvaa-
timus toteutuu.

Mainittu 6 §:n muutos korvaa késiteltdvini olevaan esitykseen sisdltyvén 4. lakiehdotuksen jul-
kisen hallinnon turvallisuusverkkotoiminnasta annetun lain 6 §:n muuttamisesta.
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VALIOKUNNAN PAATOSEHDOTUS
Puolustusvaliokunnan paéatdsehdotus:

Eduskunta hyviksyy muuttamattomana hallituksen esitykseeen HE 203/2017 vp sisdltyvdt
2., 3. ja 5. lakiehdotuksen.

Eduskunta hyviksyy muutettuna hallituksen esitykseen HE 203/2017 vp sisdltyvin 1. la-
kiehdotuksen. (Valiokunnan muutosehdotukset)

Eduskunta hylkdd hallituksen esitykseen HE 203/2017 vp sisdltyvin 4. lakiehdotuksen.

Eduskunta hyviksyy yhden lausuman. (Valiokunnan lausumaehdotus)

Valiokunnan muutosehdotukset

Laki

sotilastiedustelusta

Eduskunnan péaétoksen mukaisesti sdddetién:

1 Iuku
Yleiset sdéinnokset
1§
Lain soveltamisala
Téssd laissa sdddetddn Puolustusvoimien tiedustelutoiminnan (sotilastiedustelu) tarkoituk-
sesta, viranomaisen tehtdvistd ja toimivaltuuksista, padtoksenteosta sekd sotilastiedustelun oh-

jauksesta ja sotilastiedustelun valvonnasta puolustushallinnossa. Laissa sdddetddn myds tietolii-
kennetiedustelun teknisestd toteuttamisesta suojelupoliisin puolesta.
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238
Suhde muuhun lainsddddantoon

Siviilitiedustelusta sdddetddn poliisilain (872/2011) 5 a luvussa ja tietoliikennetiedustelusta
siviilitiedustelussa annetussa laissa ( / ).

Puolustusvoimien rikostorjunnasta sdddetidn sotilaskurinpidosta ja rikostorjunnasta puolus-
tusvoimissa annetussa laissa (255/2014).

Tiedustelutoiminnan valvonnasta sdddetdén tiedustelutoiminnan valvonnasta annetussa lais-
sa( / )jaeduskunnan tyojarjestyksessa (40/2000). HenkilGtietojen késittelystd sdddetddn hen-
kilGtietojen késittelystd Puolustusvoimissa annetussa laissa ( / ).

38
Sotilastiedustelun tarkoitus

Sotilastiedustelun tarkoituksena on hankkia ja késitelld tietoa wHceisistauhkistaSuomeen koh-
distuvasta tai Suomen turvallisuusympariston kannalta merkityksellisestd sotilaallisesta toimin-
nasta taikka 4 §:n 2 rnomentlssa tark01tetusta toiminnasta yhmman Valtlo] ohdon paatoksenteon
tukemiseksi ja
kehda%%a—%eka%ja—%ehd-a%%ﬂ—mﬂeeﬁetmjeﬁseuraawen Puolustusvomnen tehtdvien suorittami-
seksi:j

1) maa-alueen, vesialueen ja 11rnat11an valvominen seka alueellisen koskemattomuuden turvaa-
minen;

2) kansan elinmahdollisuuksien, perusoikeuksien ja valtiojohdon toimintavapauden turvaami-
nen seka laillisen yhteiskuntajarjestyksen puolustaminen;

3) osallistuminen Euroopan unionin toiminnasta tehdyn sopimuksen 222 artiklaan tai Euroo-
pan unionista tehdyn sopimuksen 42 artiklan 7 kohtaan perustuvaan apuun, aluevalvontayhteis-
tyohon tai muuhun kansainvélisen avun antamiseen ja kansainvéliseen toimintaan;

4) osallistuminen kansainvaliseen sotilaalliseen kriisinhallintaan ja sotilastehtdviin muussa
kansainvélisessi kriisinhallinnassa.

48§

Sotilastiedustelun kohteet

‘ S S S Sotilastiedustelun
kohteena on seuraava toiminta, jos toiminta on luonteeltaan sotilaallista:

1) vieraan valtion asevoimien ja niihin rinnastuvien jarjestdytyneiden joukkojen toiminta ja
toiminnan valmistelu;

2) Suomen maanpuolustukseen kohdistuva tiedustelutoiminta;

3) joukkotuhoaseiden suunnittelu, valmistaminen, levittiminen ja kéyttd;

4) vieraan valtion sotatarvikkeiden kehittdminen ja levittdminen;

5) kansainvilistd rauhaa ja turvallisuutta vakavasti uhkaava kriisi;

6) kansainvilisten kriisinhallintaoperaatioiden turvallisuutta vakavasti uhkaava toiminta;
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7) Suomen kansainvilisen avun antamisen ja kansainvilisen muun toiminnan turvallisuutta va-
kavasti uhkaava toiminta.

Lisdksi tedustelumenetelmilli-saadaan-hanlkddatietoa sotilastiedustelun kohteena on vieraan
valtion-teiminnasta toiminta tai muusta—selaisesta—teiminnasta muu sellainen toiminta, jokavet
vaarantaa vakavasti uhkaa Suomen maanpuolustusta tai vaarantaa yhteiskunnan elintérkeita toi-
mintoja.

58§
Perusoikeuksien ja ihmisoikeuksien kunnioittaminen

Sotilastiedusteluviranomaisen on kunnioitettava perusoikeuksia ja ihmisoikeuksia seka toimi-
valtuuksia kdyttdessddn valittava perusteltavissa olevista vaihtoehdoista se, joka parhaiten edis-
tad ndiden oikeuksien toteutumista.

56 §
Suhteellisuusperiaate

Sotilastiedustelun toimenpiteiden on oltava puolustettav1a suhteessa tledon hankinnalla saata-
vien tietojen tirkeyteen, tiedustelutehtavan-s isen kiireel-
lisyyteen, tavoiteltavaan sotilastiedustelun padmaéréan, sotilastiedustelun kohteeseen muille tie-
dustelutoimenpiteen kéytostd aiheutuvaan oikeuksien leukkaamiseen rajoittamiseen sekd muihin
asiaan vaikuttaviin seikkoihin. Liséksi toimenpiteelld tulee olla riittévét tosiasialliset mahdolli-
suudet saavuttaa sotilastiedustelun hyvéksyttavat paamaarat.

67§
Vihimmdn haitan periaate
Sotilastiedustelun toimivaltuuden kaytolld ei kenenkéén oikeuksiin saa puuttua enempéd eika
kenellekdén saa aiheuttaa suurempaa vahinkoa tai haittaa kuin on valttdmatonté tehtévén suorit-
tamiseksi. Tiedon hankkimisessa ei saa puuttua luottamuksellisen viestin salaisuuteen muuten
kuin mahdollisimman kohdennetusti ja rajoitetusti.
78§

Tarkoitussidonnaisuuden periaate

Sotilastiedustelun toimivaltuutta saadaan kéyttda vain tdssé laissa sdddettyyn tarkoitukseen.
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89 §

SyriinnanSyrjivan tiedustelutoiminnan kielto

910 §
Mddritelmdit

Téssi laissa tarkoitetaan:

1) hakuehdolla tietoa, jonka perusteella tietoliikennetiedustelulla viestintdverkon osasta mah-
dollisimman rajatusti ja tdsmaéllisesti valitaan tietoliikennetiedustelun kohteena oleva tietoliiken-
ne;

2) hakuehtojen luokalla samaa asiakokonaisuutta kuvaavia toisiinsa liittyvid hakuehtoja;

34) kytkenndn suorittajalla julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain (10/
2015) 6 §:ssé tarkoitettua verkko- ja infrastruktuuripalvelujen tuottajaa tai sen kokonaan omista-
maa tytaryhtiota;

4) henkiloryhmdlld vahintdéan kolmen hengen muodostamaa tietyn ajan koossa pysyvéa ja ra-
kenteeltaan jasentynyttd yhteenliittymé4, joka toimii yhteistuumin tai yhteisen tavoitteen saavut-
tamiseksi;

52) sijaintitiedolla sahkdisen viestinnin palveluista annetun lain (917/2014) 3 §:n 18 kohdassa
tarkoitettua sijaintitietoa;

63) teleyritykselld sdhkoisen viestinnin palveluista annetun lain 3 §:n 27 kohdassa tarkoitettua
teleyritystd;

74) tiedonsiirtdjdlld tahoa, joka omistaa tai hallitsee Suomen rajan ylittdvaa viestintdverkon
0saa;

85) tiedustelumenetelmdlldi 4 luvussa sdddettyjd sotilastiedusteluviranomaisen toimivaltuuk-
sia;

96) tiedustelutehtdvdlld padesikunnan tiedustelupééllikon sotilastiedusteluviranomaiselle an-
tamaa toimeksiantoa tiedustelutiedon hankkimiseksi 4 §:ssd tarkoitetusta sotilastiedustelun koh-
teesta, joka perustuu ulko- ja turvallisuuspoliittisen ministerivaliokunnan ja tasavallan presiden-
tin yhteisen kokouksen valmistelevasti késittelemiin painopisteisiin tai +314 §:ssé tarkoitettuun
tietopyyntoon;

107) tietoliikennetiedustelulla Suomen rajan viestintdverkossa ylittdvadan tietoliikenteeseen
kohdistuvaa, tietoliikenteen automatisoituun erotteluun perustuvaa teknistd tiedonhankintaa seké
hankitun tiedon késittelyi tiedustelutehtdvén suorittamiseksi,

118) tietoliikenteen teknisilld tiedoilla muita kuin viestin sisdltoon kuuluvia tietoliikenteen tie-
toja;

129) tunnistamistiedolla séhkoisen viestinnén palveluista annetun lain 3 §:n 7 kohdassa tarkoi-
tettuun kdyttdjaén tai mainitun pykéldn 30 kohdassa tarkoitettuun tilaajaan yhdistettivissd olevaa
viestid koskevaa tietoa;
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1349) valtiollisella toimijalla vieraan valtion tunnistettua viranomaista tai sellaiseen rinnastu-
vaa toimijaa seké tarkoitetun tahon palveluksessa olevaa tai sen méirdyksessé ja ohjauksessa toi-
mivaa tahoa;

14+}) viestintdverkolla toisiinsa liitetyistd johtimista seké laitteista muodostuvaa jérjestelmaa,
joka on tarkoitettu viestien siirtoon tai jakeluun johtimella, radioaalloilla, optisesti tai muulla séh-
komagneettisella tavalla;

1542) yhteisotilaajalla séhkoisen viestinnédn palveluista annetun lain 3 §:n 41 kohdassa tarkoi-
tettua yhteisotilaajaa.

1011 §
Sotilastiedusteluviranomaiset

Sotilastiedusteluviranomaisia ovat padesikunta ja Puolustusvoimien tiedustelulaitos, jotka voi-
vat hankkia tietoa tiedustelutehtdvin suorittamiseksi siten kuin tissé laissa sddadetdén.

Sotilastiedustelutoiminnasta puelustushaareissaMaa-, Meri- ja [lmavoimissa sdddetién 5860
§:ssd. PuolustushaaratMaa-, Meri- ja [lmavoimat ovat sotilastiedustelutoiminnassa sotilastiedus-
teluviranomaisen alaisia.

Péadesikunnassa sotilastiedustelun tehtavia hoitavat ja niihin liittyvia toimivaltuuksia kéyttavét
padesikunnan sotilastiedusteluun méaaratyt virkamiehet.

H12 §
Tiedustelumenetelmien kdyton yleiset edellytykset

Tiedustelumenetelmin kdyton yleisend edellytyksend on, ettd tiedustelumenetelmén kaytto on
valttamatonta ja ettd silld voidaan perustellusti olettaa saatavan tiarkeaa tietoa tiedustelutehtavan
kannalta. Jos tiedustelumenetelmé kohdistetaan valtiolliseen toimijaan tai siihen rinnastuvaan ta-
hoon, tiedustelumenetelmén kayton yleisend edellytyksena on, ettd tietojen saaminen on tarpeen
tiedustelutehtavan kannalta.

Tassd laissa sdddettyja tiedustelumenetelmid voidaan kéyttdd salassa niiden kohteilta.
Tiedustelumenetelmaa ei saa kohdistaa pysyvaisluonteiseen asumiseen kaytettdvain tilaan.
Tiedustelumenetelmén kayttd on lopetettava ennen péatdksessd tai luvassa mainitun médré-
ajan paittymisté heti, kun kiyton tarkoitus on saavutettu tai sen edellytyksié ei enédé ole.

Tiedustelumenetelmien kdyton jarjestamisesté sotilastiedusteluviranomaisessa, tiedustelume-
netelmén kdytosta vastaavasta virkamichestd ja tiedustelumenetelmaé kayttavasti virkamiehesta
voidaan antaa tarkempia sddnnoksid valtioneuvoston asetuksella.
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2 luku
Sotilastiedustelun ohjaus ja seuranta
1213 §
Sotilastiedustelun ohjaus ja johtaminen

Ulko- ja turvallisuuspolitiikkaa késittelevén ministerivaliokunnan ja tasavallan presidentin yh-
teinen kokous kisittelee valmistelevasti sotilastiedustelun kohteita koskevat painopisteet.

Puolustusministerié ohjaa sotilastiedustelua hallinnollisesti ja antaa 1 momentissa tarkoitetut
valmistelevasti kisitellyt painopisteet Puolustusvoimille.

Pédesikunta johtaa sotilastiedustelutoimintaa noudattaen sotilastiedustelun painopisteita.

1314 §
Tietopyynto

Edelld 4213 §:n 1 momentissa tarkoitettujen painopisteiden mukaisia tietopyyntdjé sotilastie-
dustelun kohteista voivat tehdé padesikunnalle tasavallan presidentti, valtioneuvoston kanslia, #-
keastainministeridulkoministerid ja puolustusministerio.

1415 §
Tiedustelutoiminnan yhteensovittaminen

Sotilas- ja siviilitiedustelutoimintaa sovitetaan yhteen tasavallan pres1dent1n valtioneuvoston
kanslian, whceastainministeriénulkoministerion, puolustusministerion ja siséministerion kesken
sekd tarvittaessa muiden ministerididen ja viranomaisten kesken.

Jos sotilastiedustelutoiminnalla arvioidaan olevan ulko- ja turvallisuuspoliittisia vaikutuksia,
asia on valmistelevasti késiteltdvd 1 momentissa tarkoitettujen viranomaisten kesken.

Tiedustelutoiminnan yhteensovittamisen jarjestimisestd voidaan antaa tarkempia saannoksia
valtioneuvoston asetuksella.

1516 §
Sotilastiedustelun seuranta

Puolustusministerié antaa ulko- ja turvallisuuspolitiikkaa kisittelevin ministerivaliokunnan ja
tasavallan presidentin yhteiselle kokoukselle selvityksen 4213 §:n 1 momentissa tarkoitetuista
painopisteistd kerran vuodessa tai ulko- ja turvallisuuspolitiikkaa késittelevén ministerivaliokun-
nan ja tasavallan presidentin yhteisen kokouksen pyynnosti taikka omasta aloitteestaan.

Pédesikunta antaa vuosittain selvityksen puolustusministeridlle sotilastiedustelutoiminnasta,
sen laadusta ja laajuudesta sekd sen kohdentumisesta. Selvitys on liséksi annettava viivytyksettd
puolustusministerion sitd pyytdessa.

70



Valiokunnan mietinté6 PuVM 4/2018 vp

3 luku
Yhteistoiminta muiden viranomaisten kanssa ja kansainviilinen yhteistyo
1617 §
Yhteistyé suojelupoliisin kanssa

Sotilastiedusteluviranomaisten on toimittava yhteistydssé suojelupoliisin kanssa tiedusteluvi-
ranomaisten tehtdvien tarkoituksenmukaiseksi hoitamiseksi sekéd annettava suojelupoliisille tis-
sé tarkoituksessa tarpeellisia tietoja sen estdmatti, mité salassapitovelvollisuudesta sdddetdan.

Sotilastiedusteluviranomaisen ja suojelupoliisin vélisen yhteistyon jarjestdmisestd voidaan an-
taa tarkempia sdénnoksid valtioneuvoston asetuksella.

1718 §
Yhteistyé muiden viranomaisten je sekd yritysten ja muiden yhteisojen kanssa

Sotilastiedusteluviranomaisen on tarpeen mukaan toimittava yhteistydsséd muiden viranomais-
ten kanssa sotilastiedustelun tarkoituksenmukaiseksi hoitamiseksi. Sotilastiedusteluviranomai-
nen voi tehtdvansa toteuttamiseksi luovuttaa muille viranomaisille salassapitosdédnnosten esté-
méttd muita tietoja kuin henkilGtietoja, jos tietojen luovuttaminen on tarpeen maanpuolustuksen
kannalta tai kansallisen turvallisuuden suojaamiseksi. HenkilGtietojen luovuttamisesta sdddetaan
henkilGtietojen késittelystd Puolustusvoimissa annetussa laissa.

Sot1lastledusteluwranornamen voi salassapltosaannosten estamattd tehtdvansi toteuttamiseksi
sek# luovuttaa muille—viranemaistHeyrityksille ja muille
yhteisoille tledustelun menetelrmen Ja jérjestelmien kehittdmiseksi haittaohjelmaan liittyvéan tun-
nistamistiedon tai luovuttaa muun kuin henkil6tiedon, jos tietojen luovuttaminen on vélttdméton-
td maanpuelustuksenkannaltaPuolustusvoimien toiminnan tai kansallisen turvallisuuden suojaa-
miseksi.

Tietojen luovuttamisesta rikostorjuntaan sdddetién 7679 ja 7780 §:ssé.

Sotilastiedusteluviranomaisen ja muiden viranomaisten vilisen yhteistyon jarjestdmisestd seka
yhteistyohon osallistuvista tahoista ja niiden tehtdvistd voidaan antaa tarkempia sdénnoksia val-
tioneuvoston asetuksella.

1819 §
Salaisen tiedonhankinnan yhteensovittaminen

Téssé laissa sdéddettyjen tiedustelumenetelmien kiyttdd on tarvittaessa yhteensovitettava suo-
jelupoliisin, sotilastiedusteluviranomaisen ja keskusrikospoliisin virkamiesten tydturvallisuuden
varmistamiseksi sekd salaisessa tiedonhankinnassa kéytettivien taktisten ja teknisten menetelmi-
en ja suunnitelmien paljastumisen estdmiseksi.

Salaisen tiedonhankinnan yhteensovittamisen jarjestimisestd voidaan antaa tarkempia sddan-
noksid valtioneuvoston asetuksella.
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1920 §
Kansainvdlinen yhteistyo

Sotilastiedusteluviranomainen voi Suomen kansallisten etujen mukaisesti tehtéviinsé liittyen
tai kansallisen turvallisuuden suojaamiseksi:

1) vaihtaa muita tiedustelutietoja kuin henkildtietoja ulkomaisten tiedustelu- ja turvallisuuspal-
veluiden kanssa salassapitosddnndsten estimatti, jos se on tarpeellista; ja

2) osallistua tiedustelutietojen hankkimiseen ja arvioimiseen liittyvédéan kansainvéliseen yhteis-
toimintaan.

Jos yhteinen tiedonhankinta toteutetaan yhteistydssé sen valtion kanssa, jonka alueella tiedus-
telumenetelmii on tarkoitus kéyttdd, sotilastiedusteluviranomaisen virkamiehen on noudatettava
niité rajoituksia ja ehtoja tiedustelumenetelmien kéytolle, jotka kyseinen valtio asettaa.

Vieraan-valtienUlkomaisella toimivaltaisella virkamiehelld on padesikunnan tiedustelupéalli-
kon padtokselld oikeus Suomen alueella sotilastiedusteluviranomaisen tehtdvien hoitamiseksi toi-
mia yhteistoiminnassa sotilastiedusteluviranomaisen virkamiehen kanssa ja timén ohjauksessa ja
valvonnassa kayttaa 2022, 2224, 4143, 4547, 4951, ja 6366 §:ssé tarkoitettuja tiedustelumenetel-
miéd. Ulkomainen virkamies on velvollinen noudattamaan sotilastiedusteluviranomaisen hénelle
antamia maarayksia, rajoituksia ja ohjeita.

Pédesikunnan tiedustelupdillikko paéttda kansainvéliseen yhteistyohon osallistumisesta ja tie-
dustelumenetelmien kaytosta.

Kansainvilinen yhteistyd on kielletty, jos on perusteltua aihetta epdilld, ettd jotakin henkil6a
uhkaa yhteistyon tai tietojen luovuttamisen vuoksi kuolemanrangaistus, kidutus, muu ihmisarvoa
loukkaava kohtelu, vaino, mielivaltainen vapaudenriisto tai epdoikeudenmukainen oikeuden-
kéynti.

Téssé pykéldssd tarkoitetussa tietojen luovuttamisessa ja vastaanottamisessa noudatetaan li-
sdksi, mité siitd erikseen Suomea velvoittavissa kansainvélisissi sopimuksissa maératién tai kan-
sainvalisistd tietoturvallisuusvelvoitteista annetussa laissa (588/2004) sdddetdan. HenkilGtieto-
jen luovuttamisesta sédddetddn tarkemmin henkilotietojen késittelysté Puolustusvoimissa annetus-
sa laissa.

21§
Ulkomaisen virkamiehen virkavastuu

Rikoslain (39/1889) 16 luvun 20 §:n 4 momentissa, 21 luvun 18 §:ssd ja 40 luvun 12 §:n 4 mo-
mentissa sdddetddn mainittujen lukujen soveltamisesta timén lain 20 §:n 3 momentissa tarkoite-
tulla tavalla Suomen alueella toimivan tai tiedustelumenetelmia Suomen alueella kayttavan ul-
komaisen virkamiehen tekemaén tai hineen kohdistuneeseen rikokseen, ellei Suomea velvoitta-
vista kansainvalisistd sopimuksista muuta johdu.
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4 luku
Tiedustelumenetelmiit
Suunnitelmallinen tarkkailu, peitelty tiedonhankinta ja tekninen tarkkailu
2022 §
Tarkkailu ja suunnitelmallinen tarkkailu

Tarkkailulla tarkoitetaan tiettyyn henkilodn tai, jos tiettyd henkildd ei voida yksiloidéd, henki-
16ryhmaéén salaa kohdistettavaa havaintojen tekemisti tiedustelutarkoituksessa. Tarkkailussa voi-
daan rikoslain (39/1889) 24 luvun 6 §:n estimattd kdyttdd ndkohavaintojen tekemiseen tai tallen-
tamiseen kameraa tai muuta sellaista teknista laitetta.

Suunnitelmallisella tarkkailulla tarkoitetaan muun kuin lyhytaikaisen tarkkailun kohdistamis-
ta henkil6on tai henkiléryhmaéén, jonka voidaan perustellusti olettaa liittyvén tiedustelutehtévéan.

Sotilastiedusteluviranomainen saa tiedustelutehtévin suorittamiseksi kohdistaa 2 momentissa
tarkoitettuun kohteeseen suunnitelmallista tarkkailua, jos silld voidaan perustellusti olettaa ole-
van erittiin térked merkitys tietojen saamiseksi tiedustelutehtivén kannalta.

titaan- Teknistd laitetta ei saa kéyttdd rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaa-
maan paikkaan kohdistuvassa tarkkailussa tai suunnitelmallisessa tarkkailussa.

2423 §
Suunnitelmallisesta tarkkailusta pddttdminen

Tehtivdin méadritty tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai
muu virkamies paittdd suunnitelmallisesta tarkkailusta.

P&itos suunnitelmallisesti tarkkailusta voidaan antaa enintéén kuudeksi kuukaudeksi kerral-
laan.

P&itos suunnitelmallisesta tarkkailusta on tehtdva kirjallisesti. Paétoksesséd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtéiva,

2) toimenpiteen kohteena oleva henkild tai, jos tiettyd henkilda ei voida yksiloidd, henkil6ryh-
ma riittavasti yksiloityna,

3) tosiseikat, joihin suunnitelmallisen tarkkailun edellytykset ja kohdistaminen perustuvat;

4) paiatoksen voimassaoloaika;

5) suunnitelmallista tarkkailua johtava ja valvova tiedustelumenetelmien kéytton erityisesti
perehtynyt virkamies;

6) mahdolliset suunnitelmallisen tarkkailun rajoitukset ja ehdot.
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2224 §
Peitelty tiedonhankinta

Peitellylld tiedonhankinnalla tarkoitetaan tiettyyn henkiloon tai, jos tiettyd henkildd ei voida
yksiloida, henkildryhméén kohdistuvaa lyhytkestoisessa vuorovaikutuksessa tapahtuvaa tiedon-
hankintaa, jossa sotilastiedusteluviranomaisen virkamiehen tehtdvin salaamiseksi kdytetédén vaa-
rid, harhauttavia tai peiteltyja tietoja.

Sotilastiedusteluviranomainen saa kéyttéa peiteltyd tiedonhankintaa tiedustelutehtévén suorit-
tamiseksi.

2325'§

Peitellysti tiedonhankinnasta pdcdttiminen

Tehtivdin méadritty tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai

muu virkamies pééttda peitellystd tiedonhankinnasta.
P&itos peitellysté tiedonhankinnasta on tehtiva kirjallisesti. Pdédtoksessd on mainittava:

1) toimenpide ja sen tavoite sekéd toimenpiteen perusteena oleva tiedustelutehtiva;

2) toimenpiteen kohteena oleva henkild tai, jos tiettyd henkild4 ei voida yksiloidd, henkil6ryh-
ma riittavasti yksiloityna,

3) tosiseikat, joihin peitellyn tiedonhankinnan edellytykset ja kohdistaminen perustuvat;

4) peiteltyd tiedonhankintaa johtava ja valvova tiedustelumenetelmien kayttoon erityisesti pe-
rehtynyt virkamies;

5) toimenpiteen suunniteltu toteuttamisajankohta;

6) mahdolliset peitellyn tiedonhankinnan rajoitukset ja ehdot.

Paitostd on olosuhteiden muuttuessa tarvittaessa tarkistettava.

Jos toimenpide ei siedd viivytystd, paiatosta peitellystd tiedonhankinnasta ei tarvitse laatia kir-
jallisesti ennen toimenpiteeseen ryhtymisté. Pdétos on kuitenkin laadittava kirjallisesti viipymat-
td toimenpiteen jélkeen.

2426 §
Tekninen kuuntelu

Tekniselld kuuntelulla tarkoitetaan rikoslain 24 luvun 5 §:n estdmatté tapahtuvaa tietyn henki-
16n tai, jos tiettyd henkildd ei voida yksiloida, henkiloryhmén sellaisen keskustelun tai viestin,
joka ei ole ulkopuolisten tietoon tarkoitettu ja johon keskustelun kuuntelija ei osallistu, kuunte-
lua, tallentamista ja muuta késittelyd teknisellé laitteella, menetelmalli tai ohjelmistolla keskus-
telun tai viestin siséllon tai sen osapuolten toiminnan selvittdmiseksi.

Sotilastiedusteluviranomainen saa kohdistaa wakituiseen pysyvdisluonteiseen asumiseen kiy-
tettdvén tilan ulkopuolella olevaan henkil66n tai henkiloryhméén teknistd kuuntelua, jos silléd voi-
daan perustellusti olettaa olevan erittdin tidrked merkitys tietojen saamiseksi tiedustelutehtdvin
kannalta. Kuuntelu voidaan toteuttaa kohdistamalla se tilaan tai muuhun paikkaan, jossa tiedus-
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telutehtévéén liittyvén henkilon tai henkiléryhmén voidaan olettaa todennékdisesti oleskelevan
tai kdyvén.

2527'§

Teknisestd kuuntelusta pddttiminen

Tuomioistuin paittia vapautensa-menettineen-henkilon teknisestd kuuntelusta tehtdvain maa-

rityn tiedustelumenetelmien kiyttoon erityisesti perehtyneen sotilaslakimiehen tai muun virka-
miehen vaatimuksesta, kun kuuntelu kohdistuu muussa rikoslain 24 luvun 11 §:ssi tarkoitetussa
kotirauhan suojaamassa tilassa kuin pysyvaisluonteiseen asumiseen kéytettavassa tilassa olevaan
henkil6on tai henkiloryhmééan taikka vapautensa menettdneeseen henkiloon. Jos asia ei sieda vii-
vytysté tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies
saa paattdd teknisestd kuuntelusta siihen asti, kunnes tuomioistuin on ratkaissut luvan myonté-
mistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on
mahdollista, kuitenkin viimeistdén 24 tunnin kuluttua keinon kéyton aloittamisesta.

Tehtidvdin médritty tiedustelumenetelmien kéyttdon erityisesti perehtynyt sotilaslakimies tai
muu virkamies pdéttad muusta kuin 1 momentissa tarkoitetusta teknisesti kuuntelusta.

Lupa voidaan antaa ja paitos tehdé enintddn kuudeksi kuukaudeksi kerrallaan.

Teknistd kuuntelua koskevassa vaatimuksessa ja padtdksesséd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtiva;

2) toimenpiteen kohteena oleva henkild tai, jos tiettyd henkild4 ei voida yksiloidd, henkil6ryh-
maé riittdvasti yksiloityné taikka tila tai muu paikka;

3) tosiseikat, joihin teknisen kuuntelun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaolo kellonajan tarkkuudella;

5) teknistd kuuntelua johtava ja valvova tiedustelumenetelmien kayttoon erityisesti perehtynyt
virkamies;

6) mahdolliset teknisen kuuntelun rajoitukset ja ehdot.

2628 §
Tekninen katselu

Tekniselld katselulla tarkoitetaan rikoslain 24 luvun 6 §:n estimaitti tapahtuvaa tietyn henki-
16n tai, jos tiettyd henkild4 ei voida yksil6idd, henkiloryhmén taikka tilan tai muun paikan tark-
kailua tai tallentamista kameralla tai muulla sellaisella paikkaan sijoitetulla tekniselld laitteella,
menetelmaélla tai ohjelmistolla.

Sotilastiedusteluviranomainen saa kohdistaa wakituiseen pysyvdisluonteiseen asumiseen kay-
tettdvén tilan ulkopuolella olevaan henkil66n tai henkiléryhmaéin teknisté katselua, jos silld voi-
daan perustellusti olettaa olevan erittdin tidrked merkitys tietojen saamiseksi tiedustelutehtdvin
kannalta. Katselu voidaan toteuttaa kohdistamalla se tilaan tai muuhun paikkaan, jossa kohteena
olevan henkilon tai henkiléryhmén voidaan olettaa todennékdisesti oleskelevan tai kdyvén.
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2729 §

Teknisestd katselusta pddttdminen

Tuomioistuin padttad vapautensa-menettineen-henkilon teknisestd katselusta tehtdvain madra-

tyn tiedustelumenetelmien kéyttdon erityisesti perehtyneen sotilaslakimiehen tai muun virkamie-
hen vaatimuksesta, kun katselu kohdistuu muuhun rikoslain 24 luvun 11 §:ssa tarkoitettuun koti-
rauhan suojaamaan tilaan kuin pysyvaisluonteiseen asumiseen kaytettdvaan tilaan taikka vapau-
tensa menettdneeseen henkiloon. Jos asia ei siedd viivytystd tiedustelumenetelmien kayttoon eri-
tyisesti perehtynyt sotilaslakimies tai muu virkamies saa pééattaa teknisestd katselusta siihen asti,
kunne tuomioistuin on ratkaissut luvan myontdmisté koskevan vaatimuksen. Asia on saatettava
tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kulut-
tua keinon kéyton aloittamisesta.

Tehtivdin médritty tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai
muu virkamies pdéttdd muusta kuin 1 momentissa tarkoitetusta teknisesti katselusta.

Lupa voidaan antaa ja paitds tehdé enintédén kuudeksi kuukaudeksi kerrallaan.

Teknisté katselua koskevassa vaatimuksessa ja pdédtoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtivi,

2) toimenpiteen kohteena oleva henkild tai, jos tiettyd henkild4 ei voida yksiloidd, henkil6ryh-
ma riittdvasti yksilditynd taikka tila tai muu paikka;

3) tosiseikat, joihin teknisen katselun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaolo kellonajan tarkkuudella;

5) teknisti katselua johtava ja valvova tiedustelumenetelmien kéyttoon erityisesti perehtynyt
virkamies;

6) mahdolliset teknisen katselun rajoitukset ja ehdot.

2830 §
Tekninen seuranta

Tekniselld seurannalla tarkoitetaan esineen, aineen tai omaisuuden liikkkumisen seurantaa sii-
hen erikseen sijoitettavalla tai siind jo olevalla radiolédhettimelld tai muulla sellaisella tekniselld
laitteella taikka menetelmalld tai ohjelmistolla.

Sotilastiedusteluviranomainen saa kohdistaa teknistd seurantaa esineeseen, aineeseen tai omai-
suuteen taikka tiedustelutehtivéén liittyvén henkilon oletettavasti hallussa olevaan tai kéytté-
madn esineeseen, aineeseen tai omaisuuteen tiedustelutehtidvén suorittamiseksi.

Jos teknisen seurannan tarkoituksena on seurata henkilon liikkkumista sijoittamalla seurantalai-
te hénen ylldédn oleviin vaatteisiin tai mukanaan olevaan esineeseen (henkilon tekninen seuranta),
saadaan toimenpide suorittaa vain, jos silld voidaan perustellusti olettaa olevan erittiin tirked
merkitys tietojen saamiseksi tiedustelutehtdvén kannalta.
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2931 §
Teknisestd seurannasta pddttiminen

Tuomioistuin pééttda henkilon teknisestd seurannasta tehtédvaédn médrityn tiedustelumenetel-
mien kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta. Jos
asia ei siedd viivytystd, sotilastiedusteluviranomaisen tehtdvain maaritty tiedustelumenetelmien
kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies péattdd henkilon teknisesté seu-
rannasta siihen asti, kunnes tuomioistuin on ratkaissut luvan myontdmistd koskevan vaatimuk-
sen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin vii-
meistéddn 24 tunnin kuluttua tiedustelumenetelmén kéyton aloittamisesta.

Sotilastiedusteluviranomaisen tehtdvaédn maéritty tiedustelumenetelmien kayttoon erityisesti
perehtynyt sotilaslakimies tai muu virkamies paattda muusta kuin 1 momentissa tarkoitetusta tek-
nisesti seurannasta.

Lupa voidaan antaa tai paitos tehdé enintédén kuudeksi kuukaudeksi kerrallaan.

Teknistd seurantaa koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtéiva,

2) toimenpiteen kohteena olevan henkild taikka esine, aine tai omaisuus;

3) tosiseikat, joihin teknisen seurannan edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) teknistd seurantaa johtava ja valvova tiedustelumenetelmien kéyttdon erityisesti perehtynyt
virkamies;

6) mahdolliset teknisen seurannan rajoitukset ja ehdot.

3632 §
Tekninen laitetarkkailu

Tekniselld laitetarkkailulla tarkoitetaan tietokoneen tai muun vastaavan teknisen laitteen taik-
ka sen ohjelmiston toiminnan, siséltdmien tietojen tai yksildintitietojen muuta kuin yksinomaan
aistinvaraista tarkkailua, tallentamista tai muuta késittelyé tiedustelutehtévén kannalta tarpeelli-
sen seikan selvittdmiseksi.

Teknisella laitetarkkailulla ei saa hankkia tictoa valitettdvana olevasta 3234 §:ssi tarkoitetusta
viestistd tai sen tunnistamistiedoista.

Sotilastiedusteluviranomaiselle voidaan antaa lupa valtiollisen toimijan tekniseen laitetarkkai-
luun tiedustelutehtdvin suorittamiseksi.

Sotilastiedusteluviranomaiselle voidaan antaa lupa muun kuin valtiollisen toimijan tekniseen
laitetarkkailuun, jos silléd voidaan perustellusti olettaa olevan erittdin tirked merkitys tietojen saa-
miseksi tiedustelutehtévén kannalta. Sotilastiedusteluviranomainen voi kohdistaa teknisté laite-
tarkkailua tiedustelutehtévién liittyvén henkilon todennékdisesti kiyttdméain tietokoneeseen tai
muuhun vastaavaan tekniseen laitteeseen taikka sen ohjelmiston toimintaan.
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3133 §
Teknisestd laitetarkkailusta pddttiminen

Tuomioistuin pédttdd teknisestd laitetarkkailusta tehtavddn méérityn tiedustelumenetelmien
kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta. Jos asia
ei siedd viivytysti, tehtavdin méaaritty tiedustelumenetelmien kayttoon erityisesti perehtynyt so-
tilaslakimies tai muu virkamies saa pééttdd teknisestd laitetarkkailusta siihen asti, kunnes tuo-
mioistuin on ratkaissut luvan myontédmisté koskevan vaatimuksen. Asia on saatettava tuomiois-
tuimen ratkaistavakasi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua tie-
dustelumenetelmén kayton aloittamisesta.

Lupa voidaan antaa enintddn kuudeksi kuukaudeksi kerrallaan.

Teknisté laitetarkkailua koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtiva;

2) toimenpiteen kohteena oleva tekninen laite tai ohjelmisto;

3) tosiseikat, joihin teknisen laitetarkkailun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) teknistd laitetarkkailua johtava ja valvova tiedustelumenetelmien kayttoon erityisesti pereh-
tynyt virkamies;

6) mahdolliset teknisen laitetarkkailun rajoitukset ja ehdot.

Tiedustelu televerkoissa
3234 §
Telekuuntelu

Telekuuntelulla tarkoitetaan sdhkdisen viestinnén palveluista annetun lain 3 §:n 43 kohdassa
tarkoitetun yleisen viestintdverkon tai sithen liitetyn viestintdverkon tai muun viestiyhteyden
kautta teleosoitteeseen tai telepditelaitteeseen vastaanotettavan taikka siitd ldhetetyn viestin
kuuntelua, tallentamista ja muuta késittelyé viestin siséllon ja siihen liittyvien tunnistamistieto-
jen selvittdmiseksi. Telekuuntelua saadaan kohdistaa vain siltd henkil6lta 14htoisin olevaan tai
sellaiselle henkildlle tarkoitettuun viestiin, jonka voidaan perustellusti olettaa liittyvén tieduste-
lutehtévaén.

Sotilastiedusteluviranomaiselle voidaan antaa lupa valtiollisen toimijan telekuunteluun tiedus-
telutehtévén suorittamiseksi.

Sotilastiedusteluviranomaiselle voidaan antaa lupa muun kuin valtiollisen toimijan telekuun-
teluun, jos silld voidaan perustellusti olettaa olevan erittdin tirked merkitys tietojen saamiseksi
tiedustelutehtdvén kannalta.
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3335 §
Tietojen hankkiminen telekuuntelun sijasta

Jos on todennikoistd, ettd 3234 §:ssd tarkoitettua viestid ja sithen liittyvid tunnistamistietoja ei
ole endi saatavissa telekuuntelulla, sotilastiedusteluviranomaiselle voidaan antaa lupa tietojen
hankkimiseen teleyrityksen tai yhteisotilaajan hallusta 3234 §:ssé sdéddetyilld edellytyksill4.

Jos tietojen hankkiminen kohdistetaan viestin siséllon selvittdmiseksi telepédételaitteeseen vi-
littdmasti yhteydessd olevaan viestin ldhettdmiseen ja vastaanottamiseen soveltuvaan henkil6-
kohtaiseen tekniseen laitteeseen tai tdllaisen laitteen ja telepéételaitteen véliseen yhteyteen, soti-
lastiedusteluviranomaiselle voidaan antaa lupa tietojen hankkimiseen telekuuntelun sijasta, jos
3234 §:ssé sdddetyt edellytykset tayttyvit.

3436 §
Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pddttiminen

Tuomioistuin paittda telekuuntelusta ja tietojen hankkimisesta telekuuntelun sijasta tehtdvain
médrityn tiedustelumenetelmien kdyttoon erityisesti perehtyneen sotilaslakimiehen tai muun vir-
kamiehen vaatimuksesta.

Lupa telekuunteluun tai telekuuntelun sijasta toimitettavaan tietojen hankkimiseen voidaan an-
taa enintdin kuudeksi kuukaudeksi kerrallaan. Silloin, kun toimenpiteen kohteena on henkild,
lupa voidaan antaa enintddn kolmeksi kuukaudeksi kerrallaan.

Telekuuntelua ja tietojen hankkimista telekuuntelun sijasta koskevassa vaatimuksessa ja paé-
toksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtiva;

2) toimenpiteen kohteena oleva henkild, teleosoite tai telepédtelaite;

3) tosiseikat, joihin telekuuntelun tai tietojen hankkimisen telekuuntelun sijasta edellytykset ja
kohdistaminen perustuvat;

4) telekuuntelua tai tietojen hankkimista telekuuntelun sijasta koskevan luvan voimassaoloai-
ka kellonajan tarkkuudella;

5) telekuuntelua tai tietojen hankkimista telekuuntelun sijasta johtava ja valvova tiedustelume-
netelmien kayttdoon erityisesti perehtynyt virkamies;

6) mahdolliset telekuuntelun tai tietojen hankkimisen telekuuntelun sijasta rajoitukset ja ehdot.

3537 §
Televalvonta

Televalvonnalla tarkoitetaan tunnistamistietojen hankkimista viestisté, joka on lihetetty vies-
tintdverkkoon kytketystd teleosoitteesta tai telepditelaitteesta taikka vastaanotettu téllaiseen
osoitteeseen tai laitteeseen, seki teleosoitteen tai telepdételaitteen sijaintitiedon hankkimista.

Sotilastiedusteluviranomaiselle voidaan antaa lupa valtiollisen toimijan hallussa olevaan tai
sen muuten kéyttimain teleosoitteen tai telepaitelaitteen televalvontaan tiedustelutehtévén suorit-
tamiseksi.
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Sotilastiedusteluviranomaiselle voidaan antaa lupa muun kuin valtiollisen toimijan hallussa
olevaan tai hdnen muuten kdyttdimén teleosoitteen tai telepédtelaitteen televalvontaan, jos silld
voidaan perustellusti olettaa olevan erittdin térked merkitys tietojen saamiseksi tiedustelutehta-
vén kannalta.

3638 §
Televalvonnasta pddttdminen

Tuomioistuin péaéttda televalvonnasta tehtidvadn méarityn tiedustelumenetelmien kéyttdon eri-
tyisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta. Jos televalvontaa
koskeva asia ei siedd viivytystd, tehtdvdidn maéritty tiedustelumenetelmien kiyttoon erityisesti
perehtynyt sotilaslakimies tai muu virkamies saa paittéa televalvonnasta siihen asti, kunnes tuo-
mioistuin on ratkaissut luvan myontédmisté koskevan vaatimuksen. Asia on saatettava tuomiois-
tuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua kei-
non kéyton aloittamisesta.

Sotilastiedusteluviranomainen saa kohdistaa televalvontaa henkilon suostumuksella tdmén
hallinnassa olevaan teleosoitteeseen tai telepéitelaitteeseen tiedustelutehtidvin suorittamiseksi.

Pédesikunnan tiedustelupaillikko taikka tehtavaan maaratty tiedustelumenetelmien kayttoon
erityisesti perehtynyt sotilaslakimies tai muu virkamies paéttda 2 momentissa tarkoitetusta tele-
valvonnasta.

Lupa voidaan antaa ja padtos tehdé enintddn kuudeksi kuukaudeksi kerrallaan ja lupa tai paa-
t0s voi koskea my0s luvan antamista tai padtoksen tekemisti edeltényttd médréttyd aikaa, joka voi
olla kuutta kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtéva ja toimenpiteen tavoite;

2) toimenpiteen kohteena oleva henkild, teleosoite tai telepédtelaite;

3) tosiseikat, joihin televalvonnan edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) televalvontaa johtava ja valvova tiedustelumenetelmien kayttoon erityisesti perehtynyt vir-
kamies;

6) mahdolliset televalvonnan rajoitukset ja ehdot.

3739 §
Tukiasematietojen hankkiminen
Tukiasematietojen hankkimisella tarkoitetaan tiedon hankkimista tietyn tukiaseman kautta te-
lejérjestelmédn kirjautuneista tai kirjautuvista telepéitelaitteista ja teleosoitteista.

Sotilastiedusteluviranomaiselle voidaan antaa lupa tiedustelutehtdvén kannalta tarpeeHisten
merkittdvien tukiasematietojen hankkimiseen.
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3840 §
Tukiasematietojen hankkimisesta pddttiminen

Tuomioistuin paittdé tukiasematietojen hankkimisesta tehtdvain madratyn tiedustelumenetel-
mien kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta. Jos
asia ei siedd viivytystd, tehtdvadn méadritty tiedustelumenetelmien kéyttoon erityisesti perehty-
nyt sotilaslakimies tai muu virkamies saa paéttda tukiasematietojen hankkimisesta siihen asti,
kunnes tuomioistuin on ratkaissut luvan myontémisté koskevan vaatimuksen. Asia on saatettava
tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin 24 tunnin kuluttua tieduste-
lumenetelmén kayton aloittamisesta.

Lupa voidaan antaa ja padtos tehda enintddn kuudeksi kuukaudeksi kerrallaan. Jos lupa tai paa-
tos koskee luvan antamista tai padtoksen tekemisti edeltinyttd madrattya aikaa, voi se olla kuutta
kuukautta pidempi annetaan-tietyksi-ajanjakseoksi.

Tukiasematietojen hankkimista koskevassa vaatimuksessa ja pdétoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtéva ja toimenpiteen tavoite;

2) tukiasema, jota lupa koskee;

3) tosiseikat, joihin tukiasematietojen hankkimisen edellytykset ja kohdistaminen perustuvat;

4) ajanjakso, jota lupa koskee;

5) tukiasematietojen hankkimista johtava ja valvova tiedustelumenetelmien kayttoon erityises-
ti perehtynyt virkamies;

6) mahdolliset tukiasematietojen hankkimisen rajoitukset ja ehdot.

3941 §
Teleosoitteen tai telepddtelaitteen yksilointitietojen hankkiminen

Sotilastiedusteluviranomainen saa tiedustelutehtévén suorittamiseksi hankkia tekniselld lait-
teella teleosoitteen tai telepéételaitteen yksildintitiedot.

Viestintdvirasto tarkastaa, ettei tekninen laite ominaisuuksiensa vuoksi aiheuttaa haitallista
héiriotd yleisen viestintdverkon laitteille tai palveluille. Teleosoitteen tai telepéételaitteen yksi-
16intitietojen hankkimisesta péattad tehtdvadn madratty tiedustelumenetelmien kéyttoon erityi-
sesti perehtynyt sotilaslakimies tai muu virkamies.

4042 §
Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen

Sotilastiedusteluviranomaisen palveluksessa olevalla virkamiehelld on oikeus sijoittaa tele-
kuunteluun, tietojen hankkimiseen telekuuntelun sijasta, televalvontaan, tekniseen kuunteluun,
tekniseen katseluun, tekniseen seurantaan tai tekniseen laitetarkkailuun kaytettdva laite, menetel-
ma tai ohjelmisto toimenpiteen kohteena olevaan esineeseen, aineeseen, omaisuuteen, tilaan tai
muuhun paikkaan taikka tietojdrjestelmién, jos mainitun tiedustelumenetelmén kéytto sitd edel-
lyttda. Sotilastiedusteluviranomaisen virkamiehelld on tdlldin oikeus laitteen, menetelmén tai oh-
jelmiston asentamiseksi, kdyttdon ottamiseksi ja poistamiseksi salaa menné edelld mainittuihin
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kohteisiin tai tietojarjestelmain sekd kiertdd, purkaa tai muulla vastaavalla tavalla tilapéisesti
ohittaa kohteen tai tietojérjestelmén suojaus tai haitata siti. Laitteen, menetelmén tai ohjelmiston
asentaminen tai sen poisottaminen ei saa tapahtua pysyvaisluonteiseen asumiseen kaytettavassa
tilassa.

Peitetoiminta ja valeosto
4143 §

Peitetoiminta

Peitetoiminnalla tarkoitetaan tiettyyn henkiloon tai hdnen toimintaansa taikka, jos tiettyd hen-
kiloa ei voida yksil6idé, henkiloryhméén tai sen toimintaan kohdistuvaa suunnitelmallista tiedon-
hankintaa kéyttdmalla soluttautumista, jossa tiedonhankinnan edellyttdmén luottamuksen hank-
kimiseksi tai tiedonhankinnan paljastumisen estamiseksi kéytetddn véérid, harhauttavia tai peitel-
tyjd tietoja tai rekisterimerkint6jé taikka valmistetaan tai kdytetdén vaaria asiakirjoja.

Sot1lastledusteluwranomalnen saa kohdlstaa henklloon tai henklloryhrnaan pe1tet01m1ntaa jos

tledustelutehtavan kohteena ﬁ}emﬁeﬂmﬂﬁa&w&ﬁm%e}ma}h%éeﬁ oleva t01m1nta on suunmtel-
malhsta Jarjestaytynytta tai ammattlmalsta talkka t01m1nnan ennak01daan olevan Jatkuvaa tai

Sotilastiedustelun viranomaisilla on oikeus kohdistaa henkildon tai henkildryhméén peitetoi-
mintaa tietoverkossa, jos silld voidaan perustellusti olettaa olevan erittdin tirked merkitys tieto-
jen saamiseksi tiedustelutehtdvin kannalta.

4244 §
Peitetoimintaa koskeva esitys ja suunnitelma

Peitetoimintaa koskevassa esityksessd on mainittava:

1) toimenpiteen esittija;

2) tiedonhankinnan kohteena oleva henkil¢ tai, jos tiettyd henkildd ei voida yksildida, henki-
16ryhma riittavésti yksildityna;

3) toimenpiteen perusteena oleva tiedustelutehtévé;

4) peitetoiminnan tavoite;

5) peitetoiminnan tarpeellisuus;

6) muut peitetoiminnan edellytysten arviointia varten tarvittavat tiedot.
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Peitetoiminnan toteuttamisesta on laadittava kirjallinen suunnitelma, jonka tulee sisdltié pei-
tetoimintaa koskevan péétoksenteon ja peitetoiminnan toteuttamisen kannalta oleelliset ja riitta-
vén yksityiskohtaiset tiedot. Suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tarkistettava.

4345 §
Peitetoiminnasta pddttaminen

Pédesikunnan tiedustelupéillikko pdéttad peitetoiminnasta. Yksinomaan tietoverkossa toteu-
tettavasta peitetoiminnasta paéttda tehtdvain méaritty tiedustelumenetelmien kayttoon erityises-
ti perehtynyt sotilaslakimies tai muu virkamies.

Peitetoimintaa koskeva péétds voidaan antaa enintddn kuudeksi kuukaudeksi kerrallaan.

P&itos peitetoiminnasta on tehtéva kirjallisesti. Pédatoksessd on mainittava:

1) toimenpiteen esittija;

2) peitetoiminnan toteuttamisesta vastaava tiedustelumenetelmien kayttoon erityisesti pereh-
tynyt virkamies;

3) tunnistetiedot peitetoiminnan suorittavista virkamiehisti,

4) toimenpiteen perusteena oleva tiedustelutehtiva;

5) tiedonhankinnan kohteena oleva henkilo tai, jos tiettyd henkilda ei voida yksiloidd, henki-
16ryhma riittavésti yksildityna;

6) tosiseikat, joihin peitetoiminnan edellytykset ja kohdistaminen perustuvat;

7) peitetoiminnan tavoite ja toteuttamissuunnitelma;

8) paatdoksen voimassaoloaika;

9) peitetoiminnan mahdolliset rajoitukset ja ehdot.

Padtostd on olosuhteiden muuttuessa tarvittaessa tarkistettava. Peitetoiminnan lopettamisesta
on tehtéva kirjallinen paétos.

4446 §
Rikoksentekokielto

Peitetoimintaa suorittava sotilastiedusteluviranomaisen virkamies ei saa tehdd rikosta eiké
aloitetta rikoksen tekemiseen.

Jos peitetoimintaa suorittava sotilastiedusteluviranomaisen virkamies tekee liikennerikkomuk-
sen, jarjestysrikkomuksen tai muun niihin rinnastettavan rikoksen, josta on sééddetty rangaistuk-
seksi rikesakko, hén on rangaistusvastuusta vapaa, jos teko on ollut valttdiméton peitetoiminnan
tavoitteen saavuttamiseksi tai tiedonhankinnan paljastumisen estdmiseksi.

4547 §
Valeosto
Valeostolla tarkoitetaan sotilastiedusteluviranomaisen tekeméii esineen, aineen, omaisuuden

tai palvelun ostotarjousta tai ostoa, jonka tavoitteena on saada sotilastiedusteluviranomaisen hal-
tuun tai 10ytda tiedustelutehtévién liittyvé esine, aine tai omaisuus.
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Setiastiedustelun—viranemainen-Sotilastiedusteluviranomainen saa tehdi valeoston;jes-se-en

Valeoston toteuttaja saa tehdé vain sellaista tiedonhankintaa, joka on vilttimitontd valeoston
toteuttamiseksi. Valeosto on toteutettava siten, ettei se saa kohteena olevaa tai muuta henkiloa te-
kemaién rikosta, jota hén ei muuten tekisi.

4648 §

Valeostosta pddttiminen

Pédesikunnan tiedustelupaillikko paattad valeostosta. Yksinomaan yleison saataville toimite-
tusta myyntitarjouksesta tehtivéstd valeostosta saa pééttdd myos tehtdvidn madratty tiedustelu-
menetelmien kayttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies.

Valeostoa koskeva pditds voidaan antaa enintdin kuudeksi kuukaudeksi kerrallaan.

P&itos valeostosta on tehtdvé kirjallisesti. Padtoksessd on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtéva,

2) valeoston kohteena oleva henkilg;

3) tosiseikat, joihin valeoston edellytykset ja kohdistaminen perustuvat;

4) valeoston kohteena oleva esine, aine, omaisuus tai palvelu;

5) valeoston tarkoitus;

6) paatoksen voimassaoloaika;

7) valeoston suorittamista johtava ja valvova tiedustelumenetelmien kayttoon erityisesti pereh-
tynyt virkamies;

8) mahdolliset valeoston rajoitukset ja ehdot.

4749 §
Valeoston toteuttamista koskeva suunnitelma
Valeoston toteuttamisesta on laadittava kirjallinen suunnitelma, jos se on tarpeen toiminnan
laajuuden tai muun vastaavan syyn vuoksi.
Valeoston toteuttamista koskevaa suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tar-
kistettava.
4850 §
Valeoston toteuttamista koskeva pddtos
P4dtos valeoston toteuttamisesta on tehtdva kirjallisesti. Padtoksen tekee valeoston toteuttami-
sesta vastaava tehtdvddn méairitty tiedustelumenetelmien kéyttoon erityisesti perehtynyt virka-

mies.
Paatoksessd on mainittava:
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1) valeostosta pééttanyt sotilastiedusteluviranomaisen tehtdvaén maératty

tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies seké
paétoksen antopdiva ja sisélto;

2) tunnistetiedot valeoston suorittavista sotilastiedusteluviranomaisen virkamiehisti;

3) selvitys siitd, miten on varmistuttu, ettd valeosto ei saa sen kohteena olevaa tai muuta hen-
kiloa tekemién rikosta, jota hén ei muuten tekisi;

4) mahdolliset valeoston rajoitukset ja ehdot.

Jos toimenpide ei siedd viivytystéi, pddtdstd ei tarvitse laatia kirjallisesti ennen valeostoon ryh-
tymistd. Padtds on kuitenkin laadittava kirjallisesti viipymaéttd valeoston jilkeen.

Valeoston toteuttamista koskevaa pédtdsté on olosuhteiden muuttuessa tarvittaessa tarkistetta-
va.

Tietoldhdetoiminta
4951 §
Tietoldhdetoiminta

Tietoldhdetoiminnalla tarkoitetaan muuta kuin satunnaista luottamuksellista, tiedustelutehta-
vien hoitamiseksi merkityksellisten tietojen vastaanottamista suomalaisen viranomaisen ulko-
puoliselta henkil6lta (tietoldihde).

Sotilastiedusteluviranomainen saa pyytié tihédn tarkoitukseen hyvéksyttyé, henkilokohtaisilta
ominaisuuksiltaan sopivaa, rekisterdityd ja tiedonhankintaan suostunutta tietoldhdettd hankki-
maan 1 momentissa tarkoitettuja tietoja (tietoldhteen ohjattu kéyttd), jos tietoldhteen ohjatulla
kaytolld voidaan perustellusti olettaa olevan erittdin tirked merkitys tietojen saamiseksi tieduste-
lutehtévén kannalta.

Tietoldhteen ohjatussa kéytdssé tietoja ei saa pyytdd hankittavaksi sellaisella tavalla, joka edel-
lyttdisi viranomaiselle kuuluvien toimivaltuuksien kayttod tai joka vaarantaisi tietoldhteen tai
muun henkildn hengen tai terveyden. Ennen tietolédhteen ohjattua kaytt6a tietoldhteelle on tehta-
vé selkoa hinen oikeuksistaan ja velvollisuuksistaan seki erityisesti hénelle lain mukaan sallitus-
ta ja kielletystd toiminnasta. Tietoldhteen turvallisuudesta on tarpeen mukaan huolehdittava tie-
donhankinnan aikana ja sen jilkeen.

Tietoldhdetoimintaa koskevat tiedot voidaan tallettaa henkilorekisteriin. Tietojen késittelysta
saddetdadn henkilotietojen kasittelystd Puolustusvoimissa annetussa laissa.

Tietoldhteen turvaamisesta sdddetdan 7578 §:ssé.

5652 §
Palkkion maksu tietoldhteelle

Rekisterdidylle tietoldhteelle voidaan maksaa palkkio. Perustellusta syystd palkkio voidaan
maksaa my0s rekisterdiméttomalle tietoléhteelle. Palkkion veronalaisuudesta sdédetéén erikseen.
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5453 §
Tietolihteen ohjatusta kdytostd pddttdminen

Pédesikunnan tiedustelupédllikko péattad tietoldhteen ohjatusta kaytosta.

Tietoldhteen ohjattua kéyttdd koskeva pédétds voidaan antaa enintddn kuudeksi kuukaudeksi
kerrallaan.

P&itos tietoldhteen ohjatusta kaytosté on tehtiva kirjallisesti. Pééatoksessd on mainittava:

1) toimenpiteen esittija;

2) tiedustelutehtévén toteuttamisesta vastaava Puolustusvoimien tiedustelulaitoksen tieduste-
lumenetelmien kayttoon erityisesti perehtynyt virkamies;

3) tunnistetiedot tietoldhteesti;

4) toimenpiteen perusteena oleva tiedustelutehtiva,

5) tiedonhankinnan tavoite ja toteuttamissuunnitelma;

6) paatoksen voimassaoloaika;

7) mahdolliset tietoldhteen ohjatun kayton rajoitukset ja ehdot.

P&dtostd on olosuhteiden muuttuessa tarvittaessa tarkistettava. Tietoldhteen ohjatun kéyton

lopettamisesta on tehtiva kirjallinen paétos.

Paikkatiedustelu ja jdljentdminen
5254 §
Paikkatiedustelu

Paikkatiedustelulla tarkoitetaan muussa kuin wakituiseen pysyvdisluonteiseen asumiseen kéy-
tettdvassd tilassa tai tilassa, jossa tiedustelun kohteeksi on syyté olettaa joutuvan tietoa, josta oi-
keudenkdymiskaaren 17 luvun 11, 13, 14, 16, 20, 21 §:n tai 22 §:n 2 momentin mukaan on vel-
vollisuus tai oikeus kieltdytya todistamasta, toimitettavaa tiedustelua esineen, omaisuuden, asia-
kirjan, tiedon tai seikan l0ytdmiseksi.

Sotilastiedusteluviranomaiselle voidaan antaa lupa paikkatiedusteluun tiedustelutehtévén suo-
rittamiseksi.

5355 §
Paikkatiedustelusta pddttdminen

Tuomioistuin péattaa paikkatiedustelusta, kun se kohdistuu muuhun kotirauhan suojaamaan
paikkaan kuin pysyvéisluonteiseen asumiseen kéytettdvéén tilaan tai paikkaan, johon ei ole yleis-
td padsyé tai yleinen padsy siihen on rajoitettu tai estetty paikkatiedustelun toimittamisajankoh-
tana, tehtdvadn méadratyn tiedustelumenetelmien kayttoon erityisesti perehtyneen sotilaslakimie-
hen tai muun virkamiehen vaatimuksesta.

Jos 1 momentissa tarkoitettu asia ei siedd viivytystd, padesikunnan tiedustelupaillikko tai teh-
tdvaan madritty tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai muu
virkamies saa piéttdd paikkatiedustelusta siithen asti, kunnes tuomioistuin on ratkaissut luvan
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myOntamistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun
se on mahdollista, kuitenkin viimeistdén 24 tunnin kuluttua keinon kéyton aloittamisesta.

Pédesikunnan tiedustelupdéllikko tai tehtdvain méadrétty tiedustelumenetelmien kayttoon eri-
tyisesti perehtynyt sotilaslakimies tai muu virkamies padttda muusta kuin 1 momentissa tarkoite-
tusta paikkatiedustelusta.

Lupa voidaan antaa ja paitds tehdé enintédén kuukaudeksi kerrallaan.

Paikkatiedustelua koskevassa vaatimuksessa tai paédtoksesséd on riittévélld tarkkuudella yksi-
16itava:

1) toimenpiteen perusteena oleva tiedustelutehtéva,

2) paikkatiedustelun kohteena oleva paikka,

3) ne tosiseikat, joiden perusteella paikkatiedustelun edellytysten katsotaan olevan olemassa,

4) mahdollisuuksien mukaan se, mitd paikkatiedustelulla pyritdén 10ytdméédn,

5) mahdolliset paikkatiedustelun rajoitukset.

Asian kiireellisyyden sité edellyttdessd paikkatiedustelua koskeva paitds saadaan kirjata paik-
katiedustelun toimittamisen jélkeen.

5456 §
Jiljentdminen

Sotilastiedusteluviranomaisella on oikeus jéljentéé asiakirja tai esine tiedustelutehtdvén suorit-
tamiseksi.

Jéljentdmisen kohdistuessa muun kuin valtiollisen toimijan viestiin, edellytyksena on, ettd sil-
13 voidaan perustellusti olettaa olevan erittdin tirked merkitys tietojen saamiseksi tiedusteluteh-
tdvén kannalta.

5557 §
Léhetyksen jdljentdminen

Sotilastiedusteluviranomaisella on oikeus jiljentdé kirje tai muu ldhetys ennen sen saapumista
vastaanottajalle.

Lahetyksen jéljentdmisen kohdistuessa muun kuin valtiollisen toimijan viestiin, edellytyksena
on, ettd silld voidaan perustellusti olettaa olevan erittdin tirked merkitys tietojen saamiseksi tie-
dustelutehtdvén kannalta.

5658 §
Ldhetyksen pysdyttiminen jéljentimistd varten
Jos on syytid olettaa, etté kirje tai muu lahetys, joka voidaan jdljentid, on tulossa postin toimi-
pisteeseen, rautatieliikennepaikkaan tai sen osaan tai ldhetysten kuljetusta ammatikseen liiken-
ndinnin yhteydessa tai muuten harjoittavan toimipaikkaan taikka on jo sielld, tehtdvain maaratty

tiedustelumenetelmien kéyttdon erityisesti perehtynyt sotilaslakimies tai muu virkamies saa méaa-
raté 1dhetyksen pidettivéksi mainitussa toimipaikassa, kunnes jéljentdminen on ehditty suorittaa.
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Maiérdys annetaan enintdén kuukauden méérdajaksi, joka alkaa siité, kun toimipaikan esimies
on saanut tiedon méardyksestd. Lahetystd ei saa ilman 1 momentissa tarkoitetun virkamiehen lu-
paa luovuttaa muulle kuin hénelle tai hdnen méardadmélleen henkildlle.

Toimipaikan esimiehen on heti ilmoitettava méérdyksen antajalle ldhetyksen saapumisesta.
Tédmaén on ilman aiheetonta viivytystd paitettiva jaljentdmisesta.

5759 §
Jiljentimisestd ja lihetyksen jdljentdmisestd pddttiminen

Tehtivdin médritty tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai
muu virkamies pdéttad 56 §:ssé tarkoitetusta jaljentdmisestd. Padtos on tehtdva kirjallisesti.

Jos asia ei siedd viivytystd, myds muu kuin 1 momentissa tarkoitettu sotilastiedusteluviran-
omaisen virkamies saa yksittdistapauksessa paéttia jaljentdmisestd, kunnes 1 momentissa tarkoi-
tettu virkamies on ratkaissut asian. Asia on saatettava 1 momentissa tarkoitetun virkamiehen rat-
kaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdin 24 tunnin kuluttua tiedustelumene-
telmén kéyton aloittamisesta.

Tuomioistuin paattaa 57 §:ssé tarkoitetusta lahetyksen jéaljentdmisesti tehtdvadn maardtyn tie-
dustelumenetelmien kayttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamichen
vaatimuksesta.

Jos 3 momentissa tarkoitettu asia ei siedd viivytystd, padesikunnan tiedustelupaallikko tai teh-
tavdan madratty tiedustelumenetelmien kiyttoon erityisesti perehtynyt sotilaslakimies tai muu
virkamies saa paattaa lahetyksen jdljentdmisesta siihen asti, kunnes tuomioistuin on ratkaissut lu-
van myOntamistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua keinon kéayton aloittamisesta.
Asian kiireellisyyden sitd edellyttdessd lahetyksen jaljentdmisti koskeva paitds saadaan kirjata
lahetyksen jiljentdmisen toimittamisen jilkeen.

Radiosignaalitiedustelu, ulkomaan tietojdrjestelmdtiedustelu ja tiedustelu ulkomailla
5860 §
Radiosignaalitiedustelu

Radiosignaalitiedustelulla tarkoitetaan radiotaajuisiin séhkomagneettisiin aaltoihin (radioaal-
to) kohdistuvaa tiedonhankintaa.

Puolustusvoimien tiedustelulaitos tai puelustushaaratMaa-, Meri- tai llmavoimat voi kohdis-
taa radiosignaalitiedustelua Suomen alueen ulkopuolella olevasta laitteesta ldhteviin tai téllai-
seen laitteeseen saapuviin radioaaltoihin.

Radiosignaalitiedustelulla ei saa hankkia tietoa muun kuin valtiollisen toimijan viestin sisil-
16sté.
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5961 §
Radiosignaalitiedustelusta pddttiminen

Pédesikunnan tiedustelupaillikko péaéttaa radiosignaalitiedustelusta. Paétos on tehtiva kirjalli-
sesti.

6062 §
Ulkomaan tietojdrjestelmdtiedustelu

Ulkomaan tietojdrjestelmdtiedustelulla tarkoitetaan tietoteknisin menetelmin suoritettavaa tie-
tojen hankkimista Suomen ulkopuolella olevasta tietojérjestelmasta.

Puolustusvoimien tiedustelulaitos saa kohdistaa tietojarjestelmédn ulkomaan tietojérjestelma-
tiedustelua, jos silld voidaan olettaa olevan erittiin tirked merkitys tietojen saamiseksi tieduste-
lutehtdvén kannalta.

Ulkomaan tietojérjestelmétiedustelun toteuttamisesta on laadittava kirjallinen suunnitelma,
jonka tulee sisdltad ulkomaan tietojarjestelméatiedustelua koskevan paitdksenteon ja toteuttami-
sen kannalta oleelliset ja riittdvén yksityiskohtaiset tiedot. Suunnitelmaa on olosuhteiden muut-
tuessa tarvittaessa tarkistettava.

6163 §
Ulkomaan tietojdrjestelmdtiedustelusta pddttiminen

Pédesikunnan tiedustelupdillikkd paéttdd ulkomaan tietojérjestelmitiedustelusta. Paétds on
tehtéva kirjallisesti.

Ulkomaan tietojérjestelmatiedustelua koskevassa padtoksessa on mainittava:

1) toimenpiteen perusteena oleva tiedustelutehtévi,

2) toimenpiteen kohde;

3) ulkomaan tietojarjestelmétiedustelun tavoite ja toteuttamissuunnitelma;

4) ulkomaan tietojarjestelméatiedustelua johtava ja valvova tiedustelumenetelmien kayttoon
erityisesti perehtynyt virkamies;

5) mahdolliset ulkomaan tietojarjestelmétiedustelun rajoitukset ja ehdot.

Sotilastiedusteluviranomaisen on pidettdva puolustusministerio tietoisena kidynnissd olevasta
ulkomaan tietojérjestelmitiedustelusta.

6264 §

Ulkomailla tapahtuva sotilastiedustelu

momentin, 5860 § n 3 momentin ja, 16—%&3—19-8%%85 €28m?2 momentm%%%ﬁse;an-

noksid voidaan seveltaayksittdistapauksessa Jattaa soveltamatta ulkomailla tapahtuvassa sotilas-
tiedustelussa ja tiedustelumenetelmien kaytossa, jos se on valttaméatonta. Lain 79—80 §:44 ja 89
§:44 ei sovelleta ulkomailla tapahtuvassa sotilastiedustelussa ja tiedustelumenetelmien kaytossa.
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Muualla kuin Suomessa toteutettavasta sotilastiedustelusta ja tiedustelumenetelmien kaytosta
padttaa padesikunnan tiedustelupdillikko. Sotilastiedusteluviranomaisen virkamiehen osallistu-
minen tdssd pykédldssd tarkoitettuun ulkomailla tapahtuvaan sotilastiedusteluun edellyttda
asianomaisen virkamiehen suostumusta.

Tiedustelumenetelmén kéyttdd koskevan péaatoksen, esityksen ja suunnitelman siséllon osalta
noudatetaan, mitd esityksestd, suunnitelmasta, vaatimuksesta tai padtoksesti tdsséd laissa sddde-
tdén.

Tiedonhankinta tietoliikenteestd
65§
Yleisen ja kohdentamattoman tietoliikenteen seurannan kielto

Tiedonhankinta tietoliikenteesta ei saa olla yleistéd ja kohdentamatonta tietoliikenteen seuran-
taa.

6366 §
Teknisten tietojen kdsittely

Tietoliikennetiedustelun kohdentamiseksi Puolustusvoimien tiedustelulaitos voi viestintdver-
kon tietoliikenteestd hetkellisesti kerété ja tallentaa tietoliikenteen teknisié tietoja ja automaatti-
sen tietojenkdsittelyn avulla késitelld niité tilastollista analyysid varten.

Tilastollisen analyysin tulokseen ei saa siséltyé tietoa, josta voidaan tunnistaa yksittdinen luon-
nollinen henkil6.

Puolustusvoimien tiedustelulaitoksen on hévitettdva kerityt ja tallennetut tietoliikenteen tek-
niset tiedot vilittdmasti sen jalkeen, kun tilastollisen analyysin tulos on valmistunut.

6467 §
Teknisten tietojen kdsittelystd pddttdminen

Tuomioistuin pééttda teknisten tietojen késittelystd tehtdvain madratyn tiedustelumenetelmi-
en kayttoon erityisesti perehtyneen Puolustusvoimien tiedustelulaitoksen sotilaslakimiehen tai
muun virkamiehen vaatimuksesta.

Lupa voidaan antaa enintéén kolmeksi kuukaudeksi kerrallaan.

Teknisten tietojen késittelyd koskevassa vaatimuksessa ja padtoksesséd on mainittava:

1) maantieteellinen alue tai verkkoalue, jolta tulevaan tai jolle menevién tietoliikenteeseen
teknisten tietojen késittely kohdistetaan;

2) viestintdverkon osat, joista tietoa haetaan;

3) teknisten tietojen késittelyd johtava ja valvova Puolustusvoimien tiedustelulaitoksen tiedus-
telumenetelmien kayttoon erityisesti perehtynyt virkamies;

4) suunnitelma teknisten tietojen késittelyn toteuttamisesta.
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6568 §
Valtiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu

Puolustusvoimien tiedustelulaitos voi Suomen rajan ylittévésté viestintdverkon tietoliikentees-
td automaattisen tietojenkdsittelyn avulla hankkia tietoa tiedustelutehtéivin kannalta olennaisen
valtiollisen toimijan tietoliikenteestd seka késitelld valtiollisen toimijan viestintéé. Tietojen hank-
kiminen tietoliikenteestd perustuu hakuehtojen kayttoon.

Puolustusvoimien tiedustelulaitos voi késitelld tietoliikenteestd hankittua tietoa automaattises-
ti ja manuaalisesti.

Hakuehtona ei saa kéyttda Suomessa oleskelevan henkilon hallussa olevan tai timén oletetta-
vasti muuten kdyttiman telepaételaitteen tai teleosoitteen yksildivid tietoja.

6669 §
Valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta pddttiminen

Tuomioistuin paéttad valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta paa-
esikunnan tiedustelupédllikon vaatimuksesta. Jos asia ei siedd viivytystd, padesikunnan tieduste-
lupaéllikko saa péadttdd valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta siithen
asti, kunnes tuomioistuin on ratkaissut luvan myontémisti koskevan vaatimuksen. P4étos on teh-
tavé kirjallisesti. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista,
kuitenkin viimeistdén 24 tunnin kuluttua tietoliikennetiedustelun aloittamisesta.

Lupa voidaan antaa enintddn kuudeksi kuukaudeksi kerrallaan.

Valtiollisen toimijan tietoliikenteeseen kohdistuvaa tiedustelua koskevassa vaatimuksessa ja
padtoksessd on mainittava:

1) tiedustelutehtiivd, jota varten tietoliikennettd hankitaan;

2) tiedonhankinnassa kéytettivét hakuehdot tai hakuehtojen luokat seké perustelut niille;

3) viestintdverkon osa, johon tiedustelu kohdistetaan sek perustelut kohdistamiselle;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) valtiollisen toimijan tietoliikenteeseen kohdistuvaa tiedustelua johtava ja valvova Puolus-
tusvoimien tiedustelulaitoksen virkamies;

6) mahdolliset valtiollisen toimijan tietoliikenteen tiedustelun rajoitukset ja ehdot.

6770 §
Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuva tiedustelu
Puolustusvoimien tiedustelulaitos voi Suomen rajan ylittévésti viestintdverkon tietoliikentees-
td automaattisen tietojenkdsittelyn avulla hankkia tietoa tiedustelutehtéivin kannalta olennaisen

muun kuin valtiollisen toimijan tietoliikenteesti, jos tiedot eivat ole hankittavissa muulla tiedus-
telumenetelmalla. i iolhi imiian-tietohi - : : .

- Tietojen hank-
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Hakuehtona ei saa kédyttdd Suomessa oleskelevan henkilon hallussa olevan tai tdimén oletetta-
vasti muuten kdyttiman telepaételaitteen tai teleosoitteen yksildivid tietoja.

Muun kuin valtiollisen toimijan tietoliikenteen tiedustelun kohdentaminen ei saa tapahtua
viestin siséllon perusteella, jollei kohdentamisessa kdytetd haittaohjelman sisiltdd kuvaavaa tie-
toa.

Puolustusvoimien tiedustelulaitos voi késitelld tietoliikenteestd hankittua tietoa automaattises-
ti ja manuaalisesti.

6871 §
Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta pddttiminen

Tuomioistuin pdattdd muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedus-
telusta padesikunnan tiedustelupaéllikdn vaatimuksesta. Jos asia ei siedd viivytystd, padesikun-
nan tiedustelupdillikko saa padttdd muun kuin valtiollisen toimijan tietoliikenteeseen kohdistu-
vasta tiedustelusta sithen asti, kunnes tuomioistuin on ratkaissut luvan myontdmistd koskevan
vaatimuksen. P&étos on tehtdvé kirjallisesti. Asia on saatettava tuomioistuimen ratkaistavaksi he-
ti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua tietoliikennetiedustelun aloit-
tamisesta.

Lupa voidaan antaa enintddn kuudeksi kuukaudeksi kerrallaan.

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvaa tiedustelua koskevassa vaati-
muksessa ja padtoksessd on mainittava:

1) tiedustelutehtiivd, jota varten tietoliikennettd hankitaan;

2) tiedustelun kohdetta koskevat tosiseikat;

3) tosiseikat, joihin tietoliikennetiedustelun tehokkuus ja valttdmattomyys perustuvat;

43) tosiseikat, joihin tietoliikennetiedustelun muut kéyton edellytykset perustuvat;

54) tiedonhankinnassa kaytettédvit hakuehdot tai hakuehtojen luokat seké perustelut niille

65) viestintdverkon osa, johon tiedustelu kohdistetaan seké perustelut kohdistamiselle;

76) luvan voimassaoloaika kellonajan tarkkuudella;

87) viestinnédn kerddmisté ja tallentamista johtava ja valvova Puolustusvoimien tiedustelulai-
toksen virkamies;

9%) mahdolliset tietoliikennetiedustelun rajoitukset ja ehdot.

6972 §
Teknisten tietojen kdsittelyn ja tietoliikennetiedustelun edellyttdmdn kytkenndn toteuttaminen
Kytkennén suorittaja panee taytdntdon 64;-6667, 69 ja 6871 §:ssé tarkoitetut luvat ja ohjaa lu-
vassa tarkoitetun viestintdverkon osan tietoliikenteen Puolustusvoimien tiedustelulaitokselle.

Kytkennén suorittaja luovuttaa luvassa tarkoitetun liitynndn mukaisessa viestintdverkon
osassa litkkuvan tietoliikenteen edelleen Puolustusvoimien tiedustelulaitokselle.
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7073 §
Tietoliikennetiedustelun tekninen toteuttaminen suojelupoliisin puolesta

Tietoliikennetiedustelun tekniselld toteuttamisella suojelupoliisin puolesta tarkoitetaan:

1) suojelupoliisin Puolustusvoimien tiedustelulaitokselle antamaan toimeksiantoon perustu-
vaa teknisten tietojen tilastollista analyysié ja analyysin toimittamista suojelupoliisille; sekd

2) tuomioistuimen suojelupoliisille myontdmén luvan mukaista Suomen rajan ylittivéssa vies-
tintdverkon osassa liikkuvan tietoliikenteen hankkimista automatisoidun tietojen késittelyn avul-
la ja hankittujen tietojen luovuttamista edelleen suojelupoliisille.

Tietoliikennetiedustelun teknisesti toteuttamisesta suojelupoliisille sdédetéddn tietoliikennetie-
dustelusta siviilitiedustelussa annetun lain 10 §:ssé.

Puolustusvoimien tiedustelulaitos ei saa tietoliikennetiedustelun teknisessé toteuttamisessa
suojelupoliisin puolesta selvittdd viestin sisaltoa.

74 §
Haitallista tietokoneohjelmaa koskevien tietojen luovuttaminen yrityksille ja yhteiséille

Sotilastiedusteluviranomainen saa salassapitosddnndsten estdméttd luovuttaa tietoliikennetie-
dustelun avulla hankittuja tietoja haitallisesta tietokoneohjelmasta ja sen toiminnasta yritykselle,
yhteisolle tai viranomaiselle, jos tietojen luovuttaminen on tarpeen sotilaallisen maanpuolustuk-
sen kannalta, kansallisen turvallisuuden suojaamiseksi tai yrityksen tai yhteison etujen turvaami-
seksi.

5 luku
Sotilastiedustelun suojaaminen seki virkamiehen ja tietolihteen turvaaminen
7275 §
Sotilastiedustelun suojaaminen

Sotilastiedusteluviranomainen saa kdyttdd vadrid, harhauttavia tai peiteltyja tietoja, tehdé ja
kayttdd vadrid, harhauttavia tai peiteltyja rekisterimerkintdjd sekd valmistaa ja kayttdd véaria
asiakirjoja, kun se on vélttdmétonta sotilastiedustelun paljastumisen estdmiseksi.

Edelld 1 momentissa tarkoitettu rekisterimerkintd on oikaistava sen jilkeen, kun momentissa
tarkoitettuja edellytyksié ei endd ole.

Sotilastiedustelun suojaamisen jarjestamisestd, sotilastiedustelun suojaamisesta vastaavasta
virkamiehestd sekd yhteistyostd rekisterinpitdjien kanssa voidaan antaa tarkempia sdédnnoksia
valtioneuvoston asetuksella.
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7376 §
Sotilastiedustelun suojaamisesta pddttiminen

Pédesikunnan tiedustelupééllikko paattdd 7275 §:ssd tarkoitetun rekisterimerkinnén tekemi-
sestd sekd asiakirjan valmistamisesta.

Tehtivdin méadritty tiedustelumenetelmien kayttdon erityisesti perehtynyt sotilaslakimies tai
muu virkamies pdéttad muusta kuin 1 momentissa tarkoitetusta suojaamisesta.

Pédesikunnan tiedustelupdéllikon on pidettdvé luetteloa merkinndisti ja asiakirjoista, valvot-
tava niiden kayttoad sekd huolehdittava merkintdjen oikaisemisesta.

7477 §
Tiedustelumenetelmdd kéyttivdn virkamiehen turvaaminen

Tehtivdin médritty tiedustelumenetelmien kéyttdon erityisesti perehtynyt sotilaslakimies tai
muu virkamies saa paéttda, ettd peiteltyéd tiedonhankintaa, peitetoimintaa tai valeostoa toteuttava
seka tietoldhdetoimintaa valmisteleva tai toteuttava virkamies varustetaan kuuntelun ja katselun
mahdollistavalla teknisell4 laitteella, jos varustaminen on perusteltua hénen turvallisuutensa var-
mistamiseksi.

Kuuntelu ja katselu saadaan tallentaa. Tallenteet on havitettdva heti sen jélkeen, kun niité ei
tarvita virkamiehen turvaamiseen. Jos niitd on kuitenkin tarpeen séilyttdé asiaan osallisen oike-
usturvaan liittyvisté syistd, tallenteet saadaan séilyttdd ja niitd saadaan kéyttad tissé tarkoitukses-
sa. Télloin tallenteet on havitettdva, kun asia on lainvoimaisesti ratkaistu tai jatetty sillensa.

7578 §
Tietoldhteen turvaaminen

Sotilastiedusteluviranomainen voi tietoldhteen suostumuksella valvoa tdmén asuntoa tai muu-
ta tietoldhteen asumiseen kayttdmaa tilaa ja sen valitonté 1ahiymparistod kameran tai muun paik-
kaan sijoitetun teknisen laitteen, menetelmén tai ohjelmiston avulla, jos se on tarpeen tietoldh-
teen henked tai terveyttd uhkaavan vaaran torjumiseksi. Tietoldhteen turvaamisesta ei tarvitse il-
moittaa sivullisille.

Valvonta on lopetettava viipymatti, jos se ei ole endé tarpeen tietoldhteen henked tai terveytta
uhkaavan vaaran torjumiseksi.

Edelld 1 momentissa tarkoitetussa valvonnassa kertyneet tallenteet on hévitettéva heti sen jil-
keen, kun niiti ei tarvita tietoldhteen turvaamiseen. Jos niitd on kuitenkin tarpeen séilyttéé asiaan
osallisen oikeusturvaan liittyvisté syistd, tallenteet saadaan sdilyttdd ja niitd saadaan kayttaa tdssa
tarkoituksessa. T4llgin tallenteet on hévitettidva, kun asia on lainvoimaisesti ratkaistu tai jétetty
sillensa.

Tehtiviin méaritty tiedustelumenetelmien kayttoon perehtynyt sotilaslakimies tai muu virka-
mies saa paittia, ettd tietoldhde timén suostumuksella varustetaan kuuntelun ja katselun mahdol-
listavalla tekniselld laitteella, jos varustaminen on yksittéistapauksessa vélttimatontd hénen tur-
vallisuutensa varmistamiseksi. Kuuntelu ja katselu saadaan tallentaa. Tallenteet on hévitettdva
heti sen jalkeen, kun niiti ei tarvita tietoldhteen turvaamiseen.
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Pédesikunnan tiedustelupéillikko saa péaattdd, ett tietoldhteelle annetaan yksittdistapauksessa
kaytettidvaksi vidrid, harhauttavia tai peiteltyja tietoja tai rekisterimerkintdja taikka tietolédhteen
kaytettdvaksi valmistettavia védria asiakirjoja, jos se on valttdmatontd tietoldhteen hengen ja ter-
veyden suojaamiseksi. Rekisterimerkinti on oikaistava sen jalkeen, kun tdssd momentissa tarkoi-
tettuja edellytyksid ei endd ole.

6 luku
Tiedustelutietojen luovuttaminen eriissi tapauksissa
7679 §
Rikosepdilystd ilmoittaminen

Sotilastiedusteluviranomaisen on ilman aiheetonta viivytysté ilmoitettava keskusrikospoliisil-
le, jos tiedustelumenetelmin kéyton aikana ilmenee, ettd voidaan olettaa tehdyksi sellainen rikos,
josta sdddetty ankarin rangaistus on vahintién kuusi vuotta vankeutta. [lmoitusta saadaan pédesi-
kunnan tiedustelupééllikon paétokselld siirtdd enintdidn vuodeksi kerrallaan, jos se on vélttdma-
tontd maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi taikka hengen tai
terveyden suojaamiseksi.

Sotilastiedusteluviranomainen saa ilmoittaa tehdysta rikoksesta keskusrikospoliisille, jos il-
moituksella voidaan olettaa olevan erittiin tarked merkitys sellaisen rikoksen selvittdmiselle, jos-
ta rikeksesta sdddetty ankarin rangaistus on véhintdin kolme vuotta vankeutta.

Kun harkitaan 1 momentissa tarkoitettua ilmoituksen siirtdmisti tai 2 momentissa tarkoitettua
ilmoituksen tekemistd, arvioinnissa on otettava huomioon sen merkitys maanpuolustuksen kan-
nalta ja kansallisen turvallisuuden suojaamisen liséksi rikoksen selvittimisen merkitys yleisen ja
yksityisen edun kannalta.

Tiedustelumenetelman kaytoll4 saatua tietoa saa aina ilmaista syyttomyytta tukevaksi selvityk-
seksi sekd hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvén vaaran taikka huomatta-
van ympéristo-, omaisuus- tai varallisuusvahingon estdmiseksi.

Taméan pykélan perusteella luovutettavan tiedon kéyttamisestd ndyttond paattda tuomioistuin
padasian késittelyn yhteydessa. Tiedon kdyttdmisen kirjaamisesta esitutkintapdytékirjaan sadde-
taan esitutkintalain 9 luvun 6 §:n 2 momentissa ja ilmoittamisesta haastehakemuksessa oikeuden-
kéynnistd rikosasioissa annetun lain 5 luvun 3 §:n 1 momentin 9 kohdassa.

mun-virkamiesPadesikunnan tiedustelupaallikko paattad tissd pykéldssa tarkoitetun ilmoituksen
tekemisesta.

Ilmoituksen tekemistd koskevasta menettelystd voidaan antaa tarkempia sdédnnoksia valtioneu-
voston asetuksella.
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7780 §
1lmoittaminen ja tiedon luovuttaminen erdissd tapauksissa

Sotilastiedusteluviranomaisen on viipymatti ilmoitettava toimivaltaiselle viranomaiselle, jos
tiedustelumenetelmén kdyton aikana ilmenee, ettd hankkeilla on sellainen rikos, josta sdddetty
ankarin rangaistus on véhintién kuusi vuotta vankeutta, ja rikos on vield estettivissa.

Tiedustelumenetelmén kaytolld saatua tietoa saa luovuttaa toimivaltaiselle viranomaiselle sel-
laisen rikoksen estdmiseksi, josta sdddetty ankarin rangaistus on véhintdén kaksi vuotta vankeut-
ta.

Kun harkitaan 2 momentissa tarkoitettua ilmoituksen tekemisté, arvioinnissa on otettava huo-
mioon sen merkitys maanpuolustuksen kannalta ja kansallisen turvallisuuden suojaamisen lisék-
si rikoksen selvittimisen estimisen merkitys yleisen ja yksityisen edun kannalta.

Tiedustelumenetelmén kéytolld saatua tietoa saa aina ilmaista syyttomyyttd tukevaksi selvityk-
seksi sekd hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvan vaaran taikka huomatta-
van ympéristo-, omaisuus- tai varallisuusvahingon estdmiseksi.

Témén pykéldn perusteella luovutettavan tiedon kiyttdmisestd ndyttond paittdd tuomioistuin
padasian kasittelyn yhteydessa. Tiedon kdyttdmisen kirjaamisesta esitutkintapdytékirjaan sadde-
taan esitutkintalain 9 luvun 6 §:n 2 momentissa ja ilmoittamisesta haastehakemuksessa oikeuden-
kdynnistd rikosasioissa annetun lain 5 luvun 3 §:n 1 momentin 9 kohdassa.

Pédesikunnan tiedustelupaéllikko paéttda tissd pykildssi tarkoitetun ilmoituksen tekemisesté
ja tiedon luovuttamisesta.

Ilmoituksen tekemistd koskevasta menettelystd voidaan antaa tarkempia sdédnnoksia valtioneu-
voston asetuksella.

7881 §
1lmoitus esitutkinnan tai rikostorjunnan aloittamisesta

Jos téssé luvussa tarkoitetun ilmoituksen tai tiedon luovuttamisen perusteella esitutkintaviran-
omainen kdynnistii esitutkinnan tai ryhtyy esitutkintatoimenpiteen kéyttdmiseen taikka rikostor-
juntaviranomainen kéynnistéé rikoksen estdmiseen téhtidévin toimenpiteen, on esitutkintaviran-
omaisen tai rikostorjuntaviranomaisen ennen esitutkinnan kidynnistdmistd, esitutkintatoimenpi-
teen kéyttdmiseen ryhtymisté tai rikostorjuntatoimenpiteen kdynnistdmisté ilmoitettava siité so-
tilastiedusteluviranomaiselle.
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7 luku

Tiedustelukiellot, tiedustelutietojen hivittiminen ja tiedustelumenetelmén kiytosti ilmoit-
taminen

7982 §
Tiedustelukiellot

Telekuuntelua, telekuuntelun sijasta toimitettavaa tietojen hankkimista, teknistd kuuntelua,
teknistd katselua, radiosignaalitiedustelua tai munhuntain—valtiolisen—toimijan—tietelitkentee-
seenkehdistavaatietoliikennetiedustelua ei saa kohdistaa sellaiseen viestintéén tai tietoon, josta
osapuoli ei saa todistaa tai josta hdnelld on oikeus olla todistamatta oikeudenkdymiskaaren 17 lu-
vun 13, 14, 16, 20 tai 22 §:n 2 momentin nojalla.

Jos telekuuntelun, telekuuntelun sijasta tapahtuvan tietojen hankkimisen, teknisen kuuntelun,
teknisen katselun, radiosignaalitiedustelun tai tietoliikennetiedustelun aikana tai muulloin ilme-
nee, ettd kyseessi on viesti, jonka kuuntelu ja katselu on kielletty, toimenpide on keskeytettdvé ja
silld saadut tallenteet ja silld saatuja tietoja koskevat muistiinpanot on havitettava valittdmaésti.

Tietoliikennetiedustelua ei saa kohdistaa viestintdin, jonka ldhettija ja vastaanottaja ovat Suo-
messa.

Téssd pykaléssa tarkoitetut tiedustelukiellot eivét kuitenkaan koske tapauksia, joissa 1 momen-
tissa tarkoitettu henkild osallistuu sotilastiedustelun kohteena olevaan toimintaan ja my9ds hinen
osaltaan on tehty péaétos telekuuntelusta, tletOJ en hankklrnlsesta telekuuntelun sijasta, tekmsesta
kuuntelusta, teknisestd katselusta tai
vasta-tiedustelustatietoliikennetiedustelusta.

8083 §
Jiljentamiskiellot

Asiakirjaa tai muuta 5254 §:ssé tarkoitettua kohdetta ei saa jiljentda, jos se sisdltda tietoa, josta
oikeudenkdymiskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n nojalla on velvollisuus tai oikeus
kieltdytya todistamasta.

Jos salassapitovelvollisuus, vaitiolovelvollisuus tai -oikeus perustuu oikeudenkiymiskaaren
17 luvun 11 §:n 2 tai 3 momenttiin tai 13, 14, 16 tai 20 §:44n, edellytykseni kiellolle 1 momen-
tissa sdddetyn liséksi on, ettd kohde on mainitussa lainkohdassa tarkoitetun henkilon tai hdneen
mainitun luvun 22 §:n 2 momentissa tarkoitetussa suhteessa olevan henkilon hallussa taikka sen
hallussa, jonka hyviksi salassapitovelvollisuus tai -oikeus on sdddetty.

Jéljentdmiskieltoa ei kuitenkaan ole, jos:

1) oikeudenkdymiskaaren 17 luvun 11 §:n 2 tai 3 momentissa, 13 §:n 1 tai 3 momentissa, 14 §:n
1 momentissa taikka 16 §:n 1 momentissa tarkoitettu henkild, jonka hyviksi salassapitovelvolli-
suus on sdddetty, suostuu jéljentdmiseen; tai

2) oikeudenkdymiskaaren 17 luvun 20 §:n 1 momentissa tarkoitettu henkil6 suostuu jéljenti-
miseen.
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Teleyrityksen tai yhteisotilaajan hallussa olevaa asiakirjaa tai dataa, joka siséltdd 3234 §:mn 1
momentissa tarkoitettuun viestiin liittyvié tietoja taikka 3536 §:n 1 momentissa tarkoitettuja tun-
nistamistietoja tai 3739 §:n 1 momentissa tarkoitettuja tukiasematietoja, ei saa jiljentés.

8184 §
Tiedustelutietojen hdvittiminen

Tiedustelumenetelmailld saatu tieto on hévitettdva viipymaéttd sen jalkeen, kun on kéynyt ilmi,
ettei tietoa tarvita tai tietoa ei saa kiyttda sotilastiedustelun tehtdvien hoitamiseksi taikka tietoa ei
tarvita maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi.

Edelld 3739 §:ssé tarkoitetut tukiasematiedot on hévitettédva, kun on kdynyt ilmi, ettei tietoa
tarvita tai tietoa ei saa kdyttdd sotilastiedustelun tehtdvien hoitamiseksi taikka tietoa ei tarvita
maanpuolustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi.

Edelld 5456 ja 5557 §:ssé tarkoitettu jéljennds on hévitettédva viipyméttd, jos kdy ilmi, etté jal-
jentdminen on kohdistunut jéljentdmiskiellon alaiseen materiaaliin tai tietoa ei tarvita maanpuo-
lustuksen kannalta tai kansallisen turvallisuuden suojaamiseksi.

Muu kuin 82 §:n 1 momentissa tarkoitettu tieto voidaan kuitenkin sdilyttda ja tallettaa, jos tieto
on tarpeen 7679 tai 7780 §:ssi tarkoitetuissa tapauksissa.

8285 §

Telekuuntelun, teknisen kuuntelun, radiosignaalitiedustelun, teknisen laitetarkkailun ja paikka-
tiedustelun keskeyttiminen

Jos kiy ilmi, ettd telekuuntelu kohdistuu muuhun kuin luvan kohteena olevalta henkil6lta 14h-
toisin olevaan tai hénelle tarkoitettuun viestiin taikka etté teknisen kuuntelun kohteena oleva hen-
kilo ei oleskele kuunneltavassa tilassa tai muussa paikassa, tiedustelumenetelmén kaytto on silta
osin keskeytettiva niin pian kuin mahdollista sekéd kuuntelulla saadut tallenteet ja silld saatuja tie-
toja koskevat muistiinpanot heti hévitettava.

Velvollisuus keskeyttdmiseen seké tallenteiden ja muistiinpanojen havittdmiseen koskee myés
radiosignaalitiedustelua, jos kdy ilmi, ettd radiosignaalitiedustelu kohdistuu muun kuin valtiolli-
sen toimijan viestin sisaltoon.

Velvollisuus keskeyttdmiseen seké tallenteiden ja muistiinpanojen hévittdmiseen koskeeija tek-
nisté laitetarkkailua, jos kdy ilmi, ettd 3632 §:n 4 momentissa tarkoitettu henkild ei kayté tarkkai-
lun kohteena olevaa laitetta.

Jos paikkatiedustelun aikana ilmenee, ettd tiedustelu on kohdistunut tietoon, josta oikeuden-
kdymiskaaren 17 luvun 11, 13, 14, 16, 20, 21 §:n tai 22 §:n 2 momentin mukaan on velvollisuus
tai oikeus kieltdytyd todistamasta, on tiedustelu siltd osin heti keskeytettévi ja tietoa koskevat
muistiinpanot ja jéljennokset heti hivitettéava.

Muu kuin 4 momentissa tarkoitettu tieto voidaan kuitenkin séilyttéé ja tallettaa, jos tieto on tar-
peen 7679 tai 7780 §:ssé tarkoitetuissa tapauksissa.
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8386 §
Tietoliikennetiedustelulla hankittujen tietojen hdivittiminen

Sen lisdksi, mitd 7982 §:n 2 momentissa sdddetddn, tietoliikennetiedustelulla saatu tieto on ha-
vitettdva viipymattd sen jilkeen, jos on kdynyt ilmi, ettd

1) viestinndn molemmat osapuolet olivat Suomessa silloin, kun viestinté tapahtui; tai

2) lahettdjalla tai vastaanottajalla taikka tallentajalla on velvollisuus tai oikeus kieltdytya todis-
tamasta kyseisestd tiedosta 7982 §:n 1 momentissa mainittujen sddnndsten nojalla.

Havittdmisesté vastaa sotilastiedusteluviranomainen. Jos Puolustusvoimien tiedustelulaitos on
toimittanut tiedot suojelupoliisille tietoliikennetiedustelun teknisessé toteuttamisessa suojelupo-
liisin puolesta, hdvittimisesti vastaa suojelupoliisi.

8487 §

Kiireellisessd tilanteessa pddtetyn tiedustelumenetelmdn kdyton lopettaminen ja silld saadun tie-
don hévittiminen

Jos pédesikunnan tiedustelupééllikko taikka tehtdvaédn médritty tiedustelumenetelmien kéyt-
toon erityisesti perehtynyt sotilaslakimies tai muu virkamies on 25;2729,31,36,38,-53,-6627,
29,31, 33, 38, 40, 55, 59 §:n 4 momentissa, 69 tai 6871 §:ssd tarkoitetussa kiireellisessa tilantees-
sa paittanyt teknisen kuuntelun, teknisen katselun, henkilon teknisen seurannan, teknisen laite-
tarkkailun, televalvonnan, tukiasematietojen hankkimisen, paikkatiedustelun, ldhetyksen jaljen-
tamisen, valtiollisen toimijan tietoliikenteeseen kohdistuvan tiedustelun tai muun kuin valtiolli-
sen toimijan tietoliikenteeseen kohdistuvan tiedustelun aloittamisesta, mutta tuomioistuin kat-
s00, ettd edellytyksid toimenpiteelle ei ole ollut, tiedustelumenetelmén kaytto on lopetettava seki
silld saatu aineisto ja silld saatuja tietoja koskevat muistiinpanot on heti hévitettédva.

Jos sotilastiedusteluviranomaisen virkamies on 5759 §:n 2 momentin tarkoitetussa kiireellises-
sé tilanteessa paittinyt jaljentdmisestd, mutta tehtdvain maaritty tiedustelumenetelmien kayt-
toon erityisesti perehtynyt sotilaslakimies tai muu virkamies katsoo, etti edellytyksid toimenpi-
teelle ei ole ollut, tiedustelumenetelmén kéyttd on lopetettava seka silld saatu aineisto ja silld saa-
tuja tietoja koskevat muistiinpanot on heti hévitettava.

Tassd pykaldssa tarkoitettuja muita kuin 82 §:n 1 momentissa tarkoitettuja tietoja saadaan kui-
tenkin kayttdd 7679 §:n 1 momentissa tarkoitetusta rikoksesta ilmoittamiseksi tai 7#80 §:n 1 mo-
mentissa tarkoitetun rikoksen estdmiseksi.

8588 §
Tiedustelutehtdvddn liittymdttomdn tiedon kdyttdminen
Tiedustelumenetelmin kaytolld hankittua tiedustelutehtivain liittyméatonté tietoa saa kayttda
toisen kdynnissé olevan tai tulevan tiedustelutehtivan suorittamisessa, jos tieto olisi saatu hank-

kia samalla tiedustelumenetelmailld kuin tiedustelutehtévién liittyméton tietokin hankittiin. Tie-
dustelutehtévéén liittyméttomén tiedon kéyttdmisestd padttada tuomioistuin, jos silld on toimival-
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ta paattaa siitd tiedustelumenetelmaést, jolla tieto on saatu taikka padesikunnan tiedustelupaéllik-
ko tai tehtdvadn madratty sotilaslakimies tai muu virkamies, jos hinelld on toimivalta paéttaa tie-
dustelumenetelmin kaytosta.

Jos 1 momentissa tarkoitettu asia ei siedd viivytystd, tehtdvaan madrétty tiedustelumenetelmi-
en kdyttoon erityisesti perehtynyt sotilaslakimies tai muu virkamies saa pédttad tiedustelutehté-
vaan liittymattoman tiedon kaytostd siihen asti, kunnes 1 momentissa tarkoitettu tuomioistuin,
padesikunnan tiedustelupééllikko tai tehtédvadn madratty tiedustelumenetelmien kayttoon erityi-
sesti perehtynyt sotilaslakimies tai muu virkamies on ratkaissut tiedon kayttdmistd koskevan vaa-
timuksen. Asia on saatettava 1 momentissa tarkoitetun tuomioistuimen, padesikunnan tiedustelu-
paéllikon tai tehtdvadn méadratyn tiedustelumenetelmien kéyttoon erityisesti perehtyneen sotilas-
lakimiehen tai muun virkamiehen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeis-
tddn 24 tunnin kuluttua tiedustelutehtévéén liittyméattdmén tiedon kédyton aloittamisesta.

Tiedustelutehtivién liittymétontd muuta kuin 82 §:n 1 momentissa tarkoitettua tietoa saadaan
kuitenkin kéyttdd samoin edellytyksin kuin tietoa saadaan kayttdd 7679 §:n 1 momentissa tai
7780 §:m 1 momentissa tarkoitetuissa tapauksissa.

8689 §
Tiedustelumenetelmdn kéytostd ilmoittaminen

Telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta ja teknisen tark-
kailun kéytostd sekd viestiin kohdistuvasta jéljentdmisestd ja viestiin kohdistuvasta ldhetyksen
jéljentdmisestd on viipymittd ilmoitettava tiedonhankinnan kohteena olleelle henkil6lle kirjalli-
sesti sen jilkeen, kun tiedustelumenetelmén kiyton tarkoitus on saavutettu.

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta on ilmoitettava
tiedonhankinnan kohteena olleelle henkildlle kirjallisesti sen jdlkeen, kun tiedustelumenetelméan
kiyton tarkoitus on saavutettu, ja jos késittelysséd on manuaalisesti selvitetty tietoliikennetiedus-
telun suorittamisen hetkellatietyn Suomessa olevan henkilon luottamuksellisen viestin tunnista-
mistiedot tai sisiltd. Velvollisuutta ilmoittaa ei kuitenkaan ole, jos tietoliikennetiedustelulla saa-
tu tieto on havitetty 8386 §:n perusteella.

Tiedustelumenetelmén kaytostd on kuitenkin ilmoitettava tiedonhankinnan kohteelle viimeis-
tddan vuoden kuluttua sen kiyton lopettamisesta.

Jos tiedonhankinnan kohteena olevan henkil6llisyys ei ole tiedossa 1-3 momentissa tarkoite-
tun méirdajan tai lykkdyksen péittyessd, tiedustelumenetelmén kaytosti on ilmoitettava kirjalli-
sesti hénelle ilman aiheetonta viivytystd henkil6llisyyden selvittya.

Kohteelle ilmoittamisesta on samalla annettava kirjallisesti tieto luvan mydnténeelle tuomiois-
tuimelle.

Tuomioistuin voi pdédesikunnan tiedustelupaéllikon tai tehtdvain madratyn tiedustelumenetel-
mien kéyttoon erityisesti perehtyneen sotilaslakimiehen tai muun virkamiehen vaatimuksesta
paéttaa, ettd 1 ja 2 momentissa tarkoitettua ilmoitusta tiedonhankinnan kohteelle saadaan lykati
enintdén kaksi vuotta kerrallaan, jos se on perusteltua kéynnissé olevan tiedustelumenetelméin
kayton turvaamiseksi, maanpuolustuksen kannalta tai kansallisen turvallisuuden varmistamisek-
si taikka hengen tai terveyden suojaamiseksi. [lmoitus saadaan tuomioistuimen péaatokselld jattéaa
kokonaan tekeméttd, jos se on valttiméatontd maanpuolustuksen kannalta tai kansallisen turvalli-
suuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi.
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Suunnitelmallisesta tarkkailusta, peitellysti tiedonhankinnasta, peitetoiminnasta, valeostosta,
tietoldhteen ohjatusta kaytosté, paikkatiedustelusta, muuhun kuin viestiin kohdistuvasta jéljenta-
misestd ja muuhun kuin viestiin kohdistuvasta ldhetyksen jéljentdmisesti ei ole velvollisuutta il-
moittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa 7679 tai 7780 §:ssé tar-
koitetun ilmoituksen perusteella. Jos esitutkinta aloitetaan, noudatetaan, mitd pakkokeinolain
(806/2011) 10 Iuvun 60 §:n 2-7 momentissa sdddetasn.

Tiedustelumenetelmin kéytdstd ei ole velvollisuutta ilmoittaa tiedustelumenetelmén kayton
kohteelle, jos kohteena on ollut valtiollinen toimija.

IImoitusta koskevan asian késittelyssd tuomioistuimessa noudatetaan, mitd H3116 §:ssd sdé-
detéddn.

8 luku

Puolustusvoimien virkamiehen ja asevelvollisen osallistuminen sotilastiedusteluun seki
kansainvilinen toiminta

8790 §
Puolustusvoimien virkamiehen osallistuminen sotilastiedusteluun

Tiedustelumenetelmien kéyttoon riittdvan koulutuksen saanut Puolustusvoimien virkamies voi
kayttdd sotilastiedusteluviranomaisen ohjauksessa ja valvonnassa 4 luvussa tarkoitettuja tiedus-
telumenetelmid tiedonhankkimiseksi tiedustelutehtdvain. Namé virkamiehet ovat tiedusteluteh-
tdvaa suorittavan sotilastiedusteluviranomaisen alaisia.

8891 §
Asevelvollisuuslain mukaisessa palveluksessa olevan reservildisen toimivaltuudet

Asevelvollisuuslain (1438/2007) mukaisessa kertausharjoituksessa oleva riittdvén koulutuk-
sen saanut reservildinen saa avustaa sotilastiedusteluviranomaista radiosignaalitiedustelussa, ul-
komaan tietojarjestelmétiedustelussa, teknisten tietojen késittelyssd ja tietoliikennetiedustelun
kohdentamisessa.

Asevelvollisuuslain 32 §:n 3 momentissa tarkoitettuun kertausharjoitukseen méaratty, maini-
tun lain 82 §:ssé tarkoitetussa ylimdardisesséd palveluksessa oleva tai 86 §:n mukaisen liikekan-
nallepanon aikaiseen palvelukseen mééritty riittdvén koulutuksen saanut reservildinen voi kéyt-
tdd 1 momentissa sdddetyn lisdksi suunnitelmallista tarkkailua, teknistd kuuntelua, teknisté kat-
selua, teknistd seurantaa ja teknisté laitetarkkailua sekd ulkomaan tietojérjestelmatiedustelua tie-
dustelutehtévén suorittamiseksi. Téssd momentissa tarkoitetussa tiedustelussa ei saa hankkia tie-
toa viestin sisillostd.

Puolustusvoimista annetun lain 47 §:n perusteella sotilastiedusteluviranomaisen palveluksesta
eronnut asevelvollisuuslain mukaisessa kertausharjoituksessa oleva reservildinen saa kéyttaa 4
luvussa tarkoitettuja tiedustelumenetelmié.

Reservildinen saa kayttda tissd pykélédssé tarkoitettuja toimivaltuuksia ainoastaan tiedustelu-
menetelmien kayttoon erityisesti perehtyneen virkamiehen ohjauksessa ja valvonnassa.
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8992 §
Puolustusvoimien kansainviliseen toimintaan osallistuminen

Sen lisdksi, mité tdssé laissa sdddetddn tiedustelumenetelmien kaytosti pattdmisesti, tiedus-
telumenetelmien kéytdstd Puolustusvoimien kansainvélisen avun antamisessa ja muussa kansain-
vélisessd toiminnassa seké sotilaallisessa kriisinhallintaoperaatiossa voi paéttda tehtdvain maa-
ritty tiedustelumenetelmien kéyttdon erityisesti perehtynyt sotilaslakimies tai muu virkamies
taikka tiedustelumenetelmien kiyttoon erityisesti perehtynyt puolustusvoimista annetun lain 47
§:m perusteella sotilastiedusteluviranomaisen palveluksesta eronnut kansainvélisen avun antami-
seen ja muuhun kansainviliseen toimintaan osallistuva Puolustusvoimien palvelussuhteeseen
otettu tai sotilaallisesta kriisinhallinnasta annetun lain (211/2006) mukaisessa palvelussuhteessa
oleva henkild.

Tiedustelumenetelmien kéyttdon riittdvan koulutuksen saanut Puolustusvoimien palvelussuh-
teeseen otettu reservildinen voi kayttdd tiedustelumenetelmid 1 momentissa tarkoitetun virkamie-
hen tai reservildisen ohjauksessa ja valvonnassa.

Pédesikunnan tiedustelupaillikko tekee padtoksen tassd pykéldssa tarkoitetun henkilon osallis-
tumisesta kansainviliseen avun antamiseen ja muuhun kansainvéliseen toimintaan seké sotilaal-
liseen kriisinhallintaan seké niissd kéytettavien tiedustelumenetelmien kaytostd padttavista 1 mo-
mentissa tarkoitetuista virkamiehisté ja reservildisista.

9093 §
Asevelvollisuuslain mukaisessa palveluksessa olevan virkavastuu
Asevelvollisuuslain mukaisessa palveluksessa olevaan, joka kéyttdd €790 tai 8891 §:ssé tar-

koitettua tiedustelumenetelmai, sovelletaan rikosoikeudellista virkavastuuta koskevia sddnnok-
Sid.

9194 §
Asevelvollisuuslain mukaisessa palveluksessa olevan vahingonkorvausvastuu
Asevelvollisuuslain mukaisessa palveluksessa olevan reservildisen timin lain mukaista tehté-
véd suorittaessaan aiheuttamasta vahingosta vastaa valtio sen mukaan kuin vahingonkorvauslais-
sa (412/1974) séadetdin.

Asevelvollisuuslain mukaisessa palveluksessa olevan reservildisen korvausvastuusta sidéde-
tddn vahingonkorvauslain 4 luvun 2 §:ssi.
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9 luku

IImaisukielto, teleyrityksii ja tiedonsiirtijii koskevat velvollisuudet ja oikeudet seki tieto-
jen kéytto ja saanti

9295 §
Ilmaisukielto

Tehtivdin médritty tiedustelumenetelmien kéyttoon erityisesti perehtynyt sotilaslakimies tai
muu virkamies saa kieltdd sivullista ilmaisemasta tdmén tietoon tulleita seikkoja tiedustelumene-
telmén kaytosté, jos se on perusteltua tiedustelutoiminnan suojaamiseksi. Edellytyksené on lisék-
si, ettd sivullinen on tehtdvénsé tai asemansa johdosta avustanut tai hintd on pyydetty avusta-
maan tiedustelumenetelmin kaytossa.

Ilmaisukielto annetaan enintdidn vuodeksi kerrallaan. Kielto on annettava saajalleen kirjallise-
na ja se on annettava todisteellisesti tiedoksi. Siind on yksilditavé kiellon kohteena olevat seikat,
mainittava kiellon voimassaoloaika ja ilmoitettava sen rikkomiseen liittyvisti rangaistusuhasta.

Ilmaisukieltoa koskevaan pédtokseen ei saa hakea muutosta valittamalla. Kiellon saanut saa
kuitenkin ilman méirdaikaa kannella Helsingin hevietkeundeHekardjaoikeudelle. Kantelu on ké-
siteltdva kiireellisené.

Rangaistus ilmaisukiellon rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei
teosta muualla laissa sdddetd ankarampaa rangaistusta.

Ilmaisukiellon saanut saa 4 momentin estimatti ilmoittaa ilmaisukiellosta tiedusteluvalvonta-
valtuutetulle.

9396 §
Teleyrityksen avustamisvelvollisuus

Teleyrityksen on ilman aiheetonta viivytystd tehtévé televerkkoon telekuuntelun ja televalvon-
nan edellyttdmit kytkennit sekd annettava sotilastiedusteluviranomaisen kéyttoon telekuuntelun
toimeenpanoa varten tarpeelliset tiedot, vilineet ja henkilostd. Sama koskee myds niiti tilanteita,
joissa telekuuntelu tai televalvonta toteutetaan sotilastiedusteluviranomaisen toimesta tekniselld
laitteella.

9497 §

Tiedonsiirtdjdn velvollisuus myotdvaikuttaa tietoliikennetiedustelun edellyttamdn liityntdpisteen
rakentamiseen ja ylldpitimiseen

Tiedonsiirtdja on velvollinen myd&tavaikuttamaan tietoliikennetiedustelun edellyttdmaén liityn-
tdpisteen toteuttamiseen ja yllépitimiseen antamalla Puolustusvoimien tiedustelulaitokselle tété
tarkoitusta varten vélttiméttomaét tiedot ja padsyn tiloihin, jossa liityntépiste on mééré toteuttaa.
Puolustusvoimien tiedustelulaitoksen on toteutettava liityntépiste siten, ettd toteuttamisesta ai-
heutuu mahdollisimman véhén haittaa tiedonsiirtdjélle. Tiedonsiirtdjalla on oikeus osallistua toi-
menpiteisiin liityntipisteen toteuttamiseksi.
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Jos 1 momentissa tarkoitettua liityntépistettd ei voida toteuttaa tiedonsiirtédjan myotdvaikutuk-
sella, Puolustusvoimien tiedustelulaitoksella on oikeus toteuttaa liityntépiste tiedonsiirtéjén hal-
linnoimaan viestintdverkon osaan. Tiedonsiirtdjédn tulee mahdollisuuksien mukaan olla paikalla
tietoliikennetiedustelun edellyttdméaa liityntépistetti toteutettaessa.

9598 §
Tiedonsiirtdjdn tietojenantovelvollisuus

Tiedonsiirtdjan on ilman aiheetonta viivytysti annettava Puolustusvoimien tiedustelulaitoksen
tehtdvadn madrityn tiedustelumenetelmien kayttoon erityisesti perehtyneen sotilaslakimichen tai
muun virkamiehen yksildidystd pyynnosti hallussaan olevat Suomen rajan ylittdvén viestintéver-
kon rakenteeseen ja siind kulkevan tietoliikenteen reitittymiseen liittyvit tekniset tiedot, jotka
ovat tarpeen viestintiverkon osan yksildimiseksi tietoliikennetiedustelua koskevaa tuomioistui-
melle esitettédvid lupavaatimusta ja -padtosté varten.

9699 §
Korvaus teleyritykselle

Teleyritykselld on oikeus saada valtion varoista korvaus 9396 §:ssé tarkoitetusta sotilastiedus-
teluviranomaisen avustamisesta ja tietojen antamisesta aiheutuneista vélittomistd kustannuksista
siten kuin séhkdisen viestinnin palveluista annetun lain 299 §:ssé sdédetddn. Korvauksen maksa-
misesta pdéttdd toimenpiteen suorittanut sotilastiedusteluviranomainen.

97100 §
Korvaus tiedonsiirtdjdlle

Tiedonsiirtdjalld on oikeus saada valtion varoista korvaus 9497 §:ssé tarkoitetusta sotilastie-
dusteluviranomaisen avustamisesta ja 9598 §:ssé tarkoitetusta tictojen antamisesta aiheutuneista
vélittomistd kustannuksista. Korvauksen maksamisesta pééttdd Puolustusvoimien tiedustelulai-
tos.

98101 §
Muutoksenhaku korvauspddtékseen

Teleyritykselle tai tiedonsiirtéjélle annettuun korvauspéaétdkseen saa vaatia oikaisua siten kuin
hallintolaissa (434/2003) saddetdan.

Oikaisuvaatimukseen annettuun péitdkseen saa hakea muutosta valittamalla hallinto-oikeu-
teen siten kuin hallintolainkdytt6laissa (586/1996) sdddetiin.

Hallinto-oikeuden péétokseen saa hakea muutosta valittamalla vain, jos korkein hallinto-oi-
keus myontéé valitusluvan.

Hallinto-oikeuden on varattava Viestintdvirastolle tilaisuus tulla kuulluksi.
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99102 §
Kytkenndn suorittamisen maksullisuus

Kytkennén suorittaja voi perid Puolustusvoimien tiedustelulaitokselta 4 luvun perusteella tuot-
tamistaan palveluista maksuja. Maksujen suuruus ei saa ylittdd kytkennén suorittamisesta kytken-
nén suorittajalle aiheutuvien kokonaiskustannusten méaaraa.

106103 §
Teleyrityksen sdilyttdmien tietojen kdyttiminen

Sen liséksi, mitd sdhkoisen viestinndn palveluista annetun lain 157 §:mn 1 momentissa séédde-
tddn sdilytettdvien tietojen kéyttdmisestd, sdilytettivii tietoja saadaan myds kéyttié tietojen hank-
kimiseksi sotilastiedustelun kohteena olevasta 4 §:ssi tarkoitetusta toiminnasta.

104104 §
Tietojen saanti yksityiseltd yhteisoltd

Sotilastiedusteluviranomaisella on tehtdvédn méaarityn tiedustelumenetelmien kéyttoon erityi-
sesti perehtyneen sotilaslakimiehen tai muun virkamiehen pyynnosté oikeus saada yksityiseltd
yhteisoltd yhteison jisentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jésentd tai tyontekijda
velvoittavan yritys-, pankki- tai vakuutussalaisuuden estdmétté sellaisia tietoja, joiden yksittéis-
tapauksessa voidaan olettaa olevan tarpeen 4 §:ssé tarkoitetun toiminnan selvittimisessé ja joilla
voidaan olettaa olevan merkitysta:

1) sotilastiedustelun kohteena olevan henkilon tai oikeushenkilon tunnistamiseksi, tavoittami-
seksi tai yhteystietojen selvittdmiseksi taikka henkilon litkkumisen selvittdmiseksi;

2) tiedustelumenetelmén kéyton kohdentamiseksi tiettyyn henkildon; tai

3) henkildn tai oikeushenkilon taloudellisen toiminnan selvittdmiseksi.

Sotilastiedusteluviranomaisilla on yksittdistapauksessa oikeus pyynndsta saada teleyritykseltd
ja yhteisotilaajalta yhteystiedot sellaisesta teleosoitteesta, jota ei mainita julkisessa luettelossa,
taikka teleosoitteen tai telepédtelaitteen yksiloivét tiedot, jos tiedot ovat tarpeen tiedustelutehté-
vén suorittamiseksi. Sotilastiedusteluviranomaisella on vastaava oikeus saada postitoimintaa har-
joittavalta yhteisoltd jakeluosoitetietoja.
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10 luku
Sotilastiedustelun valvonta puolustushallinnossa
102105 §
Sisdinen valvonta

Pédesikunnan padllikko valvoo sotilastiedustelua. Puolustusvoimien asessori vastaa sotilastie-
dustelun siséisestd laillisuusvalvonnasta.

103106 §
Puolustusministerion suorittama valvonta

Puolustusministerid valvoo sotilastiedustelutoimintaa.

Puolustusministeridlla on oikeus saada salassapitosdénnosten estdmétté tiedot yhteiskunnalli-
sesti, taloudellisesti tai vakavuudeltaan merkittavistd sotilastiedusteluun liittyvisté asioista.

Sotilastiedustelun valvonnan jarjestimisesti ja annettavista selvityksisti puolustushallinnossa
voidaan antaa tarkempia sddnnoksid puolustusministerion asetuksella.

104107 §
Sotilastiedustelun ulkoinen valvonta

Puolustusministerion on annettava eduskunnan tiedusteluvalvontavaliokunnalle, eduskunnan
oikeusasiamichelle ja tiedusteluvalvontavaltuutetulle vuosittain kertomus tiedustelumenetelmi-
en ja sotilastiedustelun suojaamisen kaytosti sekd valvonnasta.

Sotilastiedustelun valvontaa varten annettavista kertomuksista voidaan antaa tarkempia sain-
noksid puolustusministerion asetuksella.

165108 §
Tiedusteluvalvontavaltuutetulle tehtdvdt ilmoitukset

Sotilastiedusteluviranomaisen on annettava tiedusteluvalvontavaltuutetulle tieto timén lain
nojalla annetuista tiedustelumenetelmié koskevasta luvasta ja paétoksestd mahdollisimman pian
luvan antamisen tai paédtoksen tekemisen jilkeen. Tiedusteluvalvontavaltuutetulle on annettava
myos tieto tuomioistuimelle tehdysté tiedustelumenetelméé koskevasta vaatimuksesta.

Sotilastiedusteluviranomaisen on mahdollisimman pian ilmoitettava tiedusteluvalvontavaltuu-
tetulle paatoksestd, joka koskee:

1) sotilastiedustelun suojaamista;

2) ilmaisukieltoa;

3) 7679 §:n 1 momentissa tarkoitetun ilmoituksen siirtéimistéi.

Tassa pykalassa tarkoitettujen ilmoitusten tekemisessa S
toksen—Hmeittamisessa on kiinnitettdva erityistd huomiota salassapltovelvolhsuuden toteutumi-
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seen ja siihen, ettd asiakirjoihin ja tietojirjestelmiin sisdltyvien tietojen suoja turvataan tarvitta-
vin menettelytavoin ja tietoturvallisuusjdrjestelyin.

11 luku
Erindiset safinnokset
106109 §
Mddrdaikojen laskeminen

Téssé laissa tarkoitettujen médrdaikojen laskemiseen ei sovelleta sdddettyjen médrdaikain las-
kemisesta annettua lakia (150/1930).

Aika, joka on médritty kuukausina, pééttyy sind méardkuukauden pdivéna, joka jarjestysnu-
meroltaan vastaa méérdajan alkamispdivdi. Jos vastaavaa pdivii ei ole siind kuussa, jona maéra-
aika pdittyy, madrdaika paittyy kuukauden viimeisend paivana.

107110 §
Tallenteiden ja asiakirjojen tarkastaminen

Tiedustelumenetelmén kiyttod johtavan tai timén médrddmaén virkamiehen on ilman aiheeton-
ta viivytysté tarkastettava tiedustelumenetelmén kéytdssé kertyneet tallenteet ja asiakirjat.

108111 §
Tallenteiden tutkiminen

Tiedustelumenetelmien kiytossd kertyneitd tallenteita saa tutkia vain tuomioistuin ja paéesi-
kunnan tiedustelupiéllikko, sotilastiedusteluviranomaisen tehtédvain méaéarétty tiedustelumenetel-
mien kéyttdon erityisesti perehtynyt sotilaslakimies tai muu virkamies taikka tiedusteluvalvonta-
valtuutettu tai hinen maaraamansa virkamies. Pddesikunnan tiedustelupaallikon madrayksesta tai
tuomioistuimen osoituksen mukaan tallennetta saa tutkia myos tai muu kuin edelld tarkoitettu so-
tilastiedusteluviranomaisen virkamies, asiantuntija tai muu henkilo, jota kdytetdan apuna tiedon-
hankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu muu asiantuntija tai muu henkild on yksityinen taho, sovelletaan
asiantuntijaan tai muuhun henkil66n rikosoikeudellista virkavastuuta koskevia sddnnoksia hanen
suorittaessaan tissd luvussa tarkoitettuja tehtavia.

Kaytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta henkil6a on tallenteiden tutki-
minen tapahduttava 1 momentissa tarkoitetun sotilastiedusteluviranomaisen virkamiehen vélitto-
méssé ohjauksessa ja valvonnassa. Asiantuntijalla tai muulla henkild1la on liséksi oltava tarvitta-
vat tiedot ja taito sekd kokemus toimeksiannon suorittamiseen.
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109112 §
Péytdkirja

Tiedustelumenetelmén kéytostd on laadittava ilman aiheetonta viivytystéd poytikirja.
Toimenpiteiden kirjaamisesta valvontaa varten voidaan antaa tarkempia sddnnoksid valtioneu-
voston asetuksella.

HO113 §
Vaitiolovelvollisuus

Sotilastiedusteluviranomaisen henkildstoon kuuluvan virkamiehen vaitiolovelvollisuuteen so-
velletaan, mitd viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) ja muussa
laissa sekd tdssé luvussa jaljempénd sdaddetién.

Sotilastiedusteluviranomaisen henkildstodn kuuluva virkamies ei saa ilmaista luottamukselli-
sesti tietoja antaneen taikka peitehenkiloni toimineen henkildllisyytti koskevaa tietoa, jos tiedon
ilmaiseminen vaarantaisi luottamuksellisesti tietoja antaneen tai peitehenkiloné toimineen tai hé-
nen léheistensd turvallisuuden.

Vaitiolovelvollisuus on voimassa myds, jos henkil6llisyyttd koskevan tiedon ilmaiseminen
vaarantaisi jo paéttyneen, kdynnissé olevan tai tulevan tiedonhankinnan.

Edelld 1-3 momentissa tarkoitettu vaitiolovelvollisuus on myos silld, joka suorittaa tiedustelu-
tehtévaa sotilastiedusteluviranomaisen johdon ja valvonnan alaisena tai Puolustusvoimien palve-
lussuhteessa.

Vaitiolovelvollisuus on voimassa myos palvelussuhteen sotilastiedusteluviranomaisessa paa-
tyttyd.

H1114 §
Vaitiolo-oikeus

Sotilastiedusteluviranomaisen henkilostoon kuuluva ei ole velvollinen ilmaisemaan hénelle
hénen palvelussuhteensa aikana luottamuksellisesti tietoja antaneen henkil6llisyyttd koskevaa
tietoa eika tietoa salassa pidettévistd taktisista tai teknisistd menetelmisté.

Sama vaitiolo-oikeus on silld, joka suorittaa tiedustelutehtivaa sotilastiedustelun viranomai-
sen johdon ja valvonnan alaisena tai avustaa sotilastiedusteluviranomaista.

H2115 §
Virkamerkki
Pédesikunta vahvistaa virkamerkin, joka sotilastiedusteluviranomaisen virkamiehen on pidet-
tdva virkatehtdvaa suorittaessaan mukana.
Sotilastiedusteluviranomaisen virkamiehen on ilmaistava virkatehtdvai suorittaessaan olevan-

sa sotilastiedusteluviranomaisen virkamies tai vaadittaessa esitettdvé virkamerkkinsé, jos ilmai-
seminen tai esittdminen on mahdollista toimenpiteen suorittamista vaarantamatta.
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Muun kuin 1 momentissa tarkoitetun sotilastiedusteluviranomaisen virkatehtdvéssé kaytetta-
vén, sotilastiedusteluviranomaisen virkamiehen asemaa ilmaisevan tunnisteen hyviksyy ja sen
kiytostd paattdd padesikunnan tiedustelupééllikko.

Sotilastiedusteluviranomaisen on huolehdittava siitd, ettd virkatoimen suorittanut sotilastie-
dusteluviranomaisen virkamies on tarvittaessa yksiloitavissé.

H3116 §
Menettely tuomioistuimessa

Tiedustelumenetelmdd koskeva lupa-asia késitellddn Helsingin kédrdjdoikeudessa. Kéaréjaoi-
keus on pédtdsvaltainen, kun siind on yksin puheenjohtaja. Istunto voidaan pitdd myds muuna ai-
kana ja muussa paikassa kuin yleisen alioikeuden istunnosta séddetdan.

Vaatimus tiedustelumenetelmén kéytdstd on tehtéva kirjallisesti. Tiedustelumenetelmén kéyt-
tod koskeva vaatimus on otettava viipymattid tuomioistuimessa késiteltdvaksi vaatimuksen teh-
neen tai hinen méirdaméansé asiaan perehtyneen virkamiehen ldsné ollessa. Tuomioistuimen on
varattava tiedusteluvalvontavaltuutetulle tai hinen méarddamailleen virkamiehelle tilaisuus tulla
kuulluksi tiedustelumenetelmén kayttoa koskevan lupa-asian kasittelyssa.

Asia on ratkaistava kiireellisesti. Késittely voidaan pitdd myds kdyttden videoneuvottelua tai
muuta soveltuvaa teknisté tiedonvilitystapaa, jos késittelyyn osallistuvilla on puhe- ja nékdyh-
teys keskendén.

Tiedustelumenetelmdd koskevan péaédtoksen sisdllostd sdddetddn tiedustelumenetelmékohtai-
sesti 4tavussa. Pa4dtds on annettava heti tai viimeistdén samaan tiedustelua koskevaan kokonai-
suuteen liittyvien tiedustelumenetelmié koskevien asioiden késittelyn paétyttya.

Jos tuomioistuin on mydntényt luvan telekuunteluun tai televalvontaan, se saa tutkia ja ratkais-
ta luvan myontdmisté uuteen henkil6on, teleosoitteeseen tai telepéitelaitteeseen koskevan asian
vaatimuksen tehneen tai hinen méidrddmainsa virkamiehen l4dsnd olematta, jos on kulunut vihem-
mén kuin kuusi kuukautta aiemman lupa-asian késittelysté. Asia voidaan késitelld mainitun vir-
kamiehen ldsni olematta myds, jos tiedustelumenetelmén kéyttd on jo lopetettu.

Lupa-asiassa annettuun padtokseen ei saa hakea muutosta valittamalla. Pa4toksestéd saa ilman
médrdaikaa kannella Helsingin hovioikeudelle. Kantelu on kisiteltéva kiireellisend. Myo0s tiedus-
teluvalvontavaltuutetulla on oikeus kannella tiedustelumenetelmian kayttod koskevassa lupa-
asiassa annetusta paatoksesta.

Tiedustelumenetelmdi koskevan asian kasittelyssé on kiinnitettdva erityistd huomiota salassa-
pitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja tietojérjestelmiin siséltyvien tie-
tojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjérjestelyin.

H4117 §
Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa
Henkil6lla, jonka oikeutta tai velvollisuutta asia koskee, ei ole viranomaisten toiminnan julki-

suudesta annetun lain 11 §:ssd sdddetystd huolimatta oikeutta saada tietoa téssé laissa tarkoitetus-
ta tiedonhankinnasta, ennen kuin 86 §:ssé tarkoitettu ilmoitus on tehty.
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H6118 §

Voimaantulo

Tama laki tulee voimaan pédivand kuuta 20 .

Laki

puolustusvoimista annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti
lisdtddn puolustusvoimista annettuun lakiin (551/2007) uusi 8 a § seuraavasti:

8ag
Sotilastiedustelu

Puolustusvoimien tiedustelutoiminnasta sdadetiin sotilastiedustelusta annetussa laissa (/20
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Tama laki tulee voimaan  pdivind kuuta 20 .

Laki

sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain (255/2014)
13,27, 36 ja 86 § seuraavasti:

13§
Pddesikunnan toimivalta antaa mddrdyksid

Sama toimivalta kuin 12 §:ssd tarkoitetulla kurinpitoesimiehelld on my0s vastaavassa tehté-
véassd olevalla esimiehelld. Puolustusvoimien tiedustelulaitoksen ja padesikunnan tiedusteluosas-
ton virkamiehella ei ole tdssd laissa tarkoitettua kurinpitoesimiehen toimivaltaa. Muilta osin paé-
esikunta miaraa, ketd on pidettdva vastaavassa tehtdvéssd olevana esimiehend. Liséksi padesi-
kunta voi antaa joukko-osaston komentajaa ylempien kurinpitoesimiesten keskindisestd kurinpi-
dollisesta toimivallasta méérayksii, jotka poikkeavat heidén hallinnollisesta ja sotilaallisesta toi-
mivallastaan.

27§
Esitutkinnan toimittaminen

Kun sotilasoikeudenkdyntilaissa tarkoitettu rikos on tullut kurinpitoesimiehen tietoon tai kun
on syytd epdilld, ettd tdllainen rikos on tehty, kurinpitoesimiehen on viipymaéttd huolehdittava,
ettd asiassa toimitetaan esitutkinta. Tutkintaan sovelletaan timén lain lisdksi, mitd esitutkinnasta
rikosasiassa sdddetddn.

Esitutkinta on myo0s toimitettava, kun sotilasoikeudenkéyntilain 4 §:n 1 momentissa tarkoitet-
tu syyttija niin maaraa.

Puolustusvoimien tiedustelulaitoksen virkamiehen tekeméksi epdillyn rikoksen esitutkinnan
toimittaa padesikunta siten kuin 35-41 §:ssd sdddetdan.
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36§
Esitutkintaa hoitavat pddesikunnan virkamichet

Esitutkintaa hoitavat ja siihen liittyvid toimivaltuuksia kéyttavét padesikunnan oikeudellisen
osaston virkamiehet seuraavasti:

1) paéllystoon kuuluvalle poliisimiehelle ja pidattimiseen oikeutetulle virkamiehelle sdadetty-
jé toimivaltuuksia kayttavét puolustusvoimien asessori ja sotilaslakimies;

2) poliisimiehelle ja tutkijalle sdédettyji toimivaltuuksia kéyttivit ylietsiva ja esitutkintatehta-
vadn méadritty puolustusvoimista annetussa laissa tarkoitettu ammattisotilas tai muu tehtdvaan
maédritty virkamies.

Yksittdinen kuulustelu tai muu tutkintatoimenpide voidaan antaa 28 §:n 3 momentissa tarkoi-
tetun tutkijan suoritettavaksi.

Edelld 1 momentissa tarkoitettujen virkamiesten viroista, virkoihin nimittdmisesta, tehtdvain
médrddmisestd sekd virkojen ja tehtévien kelpoisuusvaatimuksista sdédetédén puolustusvoimista
annetussa laissa.

86 §
Toimivalta rikosten ennalta estimisessd ja paljastamisessa

Puolustusvoimien rikosten ennalta estdmisessd ja paljastamisessa huolehditaan sotilaallisen
maanpuolustuksen alalla Suomeen kohdistuvaan tiedustelutoimintaan ja sotilaallisen maanpuo-
lustuksen tarkoitusta vaarantavaan toimintaan liittyvien rikosten ennalta estdmisestd ja paljasta-
misesta.

Puolustusvoimille 1 momentissa sééddetty tehtdvé ei rajoita suojelupoliisin laissa sdddettyé toi-
mivaltaa.

Keskusrikospoliisi huolehtii sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan tie-
dustelutoimintaan liittyvin rikoksen ja sotilaallisen maanpuolustuksen tarkoitusta vaarantavan ri-
koksen selvittdmisesta.

Tama laki tulee voimaan  pdivind kuuta 20 .
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Laki

tuloverolain 92 b §:n muuttamisesta

Eduskunnan paédtoksen mukaisesti
muutetaan tuloverolain (1535/1992) 92 b §, sellaisena kuin se on laissa 528/2005, seuraavasti
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92b§
Todistelupalkkiot, vihjepalkkiot ja tietoldhdetoiminnasta maksettavat palkkiot

Veronalaista tuloa eivit ole:

1) valtion varoista maksettavista todistelukustannuksista annetun lain (666/1972) nojalla val-
tion varoista saatu korvaus matka- ja toimeentulokustannuksista seké taloudellisesta menetykses-
ta;

2) viranomaisen maksama tai vilittima korvaus tai palkkio rikoksen estédmisté, rikoksen sel-
vittdmista, rikoksentekijan kiinni saamista tai rikoksella saadun hyddyn takaisin saamista edes-
auttaneesta tiedosta;

3) viranomaisen maksama palkkio sotilastiedustelusta annetussa laissa (/20 ) ja poliisilaissa
(872/2011) tarkoitetulle tietoléhteelle tiedustelutehtivien hoitamiseksi merkityksellisten tietojen
hankkimisesta.

Tama laki tulee voimaan  pdivind kuuta 20 .

Valiokunnan lausumaehdotus

1. Eduskunta edellyttid, ettd puolustusministerio antaa puolustusvaliokunnalle selvityksen
uuden sotilastiedustelua koskevan sddntelyn toimivuudesta vuoden 2020 loppuun mennes-
sd.

Helsingissd 31.1.2019
Asian ratkaisevaan kisittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Ilkka Kanerva kok
varapuheenjohtaja Mika Kari sd
jasen Thomas Blomqvist r
jasen Timo Heinonen kok

jasen Antti Kaikkonen kesk
jasen Seppo Kééaridinen kesk
jasen Krista Mikkonen vihr
jasen Markus Mustajérvi vas
jasen Riitta Makinen sd

jésen Jaana Pelkonen kok

jasen Mika Raatikainen ps
jésen Jari Ronkainen ps
varajdsen Reijo Hongisto sin
varajdsen Eero Reijonen kesk
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Valiokunnan sihteerind on toiminut

valiokuntaneuvos Heikki Savola
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VASTALAUSE

Perustelut

Katsomme, ettd muuten perusteellisessa mietinndssé on puute siltd osin kun tiedusteluviranomai-
sille ei ole ilmoitusvelvollisuutta esimerkiksi toimittajan ldhdesuojan tai asianajan salassapitovel-
vollisuuden piiriin kuuluvan tiedon jouduttua vahingossa tietoliikennetiedustelun kohteeksi.

Mietinndssé esitetdéin sdddettaviksi tillaiseen tietoon kohdistuvan tiedustelun kiellosta. Perustel-
lusti mietintdon siséltyy my0s téllaista tietoa koskeva hivittdimisvelvollisuus heti, kun tiedon ha-
vaitaan kuuluvan tiedustelukiellon piiriin. Katsomme kuitenkin, ettd tiedustelutoiminnan yleisen
luotettavuuden ja tiedusteluviranomaisten sekd muiden viranomaisten vélisen palomuurin pité-
vyyden vahvistamiseksi olisi perusteltua sééta ilmoitusvelvollisuus tédllaisen viestin joutumisesta
manuaalisesti avatuksi tietoliikennetiedustelussa. [lmoitus tehtéisiin aina sille viestinnin osapuo-
lena olleelle henkildlle, jonka ammatti- tai luottamusasemaan tiedustelukielto perustuu. Néin esi-
merkiksi asianajaja, 1ddkéri tai toimittaja saisi tiedon, milloin heiddn ammattitoimintaansa koh-
distuvan salaisuuden piirissé olevaa tietoa siséltdvé viesti on vahingossa tullut manuaalisen sel-
vittdmisen kohteeksi ja hévitetty tiedustelukiellon perusteella.

Ilmoittamisvelvollisuus olisi perusteltua téllaisessa tilanteessa olla nimenomaan sille viestinnén
osapuolelle, jonka oikeudenkdymiskaaressa médritellyn erityisaseman perusteella tiedustelukiel-
to méérdytyy. Kun tiedusteluviranomainen on néissé tapauksissa jo tunnistanut tiedustelukiellon
piirissé olevaksi tiedoksi, on viranomaisella kiytdnndssé jo tiedossa tdmé viestinnédn osapuoli.
Niéin ilmoittamisvelvollisuudesta ei muodostuisi merkittdvaé hallinnollista taakkaa.

Ehdotus

Edelld olevan perusteella ehdotamme,

etti lakiehdotukset hyviksytddn muutoin valiokunnan mietinnén mukaisena paitsi 1. la-
kiehdotuksen 89 §:n 2 momentti muutettuna (Vastalauseen muutosehdotukset).
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Vastalauseen muutosehdotukset

Laki

sotilastiedustelusta

Eduskunnan péaétoksen mukaisesti sdddetién:

7 luku

Tiedustelukiellot, tiedustelutietojen havittiminen ja tiedustelumenetelmén kiytosté ilmoit-
taminen

89§
Tiedustelumenetelmdn kéytostd ilmoittaminen

Muun kuin valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta on ilmoitettava
tiedonhankinnan kohteena olleelle henkil6lle kirjallisesti sen jalkeen, kun tiedustelumenetelmén
kayton tarkoitus on saavutettu, ja jos késittelyssd on manuaalisesti selvitetty tietoliikennetiedus-
telun suorittamisen hetkelld Suomessa olevan henkilon luottamuksellisen viestin tunnistamistie-
dot tai sisdlto. Velvollisuutta ilmoittaa ei kuitenkaan ole, jos tietoliikennetiedustelulla saatu tieto
on hévitetty 86 §:n 1 momentin 1 kohdan perusteella. Jos tietoliikennetiedustelulla saatu ja ma-
nuaalisesti selvitetty tieto on havitetty 86 §:n 2 kohdan perusteella, on tiedustelusta velvollisuus
ilmoittaa sille viestin lahettdjille, vastaanottajalle tai tallentajalle, jolla olisi velvollisuus tai oi-
keus kieltdytyé todistamasta kyseisestd tiedosta 82 §:n 1 momentissa mainittujen sddnndsten no-
jalla.

Helsingissd 31.1.2019

Mika Kari sd
Riitta Mékinen sd
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VASTALAUSE 2

Perustelut

Vihreiden mielesti tiedustelulainsédddénnon tarve on ilmeinen ja sotilastiedustelulain sddtdminen
vélttaméatontd. Sotilastiedustelusta ei télld hetkelld ole nimenomaisia sddnnoksié laissa ja timédn
lain my6ta tilanne korjautuu, mité pidimme erittdin hyvéna.

Sotilastiedustelu kohdistuu Suomen ulkopuoliseen toimintaan, ja sen pédasialliset kohteet ovat
valtiotoimijoita. Toimivaltuuksia ei kuitenkaan voi kohdistaa kaikissa tapauksissa niin tdsmalli-
sesti, ettei olisi vaaraa viranomaisten tilapdisesti padsysté yksittdisten, tiedustelutehtivéén liitty-
méttomien henkildiden viestintdd koskeviin tietoihin.

Ehdotetuissa tiedusteluvaltuuksissa on kyse perusoikeuksiin kajoavasta lainsdéddédnnosti ja siksi
se on tehtédva erityiselld huolella ja mahdollisimman pienessé méérin perusoikeuksia rajoittavalla
tavalla. Tiedustelulainsdddédnnon tulee olla sopusoinnussa kansainvilisten ihmisoikeusvelvottei-
den, erityisesti Euroopan ihmisoikeussopimuksen ja EU:n perusoikeuskirjan kanssa.

Haluamme nostaa esiin joitakin kohtia, jotka mielestimme olisivat vaatineet vield tarkempaa pe-
rusoikeuksien huomioimista.

Syrjinnin Kkielto

Perustuslakivaliokunta edellytti lausunnossaan syrjinnén kieltoa tiedustelutoiminnassa koskevan
pykélén tdydentdmistd sukupuoleen perustuvan syrjinnén kiellolla seki kiellettyjen syrjintédperus-
teiden luettelon muotoilua niin, ettei se ole tyhjentéva. Tamé oli perustuslakivaliokunnan mu-
kaan edellytyksena lain késittelemiselle tavallisen lain sddtdmisjarjestyksesséd. Vihreiden mieles-
td syrjinnin kielto on keskeinen edellytys tiedustelutoiminnan hyviksyttavyydelle. Olisi ollut pe-
rusteltua avata kielto ja kirjata se lakiin perustuslain 6 § 2 momentin mukaisesti pelkén mainin-
nan sijaan.

Hyviksyttivin hakuehdon perusteet

Tiedustelutoiminta tietoliikenteesté perustuu hakuehtojen kéyttoon. Sdannoksissd on méadritelty,
mité hakuehdoilla tai hakuehtojen joukoilla tarkoitetaan, mutta ei siitd, mitkd ovat hyvaksyttavan
hakuehdon perusteet. Koska hakuehdon késite on tietoliikennetiedustelun kohdentumisen kan-
nalta ensiarvoisen térked, sdéntelyn tarkkarajaisuuden ja tismaéllisyyden seka tietoliikennetiedus-
telun perus- ja ihmisoikeusndkdkulmasta hyviaksyttdvin kohdentumisen vuoksi olisi ollut tar-
peellista sddtdd myos hakuehdon perusteista.

Kansainviilinen yhteistyo ja tietojen vaihto
Lakiesitys mahdollistaa tiedustelutietojen vaihdon ulkomaisten tiedustelu- ja turvallisuuspalve-

luiden kanssa sekd maéérittelee ulkomaantiedustelulle matalamman kynnyksen kuin kotimaassa
tapahtuvalle tiedustelulle. Tdmaé voi avata mahdollisuuden hankkia ulkomaisilta yhteistyokump-
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paneilta sellaista tietoa, jota tiedusteluviranomainen ei saisi kotimaantiedustelulla hankkia. Laki-
esityksessa olisi tullut yksiselitteisesti rajata téllainen mahdollisuus pois.

Kansainvilinen tietojenvaihto on lakiesityksen mukaan kielletty, jos sen my&td henkil6d uhkaa
kidutus tai muu ihmisarvoa loukkaava kohtelu. Vastaavilla menetelmilld hankittua tietoa ei kui-
tenkaan kielletd vastaanottamasta. Lakiesityksessi olisi ollut vieléd syyté todeta, ettd kiduttamalla
tai muulla mielivaltaisella kohtelulla saatavaa tietoa ei saa mydskéén ottaa vastaan. Liséksi esi-
tyksessé olisi ollut hyvé tarkentaa, ettd sekd tietojen luovuttamisessa ettd niiden vastaanottami-
sessa noudatetaan Suomea velvoittavia kansainvélisid sopimuksia, mukaan lukien ihmisoikeus-
sopimukset.

Viranomaisen perusteluvelvollisuus

Tiedustelukeinojen paatoksenteosta sdddettiessa ei kaikkien tiedustelukeinojen kohdalla ole saa-
detty tarkasti siitd, mitd perusteita tdytyy esittdd kyseisen tiedustelukeinon ensisijaisesta sopivuu-
desta ja tarpeellisuudesta tilanteessa, jossa lupaa haetaan. Perustuslakivaliokunnan mukaan pe-
rustuslain 10 §:n 4 momentin rajoitusperusteeseen vetoavalla on velvollisuus esittda riittdvét pe-
rustelut seké osoittaa, ettd tiedon hankkiminen kussakin yksittdistapauksessa ja siihen liittyvét
yksilokohtaiset perusoikeuksien rajoitukset ovat tehokkaita ja vélttdiméattomid keinoja hankkia
tietoja kyseisessi tilanteessa.

Perustuslakivaliokunta korostaa, ettd velvollisuus osoittaa sotilastiedustelutoimenpiteen yhteen-
sopivuus lakiehdotuksen 5—8 §:n mukaisten yleisten periaatteiden kanssa kussakin yksittéista-
pauksessa on aina sotilastiedusteluviranomaisilla, joilla on muutoinkin velvollisuus esittié riitté-
vét perustelut sotilastiedustelutoimenpiteen lakisdéteisten edellytysten tayttymisestd. Sotilasvi-
ranomaisen velvollisuudesta osoittaa mainitut seikat kussakin yksittéistapauksessa olisi ollut syy-
td sddtad laissa vield tarkemmin.

Tukiasematietojen hankkimisesta péittiminen

Euroopan ihmisoikeustuomioistuin on tiedustelumenetelmien suhteen edellyttinyt menetelmien
kéyton ajallista rajoittamista. Laissa todetaan, ettd lupa ja padtds voidaan tehdid enintédén kuudek-
si kuukaudeksi. Enimmaéiskestosta ei kuitenkaan ole mééritelty silloin, kun kyse on tukiasematie-
tojen hankkimisesta takautuvasti.

Peitetoiminnasta ja valeostosta piittiminen

Perustuslakivaliokunta kiinnitti erityistd huomiota siihen, etti peitetoiminnan ja valeoston kéyt-
tdmisestd ei sotilastiedustelulakiechdotuksen mukaan pééttéisi tuomioistuin, vaan padesikunnan
tiedustelupaillikko. Tama ei ole perustuslakivaliokunnan mukaan asianmukainen eikd mainittu-
jen menetelmien kayttoon liittyvét perus- ja ihmisoikeusnikokohdat riittdvésti huomioon ottava
ratkaisu. Peitetoimintaa ja valeostoa koskeva ratkaisutoimivalta olisi ollut perustellumpaa osoit-
taa tuomioistuimelle.
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Ulkomailla tapahtuva sotilastiedustelu

Lakiesitys antaa ulkomailla tapahtuvassa sotilastiedustelussa padesikunnan tiedustelupéillikolle
laajan harkintavallan arvioida, milloin erditi tiedustelua rajoittavia sddnndksid sovelletaan koti-
maan tiedustelun lisdksi my0s ulkomailla. Perustuslakivaliokunta on suhtautunut kriittisesti ky-
seisenlaiseen laajaan harkintavaltaan, kun kyse on perus- ja ihmisoikeuksien rajoittamisesta. Pe-
rustuslakivaliokunnan mukaan virkamiehelld on perustuslakiin perustuva velvollisuus ulkomail-
lakin ollessaan toimia tavalla, joka ei loukkaa perus- ja ihmisoikeuksia. Tdmén korostamiseksi
periaate olisi ollut hyva kirjata lakiin.

Tiedon luovuttaminen rikoksentorjuntaan ja tiedustelukiellot

Sotilastiedustelulakiehdotuksen mukaan tiedustelumenetelmén kéytolla saatua tietoa saisi aina
luovuttaa syyttomyyttd tukevaksi selvitykseksi. Tiedusteluviranomaisella ei siis olisi velvolli-
suutta luovuttaa tietoa tdhén tarkoitukseen. Perustuslakivaliokunta esitti huomionaan, ettd ehdo-
tus ei ole aivan asianmukainen oikeudenmukaista oikeudenkdyntid koskevan perustuslain 21 §:n
kannalta ja ettd viranomaisella tulisi 1ahtdkohtaisesti olla velvollisuus luovuttaa syyttomyytta tu-
keva tieto. Tama ldhtokohta olisi tullut huomioida lakiesityksessa.

Tiedustelutoiminnan rikostorjunnasta ja rikostutkinnasta eroava luonne korostaa erityisesti tar-
vetta varmistua siité, ettei sddntely avaa mahdollisuuksia kayttda tiedustelua poliisilain salaisia
tiedonhankintakeinoja ja pakkokeinolain salaisia pakkokeinoja koskevan sdéntelyn kiertdmi-
seen. Perustuslakivaliokunnan mielesté sddnndksen sanamuodon mukaan jéé epéselviksi, kuu-
luuko esimerkiksi rikoksesta epdillyn ja hidnen avustajansa véilinen viestintd kokonaisuudessaan
tiedustelukiellon piiriin samalla tavalla kuin pakkokeinolain 10 luvun 52 §:ssi on sééddetty kuun-
telukielloista. Esityksestd ei saa tdyttd varmuutta siitd, onko tiedustelukielto soveltamisalaltaan
rajatumpi kuin pakkokeinolaissa.

Tiedustelutiedon hivittiminen

Esityksessd sdddetddn tiedustelumenetelmilld saadun tiedon havittdmisestd, jos edellytyksia tie-
dustelulle ei ole ollut. Vastaavaa velvoitetta hdvittda tiedot ei kuitenkaan ole, mikéli ne on han-
kittu tietojen vaihdolla. Esityksesséd olisi tullut séétdi erikseen siitd, ettd vastaavan hévittdmisvel-
vollisuuden tulee koskea myos tietojen vaihdolla saatua tiedustelukieltojen alaista tietoa. Ongel-
mallista on my®s se, ettei tietojen vaihdolla saadulla tarpeettomalla tiedolla ole viipymétonté ha-
vittdmisvelvollisuutta vastaavalla tavalla kuin tiedustelumenetelmaillé saadulle tiedolle on sdidet-

ty.

Tiedustelun kohteena olevien oikeusturvan kannalta on tarkeda, ettd tiedustelun vadrastd kohden-
tamisesta jd4d aina merkintd asiakirjoihin, vaikka tieto hévitettiisiinkin heti. Tdma mahdollistaa
tietoliikennetiedustelun kohdentamisen paremmin jatkossa. Sen vuoksi pdytékirjaan olisi syyté
kirjata tiedustelumenetelmien kéyton liséksi tilanteet, joissa tietoliikennetiedustelulla saatu tieto
on havitetty lakiesityksen 86 §:n perusteella.
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Menettely tuomioistuimessa

Perustuslakivaliokunnan mielesté puolustusvaliokunnan tulee harkita lupa-asioista paéttadvén ko-
koonpanon vahvistamista siten, ettd tiedustelumenetelmii koskevaa lupa-asiaa késiteltiisiin ai-
nakin ldhtokohtaisesti kahden tuomarin kokoonpanossa. Talld on merkitysté oikeusturvan toteu-
tumisen suhteen tiedusteluasioita tuomioistuimessa késiteltidessd. Koska tiedustelulupa-asiat ovat
laajoja ja monimutkaisia kokonaisuuksia ja niissé puututaan ihmisten perusoikeuksiin, 1dhtokoh-
tana olisi tullut olla, ettd tiedusteluasiat késitellddn kahden tuomarin kokoonpanossa.

Puolustusvoimien esitutkintavaltuudet

Sotilastiedustelulakiesityksen kanssa yhtd aikaa késiteltdvéssé siviilitiedustelulaissa Suojelupo-
liisilta esitetédén poistettavaksi kaikki esitutkintavaltuudet ja néin erotettavaksi valtuudet tiedus-
teluun ja rikostutkintaan tdysin toisistaan. Sotilastiedustelulakiesitykseen ei sisdlly vastaavasti
sotilastiedusteluvaltuuksien ja esitutkintavaltuuksien erottamista toisistaan, vaan oikeus molem-
piin olisi Puolustusvoimilla. Tdma aiheuttaa tilanteen, missé viranomainen valvoo itse itsedan.

Sotilastiedustelulainsiidinnon toimivuuden ja tarkoituksenmukaisuuden seuranta

Koska esitetty tiedustelulainsidédéntokokonaisuus on varsin laaja ja kyseessé on uusi sdéntely, on
syytd erityisen tarkasti seurata sen toimivuutta ja tarkoituksenmukaisuutta. Erityisesti tiedustelu-
keinon kéytostd ilmoittamisen ja tiedon sdilyttdmisen kéytinnot muodostavat kokonaisuuden,
jonka suhteen jéi osin ratkaisematta, mik& on paras tapa turvata tiedustelun kohteena olevien hen-
kildiden perusoikeudet. Jatkossa olisikin erityisesti syytéd seurata ja arvioida, tulisiko tiedustelu-
keinon kéytostd ilmoittaa tiedustelun kohteelle myds niissé tilanteissa, joissa tieto on héavitetty
tietoliikennetiedustelukieltoja koskevan pykéldn 86 § perusteella.

Toinen seurantaa vaativa asia ovat tiedon havittimiseen liittyvit kdytdnnot. Lakiesityksessa sda-
dettiva tiedustelukieltojen alaisen tiedon ja tarpeettoman tiedustelutiedon 1dhtokohtainen havit-
tamisvelvollisuus suojaa viestin luottamuksellisuutta, mutta samaan aikaan se heikentda jéalkika-
teiskontrollin toimivuutta. Kolmas avoimeksi jadnyt kysymys liittyy sotilastiedustelulakiehdo-
tuksessa sdddettdvadan kanteluoikeuteen. Pykalé jéattad avoimeksi sen, kuka téllaisen kantelun voi-
si tehd4. Tiedusteluvalvontavaltuutetulle tulevien yhteydenottojen perusteella onkin syyti tarkas-
tella, tulisiko kanteluoikeutta tismentdd ja miten.

Valiokunta ehdottaa lausumassaan, ettd puolustusministerié antaa puolustusvaliokunnalle selvi-
tyksen uuden lainsdddanndn toimivuudesta vuoden 2020 loppuun mennessi. Téssé selvityksessé
on hyvé etsid vastauksia myds edelld mainittuihin kysymyksiin lain kdytdnnon soveltamisesta
saatujen kokemusten perusteella.
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Helsingissd 31.1.2019

Krista Mikkonen
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VASTALAUSE 3

Perustelut
Syrjinnin Kkielto

Kuten perustuslakivaliokunta on lausunnossaan (PeVL 36/2018 vp) todennut, tiedustelutoimin-
nan salaisiin tiedonhankintakeinoihin saattaa liittyd merkittdvid profiloinnin riskejd. Tdmén
vuoksi séédntelysséd on varmistuttava siitd, ettei se johda perustuslain 6 §:ssi tarkoitettuun kiellet-
tyyn syrjintéén.

Perustuslakivaliokunta on ehdottomana edellytyksené lain késittelemiselle tavallisen lain sé&ta-
misjérjestyksessd edellyttinyt, ettd pykdldd tiydennetién siitd esityksessd puuttuneella sukupuo-
leen perustuvan syrjinnén kiellolla seké kiellettyjen syrjintdperusteiden luettelon muotoilua niin,
ettei se ole tyhjentava.

Perustuslakivaliokunta on liséksi pitdnyt oikeudelliselta merkitykseltddn epéselvénd, jopa ky-
seenalaisena, hallituksen esitykseen siséltynyttd muotoilua, jonka mukaan sotilastiedustelun toi-
menpiteen kohdentaminen ei saa perustua "ainoastaan" pykéldssd mainittuihin tietoihin. Kun
sadnndksen tarkoituksena on nimenomaan turvata tiedustelun kohdentumisen syrjimittdmyys,
tuli sddnnoksen muotoilua perustuslakivaliokunnan ndkemyksen mukaan tarkistaa myds télta
osin.

Syrjinnén kiellosta ja kielletyistd syrjintdperusteista on syytéd sddtié kattavasti ja nimenomaisesti
laissa. Kiellettyjen syrjintdperusteiden luettelo on muotoiltava niin, ettei se ole tyhjentidva. Kiel-
lettyjen syrjintdperusteiden luettelon nakyminen suoraan tiedustelua koskevasta laista on tarkeaa
niin periaatteellisesti kuin kiellon velvoittavuuden osoittamiseksi.

Syrjintdkieltosddnnds on syytd muotoilla hallituksen alkuperdisen esityksen mukaisesti, kuiten-
kin siten, ettd sddnnoksestd poistetaan sana "ainoastaan", kiellettyjen syrjintdperusteiden listaan
lisdtdédn mm. sukupuoli ja listauksen loppuun lisétdén "muu henkil6on liittyvé syy".

Kansainviilinen yhteistyo

Sotilastiedustelulakiehdotuksen kansainvilistd yhteistyotd koskevan pykéldn ja valiokunnan
mietinndon mukaan sotilastiedusteluviranomainen voi Suomen kansallisten etujen mukaisesti teh-
tdviinsd liittyen tai kansallisen turvallisuuden suojaamiseksi vaihtaa muita tiedustelutietoja kuin
henkil6tietoja ulkomaisten tiedustelu- ja turvallisuuspalveluiden kanssa salassapitosddnndsten
estdmattd, jos se on tarpeellista, seké osallistua tiedustelutietojen hankkimiseen ja arvioimiseen
liittyvaén kansainvéliseen yhteistydhon.

Valiokunnan esittimén sotilastiedustelulain 20 §:n uuden 5 momentin mukaan kansainvélinen
yhteisty6 on kuitenkin kielletty, jos on perusteltua aihetta epdilld, etté jotakin henkil6d uhkaa yh-
teistyOn tai tietojen luovuttamisen vuoksi kuolemanrangaistus, kidutus, muu ihmisarvoa loukkaa-
va kohtelu, vaino, mielivaltainen vapaudenriisto tai epdoikeudenmukainen oikeudenkéynti.Tie-
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tojen luovuttamisessa ja vastaanottamisessa olisi pykéldan 6 momentiksi siirtyvén esityksen 5 mo-
mentin mukaan lisdksi noudatettava, miti siitd erikseen Suomea velvoittavissa kansainvilisissa
sopimuksissa madritain tai kansainvilisisté tietoturvallisuusvelvoitteista annetussa laissa (588/
2004) saddetddn. Lisdksi henkil6tietojen luovuttamisesta sdddetidén henkilotietojen kasittelysté
Puolustusvoimissa annetussa laissa.

Perustuslakivaliokunta on huomauttanut viittaussddannoksesté, jonka mukaan pykélassa tarkoite-
tussa tietojen luovuttamisessa ja vastaanottamisessa noudatetaan liséksi, mité siitd erikseen Suo-
mea velvoittavissa kansainvilisissd sopimuksissa méadrdtdan tai kansainvilisistd tietoturvalli-
suusvelvoitteista annetussa laissa sdédetadn.

Saannoksen perustelujen mukaan kansainvilisilld velvoitteilla tarkoitettaisiin 1ahinnd kansainvé-
lisid tietoturvallisuussopimuksia, joita Suomi on jo solminut useiden merkittévien yhteistytaho-
jen kanssa. Perustuslakivaliokunta on pitdnyt kyseistd esitydlausumaa ongelmallisena.

Tietojen luovuttamisessa ja vastaanottamisessa on otettava huomioon myds Suomea velvoittavi-
en kansainviélisten ihmisoikeussopimusten méirdykset esimerkiksi siten, ettei tietoja luovuteta tai
vastaanoteta yhteisty0ssé sellaisten valtioiden kanssa, joiden voidaan katsoa syyllistyvén jérjes-
telmallisiin ihmisoikeusloukkauksiin tai joissa tiedonhankintakeinot eivit noudata kansainvali-
sissd ihmisoikeussopimuksissa vahvistettuja standardeja.

Perustuslakivaliokunta edellytti ehdottomana edellytyksené lain kisittelemiselle tavallisen lain
sddtamisjarjestyksessd sddntelyn tismentdmista siten, ettd ihmisoikeuksien huomioimista koske-
va rajoitus ilmenee siitd sdddosperustaisesti ja nimenomaisesti. Perustuslakivaliokunnan mukaan
rajaus voidaan toteuttaa esimerkiksi siten, ettd sddnnoksessd viitattaisiin siihen, etté tietojen luo-
vuttamisessa ja vastaanottamisessa on noudatettava Suomea velvoittavia kansainvilisid sopimuk-
sia ja kielletddn nimenomaisesti kansainvélinen yhteistyo ja tietojen vaihto, jos on perusteltua ai-
hetta epiilld, ettéd jotakin henkil6d tdmén yhteistyon tai tietojen luovuttamisen vuoksi uhkaa kuo-
lemanrangaistus, kidutus, muu ihmisarvoa loukkaava kohtelu, vaino, mielivaltainen vapauden-
riisto tai epdoikeudenmukainen oikeudenkaynti.

Valiokunnan pykaéldén lisdadmaén kidutusta ja muita vakavia ihmisoikeusloukkauksia koskevan ra-
jauksen lisdksi pykédldén on syyti lisétd yleisempi velvoite kansainvilisten ihmisoikeussopimus-
ten noudattamisesta ja yhteistyOvaltion ihmisoikeustilanteen huomioimisesta. Téssé suhteessa
riittdvani ei voida pitdd viittausta vain sellaisiin sopimuksiin, joissa erikseen sdddetddn tietojen
luovuttamisesta ja vastaanottamisesta.

Kidutusta ja muita vakavia ihmisoikeusloukkauksia koskeva rajaus on tarpeellinen paitsi tietojen
luovuttamista koskien, myds ehkdiseméén tilanteita, joissa Suomi vastaanottaisi ja hyddyntéisi
sellaista tietoa, jonka hankkimisessa on syyllistytty kidutukseen tai muihin vakaviin ithmisoike-
usloukkauksiin. Sddnndkseen onkin lisittéva tietojen vaihtoa tai yhteistyoti koskeva kielto, jos
on perusteltua aihetta epdilld, etté tietojen hankinnassa on syyllistytty sdénnoksessé erikseen mai-
nittuihin tekoihin.
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Kansainvilisen yhteistyon ja tietojen vaihdon osalta esitetyistd sddnndksisti puuttuu kielto hyo-
dyntédd kansainvélistd yhteistyoté sellaisen tiedon hankkimiseen, jonka hankkiminen kotimaisten
viranomaisten itsensé toimesta olisi kiellettyé lakiin siséltyvien tiedustelukieltojen nojalla.

Esimerkiksi toimittajan ja ldhteen seki lakimiehen, l4ékérin tai papin ja ndiden asiakkaiden vali-
nen arkaluonteinen viestinté on suljettu tiedustelun ulkopuolelle lukuun ottamatta tilanteita, jois-
sa kyseiset henkil6t itse ovat tiedustelun varsinaisina kohteina. Tietoliikennetiedustelun kohtee-
na taas on pelkéstéén rajat ylittdva viestintd, ei luonteeltaan kotimainen viestintd, ja Suomessa
olevien henkildiden vélisten viestien tiedustelu on nimenomaisesti kielletty.

Tilanne, jossa viranomainen voisi kiertdd lain keskeisié ja oikeusturvan kannalta tarkeité kieltoja
hankkimalla niité tietoja muiden maiden viranomaisilta olisi kestdméton. Siksi asiasta on syyté
sddtdd nimenomaisella rajauksella kansainvélistd yhteistyotd koskevassa pykéldssa.

Tiedustelulakikieltojen alainen materiaali tietoliikennetiedustelussa

Esitetyn sotilastiedustelulain 82 §:n mukaan muun muassa tietoliikennetiedustelua ei saa kohdis-
taa sellaiseen viestintdén, jonka léhettéjd ja vastaanottaja ovat Suomessa, eiké viestintdén tai tie-
toon, josta osapuolella on velvollisuus tai oikeus kieltdytyi todistamasta oikeudenkdymiskaaren
nojalla.

Tiedustelukieltojen tédydellinen noudattaminen ei ole teknisesti mahdollista. Tietoliikenteen au-
tomatisoidussa erottelussa kaytettdvien hakuehtojen muotoilulla voidaan jossain méirin véhen-
tad riskid, ettd tiedustelukieltojen alaisia viestejé sisdltyy keréttyyn aineistoon. Riski ei kuiten-
kaan yleensé ole kokonaan poistettavissa, misté johtuen tietoliikennetiedustelun manuaalisen ké-
sittelyn kohteeksi saattaa joutua myos tiedustelukieltojen alaisia viestejd. Joissain tapauksissa
esimerkiksi viestin kotimainen luonne voidaan havaita vasta sen siséltod manuaalisesti selvitet-
tdessd.

Tiedustelukieltojen alaista viestintdd koskee muun muassa lain 86 §:ssd sdddetty havittimisvel-
vollisuus, eli tillainen materiaali on vélittdmaésti havitettdva sen luonteen paljastuttua. Lain 89 §:n
mukainen l&htokohtainen velvollisuus tiedustelun kohteelle ilmoittamisesta ei kuitenkaan koski-
si nditd tilanteita, joissa viranomainen on saattanut lukea sivullisten suomalaisten vélisid viestejé,
lahdesuojan alaista viestintéd tai muita erityisen sensitiivisid, tiedustelun kannalta merkityksetto-
mid viesteja.

Perus- ja ihmisoikeuksien nidkdkulmasta keskeisten yksilon oikeussuojakeinojen nidkokulmasta
on ongelmallista, ettd yksil0 ei saa vilttdmattd koskaan tietdd viranomaisen lukeneen hénen vies-
tejaén. Télloin oikeusturvakeinoihin turvautuminen voi yksilon ndkokulmasta muodostua mah-
dottomaksi, koska tietoa tapahtuneesta yksityisyyteen puuttumisesta ei ole.

Tiedustelukieltojen vdistiméattomien loukkausten suhteen tiedusteluvalvontavaltuutetun suoritta-
ma ulkopuolinen valvonta on kriittisen tirkedssa roolissa. Tiedusteluvalvontavaltuutetun suorit-
tama valvonta on merkityksellistd viimesijaisena takeena suoranaisia ylilyontejé ja vaarinkaytok-
sid vastaan, tiedustelusta tietdiméattomén, mutta sen vaikutuspiirissd olevan yksilon oikeuksien
turvaajana seka tiedustelun kdytdntojen seuraajana.
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Tiedustelulakien voimaantulo merkitsee ennenndkeméttomén laajojen uusien toimivaltuuksien
kayttoonottoa. Erityisesti tietoliikennetiedustelun osalta vasta kdyténto tulee osoittamaan, kuin-
ka hyvin tietojenhankinta ja menetelmén kohdentaminen rajat ylittdvéén tietoliikenteeseen tulee
kiytanndsséd toimimaan. Toiminnan korostetun salaisen luonteen vuoksi tiedusteluvalvontaval-
tuutettu on tdrkeéssd roolissa timén arvioinnissa.

Mikaéli kdytdnnossé tiedustelukiellon ja havittdmisvelvollisuuden alaisia tilanteita esiintyy tieto-
litkennetiedustelussa laajasti, on syytd arvioida menetelmén kohdentamisen onnistumista. T&té
varten tiedusteluvalvontavaltuutetun riittdvé tiedonsaanti myos tiedustelukieltojen ja héavittdmis-
velvollisuuden soveltamistilanteista on turvattava nimenomaisella lakiin otettavalla sdédnnoksel-
14. Riittdvian tiedonsaannin turvaamista néissé tilanteissa puoltaa my0s se, etté tiedustelumenetel-
mén kohteeksi vastoin lakiin kirjattua tiedustelukieltoa joutuneella yksilolld ei lain mukaan ole
asiasta tiedonsaantioikeutta.

Siviilitiedustelua koskevan hallituksen esityksen yksityiskohtaisissa perusteluissa kuvataan ha-
vittdmisvelvollisuuden merkitystd ja sisdltod siten, ettd viestien ja tietojen havittdmisen tarkoituk-
sena olisi varmistaa se, ettei niitd voitaisi milldén tavalla kayttad hyvéksi tiedusteluviranomaisen
toiminnassa, mutta viestien ja tietojen hévittdmisestd ei kuitenkaan seuraisi, ettd niistd ei jaisi mi-
tddn merkintdja asiakirjoihin, vaan laillisuusvalvonnallisista ja oikeusturvasyistd olisi valttima-
tontd, ettd jokainen hivitystapahtuma ja sen peruste dokumentoitaisiin riittavalla tavalla. Siité,
mill4 tavalla ja tarkkuudella viestien ja tietojen hivittdminen kirjattaisiin, sdddettdisiin valtioneu-
voston asetuksella.

Esitetyn sotilastiedustelulain 112 §:n mukaan tiedustelumenetelmin kéytdsti on laadittava ilman
aiheetonta viivytystéd poytakirja. Poytékirjan sisdllosté tai muista sitd koskevista vaatimuksista ei
tdmén tarkemmin siéddettéisi pykalissd. Toimenpiteiden kirjaamisesta valvontaa varten voidaan
antaa tarkempia sdanndksié valtioneuvoston asetuksella.

Pykalén yksityiskohtaisten perustelujen mukaan pdytékirjasta olisi kdytévé ilmi muun muassa se,
kuka on tarkistanut tallenteet ja kuka niitd on myéhemmin tutkinut, ja ketkd paédsevit tutkimaan
tallenteita. Perustelujen mukaan pdytékirja ja siihen tarkasti merkityt tiedot mahdollistaisivat
muun muassa tiedusteluvalvontavaltuutetun laillisuusvalvonnan.

Perustuslakivaliokunta on esityksestd antamassaan lausunnossa erikseen kiinnittdnyt huomiota
sithen, ettd perustuslain 80 §:n takia on olennaista, ettd asetuksella sdinneltivista asioista on riit-
tavét perussiddnnokset laissa. Valiokunnan mukaan sédéntelyéd oli timén vuoksi tdsmennettiva
sekd varmistuttava siitd, etté itse laissa on todella perussdanndkset niisté seikoista, joista tarkem-
pia sddnndksid ja madrdyksid asetusten nojalla on tarkoitus antaa. Tehokkaan valvonnan varmis-
tamiseksi perussddnnds myds tiedustelukieltojen soveltamistilanteiden kirjaamisesta poytékir-
jaan on siséllytettdvd myos lakiin.

Menettely tuomioistuimessa
Pidemmalle menevien tiedustelumenetelmien kéyttdonotto edellyttdd tuomioistuimen lupaa. Esi-

tyksen mukaan tiedustelumenetelmié koskevat lupa-asiat késitellddn Helsingin kérdjédoikeudes-
sa, ja kdrdjaoikeus on padtosvaltainen, kun siind on yksin puheenjohtaja.
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Perustuslakivaliokunta on esityksestd antamassaan lausunnossa esittdnyt harkittavaksi lupa-
asioista paittdvan kokoonpanon vahvistamista siten, ettd tiedustelumenetelméi koskevaa lupa-
asiaa késiteltéisiin ainakin l&htokohtaisesti esimerkiksi oikeudenkdymiskaaren 2 luvun 11 §:n
mukaisessa kahden tuomarin kokoonpanossa. Tdlld on merkitystd oikeusturvan toteutumisen
suhteen tiedusteluasioita tuomioistuimessa késiteltdessd. Oikeudenkdymiskaaren 2 luvun 11 §:n
mukaan kérdjadoikeuden yhden tuomarin kokoonpanoa voidaan vahventaa yhdelld lainoppineella
jasenelld, jos se asian laadun, laajuuden tai muun erityisen syyn vuoksi on perusteltua.

Uudet tiedustelumenetelmét merkitsevit syvélle kdyvédad puuttumista yksilon perus- ja ihmisoi-
keuksien alaan. Riittdvistd oikeusturvajarjestelyistd huolehtiminen on keskeinen edellytys perus-
oikeuksia rajoitettaessa.

Kuten perustuslakivaliokunta on todennut, tuomioistuimille mydnnettévéé lupaharkintaa arvioi-
taessa on kiinnitettdvé erityistd huomiota siihen, ettd sdddetty tuomioistuinkontrolli ei muodostu
ndenndiseksi, ja asianmukainen tuomioistuinkasittely edellyttdd muun muassa, etté tiedustelume-
netelméd koskevaa lupa-asiaa kisittelevilld tuomioistuimella on riittévésti tietoa kdytdssé olevis-
ta tiedustelumenetelmisté seké niitd koskevista yleisisti ja erityisistd edellytyksistd samoin kuin
riittévit ja kattavat tiedot tuomioistuimen késiteltavéné olevasta tiedustelumenetelméé koskevas-
ta lupa-asiasta ja sen taustalla olevista tosiseikoista.

Tiedustelumenetelmien lupaviranomaisena tuomioistuin tulee olemaan kriittisen tirkedssé ase-
massa sen varmistamisessa, ettd viranomaisten tiedustelumenetelmié koskevat lupahakemukset
on riittdvasti yksildity ja perusteltu, ja tiedustelumenetelmén kéyttd on késilld olevassa tilantees-
sa perusteltu, valttiméaton ja tehokas keino. Tdmén varmistamiseksi tuomarin on kyettava kriitti-
siin kysymyksiin. Menetelmien kdyton perusteena olevat painavat turvallisuusargumentit, toi-
minnan salainen luonne ja menetelmien tekninen luonne lisddvit asiaa arvioivan tuomarin tehta-
vén haasteellisuutta.

Tuomioistuinvalvonnan arvioinnissa verrokkina voidaan kayttda nykyisid telepakkokeinoja kos-
kevien hakemusten késittelyd tuomioistuimissa. Esimerkiksi vuonna 2017 poliisille myonnettiin
eduskunnan oikeusasiamiehen kertomuksen mukaan rikoksen selvittimistd varten 2 412 tele-
kuuntelu- ja televalvontalupaa. Vuoden aikana tuomioistuimet hylkésivit vain kymmenen polii-
sin telepakkokeinovaatimusta.

Hyviksyttyjen ja hyléttyjen hakemusten lukuméérista ei voi sellaisenaan paételld tuomioistuin-
valvonnan tehokkuutta, mutta selvéda on, ettd tuomioistuimet kyseenalaistavat televalvontaa ja te-

lekuuntelua koskevia hakemuksia nykyisin dérimméisen harvoin.

Perustuslakivaliokunnan lupa-asioiden késittelyyn esittdima kahden tuomarin kokoonpano on pe-
rusteltu tiedusteluasioiden monimutkaisuuden ja voimakkaan perusoikeuskytkennin vuoksi.

Ehdotus

Edelld olevan perusteella ehdotan,
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ettd lakiehdotukset hyviksytddn muutoin valiokunnan mietinndn mukaisena paitsi 1. la-
kiehdotuksen 9, 20, 112 § muutettuina (Vastalauseen muutosehdotukset).

Vastalauseen muutosehdotus

Laki

sotilastiedustelusta

Eduskunnan péaétoksen mukaisesti sdddetién:

1 luku

Yleiset sainnokset

98§
Syrjivdn tiedustelutoiminnan kielto

Sotilastiedustelun toimenpiteiden kohdentaminen on toteutettava syrjiméttomasti.

Sotilastiedustelun toimenpiteen kohdentaminen ei saa perustua henkilon sukupuoleen, ikdén,
alkuperddn, kansalaisuuteen, kieleen, uskontoon, vakaumukseen, mielipiteeseen, poliittiseen toi-
mintaan, ammattiyhdistystoimintaan, ammattiin, perhesuhteisiin, terveydentilaan, vammaisuu-
teen, seksuaaliseen suuntautumiseen tai muuhun henkiloon liittyvaén syyhyn.

20 §
Kansainvdlinen yhteistyo

(1—4 mom. kuten PuvM)

Kansainvilinen yhteistyo on kielletty, jos on perusteltua aihetta epdilld, ettd jotakin henkilda
uhkaa yhteistydn tai tietojen luovuttamisen vuoksi kuolemanrangaistus, kidutus, muu ihmisarvoa
loukkaava kohtelu, vaino, mielivaltainen vapaudenriisto tai epdoikeudenmukainen oikeuden-
kéynti tai ettd tietojen hankinnassa on syyllistytty tdllaisiin tekoihin.

Kansainvalisessé yhteistyossa ja tietojen vaihdossa ei voida vastaanottaa tietoa, jota koskevat
82 §:n 1 ja 3 momentissa sdddetyt tiedustelukiellot. (Uusi 6 mom.)Tassé pykéldssa tarkoitetussa
tietojen luovuttamisessa ja vastaanottamisessa on noudatettava Suomea velvoittavia kansainvali-
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sid sopimuksia ja huomioitava tietojen vaihtoon osallistuvan valtion ihmisoikeustilanne.neudate-

taiTietojen luovuttamisessa ja vastaanottamisessa noudatetaan lisaksi, miti siitd kansainvélisista
tietoturvallisuusvelvoitteista annetussa laissa (588/2004) sdddetdadn. HenkilGtietojen luovuttami-
sesta sidddetddn tarkemmin henkildtietojen késittelystd Puolustusvoimissa annetussa laissa.

112 §
Péytdkirja
(1 mom. kuten PuVM)
Tiedustelumenetelmien kéyton lisdksi poytékirjaan on kirjattava tilanteet, joissa tietoliikenne-
tiedustelulla saatu tieto on havitetty 86 §:n perusteella. (uusi 2 mom.)
(3 mom. kuten PuvM)
Helsingissd 31.1.2019

Markus Mustajirvi vas
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