Riksdagens svar RSv 186/2018 rd — RP 226/2018 rd

Regeringens proposition till riksdagen med forslag till lagar om é{ndring av lagen om tjéins-
ter inom elektronisk kommunikation och av lagen om verksamheten i den offentliga for-
valtningens siikerhetsniit

Arende

Regeringens proposition till riksdagen med forslag till lagar om dndring av lagen om tjénster
inom elektronisk kommunikation och av lagen om verksamheten i den offentliga forvaltningens
sdkerhetsnét (RP 226/2018 rd).

Beredning i utskott

Utskottets betdnkande: Kommunikationsutskottet (KoUB 34/2018 rd).

Beslut

Riksdagen har antagit f6ljande lagar:

Lag
om indring av lagen om tjéinster inom elektronisk kommunikation

I enlighet med riksdagens beslut

dndras i lagen om tjanster inom elektronisk kommunikation (917/2014) 6 §, 250 §, som sam-
tidigt flyttas till det nya 29 a kap. som fogas till lagen, 271 a §, det inledande stycket i 272 §
1 mom. och 325 § 2 mom.,

av dem 271 a §, det inledande stycket 1272 § 1 mom. och 325 § 2 mom. sddana de lyder i lag
1003/2018, samt

fogas till 3 §, sadan den lyder delvis dndrad i lag 456/2016, nya 39 a—39 c-punkter, till lagen
ett nytt 29 a kap. och till 318 §, sddan den lyder i lag 1003/2018, ett nytt 3 mom., varvid det nu-
varande 3—5 mom. blir 4—6 mom., som foljer:

38
Definitioner

I denna lag avses med

RP 226/2018 rd Klart
KoUB 34/2018 rd 5.0
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39 a) myndighetsndt kommunikationsnit som byggts for uppgifter som avser statens ledning
och sikerhet, forsvaret, den allmédnna ordningen och sdkerheten, gréanssékerheten, riddningsverk-
samheten, sjordddningen, nddcentralsverksamheten, invandringen, jourverksamheten inom soci-
al- och hélsovarden, spartrafiksdkerheten och befolkningsskyddet,

39 b) ndttjdnst med anknytning till myndighetskommunikation en tjanst som tillhandahalls av
ett teleforetag (nétforetag) for att ett kommunikationsnét som foretaget dger eller pd ndgon annan
grund forfogar dver ska kunna anvéndas for att producera en kommunikationstjénst med anknyt-
ning till myndighetskommunikation f6r de anvéndare som avses i 250 §,

39 c¢) tillhandahdllare av kommunikationstjiinst med anknytning till myndighetskommunika-
tion den tillhandahéllare av informations- och kommunikationstekniska tjénster for myndigheter-
nas tidskritiska mobilkommunikation via bredband som utsetts i 8 § 2 mom. i lagen om verksam-
heten i den offentliga forvaltningens sikerhetsnét (10/2015),

63§
Verksamhet som kréver ndtkoncession

Nitkoncession krivs nir néttjanster som behdver radiofrekvenser tillhandahélls i sédana digi-
tala markbundna masskommunikationsnit eller mobilnét dér allmén televerksamhet utvas. Inne-
havaren av nétkoncession for mobilnit kan med std av sin koncession, under de forutsittningar
som anges i 29 a kap., dven tillhandahalla nittjinster med anknytning till myndighetskommuni-
kation eller nationell roaming for myndighetskommunikation.

Koncession krévs ocksé for tillhandahéllande av sdédana mobilndt som fungerar som myndig-
hetsnit for Gverforing av kommunikation som behover radiofrekvenser och som fungerar pé flera
an en kommuns omréade.

Med undantag av vad som foreskrivs i 1 mom. krévs det inte koncession for tillhandahéllande
av néttjanster i digitala markbundna masskommunikationsnét, om

1) verksamheten pagar i hdgst en manad och om den televisionssdndare som anvénds i verk-
samheten har en stralningseffekt pa hogst 50 watt, eller

2) televisionssiandaren, med beaktande av den plats dédr den anvénds, har en sa liten stralnings-
effekt att verksamheten endast striacker sig till ett begransat omrade.

29 a kap.

Tillhandahaillande av myndighetsniit och nét- och kommunikationstjéinster med anknyt-
ning till myndighetskommunikation

250 §
Myndighetsabonnemang
Abonnemang som beréttigar till anvéndning av myndighetsnét och av en kommunikations-

tjanst med anknytning till myndighetskommunikation (myndighetsabonnemang) kan tillhanda-
héllas myndigheter och andra anvindargrupper som &r nddvéndiga for skotseln av uppgifter som
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avser statens ledning och sékerhet, forsvaret, den allménna ordningen och sidkerheten, granssa-
kerheten, rdddningsverksamheten, sjordddningen, nédcentralsverksamheten, invandringen, jour-
verksamheten inom social- och hilsovarden, spartrafiksidkerheten och befolkningsskyddet. Kom-
munikationsministeriet ska fatta beslut om anvéndargrupper och vid behov om antalet abonne-
mang efter att ha hort finansministeriet.

Tillhandahéllare av kommunikationstjanster med anknytning till myndighetskommunikation
beviljar inom ramen for de anvandargrupper som definieras i 1 mom. enskilda myndighetsabon-
nemang till myndigheter och pé framstéllning av myndigheter till andra anvéndare.

Koncessionshavaren for myndighetsnét och tillhandahéllaren av kommunikationstjénster med
anknytning till myndighetskommunikation ska arligen ldmna en utredning om myndighetabon-
nemangen till Transport- och kommunikationsverket. Utredningen ska &ven lamnas om Trans-
port- och kommunikationsverket sérskilt begér det.

P4 sadan kommunikation som utdvas i samband med skdtsel av myndighetsuppgifter i myn-
dighetsnit eller i kommunikationstjansten med anknytning till myndighetskommunikation
tillimpas inte 316 §.

250 a§
Tillhandahdllare av ndttjidinst med anknytning till myndighetskommunikation

En néttjanst med anknytning till myndighetskommunikation tillhandahélls av ett teleforetag
som tillhandahéllaren av kommunikationstjédnster med anknytning till myndighetskommunika-
tion har valt genom ett upphandlingsforfarande i enlighet med 13 § i lagen om verksamheten i den
offentliga forvaltningens sékerhetsnét.

250b §
Tillhandahdllande av néttjdnst med anknytning till myndighetskommunikation

Tillhandahéllaren av nittjdnsten med anknytning till myndighetskommunikation ska vid hog
belastning pa kommunikationsnétet trygga tillgdngen till tjénsten sa att myndighetsabonnemang
har prioriterad tillgang till tjdnsten framfor andra abonnemang (foretrdde till tjcinsten) och genom
att vid hog belastning pa kommunikationsnétet anvisa eller Overfora nétets resurser till myndig-
hetsabonnemangen (fortur som mojliggor tillgang till tjidnsten).

Tillhandahéllaren av nittjdnsten med anknytning till myndighetskommunikation ska vid hog
belastning garantera en tillracklig kvalitetsniva pa myndighetsabonnemangens kommunikation
framfor annan kommunikation genom att vid behov prioritera den i sitt mobilnit, sa att annan
kommunikation inte hindrar kommunikationsnétet fran att erbjuda den kvalitetsnivd som krévs
for myndighetsabonnemangens kommunikation (prioritet for kommunikationens kvalitet).
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250 ¢ §

Forutsdttningar for tillhandahdllande av ndttjdnst med anknytning till myndighetskommunika-
tion

Tillhandahéllaren av néttjansten med anknytning till myndighetskommunikation kan begrénsa
andra anvéndares tillgéng till eller anvéndning av nétet endast i den omfattning som det dr ndd-
véndigt for att sidkerstélla tillgdngen till tjansten for myndighetsabonnemang vid hog belastning
som avses i 250 b §.

Tillhandahéllaren av nittjdnsten med anknytning till myndighetskommunikation ska se till att
kvaliteten péd och tillgdngligheten till kommunikationstjénster inte allmént forsdmras for andra
anvéndare. Tillhandahéllaren av néttjinsten med anknytning till myndighetskommunikation ska
for detta syfte folja med de effekter som tillhandahallandet av néttjdnsten med anknytning till
myndighetskommunikation har pa andra anvindares tillgénglighet till tjanster, nétets prestations-
formaga och kapacitetsutnyttjandegraden.

Tillhandahéllaren av kommunikationstjdnsten med anknytning till myndighetskommunika-
tion ska pa Transport- och kommunikationsverkets begéran leverera en beskrivning av verkstal-
landet av foretrade till tjédnsten och fortur som mojliggor tillgang till tjansten samt prioritet for
kommunikationens kvalitet som avses i 250 b § samt en uppskattning av deras effekter pa andra
anvindare.

250d §
Nationell roaming for myndighetskommunikation

Andra teleforetag 4n det som avses i 250 a § ska pa begédran erbjuda tillhandahéllare av kom-
munikationstjdnsten med anknytning till myndighetskommunikation bruksrétt pa skéliga villkor
av mobilnét inom Finlands territorium (nationell roaming) for att mojliggéra myndighetskommu-
nikation. Ett saddant teleforetag ska dessutom erbjuda sddana funktioner och tjanster med anknyt-
ning till roaming som verkstillandet av nationell roaming och fungerande tjénster forutsétter.
Skyldigheten att erbjuda nationell roaming foreligger i situationer dér mobilnétet for tillhanda-
héllaren av nittjdnsten med anknytning till myndighetskommunikationen inte ar tillgéngligt.

Teleforetag som med st6d av 1 mom. tillhandahéller nationell roaming ska dessutom pé begé-
ran av tillhandahéllaren av kommunikationstjdnsten med anknytning till myndighetskommunika-
tion pé skéliga villkor erbjuda foretrade till tjénsten och fortur som majliggor tillgang till tjédnsten
samt prioritet for kommunikationens kvalitet som avses 1 250 b §. Pa teleforetaget som tillhanda-
héller nationell roaming tillimpas da vad som foreskrivs 1 250 c §. P4 tillhandahallande av natio-
nell roaming for myndighetskommunikation tillimpas inte de bestimmelser som géller underle-
verantorer inom tjansteproduktionen i 13 och 20 § i lagen om verksamheten i den offentliga for-
valtningens sidkerhetsnit.

Om tillhandahéllaren av kommunikationstjdnsten med anknytning till myndighetskommuni-
kation och ett i 1 mom. avsett teleforetag inte nér en dverenskommelse om de villkor som avses i
1 och 2 mom., bestimmer Transport- och kommunikationsverket pé begéran av en part om vill-
koren. Transport- och kommunikationsverket kan faststélla den skéliga avgift som tas ut for na-
tionell roaming med hjdlp av en prisjamforelse, som kan grunda sig pa de avgifter pa partihan-
delns niva som tas ut for direkt nyttjanderitt av roamingtjénster och som teleforetag i Finland tar
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ut av operatorer for mobilnét for tillhandahallande av roamingtjinster pé detaljhandelns niva till
roamingkunder i Finland, vilkas hemnait finns i ndgon annan medlemsstat i Europeiska unionen
eller Europeiska ekonomiska samarbetsomradet.

250 e §
Sammankoppling av myndighetsndt med ett allmdnt kommunikationsndt

Teleforetag ska pé begdran utan erséttning ansluta ett myndighetsnét till ett allmént kommuni-
kationsnit. Tillhandahéllaren av myndighetsnétet har inte ritt att fi erséttning for kommunika-
tion fran ett allmént kommunikationsnét till myndighetsnétet. Ett teleforetag som &r verksamt i ett
allmént kommunikationsnét har rétt att fi ersittning enligt sin prislista for kommunikation frén ett
myndighetsnit till det allmdnna kommunikationsnétet.

271 a§
Tillhandahdllande av offentlig reglerad satellittjinst

Med offentlig reglerad satellittjinst avses en tjanst som ar skyddad pa hog informationsséiker-
hetsnivé och som utfors med ett satellitpositioneringssystem i enlighet med Galileoprogrammet.
Tjénsten kan tillhandahallas de anvéndargrupper som avses i 250 § samt andra aktorer som é&r vik-
tiga for ett fungerande samhille. Kommunikationsministeriet beslutar om vilka anvandargrupper
som har ritt att anvinda tjédnsten. Transport- och kommunikationsverket far meddela ndrmare f6-
reskrifter om tillverkning, upphandling och anvéndning av satellittjanstteknik samt om hantering
av nycklar.

272§
Atgdéirder for informationsscikerheten

Kommunikationsformedlare och leverantorer av mervirdestjénster samt aktorer som handlar
for deras rakning har rétt att vidta nodvéndiga atgérder enligt 2 mom. for att sorja for informa-
tionssékerheten i syfte att

318§

Utlimnande av information fran myndigheter

Transport- och kommunikationsverket och finansministeriet har, trots sekretessbestimmelser-
na och andra begriansningar som géller utlimnande av information, rétt att [dmna ut dokument
som de fatt eller uppréttat i samband med sina uppgifter enligt lag samt att roja sekretessbelagd in-
formation for varandra, om det dr nddviandigt for skotseln av deras uppgifter i anslutning till till-
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handahéllande av myndighetsnét och nét- och kommunikationstjanster med anknytning till myn-
dighetskommunikation.

325§

Transport- och kommunikationsverkets inspektionsritt

Aven ett myndighetsnit samt tillhandahallaren av kommunikationstjinsten med anknytning
till myndighetskommunikation kan vara féremal for tekniska sdkerhets- och funktionsinspektio-
ner.

Denna lag tréder i kraft den 20

Lag
om indring av lagen om verksamheten i den offentliga forvaltningens séikerhetsniit

I enlighet med riksdagens beslut

upphdvs i lagen om verksamheten i den offentliga forvaltningens sdkerhetsnit (10/2015) 11 §
2 mom.,

dndras 1,4, 6,8, 12 och 16 § och 20 § 1 mom., samt

fogas till 9 § ett nytt 2 och 3 mom., varvid det nuvarande 2 mom. blir 4 mom., som foljer:

1§
Lagens syfte och tilldimpningsomrade

Syftet med denna lag &r att under normala forhéllanden och vid storningar under normala for-
hallanden samt under undantagsforhéllanden sékerstélla att den kommunikation som samarbetet
mellan den hogsta statsledningen och de myndigheter och andra aktorer som &r viktiga med tanke
pa sdkerheten i samhéllet forutsitter ar storningsfri och obruten samt att sékerstélla att den infor-
mation som behovs vid beslutsfattandet och ledningen ar lattillgdnglig, integrerad och konfiden-
tiell.

Denna lag tillampas pa den offentliga forvaltningens sidkerhetsnét och anvindningen av dess
tjdnster samt pa ovrig sikerhetsnitsverksamhet. Sdkerhetsnitet dr ett i lagen om tjénster inom
elektronisk kommunikation (917/2014) avsett myndighetsnét som dgs och forvaltas av staten och
som uppfyller kraven pa hog beredskap och hog sidkerhet i enlighet med vad som sérskilt fore-
skrivs i lag eller bestdims med stdd av lag. Till sdkerhetsnétet hor ett kommunikationsnét och med
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det direkt sammanhodrande utrustningsutrymmen, utrustning och annan infrastruktur samt séker-
hetsnitets gemensamma tjénster.

Det som i denna lag foreskrivs om sékerhetsnétet och anvéndning av sékerhetsnétets tjénster
tillimpas dven pé informations- och kommunikationstekniska tjanster for myndigheternas tids-
kritiska mobilkommunikation via bredband.

Om inte ndgot annat foreskrivs i denna lag, tillimpas pa sékerhetsnétet vad som i lagen om
tjénster inom elektronisk kommunikation féreskrivs om myndighetsnit och pé informations- och
kommunikationstekniska tjanster for myndigheternas tidskritiska mobilkommunikation via bred-
band tillimpas vad som i lagen om tjénster inom elektronisk kommunikation féreskrivs om en
kommunikationstjdnst med anknytning till myndighetskommunikation.

Om inte ndgot annat foreskrivs i denna lag ska lagen om anordnande av statens gemensamma
informations- och kommunikationstekniska tjénster (1226/2013) och lagen om styrning av infor-
mationsforvaltningen inom den offentliga forvaltningen (634/2011) tillimpas pé verksamheten i
sdkerhetsnétet.

4§
Annan anvindning av sdkerhetsndtet

Sakerhetsnitet kan anvindas dven av andra anvandare dn de som avses i 3 §, om nétet anvands
for skotseln av uppgifter i anslutning till verksamhet som avses i 2 § 1 mom., anvdndaren hor till
en sadan anvéndargrupp inom myndighetsnétet som bestdms i enlighet med lagen om tjénster
inom elektronisk kommunikation och finansministeriet har godként anvéindaren som anvéndare
av sakerhetsnitet.

Informations- och kommunikationstekniska tjanster for myndighetsradionitet och for myndig-
heternas tidskritiska mobilkommunikation via bredband kan dven anvédndas av andra &n de an-
véndare som avses i 3 §, om de har beviljats ett myndighetsabonnemang som avses i 250 § i lagen
om tjanster inom elektronisk kommunikation.

De tillhandahéllare av tjdnster som avses i 3 kap. och deras underleverantorer har vid utforan-
det av uppgifter enligt denna lag ritt att anvénda sékerhetsnétet, om finansministeriet har godkant
anvéndningen.

6§
Tillhandahdllare av ndt- och infrastrukturtjdnster

Tillhandahéllare av nét- och infrastrukturtjanster i sikerhetsnétet ér det helt statsdgda aktiebo-
laget Suomen Erillisverkot Oy eller ett av Suomen Erillisverkot Oy heldgt dotterbolag for skot-
seln av uppgifter enligt denna lag.

Avsikten &r inte att det bolag som avses i 1 mom. ska vara vinstbringande i foretagsekono-
miskt hinseende i fraga om skotseln av de uppgifter som det har enligt denna lag. Bolaget ska av-
skilja den verksamhet som avses i denna lag administrativt, funktionellt och ekonomiskt fran sin
Ovriga verksamhet.

Om inte ndgot annat foreskrivs i denna lag ska aktiebolagslagen (624/2006) tillimpas pé bola-
get.
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8§
Tillhandahdllare av informations- och kommunikationstekniska tjidnster

Uppgiften som tillhandahéllare av informations- och kommunikationstekniska tjénster i séker-
hetsnétet skots av det servicecenter som avses 1 5 § 1 mom. i lagen om anordnande av statens ge-
mensamma informations- och kommunikationstekniska tjanster. Den som tillhandahaller tjénster
ska 1 administrativt, funktionellt och ekonomiskt hénseende avskilja den verksamhet som avses i
denna lag frén sin dvriga verksambhet.

Tillhandahéllare av informations- och kommunikationstekniska tjanster for myndighetsradio-
nétet och for myndigheternas tidskritiska mobilkommunikation via bredband ar aktiebolaget Suo-
men Erillisverkot Oy eller ett av Suomen Erillisverkot Oy helédgt dotterbolag for skotseln av upp-
gifter enligt denna lag. P& bolagens verksambhet tillimpas 6 § 2 och 3 mom.

93§
Uppgifterna for den som tillhandahdller informations- och kommunikationstekniska tjdnster

Den som tillhandahaller informations- och kommunikationstekniska tjanster for myndighets-
radionétet och for myndigheternas tidskritiska mobilkommunikation via bredband har till uppgift
att

1) med ensamrétt tillhandahélla, upprétthélla och utveckla gemensamma informations- och
kommunikationstekniska tjanster for myndighetsradionitet och for myndigheternas tidskritiska
mobilkommunikation via bredband,

2) inom sitt uppgiftsomrade svara for att de krav pa sikerhet, aktionsberedskap, annan bered-
skap och kontinuitet som géiller myndighetsradionitet och myndigheternas tidskritiska mobil-
kommunikation via bredband uppfylls under normala forhallanden och vid stdrningar under nor-
mala forhallanden samt under undantagsforhallanden.

Vid tillhandahallande av informations- och kommunikationstekniska tjdnster for myndigheter-
nas tidskritiska mobilkommunikation via bredband kan en néttjanst som tillhor ett i Finland verk-
samt teleforetag eller dess mobilnét nyttjas i enlighet med 29 a kap. i lagen om tjénster inom elek-
tronisk kommunikation.

12 §
Beredskapsskyldighet

Den tillhandahéllare av tjanster som avses i 6 § och 8 § 2 mom. ska genom beredskapsplaner
och forberedande atgirder med tanke pa verksamheten vid storningar under normala forhéllan-
den samt under undantagsforhéllanden samt genom andra atgérder se till att dess verksamhet fort-
sdtter sa storningsfritt som majligt vid storningar under normala forhallanden samt under undan-
tagsforhéllanden.

Den tillhandahallare av tjanster som avses i 6 § och i 8 § 2 mom. ska under ledning av de myn-
digheter som ansvarar for sékerheten i samhéllet delta i sddan beredskapsplanering som ansluter
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sig till forsvaret samt i sddana dvningar som hdjer beredskapen i samhéllet i syfte att frimja ak-
tionsberedskapen vid stérningar under normala forhéllanden samt under undantagsférhallanden.

16 §
Agarstyrning

Statsradets kansli ansvarar for dgarstyrningen i frdga om Suomen Erillisverkot Oy i enlighet
med vad som bestdms i lagen om statens bolagsinnehav och dgarstyrning (1368/2007), om inte
nagot annat foljer av denna lag.

I styrelsen for Suomen Erillisverkot Oy och ett av Suomen Erillisverkot Oy helédgt dotterbolag
for skdtseln av uppgifter enligt denna lag ska det finnas ett tillrdckligt antal foretrddare for de
myndigheter som styr sékerhetsnétets verksamhet enligt 17 § s att bolagens administration och
skotseln av uppgifterna i dess helhet har ordnats pa behdrigt sétt for skotseln av uppgifterna enligt
denna lag.

Beslut om ett tillrdckligt antal foretrddare som avses i 2 mom. fattas av statsradets kansli efter
att ha hort finansministeriet.

20§
Tjdnsteansvar och personalsdkerhet

Pa anstéllda hos bolag som tillhandahaller ndt- och infrastrukturtjanster i sékerhetsnétet, p& an-
stillda hos underleverantorer till de tillhandahallare av tjanster i sdkerhetsnétet som avses i 6, 8
och 10 § och pa dem som star i ett annat anstédllningsforhéllande &n tjansteforhallande eller mot-
svarande anstéllningsforhéllande till en tillhandahallare av tjanster som avses i 8 och 10 § tillim-
pas bestimmelserna om straffréttsligt tjinsteansvar nir de utfor uppgifter som anknyter till verk-
samheten i sdkerhetsnitet. Bestimmelserna om straffréttsligt tjinsteansvar tillimpas ocksa pa
styrelsemedlemmar i bolag som avses i 6 och 8 § och pd andra medlemmar i tillhandahallarnas be-
slutande organ samt pa medlemmarna i underleverantdrernas beslutande organ nér de utfor upp-
gifter som anknyter till verksamheten i sdkerhetsnitet. Bestimmelser om skadestind finns i ska-
destandslagen (412/1974).

Denna lag tréder i kraft den 20

Helsingfors 17.12.2018
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