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Regeringens proposition till riksdagen med forslag till lag om dndring och temporiér dnd-
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Arende

Regeringens proposition till riksdagen med forslag till lag om &ndring och temporér &ndring av
lagen om stark autentisering och betrodda elektroniska tjénster (RP 264/2018 rd).

Beredning i utskott

Utskottets betdnkande: Kommunikationsutskottet (KoUB 44/2018 rd).

Beslut

Riksdagen har antagit f6ljande lag:

Lag

om indring och temporir indring av lagen om stark autentisering och betrodda elektronis-
ka tjinster

I enlighet med riksdagens beslut

upphdvs 1 lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) 17 §
7 mom., sddant det lyder i lag 1009/2018,

dndras12aoch 16 §,17 § 4—6 mom. och 18 §,avdem 12 aoch 16 § samt 17 § 4—6 mom. sa-
dana de lyder i lag 1009/2018, samt

fogas till 3 § ett nytt 2 mom., till lagen nya 12 b—12 d § och till 17 § temporért ett nytt 7 mom.,
i stéllet for det 7 mom. som upphéivts genom denna lag, som foljer:

38
Bestdmmelsernas tvingande natur

Avtalsvillkor mellan leverantorer av identifieringstjanster som avviker fran bestimmelserna i
denna lag ér ogiltiga.

RP 264/2018 rd Klart
KoUB 44/2018 rd 5.1
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12a§
Fortroendendtet for leverantérer av identifieringstjdinster

En leverantor av identifieringstjdnster ansluter sig till fortroendenétet nir leverantdren gor en
anmélan enligt 10 § till Transport- och kommunikationsverket.

En leverantor av identifieringsverktyg ska erbjuda leverantdrer av tjénster for identifierings-
formedling tilltradesritt till sina identifieringstjdnster sa att leverantdrerna kan formedla identi-
fieringstransaktioner till en part som forlitar sig pa en elektronisk identifiering. En leverantor av
identifieringsverktyg ska uppritta leveransvillkor for tilltradesritt till sin identifieringstjénst och
tillimpa dem vid ingéende av avtal med leverantdrer av tjanster for identifieringsféormedling.
Villkoren for tilltrddesrétten ska vara forenliga med denna lag samt rimliga och icke-diskrimine-
rande. Leverantdren av identifieringsverktyg ska godkénna en begéran av en leverantor av tjéns-
ter for identifieringsformedling om att inga ett avtal enligt leveransvillkoren samt bevilja tilltra-
desritt till identifieringstjansten utan drojsmal och senast inom en ménad efter att begéran har
gjorts. Leverantdren av identifieringsverktyg kan végra ingéd avtal endast om leverantoren av
tjanster for identifieringsformedling handlar i strid med denna lag eller de bestimmelser som ut-
fardats eller de foreskrifter som meddelats med stdd av den eller om det finns andra vigande skél
for vagran.

Leverantorer av identifieringstjénster ska samarbeta for att sékerstélla att de tekniska gréns-
snitten mellan medlemmarna i fortroendenétet 4r kompatibla och att de gor det mojligt att tillhan-
dahélla grinssnitt som foljer allmént kénda standarder for de forlitande parterna.

Leverantdrer av identifieringstjinster ska genomfora underhélls-, &ndrings- och informations-
sdkerhetsatgirder pa ett sadant sétt att atgdrderna innebar minsta mdjliga oldgenhet for identifie-
ringstjinsternas ovriga leverantorer, anvandare och forlitande parter. Utover det som foreskrivs i
25 och 26 § far en leverantor av identifieringstjédnster tillfalligt utan en annan leverantors sam-
tycke avbryta tillhandahéllandet av en identifieringstjinst eller begrinsa dess anvéndning, om det
dr nodvindigt for att de atgérder som avses ovan ska kunna genomforas framgangsrikt. Ovriga le-
verantorer av identifieringstjanster vilkas tjénster kan paverkas av avbrott och dndringar ska ef-
fektivt informeras om dessa.

En leverantor av identifieringstjanster far anvidnda sddan information om en annan leverantor
av identifieringstjénster som den erhéllit i samband med dverlételse av tilltradesritt eller med stod
av 16 § endast for det andamal for vilket informationen har lamnats till leverant6éren av identifie-
ringstjénster. Uppgifterna far behandlas endast av den som arbetar hos eller for en leverantdr av
identifieringstjanster och som nédvindigt behdver uppgifterna i sitt arbete. Uppgifterna ska ock-
sa annars behandlas sé att foretagshemligheter som tillhdr en annan leverantor av identifierings-
tjénster inte rojs. En leverantor av identifieringstjanster som genom att handla i strid med detta
moment véllar en annan leverantdr av identifieringstjénster skada ar skyldig att ersétta skadan.

Nérmare bestimmelser om fortroendenitets administrativa praxis, tekniska grénssnitt och ad-
ministrativa ansvar utfirdas genom forordning av statsradet.
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12b§

Leveransvillkor for tilltrddesrditt till identifieringstjdnsten och skyldighet for leverantorer av
identifieringsverktyg att ldmna uppgifter

En leverantor av identifieringsverkstyg ska offentliggora leveransvillkoren for tilltradesratt till
sin identifieringstjanst samt annan information som &r relevant for overlatelse av tilltradesrétt och
identifieringstjédnsternas kompatibilitet pa sin webbplats. Leverantdren av identifieringsverktyg
ska offentliggdra atminstone f6ljande information:

1) en beskrivning av identifieringsverktyget, inklusive information om tillgéngliga personi-
dentifieringsuppgifter enligt bilagan till kommissionens genomforandeforordning (EU) 2015/
1501 om interoperabilitetsramverket enligt artikel 12.8 i Europaparlamentets och radets férord-
ning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjénster for elektroniska
transaktioner pa den inre marknaden,

2) eventuella hinder och begransningar enligt 18 § for anvidndning av identifieringsverktyget
samt information om hur de forlitande parterna har fétt eller kan & kinnedom om hindren och be-
gransningarna, eller information om det tekniska genomforandet av begriansningen,

3) en beskrivning av de tekniska grinssnitten for formedling av identifieringstransaktioner och
metoderna for testning av dem till den del de inte innehéller foretagshemligheter eller uppgifter
som dventyrar informationssikerheten,

4) priset pa en identifieringstransaktion,

5) vilken serviceniva som erbjuds,

6) hur leverantdéren informerar om underhélls- och dndringsarbeten,

7) en beskrivning av faktureringsforfarandet,

8) villkor som géller skadestandsansvar,

9) villkor for anvindning av varumérken och andra immateriella rattigheter,

10) principerna for behandling av personuppgifter som personuppgiftsansvarig i enlighet med
Europaparlamentets och radets forordning (EU) 2016/679 om skydd for fysiska personer med av-
seende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upp-
hévande av direktiv 95/46/EG (allmén dataskyddsforordning),

11) eventuella grunder for att ensidigt 4ndra leveransvillkoren,

12) hur tvister ska 16sas,

13) eventuella andra villkor som dr nodvéndiga for fortroendenétets funktion.

12c¢§
Ersdttning for tilltrddesrdtt till identifieringstjinsten

Leverantdrer av tjanster for identifieringsférmedling ska betala en erséttning pa hogst 3 cent
per formedlad identifieringstransaktion for tilltrddesrétt till identifieringstjansten. Erséttningen
omfattar alla personidentifieringsuppgifter som géller det elektroniska identifieringsverktyget.
Transport- och kommunikationsverket ska beddma nivan pé erséttningen arligen.

Ingen annan erséittning far tas ut for tilltrddesrétt till identifieringstjénsten. Den ersittning som
anges i | mom. ska omfatta fakturering och tilltradesratter till alla sddana granssnitt, funktioner,
tjénster, programvaror och informationssystem som forvaltas av leverantdren av identifierings-
verktyget och som behovs for formedling av identifiering till en forlitande part.
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12d§
Skadestdandsskyldighet mellan medlemmar i fortroendenditet

En leverantor av identifieringstjédnster som uppsétligen eller av oaktsamhet handlar i strid med
de skyldigheter som anges i 12 a § 2 och 3 mom. eller i bestimmelser som utfardats med stod av
12 § 6 mom. eller de skyldigheter som anges i 12 b eller 12 ¢ § eller 17 § 4 mom. &r skyldig att er-
sdtta en annan leverantor av identifieringstjénster for skada som har tillfogats denna.

Skadestandet omfattar erséttning for kostnader, prisskillnad samt annan direkt ekonomisk ska-
da som orsakats av leverantdrens i 1| mom. avsedda verksambhet.

Skadestandet kan jédmkas, om fullt skadestandsansvar beddms som oskéligt tungt med tanke pa
forseelsens art, skadans omfattning, parternas situation och andra omsténdigheter.

Riitten till skadestand preskriberas om skadesténdstalan inte har véckts inom tre ar fran det att
leverantdren av identifieringstjénster fick eller borde ha fétt kinnedom om uppkomsten av ska-
dan.

Vid provning av en skadestdndstalan som avses i 1 mom. kan domstolen begéira yttrande av
Transport- och kommunikationsverket.

16 §

Anmdlningar av leverantérer av identifieringstjdnster om hot och stérningar som riktas mot verk-
samheten eller skyddet av uppgifter

En leverantdr av identifieringstjénster ska trots sekretessbestimmelserna utan ogrundat drojs-
maéal anmiéla betydande hot och stérningar som riktas mot tjansternas funktion, informationsséker-
heten eller anvéindningen av en elektronisk identitet till de tjénsternas forlitande parter, till inne-
havarna av identifieringsverktyg, till 0vriga avtalsparter i fortroendenétet och till Transport- och
kommunikationsverket. I anmélan ska det redogoras for de atgidrder som olika aktorer har till-
géang till for att avvirja hot eller storningar samt de berdknade kostnaderna for atgérderna.

Leverantdren av identifieringstjénster far trots sekretessbestimmelserna underrétta alla med-
lemmar i fortroendenétet om hot och storningar som avses i 1 mom. samt om tjdnsteleverantorer
som skéligen kan missténkas for att efterstriva ordttmétig ekonomisk vinning, 1&mna betydelse-
full osann eller vilseledande information eller behandla personuppgifter pa ett olagligt sétt.

Transport- och kommunikationsverket far for anmélarens rdkning pé teknisk vig formedla
uppgifterna mellan parterna i fortroendenétet trots vad som foreskrivs i lagen om offentlighet i
myndigheternas verksamhet (621/1999).

17 §

Identifiering av en fysisk person som anséker om ett identifieringsverktyg

En leverantor av identifieringsverktyg ska gora det mojligt for en annan leverantor av identi-
fieringsverktyg att anvénda ett identifieringsverktyg for stark autentisering som beviljats av den
forstndimnda for inledande identifiering vid ansdkan om ett identifieringsverktyg for stark au-
tentisering pa motsvarande eller ldgre tillitsniva. Vad som i1 12 a och 12 b § foreskrivs om dver-
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latelse av tilltradesrétt till identifieringstjédnsten och publicering av leveransvillkoren tillimpas
ocksé pé i detta moment avsedd anvéndning av identifieringsverktyg vid inledande identifiering.

Den leverantor av identifieringsverktyg som litar pa en tidigare inledande identifiering bér an-
svaret i forhallande till den skadelidande om den inledande identifieringen ar felaktig.

Om en leverantdr av identifieringsverktyg som litar pa en tidigare inledande identifiering blir
ansvarig for en skada med stdd av 5 mom., har leverantoren rétt att fa erséttning for sin skada av
den leverantor av identifieringsverktyg som begétt felet vid den inledande identifieringen, om
inte den sistndmnda leverantdren visar att skadan inte har berott pa uppsét eller grov oaktsamhet.

Vad som i 12 ¢ § foreskrivs om erséttning for formedling av identifieringstransaktioner tillim-
pas ocksé pa 1 4 mom. avsedd anvéndning av identifieringsverktyg vid inledande identifiering.

18 §
Hinder och begrinsningar ndr det gdller att utfora rdttshandlingar

Anvindningen av identifieringsverktyg for att utfora réttshandlingar far férhindras genom av-
tal mellan leverantdrer av identifieringstjanster, tjansteleverantdrer som anvénder tjdnsterna och
innehavare av identifieringsverktyg. Dessutom far utférandet av réttshandlingar begrénsas bade
nér det giller anvidndningsdndamal och transaktionernas vérde i pengar. Hinder och begrénsning-
ar far inte gélla enskilda tjdnsteleverantdrer och de far inte vara beroende av vilken leverantor av
tjanster for identifieringsformedling som férmedlar identifieringstransaktionen.

Leverantdren av identifieringstjénster ska se till att alla parter kénner till hindren eller begréns-
ningarna eller att de ar létta att uppticka och meddelas pa ett klart och lattbegripligt sétt. Leve-
rantdren av identifieringsverktyg far dven infora hinder eller begransningar med tekniska medel.
Leverantdren svarar inte for de dtgérder som har vidtagits i strid med hindren eller begrénsning-
arna trots att leverantoren har handlat pa ett omsorgsfullt sétt.

Leverantdren av identifieringsverktyg ska se till att en tjénsteleverantér som anvénder identi-
fieringstjdnsterna har mojlighet att dygnet runt kontrollera de hinder och begrinsningar som gél-
ler identifieringsverktyget. Denna skyldighet foreligger dock inte om anvéndning av identifie-
ringsverktyget i strid med hindren och begriansningarna har forhindrats med hjélp av tekniska
medel.

En tjdnsteleverantdr som anvinder identifieringstjdnster ska i samband med anvéndningen av
ett identifieringsverktyg kontrollera eventuella hinder eller begriansningar i de system och regis-
ter som leverantdren av identifieringstjédnsterna har. Detta behdver dock inte géras om anvénd-
ning av identifieringsverktyget i strid med hindren och begriansningarna har férhindrats med hjélp
av tekniska medel.

Denna lag trader i kraft den 20 .Lagens 17 § 7 mom. géller i tva ar fran ikrafttra-
dandet av lagen.

En leverantor av identifieringsverktyg ska upprétta och offentliggora leveransvillkoren for till-
tradesratt till sin identifieringstjanst inom tvd manader fran ikrafttridandet av denna lag.

Avtal mellan leverantorer av identifieringstjdnster som géller nir denna lag triader i kraft ska
uppdateras i 6verensstimmelse med denna lag inom tre manader fran lagens ikrafttradande.

Den forordning av statsradet som utfardats med stdd av det 12 a § 5 mom. som géllde vid den-
na lags ikrafttrddande forblir i kraft.



Riksdagens svar RSv 289/2018 rd
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