Valiokunnan lausunto SiVL 32/2022 vp— E 108/2022 vp

Sivistysvaliokunta

Valtioneuvoston selvitys: Uusi eurooppalainen Parempi internet lapsille -strategiasta
(BIK+)

Suurelle valiokunnalle

JOHDANTO
Vireilletulo

Valtioneuvoston selvitys: Uusi eurooppalainen Parempi internet lapsille -strategiasta (BIK+) (E
108/2022 vp): Asia on saapunut sivistysvaliokuntaan mahdollisia toimenpiteita varten.

Asiantuntijat

Valiokunta on kuullut:

- kehittdmispaillikké Tero Huttunen, opetus- ja kulttuuriministerio

- neuvotteleva virkamies Ulla-Jill Karlsson, opetus- ja kulttuuriministerio

- erityisasiantuntija Julia Alajarvi, Kansallinen audiovisuaalinen instituutti

- opetusneuvos Juho Helminen, Opetushallitus

- kouluyhteistyon ja digitaalisen nuorisotyon paillikké Paula Aalto, Mannerheimin Lastensuo-
jeluliitto ry

Valiokunta on saanut kirjallisen lausunnon:
- Lapsiasiavaltuutetun toimisto

VALTIONEUVOSTON SELVITYS
Ehdotus

Uusi eurooppalainen Parempi internet lapsille -strategia (Better Internet for Kids -strategia,
BIK+) on ajantasaistettu versio vuonna 2012 alun perin julkaistusta ensimmaéisesti eurooppalai-
sesta strategiasta internetin parantamiseksi lasten ndkokulmasta.

Lasten digitaaliteknologian kdyton maarat sekd digitaaliset toimintaymparistot ovat vuoden 2012
jilkeen muuttuneet dramaattisesti. Liséksi lasten verkkoturvallisuuden tehostamiseen téhtiadva
EU:n oikeudellinen ja poliittinen kehys on muuttunut huomattavasti vuodesta 2012. Keskeiset
muutokset mm. edellyttidvit videonjakoalustoja suojelemaan alaikdisid haitalliselta sisallolta
(audiovisuaalisia mediapalveluita koskeva direktiivi) ja velvoittavat kaikki verkkoalustat suun-
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nittelemaan jérjestelménsé ottaen huomioon lapsikdyttdjien oikeudet (digipalvelusdddos), jonka
lisdksi tietosuoja-asetus madrittdd lasten henkildtiedot erityistd suojelua vaativiksi tiedoiksi. Li-
sdksi sopimattomia kaupallisia menettelyji koskevalla direktiivilld suojellaan lapsia haavoittuvi-
na kuluttajina ja kielletddn suorat ostokehotukset.

Péivitetty BIK+-strategia on néhty tarpeelliseksi, jotta varmistetaan, etté lapsilla on parempi suo-
ja ja paremmat mahdollisuudet vaikuttaa ja tulla kunnioitetuiksi verkossa uudella digitaalisella
vuosikymmenella.

BIK+-strategiassa ehdotetaan toimia kolmen pilarin ympérille:
1. turvalliset digikokemukset lasten suojelemiseksi haitalliselta ja laittomalta siséllolté, kéayt-
taytymiseltd, kontakteilta ja kuluttajariskeiltd verkossa ja lasten verkkohyvinvoinnin paranta-
miseksi turvallisessa, ikdtasoisessa digitaalisessa ymparistossd, joka on luotu lasten etua kun-
nioittavalla tavalla;
2. digitaalinen voimaannuttaminen, jotta lapset saavat tarvittavat taidot ja osaamisen voidak-
seen tehdi jarkevid valintoja ja ilmaista itsedén verkkoympéristossa turvallisesti ja vastuulli-
sesti;
3. aktiivinen osallistuminen huolehtimalla siit4, ettd lapsia kunnioitetaan antamalla heille sa-
nanvaltaa digitaalisessa ymparistdssé ja lisddmaéllé lasten johdolla tapahtuvaa toimintaa inno-
vatiivisten ja luovien turvallisten digikokemusten edistdmiseksi.

Valtioneuvoston kanta

Suomi kannattaa BIK+-strategian tavoitteita lasten suojelemiseksi digitaalisissa ympéaristoissa
lasten digitaalisten taitojen ja osaamisen kehittdmiseksi ja aktiivisen osallistumisen lisdédmiseksi.

Suomi toteuttaa strategian keskeisid toimenpiteitd Finnish Safer Internet Centre (FISIC) -hank-
keessa, joka on osa EU:n rahoittamaa Safer Internet -ohjelmaa. Hankkeen toteuttamisesta vastaa
Kansallinen audiovisuaalinen instituutti ja hankety6ti tehdéén laajassa yhteistydssé kansalaisjér-
jestokentdn kanssa. Suomi tukee ja edistdd komission tavoitetta kehittdd ratkaisua digitaalisen idn
todistamiseen digitaalisissa toimintaymparistdissd. Suomi kehittda digitaalisen henkildllisyyden
ratkaisuja valtiovarainministerion ja Digi- ja véestotietoviraston johdolla. Osana hanketta toteu-
tetaan digitaalinen henkil6llisyystodistus, jonka kdyttdonoton on arvioitu tapahtuvan vuoden
2023 aikana.

Suomi tukee strategian tavoitetta seurata digitaalisen muutoksen vaikutusta lasten hyvinvointiin.
Tavoitteen toteuttamiseksi tulee selvittdd mahdollisuuksia kehittééd olemassa olevia hyvinvointia
mittaavia kyselyité (esimerkiksi THL:n kouluterveyskysely) tukemaan BIK+-strategian tavoittei-
ta. Lisdksi tulee edistdd tutkimusta, joka selvittdd, millaisia vaikutuksia digitalisoituneella kasvu-
ympéristolld on lasten hyvinvointiin.

Suomi painottaa erityisesti laadukkaan tutkimuksen mahdollistamista EU:n jisenmaissa tuke-
maan arviointia digitaalisen muutoksen vaikutuksista lasten hyvinvointiin.
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VALIOKUNNAN PERUSTELUT
Yleisti

Ensimmaéinen eurooppalainen strategia internetin parantamiseksi lasten ndkokulmasta (BIK-stra-
tegia) hyvéksyttiin vuonna 2012. Kymmenessa vuodessa internet ja lasten kayttdmét digitaaliset
ympéristot ovat muuttuneet merkittévasti, minké lisdksi myos EU:n oikeudellinen ja poliittinen
kehys on kehittynyt huomattavasti vuodesta 2012.

Komissio hyviksyi maaliskuussa 2021 ensimmaéisen kattavan lasten oikeuksia koskevan EU-
strategian, jossa ilmoitettiin BIK-strategian péivittdmisestd. BIK-strategian uudistuksen tarkoi-
tuksena on luoda turvallisempi digitaalinen toimintaympéristo, jossa kaikkien digitaalisten pal-
veluiden kéyttijien perusoikeudet suojataan.

Komissio julkaisi toukokuussa 2022 tiedonannon BIK+-strategiasta, jonka toimeenpanemiseksi
komissio on jakanut strategian tavoitteet ja toimenpiteet kolmeen eri pilariin. Ndma4 pilarit ovat:
1) turvalliset digikokemukset lasten suojelemiseksi ja lasten verkkohyvinvoinnin parantamisek-
si, 2) digitaalinen voimaannuttaminen ja 3) aktiivinen osallistuminen. Strategiassa ehdotetut toi-
met vastaavat monelta osin YK:n lapsen oikeuksien komitean yleiskommentissa nro 25 (Lapsen
oikeudet digitaalisissa ympaéristdissd) esitettyjd kehotuksia.

Sivistysvaliokunta katsoo, ettd uudistettu strategia toimenpiteineen on onnistunut ja vastaa lasten
ja nuorten digitaalisten ympéristdjen turvallisuuteen liittyviin kehittdmistarpeisiin. Saadun selvi-
tyksen mukaan Suomessa ollaan jo toteuttamassa monia strategian suosituksista.

Turvalliset digikokemukset lasten suojelemiseksi

Valiokunta pitdé halyttdvana, ettd lapset ja nuoret joutuvat kohtaamaan digitaalisessa ympéristos-
sd kiusaamista, haukkumista ja nimittelyd. On tirke&a, ettd strategia siséltda ehdotuksia toimista,
jotka edistdvit verkkokiusaamiseen puuttumista. Strategiassa todetaan, ettd maailmanlaajuisesti
yli kolmannes nuorista on ilmoittanut joutuneensa verkkokiusaamisen kohteeksi. Téhén liittyen
yksi lasten suojelemiseen liittyva strategian suositus kehottaa jasenvaltioita tukemaan yhtenéista
166 111 -numeroa verkkokiusaamiseen reagoimiseksi.

Sivistysvaliokunta toteaa, ettd Mannerheimin Lastensuojeluliiton (MLL) Lasten ja nuorten puhe-
lin toimii Suomessa yleiseurooppalaisena 116 111 -palvelunumerona. Puhelin toimii olennaise-
na tukimuotona mm. nettikiusaamisen vastaisessa tydssd. Vahingolliset ja laittomat siséllot, toi-
mintatavat ja kontaktit luovat riskin lasten ja nuorten mediankéytdssé. Lapset voivat kohdata iké-
tasolleen sopimattomia sisiltdjd, kiusaamista, seksuaalista héirintdd, vihapuhetta tai joutua rikok-
sen uhriksi. On tirkedd, ettd MLL:n Lasten ja nuorten puhelimessa ja chatissa sekd Vanhempain-
puhelimessa ja chatissa tarjotaan kahdenkeskisté keskusteluapua lasten ja nuorten mediankayt-
toon liittyvissd kysymyksissd, kuten pelaamisen tai sosiaalisen median pulmissa.

Saadun selvityksen mukaan media-aihe on ensisijainen yhteydenoton aihe n. 10 %:ssa kaikista
kiydyistd keskusteluista. MLL:n puhelin- ja nettipalvelut vastaanottavat vuosittain yhteensé n.
700 mediaan liittyvéda yhteydenottoa. Lasten ja nuorten puhelimessa ja chatissa yleisimmét me-
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diaa koskevat aiheet ovat sosiaalisen median siséllot ja sisdllon tuottaminen sosiaaliseen me-
diaan, porno, pelit, vertaissuhteet verkossa, netissé tapahtuva kiusaaminen, netti- tai peliriippu-
vuus ja seksuaalinen ahdistelu tai hyvéksikdytto netisséd. Sivistysvaliokunta pitdd MLL:n puhe-
lin- ja nettipalveluja tirkeind tukimuotoina suojeltaessa lapsia ja nuoria digitaalisissa ympéaris-
toissd ja katsoo, ettd palvelun tunnettuutta on syyta edelleen vahvistaa.

Valiokunnan saamassa asiantuntijalausunnossa todetaan, ettd turvallinen digitaalinen ympéristo
siséltdd myos lasta koskevan datan turvallisen kdyton. On tirkeda varmistaa, ettd lapset ja nuoret
ymmértévit oikeutensa hallita, hyddyntdi ja luovuttaa eteenpédin heisté keréttyd dataa. Lasten ja
nuorten tulee tietdd, mikd merkitys on omalla aktiivisella toiminnalla datanhallinnassa.

Strategiassa tunnistetaan, ettd lapsista vastaavien aikuisten omat digitaaliset taidot ja osaaminen
ovat monesti puutteellisia ja hekin tarvitsevat taitoja lasten tukemiseen, neuvomiseen ja ohjaami-
seen. Myos valiokunta korostaa aikuisten roolia ja vastuuta digitaalisten taitojen omaksumisessa.
Aikuisten tehtdva on ohjata ja tukea lasten ja nuorten mediankayttda ja suojella heitd mediankay-
ton haitoilta. Tdmi edellyttdd tarvittavien digitaitojen omaksumisen liséksi, ettd aikuiset ovat
kiinnostuneita lasten ja nuorten mediankdytostd ja pyrkivit edistdiméin sukupolvien vélistd vuo-
ropuhelua.

Niin aikuisten kuin lasten ja nuorten digitaalista osaamista tulee edelleen vahvistaa. Lasten ja
nuorten on tiarkedd saada tietoa siitd, miten huolehtia omasta ja muiden turvallisuudesta digitaa-
lisissa ympéristdissd. Valiokunnan asiantuntijalausunnossa todetaan, ettd digiosaamisen kehitté-
miseen kuuluu myds tunne- ja vuorovaikutustaitojen ja kiusaamista ennalta ehkéisevén toimin-
nan harjoittelu. Sivistysvaliokunta korostaa, etté lasten ja nuorten digitaalisen osaamisen edista-
minen edellyttdd mm. opetus- ja kasvatushenkildston osaamisen kehittdmisté ja riittdvid tdyden-
nyskoulutusta.

BIK+-strategiassa ehdotetaan myos lapsen ikdén liittyvid toimia lasten suojelemiseksi haitallisel-
ta ja laittomalta sisélloltd. Asiantuntijalausunnossa on tuotu esiin YK:n lapsen oikeuksien komi-
tean kehotukseen viitaten, ettd lapsen idn ohella tulisi aina huomioida myds hénen kehitystason-
sa. On kannatettavaa, ettd strategiassa ehdotetaan esimerkiksi ikdvarmennusta tai iin todentamis-
ta lasten suojelemiseksi, mutta samalla on myds huomioitava, ettd kronologinen ik ei aina kerro
lapsen kehitystasoa. Tdma on erityisen tirked asia esimerkiksi vammaisten lasten ja nuorten koh-
dalla. Valiokunta yhtyy asiantuntijalausunnon nékemykseen siité, ettd osana strategian toimeen-
panoa onkin syytd pohtia, miten turvataan néiden lasten pédsy heille sopivaan digiympéristoon.

Lasten ja nuorten digitaalinen voimaannuttaminen

Alkuperidisen BIK-strategian pohjalta v. 2012 perustettua Finnish Safer Internet Centre (FISIC)
-toimintaa toteutetaan Kansallisen audiovisuaalisen instituutin (KAVI), Mannerheimin Lasten-
suojeluliitto ry:n seké Pelastakaa Lapset ry:n yhteistyoné. FISICin keskeiset tehtévét ovat BIK-
strategian mukaisesti olleet medialukutaidon ja mediakasvatuksen edistdminen, nuorten osalli-
suuden edistiminen, vanhemmuuden ja lasten kasvun tukeminen seka lasten suojeleminen.

Saadun selvityksen mukaan hankkeessa on esimerkiksi toteutettu vuosittain mediakasvatussisal-
t0jd ja medialukutaitokampanjoita (ml. Mediataitoviikko ja Peliviikko), tuotettu erilaisia selvi-
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tyksid, koulutettu ammattilaisia seké tuettu ja osallistettu lapsia ja nuoria verkkoympéristdissa.
FISIC-hankkeen tavoitteet on tarkoitus péivittdd uuden BIK+-strategian mukaisiksi vuoden 2022
loppuun mennessé. Asiantuntijalausunnossa on todettu, ettd uudistettu strategia toteuttaa parem-
min suomalaista linjaa mediakasvatuksesta, silld Suomessa on jo pitkdin toteutettu mallia, jossa
lapsia ja nuoria tuetaan toimimaan turvallisesti ja vastuullisesti olemassa olevissa digitaalisissa
ympéristdisséd sen sijaan, ettd heille rakennettaisiin pddasiassa omia toimintaymparistdjé ja sisil-
toj4.

BIK+-strategiassa pidetddn medialukutaidon merkitysti ratkaisevana tekijdnd mm. osallistumi-
sessa yhteiskunnan ja demokratian prosesseihin. Sivistysvaliokunta on korostanut medialukutai-
don merkitystd mm. lausunnoissaan SiVL 10/2020 vp, SiVL 18/2021 vp ja SiVL 11/2022 vp. Va-
liokunta painottaa edelleen medialukutaidon vahvistamisen térkeyttd ja sen merkitysté kaikille
kuuluvana kansalaistaitona.

BIK+-strategiassa kehotetaan jasenvaltioita edistiméén Safer internet -keskuksia toimimaan kes-
kitettyiné asiointipisteind, jotka tarjoavat luotettavia resursseja medialukutaitoon ja verkkoturval-
lisuuteen lapsille ja heidén perheilleen ja opettajilleen. Saadun selvityksen mukaan ilman riitta-
véa kansallista tukea FISIC ei pysty kehittyméédn nykyistd laajemmaksi ja ndkyvammaksi toimi-
jaksi. EU:n rahoitusosuus Safer internet -hankkeille on jo pienentynyt, ja rahoituksen edellyte-
tddn jossain vaiheessa siirtyvidn kokonaan kansalliseen rahoitusvastuuseen. Asiantuntijalausun-
nossa onkin tuotu esiin huoli toiminnan jatkuvuudesta. Valiokunta pitdi tirkeénd, ettd strategian
mukaiselle mediakasvatustoiminnalle varmistetaan riittdva kansallinen rahoitus.

Kansallisesta audiovisuaalisesta instituutista annetun lain (1434/2007) mukaan KAVI:n tehtiva-
nd on mm. edistdd mediakasvatusta, lasten mediataitoja ja lapsille turvallista mediaympéristoa
sekd tiedottaa lapsia ja mediaa koskevista asioista. Eduskunta on jo aiemmin tuonut esiin useassa
eri yhteydessa tarpeen turvata KAVI:n toiminnalle riittdvit resurssit (mm. SiVM 2/2013 vp,
VaVM 36/2020 vp, VaVM 33/2021 vp). Sivistysvaliokunta uudistaa ndkemyksensa siitd, ettd on
vélttdméatonta turvata KAVIn toiminnan yhteiskunnallisen merkittdvyyden huomioon ottava ra-
hoitus.

Yksi strategiaan sisdltyvd komission toimenpidesuositus kehottaa jisenvaltioita seuraamaan di-
gitaalisen muutoksen vaikutusta lasten hyvinvointiin. Sivistysvaliokunta yhtyy valtioneuvoston
kantaan, jossa tuetaan tdtd suositusta ja painotetaan laadukasta tutkimusta arvioinnin tukena.

Valtioneuvoston kannassa todetaan, ettd digitaalisen muutoksen vaikutusten seurannan osalta tu-
lee selvittdd mahdollisuuksia kehittdd olemassa olevia hyvinvointia mittaavia kyselyitd (esimer-
kiksi THL:n kouluterveyskysely) tukemaan BIK+-strategian tavoitteita. Valiokunnan asiantunti-
jalausunnossa on kuitenkin huomautettu, etté kouluterveyskysely on jo nykyisellddn todella laaja
jalapsille raskas vastattava. Muita yhté laajoja, valtakunnallisia ja sdénnoéllisesti toteutettavia tut-
kimuksia ei Suomessa tehdé lapsille heidén hyvinvointiaan koskien.

Valiokunnalle on tédssé yhteydessé esitetty harkittavaksi Lasten mediabarometrin toteuttamista
osana digitaalisen muutoksen vaikutusten seurantaa lasten hyvinvoinnin kannalta. Lasten media-
barometri -tutkimusta on toteutettu vuosina 2010—2013 opetus- ja kulttuuriministerion rahoitta-
mana, mutta myohemmin tutkimusta ei ole jatkettu. Valiokunta yhtyy asiantuntijalausunnon na-
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kemykseen siitéd, ettd lasten kdyttdmien digitaalisten ympéristdjen ja niiden kéyttotapojen jatku-
vasti muuttuessa mediabarometrin kaltaista tutkimusta olisi tarpeen jatkaa.

Lasten ja nuorten aktiivisen ja turvallisen osallistumisen edistiminen

Valiokunta pitéé strategiaan kirjattuja lasten ja nuorten aktiivisen osallistumisen edistdmisté kos-
kevia suosituksia tirkeind. My0s valiokunnan asiantuntijalausunnossa korostetaan, etté lasten ja
nuorten osallisuutta ja yhteisollisyyttd digitaalisissa ympaéristdissé tulee vahvistaa, jotta lasten ja
nuorten déni padsee kuuluviin ja ettd lapset ja nuoret voivat osallistua heitd koskevaan keskuste-
luun ja paétoksentekoon.

Strategiassa suositellaan kehittimédn osallistavia tuotteita ja palveluja, jotka tukevat lasten
oikeutta ilmaista itseddn ja helpottavat heidin osallistumistaan julkiseen eldmiin. Tdllaisena voi-
daan pitdd esimerkiksi ministerididen (OM, OKM, STM) kehittdméé Digiraati-verkkopalvelua,
jonka tarkoituksena on tarjota lapsille ja nuorille turvallinen alusta omien nikemysten ilmaisemi-
seen ja vilittdmiseen padtoksentekijoille.

On térkedd, etté lapsille ja nuorille suunnattuja verkkopalveluja kehitetddan kohderyhmén kanssa,
jotta palveluista saadaan toimivia ja turvallisia ja lapset ja nuoret ottavat ne laajasti kiyttoonsa.
Téssd kehitystydssa tulisi huomioida erityisesti ne lapset ja lapsiryhmét, joiden verkkopalvelujen
kaytossé ja mahdollisuuksissa kéyttéa niitd on ongelmia tai jotka tarvitsevat tukea ja apua niiden
kaytossd. Téllaisia lapsiryhmié ovat esimerkiksi vammaiset lapset, sijaishuollon piirissa olevat
lapset, maahanmuuttajalapset ja matalatuloisten perheiden lapset.

Asiantuntijalausunnossa on myds painotettu, etti kaikki lapset eivét ole edelleenkdén tasavertai-
sessa asemassa mediankdyttdjind. Kaikilla ei ole samanlaisia mahdollisuuksia hyodyntéé digime-
dioita ja -laitteita ja saada tietoa ja mediakasvatusta. Tdimén vuoksi on tirkedd, ettd myos BIK+-
strategissa kiinnitetddn erityistd huomiota haavoittuvassa asemassa oleviin lapsiin ja nuoriin.
VALIOKUNNAN LAUSUNTO

Sivistysvaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan korostaen edelld esitettyjd nikokohtia.
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