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Talousvaliokunta

Valtioneuvoston selonteko sisdisesta turvallisuudesta

Hallintovaliokunnalle

JOHDANTO
Vireilletulo

Valtioneuvoston selonteko sisdisestd turvallisuudesta (VNS 5/2016 vp): Asia on saapunut talous-
valiokuntaan lausunnon antamista varten hallintovaliokunnalle. Mééraaika: 14.10.2016.

Asiantuntijat

Valiokunta on kuullut:

- kansliapdillikko Paivi Nerg, sisiministerid

- kaupallinen neuvos Tomi Lounema, ty6- ja elinkeinoministerio

- hallintojohtaja Asko Harjula, Huoltovarmuuskeskus

- johtava asiantuntija Mika Susi, Elinkeinoeldmin keskusliitto EK ry

- kyberturvallisuuden professori Jarno Limnéll, Aalto-yliopisto

- koulutuspaillikko (kyberturvallisuus) Tero Oittinen, Maanpuolustuskoulutusyhdistys

VALIOKUNNAN PERUSTELUT
Selonteon ldhtokohdat

Valtioneuvosto on laatinut hallitusohjelman linjaukseen perustuen selonteon sisdisestd turvalli-
suudesta. Selonteon taustana on voimakas toimintaympariston muutos, jossa sisdinen ja ulkoinen
turvallisuus limittyvit vahvemmin toisiinsa. Talousvaliokunta on tarkastellut selontekoa toimi-
alansa mukaisesti ennen muuta taloudellisen toimintaympariston ja huoltovarmuuden niakokul-
mista.

Valiokunta pitdd valitettavana, ettd sisdinen turvallisuus on selonteossa rajattu koskemaan
ainoastaan sisdasiainhallinnon toimijoita. Tdma vaikuttaisi olevan ristiriidassa sen moniulottei-
sen turvallisuusympdariston kanssa, jota myds selonteon esipuheessa ja johtopaitosten kappalees-
sa 3.3 on lyhyesti kuvattu. Yhteen hallinnonalaan rajoittuva siilomainen nédkdkulma ei edesauta
kokonaiskuvan muodostamista monimutkaisesta ilmiostd. Esimerkiksi sellaisia laajasti turvalli-
suuteen vaikuttavia kokonaisuuksia kuin digitalisaatio, kyberturvallisuus, energia ja ympéristo-
turvallisuus on selonteon mukaan tarkoitus késitelld osana selonteon jilkeen laadittavaa sisdisen
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turvallisuuden strategiaa. Valiokunta kiinnittdd huomiota siihen, ettd valitun ldhestymistavan
vuoksi erilaisten sisdistd turvallisuutta késittelevien asiakirjojen suhde toisiinsa, merkitys ja kes-
kindinen hierarkia jadvat vaikeasti hahmottuviksi.

Sisdinen turvallisuus kilpailukykytekijind

Valiokunta on tarkastellut sisdistd turvallisuutta kilpailukyvyn nédkdkulmasta. Turvallisuudesta
on muodostunut kilpailukykytekijé, ja yritykset arvostavat yhd enemmaén turvallista ja ennakoi-
tavaa toimintaympéristod. Tdmé korostuu erityisesti digitaalisessa taloudessa, jossa fyysinen
infrastruktuuri, informaatio ja osaaminen kietoutuvat yha tiiviilmmin yhteen. Yritysten valitessa
sijaintipaikkaa keskeisid kilpailutekijoitd ovat esimerkiksi vakaus, séhkon saanti, osaavat ihmiset
ja toimiva lainsdddantoympéristo.

Turvallisuusympaériston luomisessa teknologian tarjoamien mahdollisuuksien hyddyntdminen ja
osaamisen kehittdminen ovat paitsi vilttdmattomyys myos kilpailutekijé. Téltd kannalta merkit-
tavid ilmioitd ovat esimerkiksi robotisaatio, esineiden internet, virtualisaatio, keinoélyn kehitys,
nanomateriaalit, bioteknologia ja energiateknologia. Talousvaliokunta pitéd tirkedna selonteossa
tunnistettuja teknologian tarjoamia mahdollisuuksia ja tavoitetta, ettd kaikki sisdisen turvallisuu-
den toimijat olisivat vuoteen 2020 mennessé edellékévijoitd toimintatapojen ja muotojen kehitta-
misessd sekd uusien teknologioiden kéyttdonotossa ja hyodyntdmisessd. Tdmé avaa samalla mah-
dollisuuksia alan yritystoiminnan ja viennin kehittymiselle.

Huoltovarmuus ja kyberturvallisuus

Huoltovarmuudella on keskeinen yhteys sisdiseen turvallisuuteen. Edelld kuvatun rajauksen
vuoksi selonteko ei varsinaisesti késittele huoltovarmuuteen liittyvid kysymyksié, vaan ne on tar-
koitus huomioida tulevassa sisdisen turvallisuuden strategiassa. Talousvaliokunta katsoo saa-
mansa selvityksen perusteella, ettd eri sektorien materiaalisen huoltovarmuuden eli energiahuol-
lon, elintarvikehuollon, puolustusvoimien sodan ajan huollon, logistiikan ja terveydenhuollon
riskien voidaan arvioida olevan yleisesti hyvin hallinnassa. Sen sijaan niihin kiinteésti liittyvien
kyberturvallisuuden ilmididen arviointi on olennaisesti vaikeampaa.

Kyberturvallisuudessa keskeiset uhkakuvat liittyvét toisaalta infrastuktuuriin, toisaalta informaa-
tion eheyteen. Samalla korostuvat uhkakuvien keskindinen riippuvuus ja yhteen kietoutuminen
sekd omistajuus. Téllaisessa toimintaymparistdssé korostuvat erityisesti datakaapelien ja keskus-
ten merkitys ja kriittisen infrastruktuurin fyysinen suojaaminen. Talousvaliokunta kiinnittd4 huo-
miota sithen, ettei selonteossa ole tarkasteltu esimerkiksi datakeskusten ja tiedonsiirron edellyt-
tdmén infrastruktuurin fyysista turvaamista.

Yritysten ja viranomaisten yhteistyo

Sisdisen turvallisuuden varmistamisessa korostuu yritysten ja viranomaisten yhteistyd myos sen
vuoksi, ettd yhteiskunnan keskeinen infrastruktuuri on yritysten omistamaa. Elinkeinoeldmé
myo0s yllapitdd merkittdvdd osaa yhteiskunnalle elintdrkeistd toiminnoista. Yksityisen sektorin
osallistuminen on edellytys huoltovarmuuden turvaamiselle ja toiminnan jatkuvuudelle. Turval-
lisuuden viranomaisten ja yritysten vilisen tietojen vaihdon tulee olla toimivaa. Sisdinen turval-
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lisuus ja huoltovarmuus tulee ottaa huomioon strategisina lahtokohtina my®ds valtion omistajapo-
litiikassa.

Talousvaliokunta painottaa edelld kuvattujen ilmididen ja ndkokulmien merkitysté tulevaa sisdi-
sen turvallisuuden strategiaa laadittaessa.

VALIOKUNNAN PAATOSESITYS
Talousvaliokunta esittia,

ettd hallintovaliokunta ottaa edelld olevan huomioon.

Helsingissd 7.10.2016
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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