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VALIOKUNNAN PERUSTELUT
Ehdotuksen tausta ja tavoitteet

Ehdotetun sédntelyn tarkoituksena on panna taytdntoon kriittisten toimijoiden héirionsietokykyéa
koskeva CER-direktiivi (Critical Entities Resilience Directive), jonka tavoitteena on parantaa
kriittisten toimijoiden hdirionsietokykya sisdimarkkinoilla. Direktiivissd ja sen nojalla annettavas-
sa kansallisessa sdéintelyssd EU:n jasenmaiden kriittisille toimijoille asetetaan yhdenmukaiset vé-
himmaéisvelvoitteet niiden héiridnsietokyvyn parantamiseksi seké sdddetdin jdsenvaltioiden vel-
vollisuudesta tukea kriittisid toimijoita ndiden velvoitteiden tiyttdmisessa.

Direktiivi perustuu komission turvallisuusstrategiaan, jossa pyritddn huomioimaan kokonaisval-
taisesti sekd fyysiseen ettd digitaaliseen infrastruktuuriin liittyvét nykyiset ja tulevaisuuden riskit
sekd keskindisriippuvuudet. CER-direktiivi on osa laajempaa lainsdédéntokokonaisuutta, johon
kuuluvat myds EU:n kyberturvallisuusdirektiivi (NIS 2-direktiivi) sekd direktiivi ja asetus finans-
sialan digitaalisesta hdirionsietokyvystd (DORA-sdéntely). Direktiivi tuli voimaan 16.1.2023, ja
sen soveltaminen alkoi 18.10.2024.

Liséksi hallituksen esityksessid ehdotetaan muutettavaksi erdiden alusten ja niitd palvelevien sa-
tamien turvatoimista ja turvatoimien valvonnasta annettua lakia (485/2004). Lakiin ehdotetaan li-
sattdvaksi sddnnokset, joiden mukaan ulkomaanliikenteen satamien satamanpitéjillé olisi velvol-
lisuus varmistaa henkiloturvallisuusselvitykselld tiettyjen tyontekijiryhmien nuhteettomuus ja
luotettavuus.

Keskeisten ehdotusten arviointia
Yleistd

CER-direktiivi koskee 11:td sektoria, jotka ovat energia, liikkenne, pankkiala, rahoitusmarkkinoi-
den infrastruktuuri, terveys, juomavesi, jatevesihuolto, digitaalinen infrastruktuuri, julkishallin-
to, avaruus seki elintarvikkeiden tuotanto, jalostus ja jakelu. Direktiivin mukaiset sdédnnokset ja
velvoitteet hiirionsietokyvyn parantamiseksi koskevat niilld sektoreilla toimivia yrityksié ja or-
ganisaatioita, joiden palvelut ovat valttdmattomia yhteiskunnan toiminnalle. Kunkin jasenvaltion
tulee tunnistaa niilld sektoreilla toimivat kriittiset toimijat omalla alueellaan.

Talousvaliokunta pitdd CER-direktiivin mukaista sééntelyi térkedné jasenmaiden varautumisen
sekd hdirion- ja kriisinsietokyvyn vahvistamisen ndkokulmasta. CER-direktiivin edellyttdmilld
toimilla on kiinted yhteys valtioneuvoston periaatepiétdkseen perustuvaan yhteiskunnan turval-
lisuusstrategian mukaiseen kokonaisturvallisuuden toimintamalliin, jonka keskeinen osa on huol-
tovarmuus. Huoltovarmuuden tavoitteista annetussa valtioneuvoston péddtoksessd méadritellddn
huoltovarmuuden ja hdiridnsietokyvyn kannalta kriittiset sektorit. Ne vastaavat pitkélti CER-di-
rektiivin soveltamisalaan kuuluvia sektoreita. Valiokunta toteaa, ettd CER-sdéntelyn edellyttdma
kansallinen toiminta tulee jérjestdd niin, ettd se muodostaa EU:n kyberturvallisuussééntelyn
(NIS 2), finanssialan digitaalista hiirionsietokykyi koskevan EU-sédintelyn (DORA), valmisteil-
la olevan uuden huoltovarmuuslainsdadéannon seké sektorikohtaisen sédntelyn kanssa toimivan ja
johdonmukaisen kokonaisuuden.
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Ehdotuksen suhde huoltovarmuussddntelyyn ja huoltovarmuusorganisaation toimintaan

Talousvaliokunta huomauttaa, ettd hallituksen esityksesté eivit kdy ilmi ehdotuksen vaikutukset
valmisteltavana olevaan huoltovarmuussiéntelyyn tai huoltovarmuusorganisaation toimintaan.
Hallituksen esityksen yleisperusteluissa todetaan, ettd huoltovarmuusorganisaation ja Huoltovar-
muuskeskuksen tehtédviat CER-sddntelyn tarkoittamina toimijoina tdsmennetdan huoltovarmuus-
lainsdddannon uudistamisen yhteydessa.

Valtioneuvoston 12.2.2025 péivityn lainsdddéntdsuunnitelman mukaan hallituksen esitys uudek-
si huoltovarmuuslainsdddantdd koskevaksi lainsdddanndksi annetaan eduskunnalle syyskuussa
2025. Valiokunta toteaa, ettd CER-direktiivin tédytdntdonpanoa koskevalla siéntelylld ja valmis-
teilla olevalla huoltovarmuuslainsédédédnnolld on padosin sama tavoite, joten CER-direktiivin téy-
tdntoonpanoa koskevat linjaukset vaikuttavat vaistdméttd myods tulevan huoltovarmuussééntelyn
siséltoon. Valiokunta pitdd sddnndskokonaisuuden hahmottamisen ja sen vaikutusten ymmaérté-
misen ndkokulmasta valitettavana, ettd uudelle huoltovarmuuslainsdddanndlle asetettuja keskei-
sid tavoitteita ja niiden vaikutuksia nyt késiteltivéné olevaan ehdotukseen ei ole hallituksen esi-
tyksessé juuri lainkaan avattu.

Valiokunta viittaa 23.2.2023 péivéttyyn, huoltovarmuusselonteosta antamaansa mietintoon (Ta-
VM 51/2022 vp — VNS 8/2022 vp), jonka mukaan CER-direktiivin soveltamisessa tulee méaérit-
tdd huoltovarmuusorganisaation ja Huoltovarmuuskeskuksen roolit. Talousvaliokunnan néke-
myksen mukaan CER-direktiivin tdytdntoonpanossa tulee hyddyntédd tehokkaasti Suomen hyvin
toimivaa ja myos kansainvélistd tunnustusta nauttivaa huoltovarmuusjirjestelméaé, joka perustuu
kriittisten toimialojen keskindisriippuvuuksien ja synergioiden osaavaan hyddyntdmiseen sekd
julkisen, yksityisen ja kolmannen sektorin toimijoiden tiiviiseen yhteistydhon. Valiokunta pitda
myos tarkednd, ettd ehdotettu sddntely ei vaikeuta hyvin toimivan huoltovarmuusorganisaation
markkinaehtoisuuteen ja vapaaehtoisuuteen perustuvaa toimintaa tai sen kehittdmismahdolli-
suuksia.

Keskitetty yhteyspiste

CER-direktiivin 9 artiklan 2 kohdan mukaan kunkin jésenvaltion on nimettévi tai perustettava
yksi keskitetty yhteyspiste, jotta rajat ylittdva yhteistyd muiden jésenvaltioiden keskitettyjen yh-
teyspisteiden kanssa voidaan jarjestdd. Talousvaliokunta kiinnittdd huomiota siihen, ettd esityk-
sessé ei nimetd yhtd keskitettyd yhteyspistettd, vaan direktiivin mukaisia yhteyspisteen tehtdvia
ehdotetaan jaettavaksi usealle taholle, kuten valtioneuvoston tilannekeskukselle, sisdministeriol-
le ja Huoltovarmuuskeskukselle.

Talousvaliokunta pitdé valittua ratkaisua ongelmallisena direktiivin huolellisen tiyténtdonpanon
nikokulmasta ja pyytdd, ettd hallintovaliokunta arvioisi mietinndssdin, vastaako ehdotettu sdin-
tely tiltd osin direktiivin tdytdntoonpanolle asetettuja vaatimuksia. Valiokunta on todennut huol-
tovarmuusselonteosta antamassaan mietinnossé, ettd Huoltovarmuuskeskus alan huoltovarmuus-
kysymysten kidytdnnon jérjestdjana olisi luonteva taho CER-direktiivin mukaiseksi kansalliseksi
yhteyspisteeksi.
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Toimivaltaiset viranomaiset

CER-direktiivin 9 artiklan 1 kohdan mukaan jésenvaltioiden on nimettdvé tai perustettava yksi tai
useampi toimivaltainen viranomainen, joka vastaa direktiivin asianmukaisesta soveltamisesta
kansallisella tasolla. Hallituksen esityksessd ehdotetaan, ettd toimivaltaisten viranomaisten val-
vontatehtdvét ja muut tehtévét hajautetaan sektoriviranomaisille. Talousvaliokunta pitéé valittua
ratkaisua perusteltuna, koska sektoriviranomaiset tuntevat parhaiten oman toimialansa erityis-
purteet.

Valiokunta huomauttaa, ettd avaruussektorin osalta toimivaltainen viranomainen on jéényt koko-
naan nimedmétta, ja katsoo, ettd avaruussektorin toimivaltainen viranomainen tulee nimeté vas-
taavalla tavalla kuin muilla kriittisilla sektoreilla.

Talousvaliokunnan saamissa asiantuntijalausunnoissa kiinnitetd&n huomiota siihen, etti eri vi-
ranomaisille kuuluvat tehtévit ja vastuut jadvit ehdotuksessa joiltain osin tismentémaétté eiké toi-
mivaltaisia viranomaisia koskeva terminologia kaikin osin vastaa direktiivissa kiytettya termino-
logiaa. Muutamassa asiantuntijalausunnossa tuodaan myds esiin, ettd toimivaltaisille viranomai-
sille ei esitetd lisdresursseja uusiin tehtéviin. Valiokunta korostaa, ettd kunkin viranomaisen teh-
tdvien sekéd viranomaisten vilisen toimivallanjaon tulisi kéydd selkedsti ilmi ehdotetusta laista
sekd toimivaltaisia viranomaisia koskevasta sektorikohtaisesta sdéntelystd. Esimerkiksi Energi-
avirastosta annetun lain 1 §:44n tulisi lisdtd ehdotuksen mukaiset Energiaviraston uudet tehtévit.
Niin voidaan varmistaa siéntelyn tehokas toimeenpano seké vélttda paillekkdisyydet, joista voi
aiheutua episelvyyttd sddntelyn soveltamisessa. Talousvaliokunta pyytdd hallintovaliokuntaa
harkitsemaan 1. lakiesityksen sddnndsten tismentdmisté taltd osin.

Valiokunta viittaa vield asiantuntijalausuntoihin, joiden mukaan 1. lakiesityksen 16 §:n mukaiset
poikkeamailmoitusten késittelyyn liittyvét tiedonsaantioikeuksia ja tietojenvaihtoa koskevat
sddnnokset ovat tarpeettoman monimutkaiset. Ehdotuksen mukaan kriittisen toimijan on toimi-
tettava poikkeamailmoitus usealle eri viranomaiselle ja lisdksi poikkeamaa koskeva ensi-ilmoi-
tus tulee toimittaa eri viranomaisille kuin myéhemmin tarvittaessa toimitettava yksityiskohtai-
nen raportti. Talousvaliokunta katsoo, ettd poikkeamista ilmoittamisen ja niisté raportoinnin tuli-
si olla mahdollisimman selkeéé ja yksinkertaista seké kriittisten toimijoiden ettd toimivaltaisten
viranomaisten nédkokulmasta.

Kriittisten toimijoiden rooli ehdotetun sddntelyn toimeenpanossa

Talousvaliokunta korostaa kriittisten toimijoiden ja erityisesti yritysten keskeistd roolia varautu-
misessa sekd hiirio- ja kriisitilanteisiin vastaamisessa. Ne tuottavat suurimman osan kriittisista
palveluista, ja myds merkittdvé osa kriittisesté infrastruktuurista on yksityisten yritysten omistuk-
sessa tai hallinnassa. Yritysten varautumisen ja kriisinhallinnan 1dht6kohtana ovat liiketaloudel-
liset perusteet. CER-direktiivin kriittisille toimijoille asettamat velvoitteet tulisi pyrkié kansalli-
sessa lainsddddnnossd toteuttamaan huolella mutta niin, ettd ne eivdt kohtuuttomasti héiritse
markkinoiden toimintaa tai vaaranna tasapuolisia kilpailuedellytyksia.

Talousvaliokunta toteaa, ettd jisenmaiden velvollisuus antaa tukea kriittisille toimijoille niiden
héiridnsietokyvyn parantamiseksi on yksi CER-direktiivin mukaisista keskeisisté tehtdvikoko-
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naisuuksista ja edellytys sille, ettd direktiivin tavoitteet voivat kdytdnndssé toteutua. Valiokunta
pitdd myos tirkednd, etté tietojenvaihto viranomaisten ja kriittisten toimijoiden vélilld on kaksi-
suuntaista niin, ettd myos kriittisilld toimijoilla on kéytettédvissdin kattavat ja ajantasaiset tiedot
esimerkiksi turvallisuusviranomaisten tilannekuvasta, uhka-arvioista ja tapahtuma- ja riskiana-
lyyseistd sekd tiedot suunnitelluista tai toteutettavista viranomaistoimista.

Muuta

Talousvaliokunta pyytéé hallintovaliokuntaa harkitsemaan seuraavia tdsmennyksia 1. lakiesityk-
seen:

CER-direktiivin soveltaminen digitaalisen infrastruktuurin toimialalla. CER-direktiivin 8 artik-
lan mukaan direktiivid sovelletaan digitaalisen infrastruktuurin toimialalla vain rajoitetusti, kos-
ka digitaalisen infrastruktuurin toimijoihin sovelletaan vastaavia NIS 2-direktiivin mukaisia vel-
voitteita. Tdmé& periaate on asiamukaisesti huomioitu hallituksen esityksessé. Valiokunta kuiten-
kin kiinnittdd asiantuntijalausuntojen tavoin huomiota siihen, ettd 1. lakiesityksen 2 §:n 3 mo-
mentin mukaiset digitaalisen infrastruktuurin toimialaa koskevat soveltamisalarajaukset eivét
kaikin osin vastaa CER-direktiivin mukaisia soveltamisalarajoituksia. Valiokunta esitti4, etté di-
gitaalisen infrastruktuurin toimialalla toimivien kriittisten toimijoiden osalta 1. lakiesityksen
2 §:n 3 momenttiin lisdtddn viittaukset 7 §:n 4 momenttiin ja 13 §:n 3 momenttiin. Lisdksi valio-
kunta esittdd 2 §:n 3 momenttia tAsmennettdvéksi niin, ettd soveltamisalan rajaus koskisi vain
7 §:n 3 momentin 3—5 kohtaa eikd 3 momenttia kokonaisuudessaan.

Poikkeamia koskeva ilmoitusvelvollisuus. CER-direktiivin suomenkielinen versio poikkeaa
muista kieliversioista 15 artiklan 1 kohdan osalta. Muiden kieliversioiden mukaan kriittisten toi-
mijoiden on ilmoitettava poikkeamista, jotka merkittdvésti héiritsevét tai voivat merkittdvésti
héiritd keskeisten palvelujen tarjoamista. Suomenkielisestd versiosta ja 1. lakiehdotuksesta on
jadnyt pois edellytys poikkeaman merkittdvyydestd. Valiokunta esittdd, ettd 1. lakiesityksen
16 §:n 1 momenttia muutetaan niin, ettd kriittisten toimijoiden on ilmoitettava poikkeamista, jot-
ka merkittévésti héiritsevét tai voivat merkittdvasti héiritd keskeisten palvelujen tarjoamista.

Ulkomaanliikenteen satamien turvallisuusselvitykset

Hallituksen esitykseen sisdltyy myo0s esitys erdiden alusten ja niitd palvelevien satamien turvatoi-
mista ja turvatoimien valvonnasta annetun lain muuttamisesta. Lakiin ehdotetaan liséttavéksi tur-
vallisuusselvityksid koskeva uusi 7 g §, jonka mukaan velvollisuus hakea turvallisuusselvitysti
olisi aina ulkomaanliikenteen sataman satamanpitéjdlld. Talousvaliokunta suhtautuu ehdotuk-
seen kriittisesti ja toteaa, ettd se poikkeaa olennaisesti turvallisuusselvityslain mukaisesta menet-
telysté, jota noudatetaan kaikissa muissa tilanteissa. Turvallisuusselvityslain mukaan selvityksen
hakee se taho, jonka intressid suojataan, eli turvallisuusselvityksen kohteena olevan henkilén
tydnantaja.

Kokoavia huomioita

Talousvaliokunta pitdd tirkednd, ettd nyt késiteltdvénd oleva ehdotus, NIS 2 -direktiiviin ja
DORA-direktiiviin perustuva kansallinen sééntely, valmisteilla oleva huoltovarmuuslainsédédén-
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non kokonaisuudistus seka kriittisid toimijoita koskeva sektorikohtainen sééntely muodostavat
yhdessi toimivan ja johdonmukaisen kokonaisuuden. Uusi sddntely ei myoskdin saa vaikeuttaa
hyvin toimivan ja kustannustehokkaan huoltovarmuusorganisaation toimintaa tai kehittimismah-
dollisuuksia. Tdmé on olennaista myds siitd syystd, ettd unionin tason yhteinen varautuminen
kriiseihin ei korvaa tai rajoita jdsenvaltioiden vastuuta kansallisesta varautumisestaan. CER-
sddntelyn tdytdntdonpanolla ei saa rajoittaa kansallisia varautumistoimia.

Talousvaliokunta kiinnittdd huomiota siihen, ettdi CER-direktiivin sddntelystd poiketen ehdotuk-
sessa ei nimetd yhté keskitettyd yhteyspistettd, vaan direktiivin edellyttdmid yhteyspisteen tehté-
vid ehdotetaan jaettavaksi usealle taholle. Lisdksi joitain direktiivin mukaisia yhteyspisteen teh-
tdvid ei ole osoitettu millekdén toimijalle. Talousvaliokunta pitdé titd ongelmallisena direktiivin
huolellisen taytintdonpanon nakokulmasta.

Valiokunta pitéd perusteltuna ehdotusta toimivaltaisten viranomaisten tehtévien hajauttamisesta
sektoriviranomaisille, koska sektoriviranomaiset tuntevat parhaiten kunkin toimialan erityispiir-
teet. Eri viranomaisten tehtivien seké viranomaisten vélisen toimivallanjaon tulee olla laissa sel-
kedsti médritelty, jotta voidaan vélttad padllekkdisyydet sdéntelyn soveltamisessa.

Ehdotetun sédntelyn toimivuus kéytdnnossa edellyttid, ettd kriittisiksi toimijoiksi valikoidut yri-
tykset ovat tiiviisti mukana kriiseihin ja héiridtilanteisiin varautumisessa ja toiminnan suunnitte-
lussa. Valiokunta korostaa kriittisille toimijoille annettavan tuen seké viranomaisten ja yritysten
vélisen vuoropuhelun keskeistd merkitysti. Ndin kyetdén my0s parhaiten 16ytdméén oikea tasa-
paino héiridnsieto- ja kilpailukykyé vahvistavien toimien vélilld sekd huomioimaan ndiden toi-
mien vaikutukset talouskasvuun ja yritysten innovaatiotoimintaan.

VALIOKUNNAN PAATOSESITYS
Talousvaliokunta esittia,

ettd hallintovaliokunta ottaa edelld olevan huomioon.
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Helsingissd 13.3.2025
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Sakari Puisto ps
varapuheenjohtaja Ville Kaunisto kok
jasen Kaisa Garedew ps

jésen Lotta Hamari sd

jésen Miapetra Kumpula-Natri sd
jasen Timo Mehtdld kesk
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jasen Oras Tynkkynen vihr

jasen Juha Viitala sd

jasen Sinuhe Wallinheimo kok
jésen Johannes Yrttiaho vas
varajdsen Aleksi Jantti kok
varajdsen Juha Méenpai ps

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Johanna Rihto-Kekkonen
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