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Ehdotus

Euroopan komissio antoi 12.9.2018 ehdotuksen (COM(2018) 630 final) Euroopan parlamentin ja
neuvoston asetukseksi, jolla perustettaisiin Euroopan kyberturvallisuuden teollisen, teknologisen

ja tutkimusosaamisen osaamiskeskus ja kyberturvallisuuden kansallisten koordinointikeskusten
verkosto. Néité tukisi kyberturvallisuuden osaamisyhteiso.
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Ehdotuksen tavoitteena on mahdollistaa entisté tehokkaammin jésenvaltioiden kansallisten viran-
omaisten ja teollisuuden kyberuhkien ehkéiseminen ja koordinaatio ndihin vastaamisessa seké
paidsy kyberturvallisuuden korkean laadun osaamiseen, tuotteisiin ja ratkaisuihin. Tavoitteena on
erityisesti auttaa Euroopan kyberturvallisuusalan yrityksid kehittdméédn ja ottamaan kayttoon
uusia ja parempia kyberturvallisuustuotteita ja -ratkaisuja, tukea yrityksid markkinoihin liitty-
vien esteiden poistamisessa sekéd lisdtd eurooppalaisten yritysten markkinaosuutta turvaamalla
reilun kilpailun pelisdénnét ja avoimet markkinat. Aloite myds auttaa eri alojen yrityksié teke-
méén tuotteistaan kyberturvallisempia ja kdantdmaan kyberturvallisuuden kilpailueduksi.

Perustettavan keskuksen ja verkoston avulla pyritdén sdilyttdméén ja kehittdméén kyberturvalli-
suuden teknologista ja teollista kapasiteettia, joka on vilttimitontéd digitaalisten sisémarkkinoi-
den turvaamiselle. Tavoitteena on myos lisétd unionin kyberturvallisuusteollisuuden kilpailuky-
kyé ja edesauttaa tavoitetta luoda kybertuvallisuudesta unionin muiden teollisuudenalojen kilpai-
luetu. Mekanismin avulla on mahdollista koota yhteen, jakaa ja varmistaa olemassa olevaa osaa-
mista, mahdollistaa kustannuksiltaan mittavan infrastruktuurin yhteisinvestoinnit, edistdd EU:n
kyberturvallisuustuotteiden ja -ratkaisujen kéyttdonottoa, toteuttaa pitkdn aikavélin strategista
yhteistyoté teollisuuden, tutkimusyhteisdjen ja valtioiden valilld seké ylittdd kyberturvallisuu-
teen liittyvid osaamiskuiluja.

Valtioneuvoston kanta

Valtioneuvosto suhtautuu ensivaiheen kantana mydnteisesti ehdotukseen Euroopan kyberturval-
lisuuden osaamiskeskuksen ja kansallisten koordinointikeskusten verkoston perustamisesta ja eh-
dotuksen yleisiin tavoitteisiin. Euroopan kilpailukykyai tulee vahvistaa, ja siiné térkedd on EU-ta-
son panostus innovaatioihin, tutkimukseen, osaamiseen ja investointeihin.

Uusia rakenteita suunniteltaessa on huomioitava, etti kyberturvallisuustuotteiden ja -teknologioi-
den kehittdminen ei tapahdu viranomaisvetoisesti, vaan ensisijaisesti markkinaehtoisesti globaa-
lissa kilpailussa toimivissa yrityksissd. Valtioneuvosto pitdd tirkeénd, ettd kyberturvallisuuden
osaamiskeskus ja siihen liittyvé verkostotoiminta hyddyttié sekd suomalaisia yrityksié ettd viran-
omaistoimijoita. On tirkeda huolehtia siité, ettei ehdotuksesta aiheudu ylimaérdistd, erityisesti
yritysten kilpailukykyé tai yritysten ja muiden tahojen operatiivista toimintaa haittaavaa hallin-
nollista taakkaa.

Valtioneuvosto pitdd keskeisend varmistaa, etteivit keskuksen tai verkoston tehtivit tai toimival-
ta ole padllekkdisid olemassa olevien toimijoiden tai yhteistydelinten kanssa. Erityisesti on huo-
lehdittava siitd, etteivdt ehdotetun osaamiskeskuksen ja Euroopan unionin verkko- ja tietoturva-
virasto ENISA:n tehtivit ole paéllekkiisid. Liséksi on tirkedé huolehtia EU:n eri instrumenttien
ja ohjelmien, kuten Digitaalinen Eurooppa, Horisontti Eurooppa ja koheesiopolitiikka, syner-
gioista ja toisiaan tdydentévésti kokonaisuudesta keskukseen ja verkostoon olevien liittymépin-
tojen osalta.

Osaamiskeskuksen rahoitus katettaisiin komission ehdotuksen mukaan EU:n 2021—2027 rahoi-
tuskehyksen Digitaalinen Eurooppa ja Horisontti Eurooppa -ohjelmista sekéd EU-rahoitusta vas-
taavalla méadrilla osallistuvien jésenvaltioiden rahoituksella. Komission ehdotuksen mukaan
huomattava osa (25 %) Digitaalinen Eurooppa -ohjelmalle ehdotetusta rahoituksesta kanavoitai-
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siin kyberturvallisuuden osaamiskeskukseen. Valtioneuvosto tarkentaa kantaansa kyberturvalli-
suuden osaamiskeskuksen ja kansallisen verkoston ehdotettuun rahoitukseen kisittelyn edetessé
ottaen huomioon aiemman linjauksen Digitaalinen Eurooppa -ohjelman tasosta, mistéd seuraisi,
ettd kyberturvallisuuden osaamiskeskuksen rahoitus kattaisi noin puolet koko Digitaalinen
Eurooppa -ohjelman rahoituksesta. Komission 2021—2027 ohjelmaehdotusten rahoituksen mi-
toitukseen otetaan erikseen kantaa osana rahoituskehysneuvottelujen kokonaisuutta.

Valtioneuvosto jatkaa asetusehdotuksen analysointia ja tdsmentdi kantojaan U-jatkokirjelméssa
ottaen huomioon tarkemman lisdanalyysin.

VALIOKUNNAN PERUSTELUT
Ehdotuksen tavoitteet ja keskeiset ehdotukset

Ehdotuksen tavoitteena on vastata nopeasti muuttuvan kyberturvallisuusympériston vaatimuk-
siin. Ehdotuksella mahdollistettaisiin nykyistd tehokkaammin kansallisten viranomaisten ja teol-
lisuuden kyberuhkien ehkiisy ja koordinaatio. Toisaalta ehdotuksella pyrittdisin myos kehitté-
méén Euroopan kyberturvallisuusalan teknologiaa ja teollisuutta.

Asetuksella perustettaisiin Euroopan tason osaamiskeskus ja luotaisiin verkostorakenne, osaa-
misverkosto, johon kuuluisivat kansalliset koordinaatiokeskukset. Tamin liséksi luotaisiin laa-
jempi osaamisyhteiso, joka olisi kyberturvallisuuden julkisen ja yksityisen sektorin intressita-
hoista koostuva avoin ryhmi, johon pédsy edellyttdisi tutkimukseen, teolliseen kehitykseen tai
koulutukseen liittyvadd osaamista. Ehdotuksen tavoitteiden ja keinojen voidaan arvioida olevan
linjassa kansallisen tietoturvastrategian ja edellisen hallituksen hyvéksymén kyberturvalli-
suusstrategian kanssa.

Ehdotus merkitsisi huomattavaa panostusta kyberturvallisuuteen: osaamiskeskuksen rahoitus si-
séltdisi ldhes kahden miljardin euron rahoituksen Digitaalinen Eurooppa -ohjelmasta sekd Hori-
sontti Eurooppa -ohjelman mydhemmin strategisessa suunnitteluprosessissa méaériteltivén rahoi-
tusosuuden. Téssd vaiheessa ei kuitenkaan ole mahdollista tehdd lopullista arviota rahoituksesta
eikd jasenvaltioille koituvista kustannuksista tai niiden jakautumisesta, koska rahoitusvélineité
koskevat neuvottelut ovat avoinna osana monivuotisten rahoituskehysten kokonaisuutta.

EU:n asema kyberturvallisuuden kansainvilisessd toimintaympdristossd

Kyberturvallisuusala on dynaaminen ja kansainvélinen kasvuala. Euroopan kyberturvallisuus-
teollisuuden osuus alan markkinoista on kuitenkin viime vuosina pienentynyt, ja sen on arvioitu
olevan vain noin 7 prosenttia maailman markkinoista. Eurooppa on téllé hetkelld kyberteollisuus-
tuotteiden ja ratkaisujen nettotuoja. Eurooppalaiset alan yritykset ovat usein myds melko pienié ja
paityvat usein jo varhaisessa vaiheessa Euroopan ulkopuoliseen omistukseen. Toimialan luonne
edellyttdisi usein suurempaa yrityskokoa, joka mahdollistaisi toiminnan globaaleilla markkinoil-
la. Huolimatta nyt késiteltdvastd ehdotuksesta Euroopan panostukset kyberturvallisuuteen ovat
vaatimattomia esimerkiksi Yhdysvaltoihin verrattuna. Merkittdvé osuus alan toiminnasta on kes-
kittynyt muutamille alan vahvoille maille, kuten Yhdysvalloille, Kiinalle, Venéjélle ja Israelille.



Valiokunnan lausunto TaVL 69/2018 vp

Talousvaliokunta pitééd ehdotusta tirkednd ja ajankohtaisena. Euroopan ja Suomen kannalta eh-
dotusta on arvioitava toisaalta turvallisuuskehityksen ja toisaalta alan innovaatioiden ja kilpailu-
kyvyn kannalta. Talousvaliokunta kiinnittd4 toimialansa mukaisesti seuraavassa huomiota ennen
muuta jalkimmaiiseen ndkokulmaan. Toisaalta on todettava, ettd myds yleinen turvallisuusnédko-
kulma on keskeinen koko digitaalisen liiketoimintaympériston ja markkinoiden luottamuksen ja
vakauden kannalta.

On tirkead, ettd nyt esitettdvistd rakenteista muodostuu sellaisia, ettd ne tosiasiassa edistiisivét
alan eurooppalaisen teollisuuden kehittymisedellytyksid. Tama tarkoittaa my0s sité, ettd kyber-
turvallisuustekniikoiden, -tuotteiden ja -palveluiden kehittdmisessd keskeinen asema tulee olla
alan yrityksilld ja tutkimuslaitoksilla, kun viranomaisten tehtdvd on enemmén ongelmien ja uh-
kien tunnistamisessa ja ehkdisemisessé sekd tutkimus- ja innovaatiotoiminnan mahdollistamises-
sa ja koordinoinnissa.

Talousvaliokunta painottaa, etteivit kyberturvallisuusalan tutkimus- ja innovaatiohankkeet saisi
olla yksinomaan teoreettisia ja irrallisia alan nopeasti muuttuvasta todellisuudesta. Erityisesti
eurooppalaisten tutkimushankkeiden pitkét aikajénteet voivat olla tdltd kannalta ongelmallisia.
Keskeistd olisi kehittdd nopeita ja joustavia rahoitusmekanismeja seki toteuttaa alan pilottihank-
keita ja julkisia hankintoja eurooppalaista kyberturvallisuusalaa edistidvall tavalla.

Kyberturvallisuusalan kansallinen kehittdminen

Nyt késiteltdvé ehdotus on merkittivé keskustelunavaus ja merkitsee toteutuessaan huomattavaa
panostusta Euroopan kyberturvallisuusalaan. Suomessa on suhteellisesti merkittdva kyberturva-
teollisuus. Alalla toimii Suomessa noin 120 yritystd. Vaikka eurooppalainen kyberteollisuus on
menettdnyt osuuttaan maailmanmarkkinoista, suomalainen kyberteollisuus on ldhes kolminker-
taistanut litkevaihtonsa vuodesta 2012. Alan osaamisen ja suomalaisyritysten potentiaalin vuoksi
EU-tason panostukset ja niiden tehokkaampi kohdentaminen ovat siten todennékdisesti suhteel-
lisesti Suomelle edullisia.

Toimivan kyberturvallisuusklusterin luominen Suomeen edellyttda seka julkisen ettd yksityisen
sektorin toimijoiden panostusta ja yhteistyotd. Kansallisesti on térkedd 10ytad tehokas ja eri sek-
torien parhaan osaamisen yhdistéva tapa jérjestdd asian kansallinen koordinaatio ja turvata toi-
minnan riittdvé resursointi. Keskeistd on tutkimus- ja innovaatiotoiminnan ja teollisuuden vali-
sen yhteyden vahvistaminen. Samalla on tirkedd varmistaa, ettei luoda paillekkaisid rakenteita
tai yliméériistd hallinnollista taakkaa ja ettd jo olemassa olevia rakenteita ja osaamista hyodyn-
netddn. Taméa on keskeistd my0s rahoituksen vaikuttavuuden kannalta.

Alan kehityksen kannalta keskeisessé asemassa ovat my0s koulutus ja alan osaamisen kehittdmi-
nen. Jo tdlld hetkelld alaa vaivaa osaajapula, ja osaavan tydvoiman tarpeen ennakoidaan edelleen
kasvavan. Tamé on esimerkki alan poikkihallinnollisen yhteistyon tarpeesta. Eri sektorien véli-
seen yhteistyohon liittyy tismentdmistarpeita myos siltd osin, miten nyt késiteltdva ehdotus mah-
dollistaa yhteistyon puolustusteollisuuden tai puolustusvoimien kanssa. Kyberturvallisuuden
alalla timén sektorin osallistuminen ja osaamisen hyodyntdminen on usein keskeisesséd asemassa.
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Talousvaliokunta kiinnittdd huomiota my0s siihen, ettd Suomen tuleva EU-puheenjohtajakausi
antaisi tilaisuuden tuoda esille parhaita asiaan liittyvid kiytintdjé ja edesauttaa asian tarkoituk-
senmukaista organisointia EU-tasolla ja eri jdsenvaltioissa. Téltd kannalta talousvaliokunta pitdé
tirkednd edetd asian kansallisessa valmistelussa riittdvén nopeasti, jotta Suomen edelldkavijyys
alalla vahvistuisi ja asian kansallista jarjestdmistapaa voitaisiin kayttdd esimerkkind jo tulevan
EU-puheenjohtajakauden aikana.

VALIOKUNNAN LAUSUNTO
Talousvaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan korostaen edelld esitettyjd ndkokohtia.
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