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VALIOKUNNAN PERUSTELUT

Ulko- ja turvallisuuspoliittinen selonteko (VNS 4/2020 vp) kiy yleisell4 tasolla 14pi Suomen ul-
ko- ja turvallisuuspolitiikan perustaa ja paddmaiérid, globaaleja haasteita ja muutosilmiditd sekd
kehityssuuntia Suomen ja Euroopan ldhialueilla. Haasteina selonteossa esille nousevat esimer-
kiksi ilmastonmuutos, tartuntatautiepidemiat, muuttoliike, kasvanut nationalismi, hybridivaikut-
taminen, teknologiakehityksen luomat uhat, suurvaltakilpailun leimaama toimintaymparisto seké
sadntopohjaisen kansainvélisen jérjestelmin ongelmat.

Turvallisuutta ylldpitivind ja edistdvind toimenpiteind selonteossa mainitaan muun muassa Eu-
roopan unionin toimintakyvyn ja yhtenéisyyden vahvistaminen, pohjoismaisen yhteistyon yllépi-
tdminen, Nato-kumppanuuden kehittdminen, monenkeskisen yhteistyon ja kahdenviélisten suh-
teiden vahvistaminen, sdéntdpohjaisen kansainvilisen jérjestelmén tukeminen, YK-jérjestelméan
vahvistaminen, avoimen ja oikeudenmukaisen kaupan puolustaminen, arktisen yhteistyon edista-
minen, globaalin vastuun kantaminen, ihmisoikeuksien painottaminen ulko- ja turvallisuuspoli-
tiikan perustana, kestdvén kehityksen edistiminen, ilmastonmuutoksen hillitseminen, muuttoliik-
keen kokonaisvaltainen huomiointi osana YK:ta, EU:ta ja kansallista kehitysapua, globaalin ter-
veysturvallisuuden vahvistaminen, rauhan rakentaminen, asevalvonnan ja aseriisunnan edistami-
nen, rauhanvélitysosaamisen, kriisinhallinnan ja kriisinsietokyvyn vahvistaminen seka digitali-
saation mahdollisuuksien hyddyntdminen.

Lausuntoa tehdesséén tulevaisuusvaliokunta kuuli asiantuntijoita uuteen teknologiaan liittyvisté
uhista ja mahdollisuuksista, hybridivaikuttamisesta, kyberturvallisuudesta ja kyberdiplomatias-
ta, avaruudesta turvallisuuspoliittisena toimintaympéristond, kestévén kehityksen ja luonnonva-
rojen vaikutuksista turvallisuuskysymyksiin, ilmastonmuutoksesta, ilmastosiirtolaisuudesta, ruo-
ka- ja terveysturvallisuudesta, yhteiskunnallisista jannitteistd ja vastakkainasetteluista, vihapu-
heesta sekd ennakointitiedon paremmasta hyodyntdmisesta.

Tulevaisuusvaliokunnan kuulemat asiantuntijat pitivit ulko- ja turvallisuuspoliittista selontekoa
padsdantdisesti oikeansuuntaisena ja kattavana kuvauksena ulko- ja turvallisuuspoliittisesta tilan-
nekuvasta ja kehityssuunnista. Esille nousi kuitenkin myds teemoja, joita asiantuntijoiden mu-
kaan olisi voinut késitelld selonteossa tarkemmin. Liséksi jotkut asiantuntijoista kommentoivat
itse selontekoprosessia. Keskustelua kaytiin myos kokonaisturvallisuuden mééritelmaisti ja ra-
jauksesta.

Lausunnossaan tulevaisuusvaliokunta keskittyy teknologiakehityksen luomiin uusiin uhkiin, yh-
teiskunnalliseen resilienssiin, ennakointiraporteissa esille nousseisiin uhkakuviin ja Suomen kan-
sainvéliseen profiloitumiseen turvallisuusosaajana. Lisdksi tulevaisuusvaliokunta pohtii lausun-
nossaan uhkien ennakoinnin seké ulko- ja turvallisuuspoliittisen selonteon kehittamisté.

Teknologiakehitys hdamdrtdd rajapintoja ja tuo esiin uusia toimijoita. Vaikka turvallisuuspoli-
tiikalle keskeistd hybridivaikuttamista onkin selonteossa kisitelty asiantuntijoiden mukaan katta-
vasti, kuulemisissa nousi esille my0s joitakin lisépainotuksia. Asiantuntijat korostivat esimerkik-
si hybridivaikuttamisen kytkoksid suurvaltakilpailuun seké laajempaan kilpailuun ja vastakkain-
asetteluun demokraattisten ja autoritédristen valtojen vélilla.



Valiokunnan lausunto TuVL 2/2021 vp

Asiantuntijoiden mukaan suurvaltojen valtakamppailu ilmenee parhaillaan pyrkimyksena paasti
maédritteleméén teknologisia standardeja ja muodostamaan niille perustuvia digitaalisia monopo-
leja. Tama kehityskulku hdmértad kauppa-, teknologia-, ulko- ja turvallisuuspolitiikan rajapinto-
ja ja tekee my0s teknologia- ja kauppapolitiikasta ulko- ja turvallisuuspolitiikkaa. Erdédn asian-
tuntijan mukaan riskind on esimerkiksi splinternet eli internetin hajoaminen poliittisen vaikutus-
vallan ja litketoiminnan sekoittuessa keskendén.

Asiantuntijat kaipasivat myds konkreettisempia keinoja hybridivaikuttamiseen vastaamiseksi.
Erityisesti informaatiopuolustus eli vadiran tiedon oikaisemisen seké tiedon eheyden varmistami-
sen strategiat olisivat asiantuntijan mukaan ansainneet enemman painoarvoa selonteossa.

Esimerkkini valetietoon ja tekodlyyn liittyvistd uhkakuvista jotkut asiantuntijat mainitsivat GPT-
3-tekodlyn kyvyn tuottaa dlykkaén oloisia teksteja ja keskustelunpétkid useilla eri kielilld. Asian-
tuntijan mukaan ei olla kaukana siitd, ettd tekoély pystyy kdyméén sosiaalisessa mediassa yhta-
aikaisesti miljoonia keskusteluja, joihin osallistuvien ihmisten on vaikea hahmottaa keskustele-
vansa koneen kanssa. On myds palveluita, joilla voidaan luoda "valokuvia" kasvoista, joita ei oi-
keasti ole olemassa. Ndmai kasvot voivat videoissa puhua aidon nékdisesti eri kielilld. Vastaavas-
ti voidaan ottaa kdyttoon aito valokuva aidosta ihmisestd ja saada se puhumaan videossa aidon
nékoisesti, mitd halutaan. GPT-3-tekodly kykenee lukemaan myos kone-/ohjelmointikielid.
Taméa mahdollistaa koneoppimisen, minka avulla tekodly voi my0s oppia ja kehittda itsedén.

Koneoppivalla keinoalylld tehtyja, elavad kuvaa ja d44ntd yhdistavia videovadrennoksid kutsutaan
syvavadrennoksiksi (Deepfake). Niitd teknologioita voidaan kayttdd esimerkiksi vaaleihin vai-
kuttamisessa seké tekaistuina kokemusasiantuntijoina levittdméén perdtonté tietoa jonkin tuot-
teen tai yrityksen maineen pilaamiseksi ja siten markkinatilan luomiseksi uudelle yritykselle tai
tuotteelle. Asiantuntijan mukaan téllaiset teknologiat voivat johtaa nykyisenkaltaisen sosiaalisen
median tuhoon, koska emme voi endé luottaa ndkeméédmme. Vastakeinona télle kehityskululle on
vahva tunnistautuminen. Samaan aikaan kehittyvét kuitenkin myds TOR-verkon kaltaiset tieto-
litkkenteen salausratkaisut, joiden avulla kuka tahansa voi ladata tai vastaanottaa tietoa anonyy-
misti. Kolmannen kehityssuunnan ja jannitteen muodostavat kvanttitietokoneet, jotka kehittyes-
sddn vakavasti haastavat tietolitkenteen salauksen ja yksityisyyden suojan.

Asiantuntijat korostivat myds, ettd kyberturvakysymysten ja hybridivaikuttamisen lisédksi on
muitakin teknologiankehitykseen liittyvid merkittdvid uhkia, joita ei selonteossa juurikaan kési-
telld. Esimerkiksi sotateknologioiden alueella voi syntyd ennennidkemaéttomié ratkaisuja dataa,
data-analytiikkaa, tekoalyd, autonomiateknologiaa, avaruusteknologiaa ja hypersoonista teknolo-
giaa yhdistelemélld. Perusteellisempaa tarkastelua kaipaisi myds kvanttitietokoneiden tuoma
uhka nykyisten digitaalisten aineistojen suojaukselle.

Tulevaisuuden aseet saattavat olla my0s geeniteknologisesti kehitettyjd. Synkimmissé ennusteis-
sa voidaan levittdd esimerkiksi patogeenisid kasvi- ja eldintauteja tai jopa geenimanipuloitua sii-
tepolya ihmisten, eldinten tai kasvien terveyteen tai ruoantuotantoon vaikuttamiseksi. My®os il-
mastonmuutos levittdd kasvi- ja eldintauteja seké hyonteisten kautta ihmisiin tarttuvia tauteja, ja
bioriskeja sisdltyy myos joihinkin globaalin verkkokaupan tuotteisiin.
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Koronapandemiankin yhteydessd on keskusteltu siitd, voiko olla sattumaa, ettd pandemia sai al-
kuunsa juuri Wuhanista, jossa sijaitsee muun muassa eldinperiisid koronaviruksia tutkiva virolo-
gian instituutti. Vaikka tdma yhteys olisikin pelkkdd spekulaatiota, niin esimerkkejé jopa pato-
geenisten taudinaiheuttajien tahallisesta levittdmisesté 16ytyy. Vuoden 2001 New Y orkin terrori-
iskujen yhteydessé useille kongressin ja USA:n hallinnon jésenille 1dhetettiin kirjeit4, joihin oli li-
satty Bacillus anthracis -itidita (pernaruton aiheuttaja). Tatd bakteeria kehitettiin ennen bioasei-
den kieltosopimusta sotilaallisiin tarkoituksiin. Pernaruttokirjeiden léhettéjéksi paljastui aiem-
min USA:n bioaseohjelmassa tydskennellyt henkil6. Iskun johdosta vaarallisten patogeenisten
mikrobien tieteellinen tutkimus yleistyi ja tdhén tarvittavien laboratorioiden méérd moninkertais-
tui. Asiantuntijoiden mukaan tdmé on lisénnyt myos vahinkoriskia.

Esimerkkejé tutkimuslaitoksista vahingossa karanneista viruksista on jo nédhty lukuisia, eiké on-
nettomuusriski rajoitu pelkdstdén geenimuokattujen bioaseiden tutkimukseen, vaan myos arki-
sempaan taudinaiheuttajien tutkimukseen: isorokkoviruksen levidminen laboratoriosta ihmisiin
(UK 1966, 1973 ja 1978, Neuvostoliitto 1971), pernaruton levidminen laboratoriosta ihmisiin
(Neuvostoliitto 1979), verenvuotokuumetautia aiheuttavan RHD-viruksen karkaaminen kaniini-
populaatioon kenttidkokeen yhteydessd (Australia 1995), SARS-viruksen levidminen ympéris-
toon laboratorioista (Singaporen Kansallisyliopisto elokuu 2003; Taiwan joulukuu 2003, Kiinan
Virologian instituutti, huhtikuu 2004), suu- ja sorkkatautiviruksen levidminen tuotantoeldimiin
(UK 2007), eldvien pernaruttondytteiden lahettdminen laboratoriosta toisiin laboratorioihin kuol-
leen materiaalin sijasta (UK 2012) ja isorokon suhteen sattunut 1&helté piti -tapaus unohtuneiden
vanhojen néytteiden 16ytyessd (USA 2014). Myds Yhdysvallan armeija on léhettédnyt pernarutto-
bakteereita vahingossa eri puolille maailmaa. Néytteiden oli tarkoitus olla vaarattomaksi tehtyja.
Vuonna 2019 havaittiin bruselloosibakteerivuoto laboratoriossa Kiinassa.

Merkittdvd biouhka on myds antimikrobiresistenssi/antibioottiresistenssi, joka pahentuessaan
saattaisi muuttaa monet nykydén vaarattomista taudeista taas vaarallisiksi.

My®ds avaruudessa on kdynnissd laajavaikutteinen turvallisuusympériston muutos. Lahivuosina
maapallon kiertoradalle tulee tuhansien uusien satelliittien parvia, jotka seké parantavat globaa-
leja tietoliikenneyhteyksid ettd tuovat saataville ennennidkeméttomén tarkkaa tietoa mistd tahan-
sa maapallon alueesta tai erilaisten toimintojen, kuten paikannuspalveluiden, merireittien tai tie-
tolitkenneyhteyksien, tilasta ja kdyttovarmuudesta. Uhkakuvana on, ettd vihamielisille toimijoil-
le muodostuu kyvykkyyksia hdiritd niitd avaruuspalveluita, koska keskeiset kiytossdmme olevat
paikannus- ja satelliittikommunikaatiojérjestelmét ovat eurooppalaisen kontrollin ulkopuolella.
Esimerkiksi lentoliikennetti voidaan hiiritd vaikuttamalla satelliittipaikannuksen tai tietoliiken-
nepalveluiden toimintaan. Kriittisilld jérjestelmilld on siksi asiantuntijan mukaan oltava hairioti-
lanteita varten myds varajérjestelmit paikannus-, tietoliikenne- ja aikasynkronipalveluiden osal-
ta. Liséksi on kehitettiva alaan liittyvdé eurooppalaista osaamista, kuten esimerkiksi Galileo-pai-
kannusjarjestelmaa.

Teknologian uhkakuvista valiokunnalle lausuneet asiantuntijat huomauttivat, etti siind missé
aiemmin vain valtiollisilla toimijoilla oli varaa luoda tai hankkia valtionrajat ylittdvén hdirinndn
mahdollistavaa tietoa ja kyvykkyyttd, ovat tdllaiset mahdollisuudet hinnaltaan ja saavutettavuu-
deltaan tulleet viime vuosina laajemman toimijajoukon ulottuville. Tdmé on muuttanut turvalli-
suusympadristod perustavalla tavalla. Eréds tulevaisuusvaliokunnan kuulemista asiantuntijoista
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mainitsi esimerkkikiné karttapalveluyritys Planetin kamerasatelliitit, jotka pystyvit kuvaamaan
mitéd tahansa kohdetta maapallolla joka pdivd. Kuvauksen kohteella ei ole sananvaltaa kaupalli-
sen yrityksen toimiin, kuten esimerkiksi siithen, milloin kuvia saa ottaa ja kenelle kuvia myydééan.
Téllaista tietoa voivat hyodyntéd niin valtiot, yritykset, rikollis- ja terroristiorganisaatiot kuin yk-
silot ja yhteisotkin erilaisin keinoin ja vaihtelevista syista.

Asiantuntijoiden mukaan turvallisuuspolitiikan kannalta keskeisté on, ettd teknologian kehittyes-
séd on entistd useammalle taholle mahdollista uhata yhteiskunnan sisiisid rakenteita ja turvalli-
suutta ilman selkeitd rajarikkomuksia. Tdmé hdmartda entisestdén sisédisen ja ulkoisen turvalli-
suuden rajapintaa sekd ymmaérrysta siitd, onko vihamielinen konflikti kdynnissé vai ei. Meidédn on
helppo tunnistaa, koska joku rikkoo vaikkapa ilmatilaamme, mutta tunnistammeko myds sen,
milloin joku rikkoo kybertilaamme? Asiantuntijan mukaan sddddspohja ei nyt ole selva kyber-
maailman osalta. Siksi asiantuntijakuulemisissa nousi esiin tarve mééritelld kansallinen kybertila
ja kehittda sithen liittyvdé viranomaisten yhteisté tilannekuvaa, jotta kybertilamme rajoihin koh-
distuvat rikkomukset olisi mahdollista tunnistaa selkedmmin.

Yhteiskunnallisen resilienssin merkitys kasvaa toimintaympdriston monimutkaistuessa ja muu-
toksen nopeutuessa. Asiantuntijoiden mukaan selonteko huomioi hyvin yhteiskunnan kriisinsie-
tokyvyn osana laajempaa kokonaisturvallisuuden mallia. Kuulemisissa nousi kuitenkin esille
myos joitakin uusia ndkokulmia, joita pitdisi asiantuntijoiden mukaan késitelld selonteossa ny-
kyistd tarkemmin. Ruokaturvan vahvistaminen on yksi néistd teemoista. Vaikka Suomen ruoka-
turvan omavaraisuusaste on hyvé, on esimerkiksi valkuaisainerehun ja tiettyjen siementen saata-
vuus osittain kansainvilisen kaupan varassa. Toinen tarkempaa tarkastelua edellyttévé teema on
energiasektorin toimivuus konfliktitilanteissa. Kuulemisissa nousi esiin muun muassa varajarjes-
telmien tarve tieto- tai sahkdverkkojen toiminnan estyessi seké joustavan tuotannon ratkaisuiden
kehittdminen ja keskeisten tuotantopanosten varastoinnin tarve. Asiantuntijat korostivat Suomen
kriisinsietokyvyn yhteydessd myos kansainvélisen kaupan héirididen vaikutuksia kriittisiin tuon-
tiluonnonvaroihin, kuten esimerkiksi teollisuuden kéyttdmiin harvinaisiin maametalleihin. Kan-
sainvéliset arvo- ja hankintaketjut ovat merkittivii riippuvuuksien aiheuttajia.

Asiantuntijat huomauttivat my0s, ettd vaikka selonteko huomioi ilmastonmuutokseen turvalli-
suuskysymykseni, selonteossa ei késitelld kansainviliseen energiakauppaan liittyvid siirtymaris-
kejé. Samalla kun ilmastoturvallisuutta parannetaan hiilineutraalisuuteen téhtéavéalla energiamur-
roksella, fossiiliriippuvaisiksi jadvét valtiot saattavat pyrkid estdméén vihreén siirtymén toteutu-
mista erilaisten hybridivaikuttamiskeinojen avulla, ja siirtymén toteutuessa ne voivat ajautua si-
sdisiin ongelmiin ja jannitteisiin. Asiantuntijan mukaan muun muassa selonteon Venéjai koske-
va tarkastelu ei huomioi tillaisia riskeja.

Erds asiantuntija muistutti, ettd kansainvéliset tietoliikenneyhteydet ovat merikaapeleiden varas-
sa. Niiden kaapeleiden samoin kuin useimpien kyberturvallisuustuotteiden omistus, yllépito ja
huolto ovat merkittévaltéd osaltaan siirtyneet EU:n ulkopuolelle. Samanlainen kehitys on meneil-
134n myos pilvipalveluihin liittyen. Asiantuntija korosti tiivistd yhteistyotd sellaisten maiden
kanssa, joiden kautta Suomen kannalta tirkeimmaét kansainviliset verkkoyhteydet ja tietoliiken-
ne ohjautuvat muualle maailmassa ja joissa on Suomen kannalta kriittisten toimialojen yrityksien
toimipisteita.
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Kuten kyberuhkiin ja hybridivaikuttamiseen edelld, myds resilienssiin liittyy kysymys siitd, min-
kilaiset toimijat ja toiminnot huoltovarmuutta, toimintavarmuutta ja palautumiskykyé tulevai-
suudessa uhkaavat. Téstd ndkokulmasta esille nousi kysymys globaalien suuryritysten kasvavas-
ta roolista ja vallasta. Varsinkin digitaalisten palveluiden ympirille kehittyy globaaleja luonnol-
lisia monopoleja. Yritykset padttavit, miti asioita, kenelle ja milloin algoritmit nayttévét tai jét-
tavét ndyttdmatta. Tuore esimerkki suuryritysten kasvavasta merkityksestd on myds koronarokot-
teet, joista valtiot ja kokonaiset maanosat ovat joutuneet kilpailemaan. Padtoksia kriittisisté re-
sursseista ja infrastruktuureista voi tehd4 varsin pieni kansainvélinen talouseliitti, ja suuryritysten
taakse voi kitkeytyd myds globaalia valtapolitiikkaa. [lmastonmuutoksen ja kestdméttomén ke-
hityksen seurauksena monopoleja kehittyy myos kriittisten luonnonvarojen ympdrille.

Asiantuntijan mukaan kansallinen tuotannollinen resilienssi paranisi huomattavasti, jos esimer-
kiksi varuskunnissa tarvittavat tavarat ja varaosat tuotettaisiin normaaliaikana ldhivalmistuksena
3D-tulostimin. Tdma4 kapasiteetti ja osaaminen olisivat kriisiaikana monin tavoin joustavasti hyo-
dynnettdvissd. My0s kotimaista sisdviljelyd ja muita kiertotalouteen pohjautuvia ruoantuotanto-
ratkaisuja seki hajautettuja energiaratkaisuita koskevat sddnnokset ja tuet tulisi asiantuntijan mu-
kaan péivittdd. Tama tukisi vuodenajoista ja maatalousmaasta riippumattoman kotimaisen ruoka-
turvan ja energiantuotannon kehittymista ja mahdollistaisi uutta yritystoimintaa.

Useat asiantuntijat totesivat, ettd kriisiaikana ei ehdité luoda kyvykkyyksié, vaan silloin nojataan
normaaliaikana kehitettyihin paétoksentekojérjestelmiin, tutkimukseen ja osaamiseen.

Ennakointitietoa on hyddynnettivd paremmin uhkien arvioinnissa. Tulevaisuusvaliokunta teet-
ti syksylld 2020 selvityksen kansallisissa ja kansainvilisissd ennakointiraporteissa esille noste-
tuista uhista (TuVJ 6/2020). Valiokunnan tavoitteena oli luoda parempi tilannekuva ennakoiduis-
ta mutta vield toteutumattomista uhista. Selvityksen tehneen tutkijaryhmén lausunnon mukaan
vastaavuus selonteon ja globaalin ennakointiyhteison esille tuomien riskien ja uhkakuvien vélilla
néyttiisi olevan varsin hyvé: selonteko késittelee padsaantoisesti samantyyppisié riskejé ja uhka-
kuvia kuin mité erilaisissa ennakointiraporteissakin on nostettu esiin.

Ennakointiraporteissa on kuitenkin mainittu myos sellaisia pidemmélle menevié uhkakuvia, joi-
hin varautumista selonteossa ei juurikaan késitelld. Esimerkiksi EU:n siséll4 tai ldhialueilla kas-
vava poliittinen epdvakaus voi johtaa joidenkin valtioiden poliittisiin tai taloudellisiin romahduk-
siin. Vastaavasti YK:n ja kansainvilisten sopimuksien heikkeneminen voi johtaa multilateraalis-
ten jérjestelmien korvautumiseen moninapaisilla kilpailevilla blokeilla ja myos globaalien suur-
yritysten nousuun poliittisiksi toimijoiksi. Konfliktien ja héirinnén keinovalikoimaan puolestaan
saattaa tulevaisuudessa kuulua hybridivaikuttamisen liséksi elintarvikeketjujen, ruoan valmistuk-
sen ja jakelulogistiikan hiirintd sekd ruoankasvatuksen héirinti esimerkiksi kasvitautien viruksil-
la. Juomavesid voidaan saastuttaa tai pandemioita aiheuttaa tarkoituksellisesti. Luonnonvarojen
kansainvilisen saatavuuden rajoittamisella voidaan kiristdd poliittisia paatdksid. Globaalit kon-
fliktit saattavat heijastua my0s avaruusteknologiaan. Lisdéntyvét turvallisuuspoliittiset jannitteet
saattavat kdintdi jopa taloudellisen globalisaation megatrendin johtaen teollisen tuotannon pai-
kallistumiseen, kansainvélisen kaupan hiipumiseen ja pyrkimyksiin kohti alueellista omavarai-
suutta. My0s vaihtoehtoiset talousmallit saattavat vahvistua esimerkiksi (paikallisten) kryptova-
luuttojen kéyttdonoton myo6t.
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Osa ennakoiduista uhkakuvista liittyy onnettomuuksiin ja luonnonvarojen ylikulutukseen. Yh-
teiskunnalle kriittiset toiminnot, kuten sdhkdverkot ja tietoverkot, voivat lakata toimimasta aurin-
komyrskyn seurauksena. Ydinvoimaonnettomuus Suomessa tai ldhialueilla saattaa pysayttda yh-
teiskunnan tiydellisesti. Maaperén koyhtymisen, lajien sukupuuttoon kuolemisen ja luonnonva-
rojen ylikuluttamisen seurauksena kilpailu luonnonvaroista voi koventua, mika voi johtaa hinto-
jen nousuun, konflikteihin seké pakolaisuuteen. Ruoan tuotantokapasiteetti voi heikentyé, 144k-
keiden tuotanto vaikeutua ja puhtaan veden, ilman sekd maaperén saatavuus tulla uhatuksi. Ruo-
katurva ja ruoantuotannon riittdvyys saattaa arvioitujen ennakointiraporttien mukaan kasvaa
huomattavaksi ongelmaksi useasta eri syystd: ilmastonmuutos, luontokato, polyttijien vihenemi-
nen, vesipula, kasvitaudit ja konfliktit voivat kaikki yhdessa tai erikseen héirité ruoan tuotantoa ja
jakelua. Ruoan jakelun hiiriot saattavat puolestaan kaéntid kaupungistumisilmion uuteen suun-
taan.

Tulevaisuusvaliokunnan ennakointiselvityksestd kuulema tutkijaryhmé nosti tdrkeimpané johto-
padtoksenddn esiin sen, ettd Suomen ulko- ja turvallisuuspoliittisen selonteon tulisi nostaa luon-
tokato ja luonnonvarojen ylikulutus merkittavéksi turvallisuusuhaksi ilmastonmuutoksen rinnal-
le. Myos valiokunnan kuulema luonnonvara-asiantuntija nosti monimuotoisuuden véhenemisen,
puhtaan veden puutteen ja paikallisen ympériston pilaantumisen ilmidiksi, joilla voi olla kertau-
tuvia vakavia seurauksia, jotka ndkyvit aluksi etenkin globaalin ruokaturvan vaarantumisena.

Suomen kansainvdlinen profiloituminen turvallisuusosaajana. Tulevaisuusvaliokunnan asian-
tuntijakuulemisissa nousi esiin muutamia mahdollisia aloitteita ja kehityskohteita, joihin tarttu-
minen nostaisi Suomen kansainviélistd profiilia. Télld ndkdkulmalla on liittyméapintaa myds par-
haillaan jalkautettavaan Kestdvan kasvun ohjelmaan (VNS 6/2020 vp), jossa etsitddn kansallises-
ti ja kansainvélisesti merkittdvid investointeja kestdvén kasvun aikaansaamiseksi ja edistdmisek-
si.

Suomen ainakin téhén asti kansainvilisesti verrattuna menestyksekés toiminta koronapandemian
torjunnassa on lisdnnyt suomalaisen terveysosaamisen tunnettuutta ja arvostusta kansainvilises-
ti. Asiantuntijoiden mukaan terveysosaamista olisi siksi mahdollista kéyttda entistd aktiivisem-
min pehmeén diplomatian keinona. Asiantuntijan mukaan moni maa tarjoaa aktiivisesti omia
edustajiaan kansainvélisten jarjestojen johtoon, mutta Suomessa tillaisten paikkojen tavoittelu on
asiantuntijoiden henkildkohtaisen aktiivisuuden varassa. Asiantuntija nosti harkittavaksi myds
ajatuksen siitd, pitdisiko Suomen aktiivisesti tarttua EU-komission ehdotukseen luoda uusi varau-
tumiseen keskittyva virasto.

Toinen asiantuntija nosti esiin Suomen pohjoisen sijainnin, avaruusosaamisen ja Sodankyldn
avaruuskeskuksen infrastruktuurin seikkoina, jotka tekevét Suomesta erinomaisen sijainnin tut-
ka-asemalle Euroopan unionin avaruusesineiden valvonta- ja seurantapalveluihin liittyviin SSA/
SST-hankkeisiin. Témaé tarjoaa mahdollisuuden osallistua yhteiseurooppalaisen avaruuden tilan-
nekuvajirjestelmén kehittimiseen perustamalla kansallinen avaruuden tilannekuvakeskus. -Asi-
antuntijan mukaan suomalainen yhteiskunta ja sen turvallisuus hyotyisivét tillaisesta keskukses-
ta merkittdvésti. Tilannekuvakeskuksen avulla Suomessa olisi mahdollista tietdd, minkalaiset jér-
jestelmét kerddvit alueestamme tietoa. Avaruustilannekuvakeskus myos tukisi Suomen ja Euroo-
pan varautumista tilanteisiin, joissa suurvaltakilpailu mahdollisesti johtaa avaruuspalveluiden eli
esimerkiksi paikannus-, tietoliikenne- ja aikasynkronipalveluiden héiriintymiseen. Pohjoinen si-
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jainti mahdollistaa Sodankylén avaruuden tilannekuvakeskukselle erinomaisen yhteyden erityi-
sesti ympéristosatelliitteihin, joilla on usein polaarinen rata. Téssé toimenpiteessd yhdistyviét asi-
antuntijan mukaan kestéva kasvu, turvallisuus ja uuden teknologian kaupalliset mahdollisuudet.

Arvot ja etiikka ratkaisevat kehityksen suunnan. Valiokunnan kuulemat teknologia-asiantuntijat
totesivat, ettd teknologia luo potentiaaleja sekéd hyvéén ettd pahaan. Esimerkiksi digitalisaation
avulla on mahdollisuus luoda turvallisuutta, kestdvad kehitystd ja hyvinvointia. Samaan aikaan
digitalisaatio kuitenkin syventdé riippuvuutta sdhkdsté ja tietoverkoista sekéd aiheuttaa suurim-
mat uhkamme. Erés asiantuntija mainitsi konkreettisena esimerkkiné uhkasta ja mahdollisuudes-
ta salausteknologian, jota ei voi purkaa. Sellaiset olivat ennen vain valtioiden ja armeijoiden kéy-
tossd. Nyt kuka tahansa voi salata viestinsé tdysin purkamattomaksi. Tdtd mahdollisuutta voi
kayttdd sekd hyviin ettd pahoihin tarkoituksiin. Esimerkiksi Vastaamon tietomurron yhteydessé
rikollisiin tarkoituksiin kaytettyd TOR-verkkoa voidaan kdyttad myds rikollisen toiminnan ano-
nyymiin paljastamiseen tai diktatuureille epadmieluisan viestinndn vélittimiseen. Teknologian
etitkkassa on kyse sen selventdmisesti, minkd arvojen pohjalta teknologiaa kehitetdén ja kéyte-
taan.

Tulevaisuusvaliokunnan Kohti parempaa tulevaisuutta -raportissa (TuVJ 5/2020) on analysoitu
teknologian mahdollisuuksia ja uhkia kestdvdn kehityksen edistimisessd vertaamalla tulevai-
suusvaliokunnan aiemmin teettimien radikaalit teknologiat -selvitysten tuloksia YK:n Agenda
2030 -tavoitteisiin. Kestévén kehityksen eri osa-alueita tehokkaimmin edistidvét uudet teknolo-
giat ovat merkittivid kestidvéan kasvun ajureita. Tillaisia teknologioita ovat muun muassa:

— Energiavarastot ja sdhkdistyminen

— Tekodly ja digitaaliset kaksoset

— Autonomisesti liikkkuvat robotit

— 3D-tulostus ja élykés robotiikka

— Sisdviljely ja keinoliha

— Aurinkoenergia ja aurinkopolttoaineet

— Vihreit teolliset raaka-aineet

— VR&AR-todellisuus ja etéldsndolo

— Henkilokohtaiset mittalaitteet

— Tietokoneavusteinen oppiminen

— Transaktioiden digitalisaatio

— Alustat, joukkoistus ja jakamistalous

Tulevaisuusvaliokunta on jo aiemmin lausunnoissaan Digitaalinen Eurooppa -ohjelmasta (TuVL
7/2018 vp — U 69/2018 vp) ja komission tiedonantoon tekoélystd (TuVL 5/2018 vp — E 38/
2018 vp) ehdottanut, ettd EU:n teknologiahankkeissa tehtdisiin aina myds eettinen arviointi.
Myos valiokunnan teettdimaéssé Tulevaisuuden sosioteknisid vastakkainasetteluja: Radikaalit tek-
nologiat ja dialektinen tulevaisuudentutkimus -selvityksessa (TuVJ 4/2018) arvioitiin uusiin ra-
dikaaleihin teknologioihin liittyvid jénnitteitd, yhteiskunnallisia vastakkainasetteluja ja eettisia
ongelmia.

Asiantuntijakuulemisissa tuli my0s esiin kysymys arvoista, joita ei-demokraattiset suurvallat, ku-
ten jatkuvasti vahvistuva Kiina, pyrkivét tuomaan maailmanpolitiikan keskioon. Suurvaltajénnit-
teistd lausunut asiantuntija totesi sddntdpohjaisuuden rapautumiseen viitaten, etteivit esimerkik-



Valiokunnan lausunto TuVL 2/2021 vp

si Kiina ja Venédja vastusta sddntdjd sinéinsé, vaan ainoastaan lansimaisiin arvoihin nojaavia séén-
tojd. Asiantuntijan mukaan Suomen kansainvélistd toimintaympéristod kartoitettaessa olisikin
tirkedd arvioida yksityiskohtaisemmin, mitka ovat ne nykyisen jérjestelmén arvot ja sisillot, joi-
ta ldnttd haastavat suurvallat eniten vastustavat ja minkélaisia sdint6jé ja arvoja ne itse pyrkivét
tuomaan tilalle. Asiantuntija painotti, etté téssé vaiheessa olisi erityisen oleellista ennakoida, mil-
13 tavoin Kiina tulisi muuttamaan kansainvélisen oikeuden sisiltdd ja uudistamistapaa valtaan
padstydan.

Vihapuheen turvallisuuspoliittisesta merkityksesti valiokunnalle lausunut asiantuntija totesi, ettd
paéttéjiin kohdistuneen vihapuheen kasvu on lisdnnyt poliittista vastakkainasettelua ja vaikutta-
nut poliittista osallistumishalua vahentévésti erityisesti naisten ja vihemmistdjen osalta.

Selontekomenettelyd on kehitettivd. Osa tulevaisuusvaliokunnan kuulemista asiantuntijoista
kommentoi my0s selontekomenettelyd. Yksi tulevaisuusvaliokunnan kuulemista asiantuntijoista
esitti kysymyksen siitd, onko kerran hallituskaudessa annettava selonteko paras ja kdytdnnollisin
tapa linjata ulko- ja turvallisuuspolitiikkaa koko ajan nopeutuvan muutoksen ja monimutkaistu-
van toimintaympériston keskella.

Ongelmaksi koettiin my0s jatkuvasti laajeneva kokonaisturvallisuuden késite, jonka vuoksi se-
lonteko toisaalta késittelee yha laajempaa kokonaisuutta mutta samalla myos yha pintapuolisem-
malla analyysillad. Asiantuntija totesi, ettd jos kaikki on tirkedd, mik&én ei ole endi tirkedd. Esi-
merkiksi avaruusteknologian koko merkitys on selonteossa kuvattu vain yhdelld toteamuksella:
”Uudet teknologiat ja muuttuvat toimintaympéristdt, mukaan lukien kyber ja avaruuden kasvava
merkitys turvallisuudelle, seké tavanomaisten ja ydinasejérjestelmien limittyminen horjuttavat
strategista tasapainoa ja asettavat uusia vaatimuksia asevalvontasopimuksille, kansalliselle lain-
sdddannolle ja varautumiselle.”

Toisen asiantuntijan mukaan selonteko keskittyy uhkien yleisluontoiseen kuvailuun. Ehkéisyme-
kanismeja kuvataan heikommin, ja kokonaan késittelemétti jad varautuminen pahimpien vaihto-
ehtojen mahdolliseen toteutumiseen.

Tulevaisuusvaliokunnan nikemyksen mukaan maailmantalouteen liittyvien uhkien vaiku-
tus turvallisuusympdristoon on arvioitava paremmin. Lausunnossaan valtion talousar-
viosta vuodelle 2021 (TuVL 5/2020 vp — HE 146/2020 vp) tulevaisuusvaliokunta kuuli
asiantuntijoita maailmantalouden suuresta kuvasta. Koko maailmantaloutta uhkaa vel-
kakriisi koronapandemian seurauksena. Kukaan ei tiedd, mitd seurauksia ndin laajalla ja
suurella velkaantumisella on, ja esimerkiksi koron nousun seuraukset olisivat arvaamatto-
mia.

Tulevaisuusvaliokunta on ottanut kantaa kansainvdlisen toimintaympdriston muutoksiin ja
monimutkaistumiseen myos tulevaisuusmietinnoissddn (TuVM 2/2017 vp — VNS 6/2017
vp ja TuVM 1/2018 vp — VNS 5/2018 vp). Valiokunta on esimerkiksi edellyttinyt vaihto-
ehtoisia skenaarioita ja toimintamalleja myéds sen varalle, ettd muutos globaalissa toimin-
tajdrjestelmdssd on pysyvd tai hyvin pitkdaikainen. Selonteossa painotetaan toimenpitee-
nd sddntopohjaisen sekd monenvilisen ulkopolitiikan vahvistamista. Vaikka timd onkin
perusteltu ja kannatettava ulko- ja turvallisuuspoliittinen visio, mahdollisena uhkakuvana
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tulisi valiokunnan néikemyksen mukaan tarkastella tarkemmin myds sitd, miten Suomi toi-
mii maailmassa, jossa sddntépohjainen ja monenvilinen toimintamalli edelleen heikkenee
tai sddnnot ja sopimukset perustuvat uusiin arvoihin, jotka ovat ristiriidassa Suomen ar-
vojen ja tavoitteiden kanssa. Globaalin toimintaympdriston monimutkaistuessa ja EU:n
pddtoksenteon vaikeutuessa myos pohjoismaisen yhteistyon merkitys kasvaa.

Tulevaisuusvaliokunta kiinnittdd erityisesti huomiota siihen, ettd planeetan kantokyvyn
yiittyminen sekd luonnonvarojen riittivyys ovat globaaliin turvallisuustilanteeseen merkit-
tavdsti vaikuttavia tekijoitd, joihin liittyvid signaaleja tulee seurata sekd niiden muodosta-
mia turvallisuusuhkia ennakoida ja niihin varautua aiempaa huomattavasti suuremmalla
vakavuudella myos osana ulko- ja turvallisuuspoliittista ja myéhemmin myds puolustuspo-
liittista selontekoa.

Kestdvin kehityksen osalta tulevaisuusvaliokunta toteaa, ettd Agenda2030-toimintaohjel-
man lisdksi on panostettava erityisesti kestdvdin kasvun ohjelmaan (VNS 6/2020 vp). Muun
muassa EU:n elpymis- ja palautumistukivilineen (Recovery and Resilience Facility, RRF)
Jjohdosta kaikissa EU-maissa tehdddn seuraavina vuosina epdtavallisen suuria investoin-
teja kestdvddn kasvuun. Samanlaista elvytystd tehdddn muuallakin maailmassa. Suomalai-
set yritykset ja muut kestivdn kasvun sidosryhmdt, kuten yliopistot, on saatava mukaan
ndihin uusiin vihredn siirtymdn kansainvilisiin litketoimintaekosysteemeihin ja niiden ym-
pdrille muodostuviin osaamiskeskittymiin.

Tulevaisuusvaliokunta katsoo, ettd Suomi tarvitsee systemaattisen ohjelman suomalais-
osaajien tarjoamiseksi kansainvdlisten virastojen johtoon. Lisdksi Suomen on toimittava
aktiivisesti ja aloitteellisesti mahdollisesti perustettavan EU:n varautumiseen keskittyvin
viraston saamiseksi Suomeen. Tulevaisuusvaliokunta ehdottaa myés kansallisen avaruu-
den tilannekuvakeskuksen perustamista.

Tulevaisuusvaliokunta nékee turvallisuuspoliittisesti tirkedksi, ettd varautumisen on tar-
koitettava myds varautumista pahimpaan. Ensimmdiseksi on tunnistettava systemaattises-
ti ne riskit, joilla on dystooppisia vaikutuksia. Sen jdlkeen on arvioitava ndiden vaikutus-
ten seuraukset ja keinot varautua nithin. Esimerkiksi pandemiaan oli asiantuntijoiden mu-
kaan varauduttu terveyssektorin osalta, mutta kerrannaisvaikutuksia yhteiskuntaan ja ta-
louteen ei ollut asiantuntijoiden mukaan riittdvdisti huomioitu. Nditd mahdollisia vaikutuk-
sia oli kuitenkin nostettu esille erilaisissa kansainvilisissd ennakointiraporteissa. Tulevai-
suusvaliokunnan kuulemisissa esille nousseita esimerkkejd dystopioista ovat esimerkiksi
uhkakuvat, joissa fossiiliriippuvaiset valtiot pyrkivdit laajalla keinovalikoimalla estimddn
vihredn siirtymdn toteutumista, sihko- ja viestintdverkot romahtavat, syntyy kokonaan uu-
denlaisia kyber- ja hybridisotaa kdyvid toimijaryhmid, joiden hyokkdyksissd Suomi tai
suomalaiset joutuvat merkittdvin vahingonteon uhriksi, merkittivdt lddkkeet menettivdt
tehonsa antimikrobiresistenssin vuoksi, vaaralliset eldin- ja kasvitaudit levidvit onnetto-
muuden tai bioiskun levittimind, maaperd ja pohjavedet saastuvat ydinonnettomuuden
seurauksena tai biodiversiteetin oheneminen johtaa elintarvikehuoltomme kannalta kriit-
tisten ekosysteemien dkilliseen romahdukseen.
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Tulevaisuusvaliokunta toteaa, ettd valiokunnan kuulemisissa nousi esille useita merkittd-
vid turvallisuuskysymyksid, joita pitid analysoida tarkemmin. Téllaisia ovat muun muas-
sa tekodlyn ja sosiaalisen median yhdessd aiheuttama informaatioympdriston hdamdrtymi-
nen sosiaalisen ja kognitiivisen kyberturvallisuuden uudella tavalla haastavaksi disinfor-
maatioympdristoksi, tarve mddritelld Suomen kansallinen kybertila ja kybersuvereniteetin
puolustaminen, virtuaalivaluuttojen vaikutukset maailmantalouteen ja ympdristoon, ava-
ruusteknologian merkityksen nopea kasvu, autonomiset asejdrjestelmdit sekd ihmisiin, eldi-
miin ja kasveihin kohdistuvat biouhat mukaan lukien kasvanut onnettomuusriski ja anti-
mikrobiresistenssi. Tarkempaa analyysia edellyttivit myés kyberuhkiin ja hybridivaikut-
tamiseen liittyvien uusien toimijatyyppien syntyminen ja globaalien suuryritysten kasvava
valta. Resilienssin osalta huomiota edellyttdvit muun muassa ruokaturva sekd kriittisiin
resursseihin ja luonnonvaroihin liittyvdt kansainviliset hankintaketjut.

Tulevaisuusvaliokunnan teettimdssd Tulevaisuustiedon ldhteilld -selvityksessd (TuVJ 6/
2020) arvioitiin, miten kansallinen ja kansainvdilinen ennakointiyhteisé on onnistunut uh-
kien ennakoinnissa. Samalla selvitettiin, minkdlaisia uhkakuvia merkittdvimmissd enna-
kointiraporteissa on viimeisten kymmenen vuoden aikana noussut esiin. Selvityksen perus-
teella globaalin ennakointiyhteison tyon pohjalta on luotavissa monipuolinen kuva mah-
dollisista tulevaisuuksista riskeineen ja mahdollisuuksineen. Ongelma néyttdisi olevan pi-
kemminkin siind, miten ennakointitietoa voisi paremmin hyédyntdd. Tulevaisuusvaliokun-
ta ehdottaa, ettd tarvitaan taho, joka tuottaa laajan koosteen ennakointitiedosta vuosittain
tai vihintddnkin vaalikausittain julkisesti saataville.

Tulevaisuusvaliokunta painottaa, ettd kansallisen resilienssin kehittimiseksi on tarkoin
hyodynnettivd koronaviruspandemian tuomat opit, arvioitava poikkeusaikana syntyneet
uudet kdytdnnot ja analysoitava, miten osaamispohjaamme ja pddtoksentekojdrjestel-
mddmme tulisi kehittdd, jotta yhteiskuntamme pystyisi vastaavien kriisien yhteydessd toi-
mimaan entistd paremmin. Tulevaisuusvaliokunta selvitti kevddlld 2020 koronapande-
mian hyvid ja huonoja seurauksia lyhyelld ja pitkdilld aikavdlilld (TuVJ 1/2020) ja kuuli
asiantuntijoita covid-19-pandemian globaaleista vaikutuksista sekd globaalin toimintaym-
pdriston jdannitteistd myos valmistellessaan lausuntoa hallituksen vuoden 2019 vuosikerto-
muksesta (TuVL 4/2020 vp — K 1/2020 vp). TuV:n kuulemat asiantuntijat korostivat, ettd
covid-19-pandemia on syventdnyt ja vahvistanut jo ennestddnkin vahvoja jdnnitteitd ja ja-
kolinjoja. Pandemian taloudelliset seuraukset ovat merkittivid ja verrattavissa lihinnd
1930-luvun lamaan. Pahimmin seurauksista kdrsivdt kuitenkin kehittyvdit maat, joissa on
odotettavissa merkittdavdd tyéttomyyden, kéyhyyden, sairauksien ja kuolleisuuden kasvua.
Samaan aikaan myés ilmastonmuutos lisdd puutetta perusasioista, kuten puhtaasta vedes-
td, ruuasta ja asuinalueista, ja myos tamd kehityskulku koettelee erityisesti kehittyvid mai-
ta. Kaikki tdmd yhdessd ja erikseen voi johtaa tulevaisuudessa massamittaisiin véestoliik-
keisiin.

Tulevaisuusvaliokunta on tulevaisuusmietinndissddn (TuVM 2/2017 vp — VNS 6/2017 vp
ja TuVM 1/2018 vp — VNS 5/2018 vp) ottanut kantaa tulevaisuusselonteon kehittimiseen.
Valiokunnan lausumien mukaisesti selontekoa tehdddn nyt niin, ettd selonteon ensimmdi-
nen osa on kytketty ministerioiden yhteiseen ja jatkuvaan ennakointiin ja tuottaa ministe-
rididen jaetun kdsityksen Suomen tulevaisuuteen merkittivisti vaikuttavista ilmidistd. Se-
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lonteon toisessa osassa valtioneuvosto arvioi tarkemmin jonkin strategisen osa-alueen tu-
levaisuutta. Tulevaisuusvaliokunnan mielestd timd sama toimintamalli sopii myés koko-
naisturvallisuuden arviointiin. Ministeriot voivat ensin yhdessd koota poikkihallinnollisen
tilannekuvan kokonaisturvallisuuden haasteista. Tdtd kokonaisuutta voidaan sen jéilkeen
tarkentaa muilla selonteoilla, kuten esimerkiksi selonteoilla sisdisestd turvallisuudesta,
puolustuspolitiikasta sekd ulko- ja turvallisuuspolitiikasta. Tamd toimintamalli mahdollis-
taisi samalla ndiden muiden selontekojen tarkemman fokusoinnin, mikd edelleen lisdisi se-
lonekojen vaikuttavuutta pddtoksenteon politiikkajohdonmukaisuutta.

VALIOKUNNAN PAATOSESITYS
Tulevaisuusvaliokunta esittaa,

ettd ulkoasiainvaliokunta ottaa edelld olevan huomioon.
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