Valiokunnan lausunto TuVL 6/2016 vp— VNS 6/2016 vp

Tulevaisuusvaliokunta

Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko

Ulkoasiainvaliokunnalle

JOHDANTO
Vireilletulo

Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko (VNS 6/2016 vp): Asia on saapunut
tulevaisuusvaliokuntaan lausunnon antamista varten. Lausunto on annettava ulkoasiainvaliokun-
nalle.

Asiantuntijat

Valiokunta on kuullut:

- kansliapdillikko Paivi Nerg, sisiministerid

- alivaltiosihteeri Anne Sipildinen, ulkoasiainministerio

- vanhempi osastoesiupseeri Jyri Raitasalo, puolustusministerio

- lainsdddantoneuvos Janne Kanerva, oikeusministerio

- kansliapdillikké Anita Lehikoinen, opetus- ja kulttuuriministerio

- osastopadllikko Pentti Lihteenoja, maa- ja metsitalousministerio

- yksikon johtaja, viestintdneuvos Timo Kievari, litkenne- ja viestintiministerio
- hallitusneuvos Kari Mikinen, tyo- ja elinkeinoministerio

- kansliapdillikko Pdivi Sillanaukee, sosiaali- ja terveysministerio

- erityisasiantuntija Magnus Nystrom, ymparistoministerio

- kansliapdillikké Hannele Pokka, ymparistoministerid

- neuvotteleva virkamies Martti Poutanen, ymparistoministerio

- sotatieteiden tohtori, tutkija Saara Jantunen, Puolustusvoimien tutkimuslaitos
- tutkimusalajohtaja Mikko Lappalainen, Puolustusvoimien tutkimuslaitos

- kyberturvallisuuden professori Jarno Limnéll, Aalto-yliopisto

- yhteiskuntatieteiden tohtori Mikko Jakonen, Jyviskylin yliopisto

Valiokunta on saanut kirjallisen lausunnon:

- sisédministerid

- liikenne- ja viestintdministerio

- ty0- ja elinkeinoministerid

- Ulkopoliittinen instituutti

- Electronic Frontier Finland ry

- Aleksanteri-Instituutti, Helsingin yliopisto

Valmis
5.1



Valiokunnan lausunto TuVL 6/2016 vp

- dosentti Rauno Kuusisto, Jyvéskyldn yliopisto

VALIOKUNNAN PERUSTELUT

Selonteossa arvioidaan Suomen ulko- ja turvallisuuspoliittista toimintaympéristod ja esitetdén
painopisteet ja tavoitteet, joilla vahvistetaan turvallisuutta ja edistetdédn Suomen hyvinvointia no-
peasti muuttuvassa ja vaikeasti ennakoitavassa kansainvélisessd toimintaymparistossa.

Selonteossa mainittuja painopisteitd ovat muun muassa Euroopan unionin vahvistaminen turval-
lisuusyhteisoné, yhteistyon syventdminen Pohjoismaiden ja Yhdysvaltain kanssa, Vendja-suh-
teet, muut kahdenvéliset suhteet, suhteiden kehittdminen Naton kanssa, arktisen alueen tulevai-
suus, kestévd kehitys ulko- ja turvallisuuspolitiikassa, ulkoisen ja sisdisen turvallisuuden yhteys,
muuttoliikkeen perussyyt ja hauraat valtiot, tasa-arvo ja ihmisoikeudet, konfliktinhallinnan vai-
kuttavuus, rauhanvilityksen vahvistaminen, sddntopohjaisen toiminnan vahvistaminen ja kriisin-
kestokyvyn vahvistaminen.

Tulevaisuusvaliokunta keskittyy lausunnossaan:

— kansainvélisen toimintaympériston muutoksiin

— kestévéin kehitykseen

— Venijin ja Ukrainan tilanteeseen

— Euroopan tulevaisuusndkymiin

— psykologiseen vaikuttamiseen ja kyberuhkiin sekd

— energian tulevaisuuteen

Poikkileikkaavina teemoina tulevaisuusvaliokunnan lausunnossa ovat myds kokonaisturvalli-
suus seké ulko- ja turvallisuuspolitiikkaan liittyvit positiiviset mahdollisuudet.

Kansainvilisen toimintaympdriston muutokset. Tulevaisuusvaliokunnan kuulemien asiantunti-
joiden mukaan Suomelle tirkeimmaét kansainvélisen toimintaympériston haasteet ovat: 1) yhtei-
siin normeihin ja instituutioihin nojaavan sédantopohjaisen kansainvilisen jarjestyksen heikenty-
minen ja rapautuminen eri politiikka-alueilla 2) Suomen vélittomien kansainvélisten viiteryhmi-
en, kuten EU:n ja laajemminkin léntisen arvoyhteison, roolin ja vaikutusvallan véhentyminen
globaalitasolla 3) Venédjén sisdinen kehitys ja sen harjoittama politiikkka Suomen ldhialueilla 4)
eriarvoisuuden (sosio-ekonomisen segregaation) kasvu globaalisti ja myds Euroopan sisélla. Té-
hén muutostrendiin liittyy myds kasvava erimielisyys EU:n integraatiosta 5) rajat ylittdvd muut-
toliike ja 6) kansainvéliset ymparistdongelmat, kuten esimerkiksi ilmastonmuutos seki Itimeren
ja arktisten alueiden erityiset ymparistoriskit.
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Asiantuntijalausunnoissa nousi esille my0ds joitakin uusia mahdollisuuksia: 1) Itdmeren alueen
turvallisuustilanteen muutos ja Ukrainan kriisi luovat edellytykset EU:n vahvemmalle ja yhtendi-
semmille Venédjé-politiikalle ja nostavat unionin itdisen kumppanuuden maiden painoarvoa. 2)
Vendjdn ja ldnnen vilien kiristyminen on kasvattanut ETYJin roolia ja painoarvoa yhteisty6foo-
rumina eurooppalaisessa turvallisuuspolitiikassa. 3) Pohjoismainen yhteistyd on palaamassa
Suomen ulko- ja turvallisuuspolitiikan keskioon.

Puolustushallinnon nikokulmasta suurimmat uhkakuvat liittyvét Itimeren alueen heikentynee-
seen turvallisuustilanteeseen, ylldpidettdvan puolustuskyvyn tasoon kaluston vanhetessa, hybri-
di- ja kyberuhkiin, psykologiseen vaikuttamiseen seké eurooppalaisen yhtendisyyden mahdolli-
seen murenemiseen ja transatlanttisen suhteen kehitysnidkymiin (USA:n mahdollisten ulko- ja
turvallisuuspolitiilkan muutosten seurauksena). Vastaavasti suurimmat mahdollisuudet liittyvat
kansallisesti kasvaneeseen tietoisuuteen ja yhteisymmaérrykseen ulkoisen turvallisuuden haasteis-
ta, eurooppalaisen puolustusyhteistyon kehittymiseen seké kokonaisturvallisuuden konseptin ke-
hittymiseen.

Kestdvd kehitys. Pitkélla aikavililld ilmastonmuutos on sisdisen ja ulkoisen turvallisuuden kan-
nalta ihmiskunnan merkittédvin haaste. Ilmastonmuutoksen vaikutuksesta jotkin alueet maapal-
losta voivat muuttua elinkelvottomiksi tai viljelyyn sopimattomiksi. [lmastonmuutos voi aiheut-
taa my0s pakolaisuutta ja konflikteja esimerkiksi makeasta vedesta.

Pariisin ilmastokokouksessa saavutettiin kunnianhimoinen lopputulos. Pariisin sopimuksen ta-
voitteena on pitdd maapallon keskildmpotilan nousu selvisti alle 2 °C:ssa suhteessa esiteolliseen
aikaan, vahvistaa sopeutumiskykyé ja ilmastokestiavyyttd sekd suunnata rahoitusvirrat kohti va-
hahiilisti kehitystd. EU ja sen jasenvaltiot ovat sitoutuneet kaikkien Pariisissa sovittujen element-
tien toimeenpanoon. Myds EU:n ilmastotoimet ovat edenneet suunnitellusti; EU:n péaéstotaso on
nyt 2020-tavoitteen alittavalla polulla. Pariisin ilmastosopimus edellyttdé ilmastotoimia maail-
manlaajuisesti.

Suomelle tarkeitd kestdvéin kehityksen teemoja ovat myods Itdmeren tila sekd arktisille alueille
ominaiset ympéristoriskit esimerkiksi merikuljetusten midrin kasvaessa. Lisdksi valiokunnan
kuulemisissa nousi esille kasvava antimikrobiresistenssi. Mikili lddkkeet menettivit tehonsa, voi
monista arkisista tulehdustaudeista tulla tappavia. EU on jo aktiivinen asiassa, mutta riskin hal-
linta edellyttdd globaaleja toimenpiteité.

Suomella on erinomaiset mahdollisuudet kehitti4 ja ottaa kéyttdon uutta teknologiaa ja uusia toi-
mintamalleja, joilla kestdvén kehityksen haasteet voidaan kaéntdé kestivin tyollistdvin kasvun
mahdollisuuksiksi ja kestdviksi elaméntavaksi.

Vendjdi ja Ukraina. EU ja Kansainvilinen valuuttarahasto (IMF) ovat tukeneet Ukrainan kehitys-
td muun muassa sopimuksilla ja tukiohjelmalla. Kehitys on kuitenkin ollut hidasta, eiké toivotta-
via elintason kohottamiseen tdhtddvid uudistuksia esimerkiksi oikeus- ja terveysjérjestelméaén ole
vield tehty. Vuonna 2014 tehdyn kyselyn mukaan ldhes puolet ukrainalaisista arvioi korruption
pysyneen muuttumattomana edellisten vuosien aikana ja yli 30 % arvioi sen kasvaneen. Sotatila
vaikeuttaa uudistuksia entisestddn, kun taloudellinen tuki kohdistuu liiketoiminnan sijasta sota-
varusteluun. Maan hallinnon kannalta riskini on, ettd reformin edellyttdmaét paatokset laskisivat
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hallituksen suosiota. Myds suhtautuminen separatistialueiden integroimiseen muuhun yhteis-
kuntaan jakaa mielipiteitd. Tilanne on monimutkainen: sotatila sanelee politiikan prioriteetit, sa-
malla kun yhteiskunnalliset uudistukset ovat edellytys sotilaallisen kriisin ratkaisemiselle.

Ukrainan tilanteen kehittymiselld ja Minskin rauhansopimuksen kohtalolla on suuri merkitys Ve-
néjén ja ldnsimaiden suhteille. Suhteet kriisiytyivit Venéjéan vallattua Krimin niemimaan ja kéyn-
nistettyd kriisin Itd-Ukrainassa. Syyrian tapahtumat ovat muodostaneet toisen ldnsimaiden ja Ve-
néjén vélejd hiertdvéin konfliktin. Kolmas vastakkainasettelu liittyy Naton kollektiivisen puolus-
tuksen vahvistumiseen Baltian maissa sekd Puolassa.

Ukrainan ja Syyrian kriisien lopettaminen sekd Venijén ja ldnsimaiden vélisten jénnitteiden hél-
ventdminen ovat Suomelle keskeisid ulko- ja turvallisuuspolitiikan tavoitteita. Vendjén valinnoil-
la ja mukana ololla on suuri merkitys my6s kansainvélisessd ympéristopolitiikassa varsinkin It4-
merelld ja arktisilla alueilla. Térkeité yhteisty6foorumeita ovat muun muassa HELCOM ja siihen
liittyvét tiedonanto-, hilytys- ja avunpyyntdjarjestelmét (POLREP ja CECIS), alusliikenteen pa-
kollinen ilmoittautumisjérjestelmd GOFREP seka arktisen yhteistyon osalta NDEP (Northern Di-
mension Environmental Partnership) ja Arktinen neuvosto. Riskiné on, etti turvallisuuspoliitti-
nen kriisi kumuloituu ja levidd my0s kansainviliseen ympéristopolitiikkaan.

Eurooppa. Euroopan unionin kyky vastata sen ldhialueilla tapahtuneisiin geopoliittisiin muutok-
siin on osoittautunut heikoksi. Omien siséisten jakolinjojensa ja demokraattisen jérjestelmansa
seka pitkittyneen talouskriisin vuoksi unioni on ollut altis ulkoa tuleville héirioille. Pakolaiskriisi
on koetellut entisestddn unionin toimintakykyé, ja sen lopullisia vaikutuksia unionin tulevaisuu-
teen on vaikea ennakoida.

Pakolaisongelma nostaa EU:n ulko- ja turvallisuuspolitiikan keskiodn myds Turkin. Euroopan
unioni hyvéksyi Turkin jisenehdokkaaksi vuonna 1999. EU:n ja Turkin suhdetta on kuitenkin
heikentinyt keskindinen epéluottamus. EU:n Turkki-yhteyttd on perusteltu odotuksilla demo-
kraattisen valtiojérjestelmén vahvistumisesta Turkissa. Epdonnistuneen vallankaappauksen jél-
keen kehitys on ollut pikemminkin péinvastaista. My0s maaliskuussa 2016 Turkin kanssa tehty
pakolaissopimus on toteutunut kangerrellen.

Epétietoisuus Brexitin seurauksista ja samalla koko EU:n tulevaisuudesta vaikeuttaa kansallista
turvallisuuspoliittista suunnittelua ja varautumista. Tastd ndkokulmasta EU-maiden ulko- ja tur-
vallisuuspolitiikan keskioon nousee kaksi suurta poliittista tulevaisuuskysymystd. Ensinnédkin
kuilu EU:n kansalaisyhteiskuntien ja EU:n péaétoksenteon ympérille kehittyneen euroeliitin vélil-
13 on syventynyt. Tdma korostaa tarvetta luoda kansalaisyhteiskunnalle uusia osallistumismah-
dollisuuksia ja vaikutuskeinoja EU:n péitoksentekoon. Toinen kysymys liittyy EU:n integraa-
tioon, esimerkiksi EMU:n syventdmiseen. Euroopan kansalaismielipide on euroeliittid kriittisem-
pi suhteessa integraatioon, ja EU-maiden kansalaiset kokevat itsensé osattomiksi vallankédyton
suhteen.

Psykologinen vaikuttaminen ja kyberuhka. Asiantuntijoiden nikemykset esimerkiksi Venijian
toiminnan motiiveista ja tavoitteista ovat jossakin méérin ristiriitaisia. Osa asiantuntijoista koros-
taa, ettd Vendjan turvallisuuspoliittisissa tavoitteissa ei itse asiassa ole tapahtunut mitdén uutta.
Venéjin tavoitteena on aina ollut Euroopan ja maailman turvallisuusjérjestelmiin vaikuttaminen.
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Vain tavoitteen saavuttamiseksi kiytetyt keinot ovat vaihdelleet diplomaattisista aloitteista soti-
laallisiin toimiin. Ven&ja on myds hallinnosta riippumatta suhtautunut aina kielteisesti Naton ité-
laajenemiseen. Muun muassa néiden seikkojen perusteella asiantuntijat ovat esitténeet, ettei Suo-
men turvallisuustilanne ole muuttunut merkittavélld tavalla. Samaan aikaan toiset asiantuntijat
kuitenkin arvioivat maailman turvallisuustilanteen kiristyneen siind méérin, etté sotilaallista voi-
mankdyttod Suomea vastaan tai silld uhkaamista ei voida sulkea pois. Téllainen ristiriita asian-
tuntijandkemysten vélilld on hyva alusta psykologiselle ja informaatiovaikuttamiselle.

Samaan aikaan kansainvélisen paitdksentekokyvyn vaikeus on lisdnnyt yleistd epdvarmuutta ja
toiminut ajurina valtiokohtaisille toimenpiteille, jotka ovat heikentédneet luottamusta ja yhteis-
tyon edellytyksid entisestddn. Myds tima tilanne luo mahdollisuuksia informaatiovaikuttamisel-
le. Hybridi- ja informaatiosodankdynnin modernisoidut toimintamallit luovat uusia uhkakuvia,
joissa sisdinen ja ulkoinen turvallisuus sekoittuvat.

Ulko-ja turvallisuuspolitiikan toimivuus ja uskottavuus perustuvat tietoon toimintaympéristosti
sekd yhteiseen ja jaettuun tilannekuvaan. Psykologisella ja informaatiovaikuttamisella pyritdan
hémartamaan tité tilannekuvaa. Vaikuttaminen kohdistuu poliittisen paédtoksenteon ja avainhen-
kiléiden lisdksi suoraan vdestoon. Siksi moniarvoisen ja demokraattisen kansalaisyhteiskunnan
vahvistuminen tarkoittaa myos uusia informaatiovaikuttamisen mahdollisuuksia ja néille vaiku-
tuksille alttiita kohdeyleisoja.

Erityisesti Kiina ja Vendja nojaavat doktriinissaan voimakkaasti psykologiseen vaikuttamiseen.
Vendjin doktriinissa yhdistyvit pehmeiden ja kovien keinojen yhtiaikainen kaytto ja erdénlaisen
"psykologisen etupiirin" luominen Venéjan ladhiympéristoon. Kiina puolestaan korostaa kolmen
sodan oppia, eli psykologisen, media- ja lakisodan yhteiskayttod. Psykologinen vaikuttaminen
perustuu laajaan keinovalikoimaan. Perinteisen informaatioympéristossd vaikuttamisen liséksi
vaikutuksia voidaan yhti lailla hakea talouden, diplomatian ja sotilasvoiman kéytostd yhdessa ja
erikseen.

Suomalaisten luottamus poliittisiin paattéjiin on edelleen kansainvilisesti vertaillen korkealla ta-
solla. Strategista viestintdi, vapaata tiedonvilitysti ja kriittistd medialukutaitoa kehittdmalla voi-
daan kasvattaa valtionhallinnon ja demokraattisen kansalaisyhteiskunnan kykyé hyodyntéé tieto-
verkkoja ja mediaa védréin tiedon korjaamiseen ja oikean tiedon jakamiseen.

Suomella on mahdollisuus toimia jatkossakin uuden teknologian edelldkavijand ja hydodyntéa esi-
merkiksi digitalisaation hyodyt tdysiméérdisesti. Tdma edellyttdd myos kyberturvallisuuteen pa-
nostamista.

Energian tulevaisuus. Suomen energiahuolto perustuu avoimiin ja toimiviin energiamarkkinoi-
hin, kotimaisten energialdhteiden kdyttoon, ennalta luotuihin valmiuksiin toiminnan jatkuvuu-
den varmistamiseksi vakavissa hdiridtilanteissa ja poikkeusoloissa seka tuontipolttoaineiden var-
muusvarastointiin.

Vuonna 2015 laaditun riskiarvion mukaan sdhkon saannin héirididen todennékdisyys on arvioitu
kokonaisuudessaan korkeaksi ja vaikutuksiltaan vakavaksi. Suomalainen yhteiskunta on erittéin
riippuvainen séhkosté ja energian tuonnista. Kansallinen huoltovarmuus energiantuotannossa on
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perustunut keskitettyihin ratkaisuihin ja energian varastointiin. Hajautetuilla ratkaisulla voidaan
turvata sdhkon saanti rajatulle alueelle tilanteissa, joissa kantaverkko on toimintakyvyton.

Merilitkenne Suomenlahdella ja erityisesti merelliset 6ljykuljetukset Vendjéltd Keski-Euroop-
paan ovat lisddntyneet voimakkaasti viimeisen vuosikymmenen aikana. Keskeinen syy tdhin on
Vendjin 6ljyviennin reittien painopisteen siirtyminen Valko-Venijén ja Ukrainan lévitse mene-
viltd 6ljyputkilta Suomenlahden pohjukkaan meneville 6ljyputkille ja rautatiekuljetuksille. Vuo-
sittainen kuljetusmééré on jo ylittdnyt 150 miljoonaa tonnia. My®6s ndmé energiavirrat (merikul-
jetuksissa, rautateilld, kaasuputkissa ja sdhkdverkoissa) samoin kuin meren alitse kulkevat vies-
tintédkaapelit muodostavat ulko- ja turvallisuuspolitiikan kannalta merkittdvén kokonaisuuden.

Tulevaisuusvaliokunta painottaa kaikkinaisen yhteistyon tdirkeyttd keskindisriippuvuuden
maailmassa niin kansallisesti, Pohjoismaissa, Euroopassa kuin globaalistikin. Keskindi-
sen luottamuksen ja toimintakyvyn kasvattaminen verkostoitumalla ja yhteistyélld on tdir-
kedd.

Tulevaisuusvaliokunnan mielestd globaalin tason tahallista psykologista vaikuttamista ja
tiedon manipulointia voidaan torjua parhaiten kehittdmdlld valtion strategista viestintdd,
pitdmdlld huolta vapaan tiedonvilityksen toimintaedellytyksistd sekd edistamdlld kriittis-
td medialukutaitoa kouluissa ja tiedotusvilineissd.

Tulevaisuusvaliokunta korostaa, ettd Suomella on erinomaiset edellytykset toimia edelld-
kéavijand digitalisaation ja muun uuden teknologian hyodyntdmisessd kestividn kehityk-
seen, turvallisuuteen ja hyvinvoinnin edistimiseen. Tdmd tavoite edellyttdd myos kybertur-
vallisuuden kehittamistd.

Tulevaisuusvaliokunta katsoo, ettd Suomen suuresta energiariippuvuudesta ja energian
tuontiriippuvuudesta johtuen energian huoltovarmuuden on oltava keskeisessd asemassa
myos ulko- ja turvallisuuspolitiikassa.

Tulevaisuusvaliokunta painottaa, ettd Suomen kriisinsietokykyd on kehitettivd prosessien
huoltovarmuutta lisddmdlld (huoltovarmuusvarastoinnin lisdksi). Demokraattisen kansa-
laisyhteiskunnan varautuminen edellyttdd mydés, ettd kansalaisilla on riittdvdsti tietoa ja
osaamista poikkeustilanteiden varalle.

Tulevaisuusvaliokunta kannattaa kestdvin kehityksen, kuten esimerkiksi Pariisin ilmasto-
sopimuksen ja YK:n Agenda 2030:n, edistimistd osana ulko- ja turvallisuuspolitiikkaa.
Myos Itimeren alueen ja arktisten alueiden yhteistyo kestdvissd kehityksessd on Suomelle
tarkedd.

Tulevaisuusvaliokunta korostaa myés rajat ylittdvien taudinaiheuttajien torjuntaa ja anti-
mikrobiresistenssin ehkdisyd kansainvilisen yhteistyon avulla.

Tulevaisuusvaliokunnan mielestd Suomen tulee kantaa globaali vastuunsa kehitysyhteis-
tyossd. Monet ympdristoon, elintasoon ja turvallisuuteen liittyvdt globaalit pahoinvoinnin
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ilmiét juontavat juurensa kehitysmaiden tai muusta syystd heikentyneiden yhteiskuntien
ongelmista, jotka voidaan ratkaista vain paikan pddlld.

Tulevaisuusvaliokunnan mielestid Euroopan unionin kestivd tulevaisuus edellyttid EU-
kansalaisten osallistamista vahvemmin pdcdtoksentekoon. EU:n vahvistaminen kansalais-
Vvhteiskuntana lisdd ihmisten luottamusta viranomaisia ja toisiaan kohtaan ja on edellytys
turvallisuudelle ja hyvin toimivalle unionille. Sosiaalinen koheesio, luottamuksen kulttuu-
ri ja demokraattisen oikeusvaltion perusteiden yllipitiminen ovat keskeisid edellytyksid
EU:n integraatiokehitykselle.

Tulevaisuusvaliokunnan arvion mukaan Vendjdn tilanteen kehittyminen on Suomelle kes-
keinen ulko- ja turvallisuuspolitiikan kysymys. Siksi Suomen on aktiivisesti seurattava Ve-
ndjdn tilanteen kehittymistd, varauduttava vaihtoehtoisiin kehityskulkuihin ja edistettivi
rauhanomaista ja kestdvdd kehitystd kansainvdlisilld foorumeilla.
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