U 102/2018rd

Statsradets skrivelse till riksdagen om forslag till Europaparlamentets och radets forordning
om inrattande av Europeiska kompetenscentrumet for cybersékerhet inom naringsliv, teknik
och forskning och av natverket av nationella samordningscentrum

I enlighet med 96 § 2 mom. i grundlagen Overséands till riksdagen Europeiska kommissionens
forslag av den 12 september 2018 om Europaparlamentets och radets forordning om inréttande
av Europeiska kompetenscentrumet for cybersédkerhet inom naringsliv, teknik och forskning och
av natverket av nationella samordningscentrum samt en promemoria om férslagen.

Helsingfors den 10 januari 2019

Néaringsminister Mika Lintila

Handelsrad Antti Eskola



U 102/2018rd

ARBETS- OCH NARINGSMI- PROMEMORIA EU/2018/1532
NISTERIET
10.1.2019

FORSLAG TILL EUROPAPARLAMENTETS OCH RADETS FORORDNING OM IN-
RATTANDE AV EUROPEISKA KOMPETENSCENTRUMET FOR CYBERSAKERHET
INOM NARINGSLIV, TEKNIK OCH FORSKNING OCH AV NATVERKET AV NAT-
IONELLA SAMORDNINGSCENTRUM

1 Forslagets bakgrund

Utvecklingen inom cybersékerhetsomradet sker snabbt och darfor lade kommissionen och un-
ionens hoga representant for utrikesfragor och sakerhetspolitik i september 2017 fram ett ge-
mensamt meddelande om resiliens, avskrackning och forsvar: ett starkt cyberforsvar for EU.
Syftet med forslaget ar att starka unionens resiliens, avskrackning och hantering av cyberat-
tacker. | meddelandet ingick forslag till atgarder som att starka Europeiska unionens byra for
nét- och informationssakerhet (ENISA) samt skapa en frivillig EU-ram for cybersékerhetscer-
tifiering for att 6ka cybersakerheten hos produkter och tjanster i den digitala varlden. Dessutom
ingick i forslagen en konkret plan for snabb och samordnad hantering av storskaliga cybersa-
kerhetsincidenter och kriser.

| meddelandet betonades det att det ligger i unionens strategiska intresse att sakerstalla och bi-
behélla nddvandig teknisk kapacitet inom cybersakerhet samt utveckla kapaciteten for att trygga
den digitala inre marknaden. Speciellt viktigt &r det att skydda kritiska natverk och informat-
ionssystem samt tillhandahalla grundldggande cybersékerhetstjanster. Unionen ska sjalv kunna
sakra sina digitala tillgangar och konkurrera pa den globala cybersakerhetsmarknaden.

| dag dr unionen nettoimportdr av cybersakerhetsprodukter och [dsningar och i stor utstrackning
beroende av leverantérer utanfor Europa. Vardet pé den globala cybersakerhetsmarknaden upp-
gar till 600 miljarder euro och marknaden vantas vaxa de kommande fem aren med i genomsnitt
17 procent sett till forsaljningen samt antalet féretag och arbetsplatser. Ur marknadsperspektiv
finns emellertid bara sex EU medlemsstater bland de 20 Iander som &r marknadsledande inom
cybersékerhet.

| Europa finns omfattande sakkunskap inom omradet och i EU finns uppskattningsvis 660 kom-
petenskluster inom omradet. Insatserna inom forskarsamhallet och naringslivet for Europas cy-
bersékerhetsomrade &r emellertid fragmenterade, saknar |nr|ktn|ng och ett gemensamt mal, vil-
ket hammar EU:s konkurrenskraft. Aven investeringarna i omradet ar otillrackliga och inte hel-
ler synergieffekterna mellan den civila och den forsvarsrelaterade cybersékerhetssektorn tillva-
ratas fullt ut.

Unionen kunde genomfoéra investeringar i en betydligt storre utstrackning. Den behdver dock
en effektivare mekanism for samordning for att skapa en varaktig kapacitet, sla samman insat-
ser, forena kompetens och stimulera utvecklingen av sadana innovativa I6sningar som motsva-
rar naringslivets utmaningar cyberséakerhet nér det galler ny teknik med flera anvandningsom-
raden (t.ex. artificiell intelligens, kvantberakning, blockkedjor och sékra digitala identiteter).
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I radets slutsatser av november 2017 ombads kommissionen gora en snabb konsekvensbedém-
ning av mojliga alternativ att inratta ett natverk av kompetenscenter for cybersakerhet, dar ett
europeiskt forsknings- och kompetenscentrum for cybersakerhet star i centrum samt ge ett lag-
stiftningsforslag om detta.

Baserat pa ovanstaende lamnade Europeiska kommissionen den 12 september 2018 ett forslag
(COM(2018) 630 final) till Europaparlamentets och radets férordning om att inratta ett europe-
iskt kompetenscenter for néringslivet, teknik och forskningskompetens inom cybersakerhet
samt ett natverk av nationella samordningscentrum for cybersakerhet. Dessa skulle stodja kom-
petensgemenskapen for cyberséakerhet.

2 Forslagets mal

Malet med forslaget ar att annu effektivare an tidigare maojliggora forebyggande av cyberhot
och samordnadet ndr man svarar mot dessa for de nationella myndigheterna i medlemsstaterna
och for naringslivet samt tillgangen till hogklassig kompetens, produkter och losningar for cy-
bersdkerhet. Syftet ar att i synnerhet hjalpa europeiska foretag inom cybersakerhetsomradet att
utveckla och inféra nya och battre produkter och lésningar for cybersékerhet, stodja foretag i
undanréjandet av marknadsrelaterade hinder samt 6ka marknadsandelen for de europeiska fo-
retagen genom att trygga spelregler for rattvis konkurrens och 6ppna marknader. Initiativet hjal-
per ocksa foretag i olika sektorer att 6ka cybersékerheten hos sina produkter och vanda cyber-
sékerheten till en konkurrensfordel.

Syftet ar att med hjalp av det center och natverk som inréttas bevara och utveckla den tekniska
och industriella kapaciteten fér cybersakerheten, vilket ar nédvandigt for att trygga en Digital
inre marknad. Malet ar ocksa att 6ka konkurrenskraften for unionens cybersakerhetsindustri och
framja malet att gora cybersakerhet till en konkurrensférdel for unionens Gvriga industrigrenar.
Med hjalp av mekanismen ar det mojligt att samla, dela och sakra befintlig kompetens, méjlig-
gbra gemensamma investeringar i kostnadsmaSS|gt omfattande infrastruktur, gynna inférandet
av EU:s produkter och l6sningar for cybersakerhet, genomfora langsiktigt strateglskt samarbete
mellan néringslivet, forskarsamhéllen och stater samt 6verbygga kompetensklyftor i anslutning
till cybersékerhet.

3 Aktorer som inrattas genom férordningen och néatverksstruktur

Genom forordningen inréttas Ett kompetenscentrum pa Europaniva, vars uppgift ar att forvalta
de medel som riktas till programmen for ett Digitalt Europa och Horisont Europa under pro-
gramperioden 20212027, genomfora de delar som galler cybersakerhet for dessa program, bi-
std med att samordna det natverk som bildas av medlemsstaternas nationella centrum och en
mera omfattande gemenskap i genomférandet av agendan for cybersakerhetsteknik samt pa-
skynda gemensamma investeringar for EU, medlemsstaterna och industrin samt ibruktagandet
av produkter och Igsningar.

Forutom ovanstaende skulle kompetenscentrumet ha i uppgift att

» starka kompetenser i anslutning till cybersékerheten, information och infrastruktur som stod
for industrin, offentliga aktorer och forskarsamhallen,

« gynna ibruktagandet av omfattande cybersékerhetsprodukter och -l16sningar som representerar
kompetens i toppklass i Europeiska unionen,


http://www.consilium.europa.eu/media/31666/st14435en17.pdf
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« stodja minskandet av kompetensklyftor i anslutning till cybersakerhet i EU-omradet,
« frdmja forskning och utveckling inom cybersakerhet,

« starka det civila och militara samarbetet inom tekniker med dubbla anvandningsomraden samt
deras tillampningsomraden, och

» stérka synergieffekten mellan det civila och militéra och i anslutning till Europeiska forsvars-
fonden.

Enligt artikel 11 i forslaget till forordning omfattar kompetenscentrumets struktur en styrelse,
verkstéllande direktor och en radgivande naringslivs- och vetenskapsnamnd. Enligt artikel 15
har EU 50 procent av rosterna och varje deltagande medlemsstat har en rost. Styrelsen fattar
beslut med en majoritet av minst 75 procent alla roster, inbegripet rosterna fran de medlemmar
som ar franvarande, nar rosterna star for minst 75 procent av det totala ekonomiska bidraget till
kompetenscentrumet.

| fraga om kompetensnatverket och de nationella samordningscentrumen utser medlemsstaterna
nationella kontaktpunkter och meddelar dem till kommissionen. Kriteriet &r att centrumen har
tillgang till den tekniska kompetensen inom cybersékerhet och att de har moéjlighet att samarbeta
med industrin, kompetensen inom omrédet och med den offentliga sektorn. Malet &r att bygga
nationella kompetenser och forma kontakter med redan befintliga initiativ. Nationella samord-
ningscentrum kan fa finansiering och formedla den vidare till tredje parter.

Kompetensnéatverkets uppgift ar att stodja kompetenscentrumet i genomférandet av dess upp-
gifter samt fungera som nationella kontaktpunkter och gynna medverkan i samarbetet for akto-
rer inom industrin och andra aktorer pa nationell niva. De nationella samordningscentrumen har
aven i uppgift att bedoma medlemsstaternas aktorer nar de soker sig till kompetenssamarbetet,
skapa synergier mellan centrala aktorer pa nationell och regional niva, framja utvecklingen av
nationella och lokala ekosystem samt inrikta atgarder mot sektorspecifika industriella utma-
ningar for cybersakerhet.

Kompetensgemenskapen utformar en omfattande, oppen och méngformig grupp, som bestar av
cybersakerhetens intresseparter inom forsknlngsomradet samt olika aktdrer inom den privata
och offentliga sektorn bade inom den civila och militara sektorn. Tilltrade till gemenskapen
forutsatter kompetens inom forskning, industriell utveckling eller utbildning. Medlemsstatens
nationella samordningscentrum gér en beddmning av om medlemsstaternas aktérer ar lampliga
och ackredlterlngen for gemenskapen. Det &r endast mojligt att ackreditera aktorer som finns pa
EU-omradet. Kompetensgemenskapen har i uppgift att

« stddja kompetenscentrumet och natverket i deras uppgifter och for att de ska uppna sina mal,
« stdrka och sprida kompetens som géller cybersakerhet i EU, samt

« delta i genomfdérandet av atgarder som natverket och centrumet framjar samt arbetsgrupper i
anslutning till dem.
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4 Rattslig grund

Genom den foreslagna rattsakten inrattas en struktur och institution, som har i uppgift att ge-
nomfora de atgarder inom cybersakerhet som ingar i programmet for ett digitalt Europa och
Horisont Europa-programmet. | rattsakten faststalls syftet med institutionen och dess uppgifter
samt dess administrativa struktur. Inrattande av en sadan EU-institution forutsattar att en for-
ordning utférdas. Dessutom skulle det inréttas ett natverk av nationella samordningscentrum
och en kompetensgemenskap. Den réttsliga grunden for den foreslagna réttsakten ar artiklarna
173, 187 och 188 (i tillampliga delar) i fordraget om Europeiska unionens funktionsséatt (EUF).

5 Effekter p& den nationella lagstiftningen inkl. Alands stallning

Det ar fraga om ett forslag till EU-férordning som ar direkt tillamplig i medlemsstaterna. Enligt
bedomningen ger forordningen inte upphov till behov av dndringar i den nationella lagstift-
ningen.

6 Ovriga konsekvenser

Europeiska kompetenscentrumet for cybersdkerhet inom naringsliv, teknik och forskning och
natverket for nationella samordningscentrum for cybersékerhet paskyndar utvecklingen och in-
forandet av cybersédkerhetsteknik samt kompletterar byggandet av kompetenser i EU och pa
nationell niva.

Forslaget bygger pa den tidigare grund som skapats i medlemsstaterna och med hjalp av en
avtalsbaserad partnerskapsmodell for den offentliga och privata sektorn. Syftet &r att starka EU:s
cybersékerhetskompetens med hjalp av nétverket av nationella samordningscentrum och kom-
petenscentrum pa Europaniva.

Mervérdet pa EU-niva forvantas utgoras av en progressiv europeisk cyberteknik som vidareut-
vecklas, omfattande investeringar som planeras bli genomférda och av att de samlas pa Euro-
paniva samt av losningar som fungerar i hela EU.

Konsekvenser for foretag

Genom den foreslagna forordningen skapas inga nya lagstadgade skyldigheter for foretag. |
synnerhet utvecklingskostnaderna for de sma och medelstora foretagens innovativa och cyber-
sékra produkter kommer sannolikt att sjunka, eftersom initiativet mojliggor en sammanslagnin
av resurser, nar det investeras i nodvandiga kapaciteter pa medlemsstatsniva eller Europaniva
t.ex. genom att i samarbete skaffa nddvandiga testnings- och forsoksinfrastrukturer for cyber-
sakerheten. Industrin och sma och medelstora foretag kunde anvéanda dessa resurser inom olika
sektorer for att forsékra sig om att deras produkter ar cybersakra och for att gdra cybersékerhet
till en konkurrensférdel for sig sjalva.

Merparten av foretagen ar sma och medelstora foretag eller mikroforetag, som ofta har samre
kapacitet inom cybersékerheten &n det finns i stora foretag. De nationella samordningscentru-
men kunde speciellt dra nytta av dessa foretag.
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Ekonomiska konsekvenser

Kompetenscentrumets finansiering skulle omfatta 1 981 668 000 euro ur programmet for ett
Digitalt Europa, inklusive hdgst 23 746 000 euro till administrativa kostnader, samt den finan-
sieringsandel som senare faststélls for Horisont Europa-programmet i den strategiska plane-
ringsprocessen.

Enligt artikel 22.1 i forslaget till forordning ska de deltagande medlemsstaterna lamna ett totalt
bidrag till kompetenscentrumets driftskostnader och administrativa kostnader som uppgar till
minst samma belopp som EU:s finansiering. | detta skede ar det inte mojligt att gora en bedoém-
ning av de exakta kostnaderna och hur de fordelas, eftersom forhandlingarna i fraga om de
finansieringsinstrument som ska anvandas pagar som en del av helheten med den flerariga bud-
getramen. De EU-medel som kommer till medlemsstaterna ska styras via de nationella samord-
ningscentrum som utses i de deltagande medlemsstaterna.

Malen med initiativet kan bést uppnas om alla eller sa manga medlemsstater som mojligt deltar
i det. Incitament for medverkan ges om rostratten baserar sig pa erlagd betalningsandel for med-
lemsstaten. Medlens som tas med i kompetenscentrumets budget utgdrs av finansieringsandelar
som de deltagande medlemsstaterna har anvisat till administrativa kostnader, finansieringsan-
delar till omkostnader och av andra medel. Industrins eventuella finansieringsandel genomférs
projektspecifikt.

De nationella samordningscentrumen far direkt finansieringsstod fran EU for att genomfora
uppgifter i anslutning till denna férordning. Formen pa den finansiering som kompetenscentru-
men férmedlar ar till exempel understéd for pilotprojekt, ekonomiskt stdd till tredje parter, ge-
mensam upphandling och arvoden som beviljas till tredje parter.

Det d&r meningen att verksamheten ska inledas 1.1.2021 och avslutas 31.12.2029. Konsekven-
serna i anslutning till betalningsataganden infaller under aren 2021-2027.

7 Subsidiaritetsprincipen och proportionalitetsprincipen

EU maste med tanke pa de tekniska cybersakerhetsutmaningarnas karaktar och omfattning, lik-
som den otillrackliga samordningen av anstrangningar inom eller mellan industri, offentlig sek-
tor och forskarsamhallet, effektivare stodja samordning for att uppna en kritisk massa resurser
och en battre hantering av kunskap och tillgangar. Detta ar nodvandigt med tanke pa de resurser
som kravs for viss forskning, utveckling och anvdndning av cybersakerhetsteknik, tlllgangen
till tvardisciplindrt cybersakerhetskunnande som ofta bara delvis ar tillgangligt pa nationell niva
samt de globala industriella vardekedjorna och konkurrenternas verksamhet pa de globala mark-
naderna.

Omfattningen av de resurser och den sakkunskap som kravs &r i allménhet storre an de enskilda
medlemsstaternas insatser. Till exempel ett europatackande natverk for kvantkommunikation
kan krdva investeringar pa omkring 900 miljoner euro av EU, beroende pa vilka investeringar
medlemsstaterna gor och ateranvandningen av befintlig infrastruktur. | forslaget ses initiativet
vara avgdrande for att sla samman finansiella resurser och mojliggéra denna typ av investeringar
i EU. Malen for initiativen kan uppnas battre pa EU-niva genom att sld samman insatser och
undvika att de 6verlappar varandra. Detta bidrar till att skapa en kritisk massa av investeringar
och sakerstalla att offentlig finansiering anvands pa ett optimalt satt. | enlighet med proportion-
alitetsprincipen gar forordningen inte utéver vad som ar nddvandigt for att uppna dessa mal.
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Statsradet anser att forslaget kan anses vara forenligt med subsidiaritets- och proportionalitets-
principen.

8 Nationell behandling av forslaget och behandling inom Europeiska Un-
ionen

Forslaget till forordning behandlas i radets cyberarbetsgrupp och i konstellationen radet for
transport, telekommunikation och energi (telekommunikation).

Det behdriga parlamentsutskottet for forslaget till forordning ar utskottet for industrifragor, ut-
rikeshandel, forskning och energi (ITRE).

Forslaget till forordning behandlas genom vanligt lagstiftningsforfarande.

Utkastet till U-skrivelse har behandlats genom skriftligt forfarande i kommittén for EU-drenden
i sektionen for den inre marknaden (EU8), sektionen for néringspolitik (EU13), sektionen for
kommunikation (EU19) och sektionen for forskning och innovationer (EU20) 4.-8.10.2018.

9 Statsradets standpunkt

Statsradet forhaller sig som sin initiala standpunkt positivt till forslaget om inréttande av Euro-
peiska kompetenscentrumet for cybersakerhet och nétverket av nationella samordningscentrum
och till forslagets allmanna mal. Europas konkurrenskraft ska forstarkas och da &r en insats pa
EU-niva for innovationer, forskning, kompetens och investeringar viktig.

Vid planeringen av nya strukturer bor det beaktas att utvecklingen av cybersékerhetsprodukter
och -teknik inte leds av myndigheterna, utan sker i forsta hand i foretag som verkar pa mark-
nadsvillkor i den globala konkurrensen. Statsradet anser det vara viktigt att kompetenscentrumet
for cybersékerhet och natverksverksamheten i anslutning till det drar nytta av bade finlandska
foretag och myndighetsaktorer. Det &r viktigt att se till att forslaget inte medfor en onddig ad-
ministrativ borda som i synnerhet skadar foretagens konkurrenskraft eller féretagens och dvriga
parters operativa verksamhet.

Statsradet anser det viktigt att sakerstalla att uppgifterna eller behérigheten for centrumen eller
natverket och de befintliga aktérerna och samarbetsorganen inte 6verlappar varandra. | synner-
het ska det ses till att det foreslagna kompetenscentrumet och EU:s byra for nat- och informat-
ionssékerhet ENISA inte har uppgifter som 6verlappar varandra. Dessutom ar det viktigt att
sorja for synergieffekterna mellan EU:s olika instrument och program, sdsom programmet for
ett digitalt Europa, Horisont Europa och kohesionspolitiken samt den helhet som kompletterar
varandra i fraga om kontaktytorna till centrumet och natverket.

Enligt kommissionens forslag ska finansieringen av kompetenscentrumet tdckas genom pro-
grammet for ett digitalt Europa och Horisont Europa-programmet i EU:s budgetram 2021—
2027 samt med finansiering fran deltagande medlemsstater till ett belopp som motsvarar EU-
finansieringen. Enligt kommissionens forslag ska en avsevard del (25 %) av den finansiering
som foreslas for programmet for ett digitalt Europa kanaliseras till kompetenscentrumet for cy-
bersakerhet. Statsradet kommer att precisera sin standpunkt till den foreslagna finansieringen
for kompetenscentrumet for cybersakerhet och det nationella nétverket i och med att behand-
lingen framskrider. Hansyn ska tas till den tidigare faststallda nivan pa programmet for ett digi-
talt Europa, vilket leder till att finansieringen av kompetenscentrumet for cybersakerhet kommer
att omfatta ungefar halften av finansieringen for programmet for ett digitalt Europa i sin helhet.
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Statsradet kommer att separat ta stallning till dimensioneringen av finansieringen for kommiss-
ionens programforslag 2021—2027 som en del av budgetramshelheten.

Statsradet fortsatter att narmare analysera forslaget till férordning och preciserar sina stallnings-
taganden med en kompletterande U-skrivelse med beaktande av den ndrmare analysen.



