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EUROOPAN KOMISSION EHDOTUKSET EUROOPAN PARLAMENTIN JA NEUVOS-
TON ASETUKSIKSI

1 Tausta

Komissio antoi 13.12.2022 asetusehdotukset 1) matkustajien ennakkotietojen kerddmisestd ja
siirtdmisestd ulkorajavalvonnan helpottamiseksi, asetusten 2019/817 ja 2018/1726 muuttami-
sesta sekd direktiivin 2004/82/EY kumoamisesta (COM(2022)729 final) (jédljempéné raja-API
chdotus) ja 2) matkustajien ennakkotietojen kerddmisestd ja siirtdmisesté terrorismirikosten ja
vakavan rikollisuuden ennalta estdmisté, paljastamista ja tutkintaa seka téllaisiin rikoksiin liit-
tyvid syytetoimia varten ja asetuksen 2019/2018 muuttamisesta (COM(2022) 731 final) (jaljem-
pand lainvalvonta-API ehdotus).

Lentomatkustajien méérd on kasvanut tasaisesti kuluneiden vuosikymmenien aikana ja vuonna
2019 noin 4,5 miljardia ihmistd matkusti sddannollisid lentoyhteyksid kayttden. Kansainvéliselld
tasolla YK:n turvallisuusneuvoston paitoslauselmissa on vuodesta 2014 l4htien toistuvasti vaa-
dittu matkustajatietojdrjestelmien perustamista ja maailmanlaajuista kiyttdonottoa lainvalvon-
tatarkoituksiin. Lisdksi ndiden tietojen kdyton tirkeys terrorismin ja kansainvilisen rikollisuu-
den torjunnassa on nostettu esille myds Euroopan turvallisuus- ja yhteistyojarjestd ETYJ:ssa.

Komissio on ehdotuksissaan todennut vakavan ja jérjestdytyneen rikollisuuden lisdéintyneen
EU:ssa ja muualla maailmassa viime vuosikymmenen aikana. Europolin EU:n vakavan ja jér-
jestdytyneen rikollisuuden uhka-arvioinnin mukaan jérjestiaytynyt rikollisuus on luonteeltaan
usein rajat ylittavaa ja hyodyntda kansainvalisid matkustusyhteyksié, tavoitteenaan tyypillisesti
ihmisten, huumeiden tai muiden laittomien tavaroiden salakuljetus EU:hun. Lentoliikenteen
osalta rikolliset kayttavat usein EU:n tarkeimpid lentoasemia sekd pienempii alueellisia lento-
asemia. Niin ikdén terrorismi on usein valtioiden rajat ylittdvai, johon liittyy joko kansainvilisid
kontakteja tai matkoja EU:n ulkopuolelle. Télloin lentomatkustajia koskevat tiedot ovat tirked
véline lainvalvontaviranomaisille vakavan rikollisuuden ja terrorismin torjunnassa.

2 Ehdotusten tavoitteet

EU:n alueella yli miljardi ihmisté lentdé vuosittain kansainvilisid lentoyhteyksié kdyttden. Ul-
korajaliikenteessé lentoyhteyksid kayttden matkustaa yli 500 miljoonaa ihmistd. EU:ssa on ollut
voimassa vuodesta 2004 alkaen direktiivi ulkorajaliikenteen liikenteenharjoittajien velvollisuu-
desta toimittaa tietoja matkustajista (2004/82/EY, jéljempdnd API-direktiivi). API-direktiivin
soveltamisessa on jdsenmaakohtaisia eroja ja osa jdsenmaista ei sovella sité ollenkaan. Komis-
sion toimittamien tietojen mukaan API-tietoja hyodynnetddn vain noin 65-prosentin kattavuu-
della saapuvan liikenteen matkustajia koskien.

Suomessa ulkorajaliikenteen matkustajatietoja (jéljempéand API-tiedot) késittelee Rajavartiolai-
toksen ennakkotarkastustoiminto. API-tietojen késittelyn tavoitteena on parantaa rajatarkastus-
ten sujuvuutta, kohdentamista ja tehokkuutta. Télla hetkelld API-tiedot toimitetaan kuitenkin
viranomaisille vasta siind vaiheessa, kun lennon portti on sulkeutunut, eli matkustajien ei enaa
ole mahdollista nousta ilma-alukseen tai poistua sielta.



Terrorismirikosten ja vakavan rikollisuuden ennalta estdmisté, paljastamista ja tutkintaa seké
téllaisiin rikoksiin liittyvid syytetoimia varten on ollut voimassa vuodesta 2016 alkaen matkus-
tajatietorekisterid koskeva direktiivi (2016/681, jéljempand PNR-direktiivi), jota voi ulkoraja-
litkenteen ohella soveltaa myo6s EU:n sisdisiin lentoihin erikseen sdddetyn mukaisesti. Matkus-
tajarekisteritietoja (jdljempénd PNR-tiedot) Suomessa késittelee osana PTR-rikostiedustelura-
kennetta poliisin johtama PTR-matkustajatietokeskus (jdljempand PIU-yksikko). PNR-tiedot
toimitetaan viranomaisille viimeistdin 24 tuntia ennen l1dht64 seké lennon portin sulkeuduttua.

API-tiedot ja PNR-tiedot ovat luonteeltaan hieman erilaisia: API-tiedot tarkistetaan lennon 14h-
toselvityksen yhteydessé ja ne siséltdvit muun muassa tiedot henkilon kéyttdmaéstd matkustus-
asiakirjasta, kun taas PNR-tiedot perustuvat pelkistddn matkustajan tekeméén ilmoitukseen len-
non varauksen yhteydessd. Matka- ja lentoyhtididen kerddma varaustieto on sisilloltdéan vaihte-
levaa. Lainvalvontatarkoituksessa API- ja PNR-tietoja olisi jatkossa mahdollista késitelld rin-
nakkain kuusimerkkisen PNR-varaustunnuksen avulla.

Lentoliikenteen harjoittaja kerdd API-tietoja matkustajan 1dhtoselvityksen yhteydessd verkko-
lahtoselvityksessd ja lentokentélld vain silloin, kun siihen liittyy velvoite. Sen jélkeen tiedot
lahetetddn toimivaltaisille rajaviranomaisille matkustajaluettelona, joka sisaltdd kaikki koneessa
olleet matkustajat koneen 14hdon yhteydessa. Télla hetkelld ulkorajavalvonnassa ei hyddynnetd
kaikkea sitd tietoa, joka olisi API-tietoina saatavissa matkustajan ldhtoselvityksen yhteydessa.
Lentoliikenteen harjoittajat 1dhettdvit API-tiedot kunkin jisenmaan viranomaisen méérittele-
mén yksil6llisen jérjestelyn mukaisesti, miké lisdé haasteita liikenteen harjoittajille. Siind missé
PNR-tiedot ovat matkustajien toimittamia todentamattomia tietoja, katsotaan API-tiedot var-
mennetuiksi tiedoiksi, koska ne vastaavat koneeseen nousseita matkustajia, ja joita myds lain-
valvontaviranomaiset voivat kdyttad epdiltyjen ja etsittyjen henkildiden tunnistamiseen. Lento-
litkkenteen harjoittajan on toimitettava matkustajatietoyksikolle matkustajarekisteritiedot seké
Euroopan unionin ulkopuolisista ettd Euroopan unionin siséisistd saapuvista ja ldhtevistd ope-
roimistaan lennoista siltd osin kuin niitd on kerétty ns. tavanomaisen litketoiminnan yhteydessa.
PNR-tiedoissa on tistd johtuen usein puutteita, erityisesti Euroopan unionin sisdisessi lentolii-
kenteessa.

EU:n nykyisen oikeudellisen kehyksen mukaan vain PNR-tietoja voidaan kayttdd vakavan ri-
kollisuuden ja terrorismin torjunnassa. Sééntely ei ole yhdenmukaista API-tietojen kanssa, joita
voidaan kerétd vain ulkorajaliikenteen lennoilta. Komission mukaan tdmé johtaa turvallisuus-
puutteeseen, silld EU:n sisdisten lentojen osalta lentoliikenteen harjoittajat siirtavit jasenvalti-
oille vain PNR-tietoja. Nykyisellddn tdmaé tarkoittaa sitd, ettd lainvalvontaviranomaiset eivt voi
hyotyd API-tietojen ja PNR-tietojen yhteiskésittelyn tuloksista EU:n siséisilld lennoilla.

API-direktiivistd vuonna 2020 teetetyn arvioinnin mukaan API-tietojen kerdémistd koskevat
EU:n sddnnot eivit endd ole tarkoituksenmukaisia. Arvioinnissa katsottiin myos, ettd API-tiedot
ja PNR-tiedot olisi jarkevad yhdistdd, jotta viimeksi mainittujen luotettavuutta ja tehokkuutta
lainvalvontavilineeni voitaisiin parantaa.

Asetusehdotukset koskevat vain lentoliikenteen matkustajia. Muista matkustusmuodoista sii-
detddn eri sdddospohjalla kansainvilisesti esimerkiksi laivamatkustajia koskien (osana Schen-
genin rajasddnnostod) tai kansallisesti esimerkiksi junamatkustajia koskien. Lentoliikenteestd
asetusten piirissi on sddnndllinen ja ei-sddnndllinen liikenne. Raja-API ehdotus koskee rajavi-
ranomaisten kisittelemid matkustajatietoja vain EU-alueelle saapuvassa ulkorajalentoliiken-
teessd. Lainvalvonta-API ehdotus koskee PIU-yksikoiden kisittelemid lentoliikenteen matkus-
tajatietoja niin EU:n suuntautuvilla kuin sieltd ldhtevilld lennoilla seké tietyilld EU:n siséisilla
lennoilla.



Ehdotusten tavoitteena on:

1. Saattaa voimaan aiempaa yhdenmukaisemmat sddnndt lentoliikenteen matkustajien API-tie-
tojen kattavammalle ja tarkemmalle kerddmiselle ja siirtimiselle ulkorajatarkastusten asianmu-
kaiseksi jarjestimiseksi ja tehostamiseksi sekd terrorismirikosten ja vakavan rikollisuuden eh-
kaisemiseksi, havaitsemiseksi, tutkimiseksi ja syytetoimiin saattamista varten.

2. Yhdenmukaistaa API- ja PNR-tietojen kédytettdvyytté ja késitelld tietoja rinnakkain lainval-
vontatarkoituksessa. Ehdotusten perusteella lainvalvontaviranomaisten PIU-yksikot saisivat
kattavammat matkustajien arviointitulokset EU-alueen sisdisiltd lennoilta, joilta keréttdisiin jat-
kossa sekd API- ettd PNR-tietoja. API-tietojen ja PNR-tietojen yhdistetty kdytto antaa toimival-
taisille kansallisille lainvalvontaviranomaisille mahdollisuuden varmistaa matkustajien henki-
161lisyys aiempaa paremmin ja menettely parantaa huomattavasti PNR-tietojen luotettavuutta.

3. Siirtyé keskitetyn EU-tason reitittimen kayttoon ja siirtdd API-tiedot viranomaisille aiempaa
ennakoivammin ja varmemmin.

4. Vahvistaa paremmat sdénnot lentoliikenteen harjoittajien API-tietojen kerddmiselle ja siir-
rolle terrorismirikosten ja vakavan rikollisuuden ehkdisemiseksi, havaitsemiseksi, tutkimiseksi
ja syytteeseenpanoa varten.

5. Parantaa API-tietojen kisittelyn valvontaa ja tietosuojaa korkeilla turvallisuusstandardeilla
seka lisatd oikeusvarmuutta matkustajien ja litkenteenharjoittajien ndkokulmista. Asetusehdo-
tuksissa ja niiden valmistelussa on huomioitu my0ds unionin tuomioistuimen paatos PNR-direk-
tiivin soveltamiseen liittyen. Lahtokohtana on, etti jdsenmaat ja niiden viranomaiset voivat ka-
sitelld tietoja vain, kun se on tarpeellista ja oikeutettua. Uusi reititin mahdollistaa keréttyjen
tietojen aiempaa paremman suodattamisen, jotta voidaan késitell4 tietoja vain halutuista ja va-
likoiduista lennoista. Tavoitteena on varmistaa EU:n perusoikeuskirjaan (jéljempana peruskirja)
sisdltyvien perusoikeuksien, erityisesti oikeuksien yksityisyyteen ja henkilGtietojen suojaan,
sekd niistd aiheutuvien vialttdmattomyys- ja suhteellisuusvaatimusten noudattaminen. Raja-
API- ja lainvalvonta-API ehdotus ovat tarkoin rajoitettuja ja sisdltdvit tiukat henkilGtietojen
suojarajoitukset ja suojatoimenpiteet.

3 Ehdotusten paidasiallinen sisilto

I) ehdotus matkustajia koskevien ennakkotietojen kerddimisesti ja siirtimisesti ulkoraja-
tarkastusten tehostamiseksi ja jirjestimiseksi (raja-API ehdotus)

Ehdotuksen luku I (artiklat 1-3) siséltaé yleiset sdédnnokset. Artiklan 1 mukaan ulkorajatarkas-
tusten sujuvuuden ja tehokkuuden parantamiseksi ja laittoman maahantulon torjumiseksi ehdo-
tuksessa maariteltdisiin sddnnot a) lentolitkenteen harjoittajien suorittamalle ennakkomatkusta-
jatietojen (API-tietojen) kerddmiseksi EU-alueelle suuntautuvia lentoja koskien b) lentoliiken-
teen harjoittajien suorittaman API-tietojen siirron tiedonsiirtoreitittimelle (reititin) seké c) API-
tietojen siirrolle tiedonsiirtoreitittimeltid toimivaltaisille rajaviranomaisille. Artiklan 2 mukaan
asetusehdotus koskee lentoliikenteen harjoittajia, jotka harjoittavat sdanndllistd ja ei-sdédnnol-
listd lentoliikennettd EU:n alueelle. Artikla 3 méérittelee asetusehdotuksessa kaytettavat kasit-
teet.

Ehdotuksen luku II (artiklat 4-8) késittelee API-tietojen kerddmiseen ja siirtdmiseen liittyvét

sdannokset. Artiklan 4 mukaan lentoliikenteen harjoittajien kerdémien API-tietojen tulisi sisél-
tdd matkustajasta seuraavat tiedot: sukunimi ja etunimet; syntyméaika; sukupuoli ja kansalai-
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suus; matkustusasiakirjan tyyppi ja sen myontanyt maa sekd matkustusasiakirjan voimassaolo-
aika; onko henkild matkustaja vai miehiston jasen; PNR-varaustunnus; istumapaikka lentoko-
neessa (jos tieto on saatavilla) sekd matkatavaroiden lukuméiéré (jos tieto on saatavilla). API-
tietojen tulee myos sisiltdéd seuraavat lentoa koskevat tiedot: lennon numero tai muu lennon
yksiloiva selked tunniste; rajanylityspaikka, jonka kautta EU-alueelle saavutaan (kun tarkoituk-
senmukaista); lentoaseman koodi, jonka kautta jisenmaan alueelle saavutaan; paikka, josta len-
tokoneen kyytiin on noustu; lennon ldhtoaika (paikallista aikaa) ja lennon saapumisaika (pai-
kallista aikaa).

Artikla 5 méadrittelisi sen, miten API-tietoja kerétddn. Lentoliikenteen harjoittajien tulee kerati
artiklassa 4 médritellyt ja artiklan 6 mukaan siirrettivit tiedot sellaisella tavalla, ettd tiedot ovat
tarkkoja, eheiti ja ajantasaisia. Tiedot tulee kerété luotettavalla ja turvallisella automatisoidulla
tavalla hyodyntden matkustusasiakirjojen koneluettavia tietoja. Jos koneluettavien tietojen hyo-
dyntdminen ei ole mahdollista, lentoliikenteen harjoittajien tulee kerdti tiedot manuaalisesti.
Komissio voi myohemmin delegoiduilla sdddoksilla saatdd teknisistd vaatimuksista ja toimin-
nallisista sddnnoistd API-tietojen kerddmiseen liittyen. Artikla 6 méaarittaa liikenteenharjoitta-
jien velvollisuudet API-tietojen elektroniseen siirtoon liittyen. API-tiedot tulee siirtdd seké len-
non ldhtoselvityksen yhteydessé (check-in) etté heti sen jilkeen, kun lennon portti on sulkeutu-
nut eikd matkustajien endd ole mahdollista nousta koneeseen tai poistua sieltd. Komissio voi
delegoiduilla sdéadoksilld sadtda tiedonsiirtoon liittyvisti teknisistd asioista erikseen. Jos liiken-
teenharjoittaja havaitsee, ettd sen toimittamat tiedot ovat vairid, puutteellisia tai vanhentuneita,
tai niitd on késitelty laittomasti, tulee sen vélittomasti informoida eu-LISA:a ja eu-LISA:n tulee
vélittdmasti informoida toimivaltaisia rajaviranomaisia asiasta. Artiklan 7 mukaan rajaviran-
omaiset saavat kasitelld tietoja vain artiklan 1 mukaisesti.

Artiklan 8 mukaan liikenteenharjoittajien ja toimivaltaisten rajaviranomaisten tulee sdilyttia
API-tietoja lennon 1dhdon jalkeen 48 tunnin ajan. 48 tunnin jédlkeen tiedot tulee valittomasti ja
pysyvasti tuhota. Jos keratyt tiedot ovat vaaria, epatarkkoja, vanhentuneita tai niitd on kasitelty
laittomasti, tiedot tulee joko korjata, paivittaa tai pysyvasti tuhota.

Luku III (artiklat 9-14) késittelee reitittimeen liittyvid sddnndsehdotuksia. Eu-LISA:n tulee
suunnitella, toimeenpanna ja hallinnoida reitittimeen liittyvid asioita ja teknisesti operoida rei-
titintd API-tietojen siirron mahdollistamiseksi lentoliikenteen harjoittajilta rajaviranomaisille ja
lainvalvontaviranomaisten matkustajatietoyksikoille (PIU-yksikoille). Reitittimen tulee olla
keskitetysti rakennettu ja sen tulee mahdollistaa turvallinen tiedonsiirto. Sen tulee mahdolli-
suuksien mukaan hyddyntda jo aiemmin tehtyja ratkaisuja ja rakennettuja tai suunnitteilla olevia
teknisid komponentteja (esimerkiksi carrier gateway). Reititinté ei saa hy6dyntdd muuhun kuin
API-tietojen siirtoon ja vastaanottamiseen. Artikla 11 kisittelee tiedonsiirtoa reitittimelté raja-
viranomaisille. Eu-LISA:n tulee yllépitéé vastaavuusluetteloa lentojen maakohtaisista 1dhto- ja
saapumispaikoista tiedonsiirron mahdollistamiseksi. Jasenmaiden tulee nimetd toimivaltaiset
rajaviranomaiset, jotka saavat vastaanottaa API-tietoja. Komission tulee julkaista koottu lista
kyseisistd rajaviranomaisista. Jisenmaiden tulee laatia sddnnot siitd, ketkd ovat oikeutettuja
API-tietojen késittelyyn. Sdéntdjen tulee siséltdd ylldpidettdva lista niistd henkiloistd (tehtévi-
neen), jotka ovat oikeutettuja API-tietoja késittelemain. Komissio voi delegoiduilla sdadoksilla
saatad teknisistd ja menetelmallisistd vaatimuksista koskien tiedonsiirtoa reitittimelt.

Artiklan 12 mukaan API-data tulee tuhota reitittimeltd heti, kun se on siirretty toimivaltaisille
viranomaisille. Artiklan 13 mukaan eu-LISA:n tulee kerdtd lokitietoja esimerkiksi API-tietojen
siirtoon liittyen. Lokitiedot eivét saa siséltda matkustajien henkildtietoja. Lokitietojen tarkoitus
on varmistaa API-tietojen turvallisuus ja eheys. Lokitietoja tulee sédilyttdd vuoden ajan, jonka
jélkeen lokitiedot tulee tuhota (ellei niitd tarvita esimerkiksi erillisiin selvityksiin, joiden val-
mistuttua tiedot tulee viimeistddn tuhota). Artikla 14 késittelee tilannetta, jossa reititin ei ole
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teknisistd syistd kdytettivissd. Varajérjestelyd API-tiedon siirrolle ei ole olemassa, vaan ongel-
mat pyritddn korjaamaan mahdollisimman nopeasti.

Luku IV (artiklat 15-19) késittelee tietosuojaan liittyvid sadnnoksid. Artikla 15 méérittelee hen-
kilGtietojen rekisterinpitéjéksi rajaviranomaiset ja lentoliikenteen harjoittajat asetuksen (EU)
2016/679 mukaisesti. Artiklan 16 mukaan eu-LISA on henkilStietojen késittelijd asetuksen
(EU) 2018/1725 mukaisesti. Artiklan 17 mukaisesti eu-LISA:n tulee varmistaa API-tietojen tur-
vallisuus ja muun muassa fyysisesti suojata reititin. Eu-LISA:n tulee my6s huolehtia siité, ettd
se voi varmistaa tietojen paityvin oikeaan paikkaan. My0s viranomaisten ja lentoliikenteen
harjoittajien tulee varmistua tietojenkésittelyn turvallisuudesta. Artiklan 18 mukaisesti viran-
omaisten ja lentoliikenteen harjoittajien tulee omatoimisesti valvoa, ettd he késittelevit tietoja
asetusehdotusten mukaisesti.

Artiklan 19 mukaisesti kansallisten tietosuojaviranomaisten tulee (asetuksen [EU] 2016/679
luonnollisten henkildiden suojelusta henkildtietojen kisittelyssd sekd ndiden tietojen vapaasta
litkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta [yleinen tietosuoja-asetus] mukaisesti)
valvoa API-tietoja ja niihin liittyvad henkilGtietojen kasittelya. Tarkastus tulee suorittaa vahin-
tadn kerran neljdssa vuodessa. Euroopan tietosuojavaltuutetun tulee varmistaa, ettd API-tietojen
késittelyéd tarkastetaan vdhintddn kerran vuodessa. Raportti tarkastuksesta tulee toimittaa EU
parlamentille, neuvostolle, komissiolle, jdsenmaille ja eu-LISA:lle. Euroopan tietosuojavaltuu-
tetulle on oikeus saada kaikki pyytdmaénsé tiedot eu-LISA:lta.

Luku V (artiklat 20-28) késittelee reitittimeen liittyvia tictoyhteyksia ja erillisid saadoksid. Ja-
senmaiden (toimivaltaisten rajaviranomaisten) ja lentoliikenteen harjoittajien tulee varmistaa
tarvittavat yhteydet reitittimeen. Komissio voi delegoiduilla sdddoksilla saataa yksityiskohtai-
sista vaatimuksista reititinyhteyksille. Eu-LISA:n tulee pyynt66n perustuen tarjota viranomai-
sille koulutusta reitittimeen liittyvissd teknisissd asioissa seki tukea viranomaisia API-tietojen
vastaanottamisessa reitittimen kautta. Artiklan 25 mukaan eu-LISA:n reitittimeen liittyvat kus-
tannukset katetaan EU:n budjetista. Myo0s jasenmaiden kustannukset reititinyhteyksiin ja tarvit-
tavaan integraatioon liittyen katetaan EU:n budjetista. Jisenmaiden tulee kuitenkin itse kattaa
kansalliset kustannukset muun muassa projektihenkildstoon ja kansallisiin tietojérjestelmiin
seka reititinyhteyksien ylldpitoon liittyen. Reititin voidaan ottaa vapaaehtoiseen kayttoon ennen
asetuksen varsinaista voimaanastumista.

Luku VI (artiklat 29-32) késittelee valvontaa, rangaistuksia, tilastoja ja kidsikirjan laatimista.
Artiklan 29 mukaisesti jaisenmaiden tulee nimeta yksi tai useampia kansallisia viranomaisia val-
vomaan, etti lentoliikenteen harjoittavat toimivat asetuksen edellyttimailld tavalla jisenmaan
vastuualueella. Valvovalla viranomaisella tulee olla tarvittavat keinot ja toimivaltuudet kaytos-
sddn sanktioiden asettamiseen. Valvovien viranomaisten tulee toimia tehokkaasti, tarkoituksen-
mukaisesti ja suhteellisuusperiaatetta noudattaen. Valvovien viranomaisten tiedot tulee toimit-
taa komissiolle. Artiklan 30 mukaisesti jadsenmaiden tulee sdétdd timdn asetuksen vastaisesta
toiminnasta aiheutuvat seuraamukset. Seuraamusten tulee olla tehokkaita, tarkoituksenmukaisia
ja ennaltaehkdisevid. Artiklan 31 mukaisesti eu-LISA:n tulee toimittaa tilastoja esimerkiksi rei-
tittimen toiminnasta. Artiklan 32 mukaisesti komission tulee yhdessé jdsenmaiden viranomais-
ten, liikkenteenharjoittajien ja muiden tarkoituksenmukaisten tahojen kanssa laatia ja asettaa jul-
kisesti saataville kédsikirja timén asetuksen toimeenpanemiseksi.

Luvussa VII (artiklat 33-35) késitellddn asetusehdotuksen suhdetta olemassa oleviin sdddoksiin
liittyen ja kuvataan tarvittavat muutokset (esimerkiksi API-direktiivin kumoaminen).

Luku VIII (artiklat 36-39) siséltdd loppusdannokset. Ne kasittelevat muun muassa delegoitujen
sadadosten antamista artikloissa 5, 6, 11, 20 ja 21 viitatun mukaisesti sekd valvontaa ja arviointia.
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Artiklan 39 mukaisesti velvoite toimia asetuksen mukaisesti alkaisi kaksi vuotta sen jilkeen,
kun reititin on virallisesti toiminnassa.

ii) ehdotus matkustajia koskevien ennakkotietojen keraiimisesti ja siirtimisesti terroris-
mirikosten ja vakavan rikollisuuden ennaltaehkiisemiseksi, paljastamiseksi, tutkimiseksi
ja syytetoimia varten (lainvalvonta-API ehdotus)

Ehdotuksen I luvussa (artiklat 1-3) esitetddn asetuksen yleiset sdéinndkset alkaen aihetta ja so-
veltamisalaa koskevista sddnndistd. Artiklassa 1 vahvistetaan sdénnét terroririkosten ja vakavan
rikollisuuden ehkéisemiseksi, paljastamiseksi, tutkimiseksi ja syytteeseenpanoa varten, jotka
koskevat:

a) lentoliikenteen harjoittajien suorittamaa ennakkomatkustajatietojen (API-tietojen) kerdi-
mistd EU:n ulkopuolisista lennoista ja EU:n sisdisisté lennoista;

b) lentoliikenteen harjoittajien suorittamaa API-tietojen siirtoa reitittimelle;

c¢) EU:n ulkopuolisten lentojen ja valikoitujen EU:n sisdisten lentojen API-tietojen vélittdmisté
reitittimeltd kansallisille matkustajatietoyksikdille (PTU-yksikko).

Artiklassa 2 todetaan asetuksen soveltamisen laajuudesta: asetusta sovelletaan lentoliikenteen
harjoittajiin, jotka lentévét sddnndllisid tai ei-sdédnnoéllisid lentoja EU:n ulkopuolelta, EU:n ul-
kopuolelle tai EU:n siséisii lentoja. Artikla 3 siséltda luettelon méaritelmista.

Luku II késittad artiklat 4-5. Luvussa esitetdin sddnnokset lentoliikenteen harjoittajien API-tie-
tojen kerddmisest, siirtdmisestd reitittimelle ja poistamisesta sekd sadnnot API-tietojen siirrosta
reitittimestd kansallisille matkustajatietoyksikoille.

Artikla 4 sdatdd ennakkomatkustajatietojen kerddamisestd. Lentoliikenteen harjoittajien on ke-
rattdva API-tietoja matkustajista 2 artiklassa tarkoitetuilla lennoilla, jotta ndma API-tiedot voi-
daan siirtdd reitittimelle. Jos lento on jaettu koodilla yhden tai useamman lentoliikenteen har-
joittajan kesken, velvoite API-tietojen siirtdimisen on oltava lentoa operoivalla lentoliikenteen
harjoittajalla. Artiklan 4 kohdassa 2 todetaan, etté lentoliikenteen harjoittajien on kerattava API-
tiedot siten, ettd niiden siirtdmit API-tiedot ovat tarkkoja, tdydellisid ja ajan tasalla. API-tiedot
on kerdttava kayttdimalld automaattisia keinoja matkustusasiakirjan koneellisesti luettavien tie-
tojen kerddamiseksi. Keinojen on noudatettava yksityiskohtaisia teknisid vaatimuksia ja toimin-
tasddantojd, jos tillaiset sdédnnot on hyviksytty ja niitd sovelletaan. Jos tdllainen automaattisten
keinojen kaytto ei kuitenkaan ole mahdollista, koska matkustusasiakirja ei sisélld koneellisesti
luettavia tietoja, lentoliikenteen harjoittajien on keréttéva kyseiset tiedot manuaalisesti.

Artiklassa todetaan, ettd lentoliikenteen harjoittajien API-tietojen kerddmiseen kayttdmien au-
tomaattisten keinojen on oltava luotettavia, turvallisia ja ajan tasalla. Lentoliikenteen harjoitta-
jien on siirrettdva kerdtyt API-tiedot reitittimelle sdhkodisesti yksityiskohtaisten sddntdjen mu-
kaisesti. Lentoliikenteen harjoittajien on siirrettiva API-tiedot seké 1dhtoselvityksen yhteydessi
ettd valittomasti lennon sulkemisen jélkeen, eli kun matkustajat ovat nousseet lentokoneeseen
valmistautuessaan 1dht66n ja matkustajien ei ole endd mahdollista nousta lentokoneeseen tai
poistua koneesta.

Artiklan 4 mukaan rajoittamatta lentoliikenteen harjoittajien mahdollisuutta séilyttda ja kéyttaa
tietoja, jos ne ovat tarpeen niiden tavanomaisen liiketoiminnan kannalta sovellettavan lain mu-
kaisesti, lentoliikenteen harjoittajien on vélittdmaisti joko korjattava, tdydennettdva tai paivitet-
tava tai poistettava ne pysyvasti.



Artikla 5 sddtdd ennakkomatkustajatietojen siirtimisesta reitittimelti edelleen kansallisille mat-
kustajatietoyksikoille. Artiklassa todetaan, ettd reitittimen on vilittomasti ja automaattisesti 1a-
hetettiva lentoliikenteen harjoittajien sille siirtdimat API-tiedot sen jasenvaltion matkustajatie-
toyksikdille, jonka alueelle lento laskeutuu tai josta lento ldhtee, tai molempiin, jos kyseessi on
EU:n sisdinen lento. Jos lennolla on yksi tai useampi vililasku muiden jdsenvaltioiden alueella
kuin sen, josta se 14hti, reitittimen on lahetettdva API-tiedot kaikkien asianomaisten jasenvalti-
oiden matkustajatietoyksikoille.

Téllaista tiedonsiirtoa varten eu-LISA laatii ja pitdé ajan tasalla vastaavuustaulukon eri 1dhto-
ja kohdelentoasemien ja niiden maiden vililld, joihin ne kuuluvat. Kohdassa 2 todetaan, ettd
jasenvaltioiden, jotka paattavat soveltaa PNR-direktiivid EU:n sisdisiin lentoihin 2 artiklan mu-
kaisesti, on kunkin laadittava luettelo kyseisistd EU:n siséisistd lennoista. EU:n sisdisten lento-
jen osalta reititin saa kuitenkin valittdd API-tiedot kyseiselle matkustajatietoyksikolle vain lu-
etteloon siséltyvien lentojen osalta. Kyseisten jdsenvaltioiden on tarkistettava ja tarvittaessa péi-
vitettdva luettelot sddnnollisesti ja toimitettava eu-LISA:lle vilittomasti kaikki téllaiset péivite-
tyt luettelot. Naissd luetteloissa olevia tietoja on késiteltdva luottamuksellisesti. Reitittimen on
lahetettava API-tiedot kohdassa 3 tarkoitettujen yksityiskohtaisten sddntdjen mukaisesti.

Luku IIT késittéa artiklat 6 - 9. Artikla 6 sdédetddn lokien pitdmisestd ja lokeja koskevasta sién-
telystd. Artiklassa 7 sdddetdén siité, keitd asetuksen tarkoittamat henkilGtietojen rekisterinpitéjét
ovat timdn asetuksen mukaisten henkil6tietojen muodostavien API-tietojen késittelyssa. Artik-
lan 7 mukaan téillainen rekisterinpitdjd on kansallinen matkustajatietoyksikkd (PIU-yksikko)
PNR-direktiivin 3 artiklan tarkoittamalla tavalla. Artikloissa 8 ja 9 sdddetddn lentoliikenteen
harjoittajien ja matkustajatietoyksikdiden suorittamasta tietojen kasittelyd koskevasta turvalli-
suudesta ja omavalvonnasta.

Luvussa IV (artiklat 10—14) esitetdéin lisdksi sdédnnot kansallisten matkustajatietoyksikdiden ja
lentoliikenteen harjoittajien yhteyksistd ja integroinnista reitittimeen ja seké téhén liittyvisté ja-
senvaltioiden kustannuksista. Luku sisdltdd myos sdannoksid, jotka sddtelevat tilannetta, jossa
reitittimen kéyttd on osittain tai kokonaan teknisesti mahdotonta. Artiklassa 14 sdddetdin vas-
tuusta reitittimelle aiheutuneista vahingoista.

Luku V kasittdd artiklat 15 — 17. Luvussa 5 on sddnnoksid valvonnasta, mahdollisista seuraa-
muksista, joita lentoliikenteen harjoittajiin voidaan soveltaa, jos ne eivét tdyta tdssd asetuksessa
saddettyja velvollisuuksiaan, sekd kdytdnnon késikirjan laatimisesta komission toimesta.

Luku VI kisittaa artiklan 18, jossa sdddetdén muutoksista muihin olemassa oleviin sdadoksiin
eli asetukseen (EU) 2019/818. kehyksen vahvistamisesta poliisiyhteisty6té ja oikeudellista yh-
teistyotd sekd turvapaikka- ja muuttoliitkeasioita koskevien EU:n tietojérjestelmien yhteentoi-
mivuudelle.

Luku VII kisittaa artiklat 19 — 21, jotka koskevat reititinté ja tiedonsiirtoa kisittelevien dele-
goitujen sddddsten antamista artikloissa 4 (kohdat 5 ja 9), 5 (kohta 3), 10 (kohta 2) ja 11 (kohta
2). Lisidksi luvun artiklat koskevat asetuksen seurantaa ja arviointia sekd sen voimaantuloa ja
soveltamista.

4 Ehdotusten oikeusperusta ja suhde suhteellisuus- ja toissijaisuusperi-
aatteisiin

Komissio ehdottaa raja-API ehdotuksen oikeusperustaksi Euroopan unionin toiminnasta tehdyn
sopimuksen (SEUT) artikloita 77(2)(b)(d) ja 79(2)(c).



Artiklan 77(2)(b)(d) kohtien nojalla Euroopan parlamentti ja neuvosto sditivit tavallista lain-
sadtamisjdrjestystd noudattaen tarkastuksista, joita tehdédn ulkorajoja ylittaville henkil6ille seké
kaikista tarvittavista toimenpiteistd, joilla otetaan vaiheittain kdytt66n yhdennetty ulkorajojen
valvontajérjestelma.

Artiklan 79(2)(c) nojalla Euroopan parlamentti ja neuvosto sdatavit tavallista lainsddtadmisjér-
jestystd noudattaen toimenpiteisti aloilla, jotka liittyvét laittomaan maahanmuuttoon ja luvatto-
maan oleskeluun, seké laittomasti maassa olevien henkildiden maasta poistamiseen palauttami-
nen mukaan luettuna.

Nykyinen API-direktiivi perustuu samaan oikeusperustaan.

Komissio ehdottaa lainvalvonta-API ehdotuksen oikeusperustaksi Euroopan unionin toimin-
nasta tehdyn sopimuksen (SEUT) artikloita 82(1)(d) ja 87(2)(a).

Artiklan 82(1)(d) kohdan mukaan Euroopan parlamentti ja neuvosto sddtivit tavallista lainsaa-
tamisjarjestystd noudattaen toimenpiteistd, joiden tarkoituksena on helpottaa jasenvaltioiden oi-
keusviranomaisten tai vastaavien viranomaisten yhteistyotd rikosasioiden kasittelyn ja paatos-
ten tdytantdonpanon yhteydessa.

Artiklan 87(2)(a) kohdan mukaan Euroopan parlamentti ja neuvosto saitavét tavallista lainsda-
tamisjérjestystd noudattaen toimenpiteistd, jotka koskevat jasenvaltioiden kaikkien toimival-
taisten viranomaisten, kuten poliisi- ja tulliviranomaisten seké rikosten ehkéisemiseen, paljas-
tamiseen ja tutkintaan erikoistuneiden muiden lainvalvontaviranomaisten vélistd poliisiyhteis-
tyotéd koskevien tietojen kerddamisti, tallentamista, késittelyd, analysointia ja vaihtoa.

Valtioneuvoston nikemyksen mukaan ehdotetut oikeusperustat ovat asianmukaisia. Ehdotuksia
kasitelladn tavallisessa lainsddtdmisjarjestyksessd ja hyviksymisestd paitetddn neuvostossa
médrdenemmistolla.

Komissio katsoo, ettd ehdotusten tavoitteita ei voida saavuttaa riittdvalla tavalla pelkéstdén ja-
senvaltioiden toiminnalla. Komission mukaan EU:n tasolla toteutettavilla toimilla voidaan var-
mistaa perusoikeuksien ja erityisesti henkil6tietojen suojaa koskevien yhdenmukaisten sddnnos-
ten soveltaminen jdsenvaltioissa. Jasenvaltioiden erilaiset jarjestelmat voivat vaikuttaa kieltei-
sesti lentoliikenteen harjoittajiin, koska niiden on mahdollisesti noudatettava useita toisistaan
poikkeavia kansallisia vaatimuksia, jotka koskevat esimerkiksi sitd, minka tyyppisid tietoja on
siirrettdva ja milld edellytyksilld nima tiedot on toimitettava jasenvaltioille. Komission mukaan
ndma erot haittaavat jasenvaltioiden vilistd tehokasta yhteistyoti terrorismirikosten ja vakavan
rikollisuuden ehkéisemiseksi, havaitsemiseksi, tutkimiseksi ja syytteeseen panemiseksi. Yhden-
mukaiset sadnndt voidaan vahvistaa vain EU:n tasolla.

Komission mukaan ehdotusten soveltamisala on myds rajattu ehdottoman valttimattomaan eli
se rajoittuu seikkoihin, jotka edellyttévit yhdenmukaista EU:n ldhestymistapaa, kuten API-tie-
tojen kayttd, API-tietojen kerddminen ja siirtéminen. Komissio toteaa, ettd ehdotuksissa esite-
tddn useita suojatoimia, joilla matkustajien oikeuksiin puuttuminen on rajoitettu ehdottoman
valttdmattomaan.

Valtioneuvosto pitdd ehdotuksia toissijaisuusperiaatteen ja suhteellisuusperiaatteen mukaisena.
5 Ehdotusten vaikutukset

i) Vaikutukset kansalliseen lainsdidantoon



EU-asetukset ovat suoraan sovellettavaa oikeutta.

Asetukset aiheuttavat tarkastelutarpeita lakiin henkil6tietojen késittelysté rajavartiolaitoksessa
(2019/639).

Myos ulkomaalaislakia (2004/301) tulee tarkastella lentoliikenteenharjoittajille aiheutuvien
seuraamusmaksujen osalta

Lailla lentoliikenteen matkustajarekisteritietojen kdytosté terrorismirikosten ja vakavan rikolli-
suuden torjunnassa (657/2019) on laitettu taytintoon PNR-direktiivi. Lakia tulee tarkastella
API-ehdotusten voimaantullessa. Myds lakia henkilGtietojen késittelystd poliisitoimessa
(616/2019) tulee tdssa yhteydessa tarkastella.

ii) Taloudelliset vaikutukset
a) Vaikutukset EU-tasolla

Komission mukaan asetusehdotukset vaikuttaisivat eu-LISA:n ja jasenvaltioiden toimivaltais-
ten viranomaisten talousarvioon ja henkildstotarpeisiin.

Komission nikemyksen mukaan eu-LISA:n osalta tarvitaan noin 45 miljoonan euron (33 mil-
joonaa euroa nykyisessd monivuotisessa rahoituskehyksessé) lisimédariraha reitittimen perusta-
miseen ja 9 miljoonaa euroa vuodessa vuodesta 2029 alkaen sen tekniseen hallinnointiin seké
noin 27 lisdvirkaa sen varmistamiseksi, ettd eu-LISA:1la on tarvittavat resurssit asetusehdotuk-
sissa sille osoitettujen tehtdvien suorittamiseen.

Komission arvion mukaan jdsenmaiden rajaviranomaisille voitaisiin osoittaa 27 miljoonaa eu-
roa raia- ja viisumirahoitusvilineestd (BMVI) kansallisia jarjestelmapaivityksia ja tarvittavan
infrastruktuurin rakentamista varten. Vuosittaista rahoitusta jarjestelmien ylldpitoon voitaisiin
osoittaa 5 miljoonaa euroa. Lisdksi komissio arvioi, etti sisdisen turvallisuuden rahastosta (ISF)
voitaisiin jdsenmaille korvata 11 miljoonaa euroa (3 miljoonaa euroa nykyisessd monivuotisessa
rahoituskehyksessd), joka olisi tarkoitettu PIU:iden tarvittavien kansallisten jérjestelmien ja inf-
rastruktuurien paivittdmiseen, ja vuodesta 2028 alkaen asteittain arviolta 2 miljoonaa euroa vuo-
dessa. Nama on viime kddessd madariteltdva kyseisid rahastoja sddntelevien sddntdjen sekd eh-
dotettuihin asetuksiin siséltyvien kustannusséantéjen mukaisesti.

Aiheutuvien kustannusten muodostamisessa on huomioitava, ettd suuressa osassa jasenmaita on
jo kyky kasitelld API-tietoja. Talloin rahoitusta tarvittaisiin 1dhinnd piivitysten tekemiseen li-
sddntyvén tiedon vastaanottamiseksi.

Komission arvion mukaan jasenmaille aiheutuu tietojérjestelmien kehitys- ja paivityskustan-
nuksina keskiméirin noin 2 miljoonan euron kulut vuosina 2027-2030 (sisdltden rajaviranomai-
set ja PIU-yksikon). Témén jdlkeen vuosittaisten kustannusten arvioidaan keskiméirin olevan
noin 400 000 euroa.

Komission arvion mukaan jdsenmaille kustannuksia aiheutuu etenkin vuosina 2027-2030.

b) Vaikutukset kansallisella tasolla

Alustavan arvion mukaan ehdotusten tdytéintdonpanosta aiheutuu kustannuksia poliisille ja Ra-
javartiolaitokselle.
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Poliisin osalta jarjestelmén rakentamis- ja kehittdmiskulujen arvioidaan olevan 550 000 — 700
000 euroa ja jarjestelmén yllapitokulut 110 000 — 150 000 euroa vuodessa.

Rakentamis- ja kehittdmiskulut koostuvat muun muassa kehityshankkeen henkildstokuluista (1
HTV), tietojarjestelmékehitystyokuluista sekd palvelinhankintakuluista. Jérjestelméin yllépito-
kulut koostuvat henkildstokuluista (0,5 HTV) seka tietoliikenne- ja palvelinkustannuksista.

Alustavan arvion mukaan Rajavartiolaitokselle aiheutuu noin 500 000 — 1 000 000 euron kus-
tannus kansallisten jérjestelmien ja reitittimen vélisen liittymdn rakentamisesta seka reitittimen
toimittamien tietojen vastaanottokyvykkyyden rakentamisesta ja kdyttoonotosta. Arvio tarken-
tuu suunnitteilla olevien tietojérjestelmiuudistusten edetessé. Ylldpitokulujen arvioidaan ole-
van noin 50 000 euroa vuodessa Rajavartiolaitosta koskien.

Alustavan arvion mukaan tietosuojavaltuutetulle aiheutuu lisdhenkiloresurssitarvetta timén het-
kisen arvion mukaan 0,25 — 1 HTV / vuosi. Muita kuin henkil6tyokustannuksia ei ole tunnistet-
tavissa aiheutuvan merkittivissd méérin.

Mahdollisista lisimddrarahatarpeista paatetdan julkisen talouden suunnitelman ja valtion talous-
arvion valmistelun yhteydessa.

iii) Vaikutukset viranomaisten toimintaan

API-tietojen ja PNR-tietojen yhdistetty kéyttd antaa toimivaltaisille kansallisille viranomaisille
mahdollisuuden varmistaa matkustajien henkildllisyys ja menettely parantaa huomattavasti
PNR-tietojen luotettavuutta. Téllainen yhdistetty kdyttd ennen saapumista mahdollistaa myds
lainvalvontaviranomaisten suorittaman arvioinnin ja tarkemman seulonnan vain niille henki-
l6ille, jotka objektiivisten arviointikriteerien ja -kdytintdjen perusteella ja sovellettavan lain
mukaisesti todennikodisimmin muodostavat uhan turvallisuudelle. Tdmé helpottaa kaikkien
muiden matkustajien matkustamista ja vdhentda riskid, ettd matkustajat joutuvat saapumisen
yhteydessa toimivaltaisten viranomaisten tarkastettavaksi harkinnanvaraisten tekijoiden, kuten
rodun tai etnisen alkuperin, perusteella, jotka lainvalvontaviranomaiset voivat virheellisesti liit-
tad turvallisuusriskeihin.

Komission kertomuksesta kdy ilmi, ettd toimivaltaisten lainvalvontaviranomaisten suorittamaa
API- ja PNR-tietojen yhteiskasittely lisdd merkittdvésti vakavien rikosten ja terrorismin torjun-
nan tehokkuutta EU:ssa.

Niin raja- kuin lainvalvontaviranomaisten tulisi voida kdyttdd API-tietoja Schengen-alueen si-
sdisilld lennoilla tilanteissa, joissa sisdrajavalvonta on palautettu. Jisenmaiden tulisi niin ikdén
voida sdatdd myos kansallisesti API-tietojen kerddmisestd laajemmin kuin nyt késilld oleva ase-
tus sddtdad. Tama koskee muun muassa lahtevin lentoliikenteen API-tietoja ulkorajaliikenteessa.

Tietosuojavaltuutetun toimistolle aiheutuu uusista tehtavista lisdtyoté ja sitd kautta tarvetta lisa-
henkil6resursseille.

iv) Vaikutukset lentoyhtioille

Ehdotusten taytdntoonpano vaatisi tieto- ja lahtoselvitysjarjestelmien kehittdmista tai paivitta-
misté. Jarjestelmiin olisi sdédettivé oikeat parametrit asetusten ja myohemmin sdddettdvien tek-
nisten vaatimusten mukaan. Jos tiedot joudutaan puutteellisen infrastruktuurin takia joillakin
lentoasemilla kerddméin manuaalisesti, on mahdollista, etti ldhtdselvitys ja koneeseen nousu
voivat hidastua, mika voi heijastua myos vaikutuksina matkustajiin.
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Lentoyhti6t joutuisivat asetusehdotusten mydtd maksamaan kustannukset API-tietojen kerda-
misestd ja toimittamisesta eteenpdin. Lentoyhtiot maksavat vilitysyhtioille jokaisesta tietolédhe-
tyksestd ja on todenndkoistd, ettd tiedonlédhetyskertojen lukuméérd huomattavasti lisééntyisi,
jopa enemmén kuin kaksinkertaistuisi.

v) Vaikutukset voimassa oleviin matkustuskiytintoihin pohjoismaissa

Pohjoismaiden vililld on ollut olemassa passivapaus jo vuodesta 1954 asti (valtiosopimus
17/1954), joka vapauttaa pohjoismaiden kansalaiset velvollisuudesta pitdd mukana passia tai
muuta matkustusasiakirjaa pohjoismaiden vililld matkustettaecssa. Ehdotettu lainvalvonta-API
vaikuttaisi olevan ristiriidassa asian kanssa, koska matkustajien API-tiedot tulisi kerdti heiddn
matkustusasiakirjoistaan myds valikoiduilla Pohjoismaiden vilisilld lennoilla

6 Ehdotusten suhde perustuslakiin seki perus- ja ihmisoikeuksiin

Asetusehdotuksilla on vaikutusta henkil6tietojen suojaan, josta on sdddetty EU:n perusoikeus-
kirjan 8 artiklassa ja Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 16 artiklassa
sekd Euroopan ihmisoikeussopimuksen 8 artiklassa. Perusoikeuskirjan 8 artiklan mukaan hen-
kilotietojen kisittelyn tulee olla asianmukaista ja tapahduttava tiettya tarkoitusta varten. Kéyt-
totarkoitussidonnaisuuden periaatteeseen kuuluu olennaisena osana se, ettei henkilStietoja
voida my6hemmin késitelld tavalla, joka on yhteensopimatonta alkuperéisen kéyttotarkoituksen
kanssa. HenkilGtietojen suoja liittyy myds ldheisesti EU:n perusoikeuskirjan yksityisyytté ja
perhe-eldmin suojaa koskevaan 7 artiklaan. Euroopan ihmisoikeussopimuksen (SopS 19/1990)
8 artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-eldméénsé, kotiinsa ja kirjeen-
vaihtoonsa kohdistuvaa kunnioitusta. Artiklan on Euroopan ihmisoikeus-tuomioistuimen oi-
keuskaytdnndssé katsottu kattavan myds henkildtietojen suojan.

Komissio toteaa, ettd Euroopan unionin tuomioistuimen yhdistetyissa tapauksissa C-92/09 ja C-
93/09 (Volker und Markus Schecke ja Eifert (2010)) antaman ratkaisun mukaan henkilGtietojen
suoja ei kuitenkaan ole absoluuttinen oikeus, vaan sitd tulee arvioida suhteessa sen tehtdvain
yhteiskunnassa. Rajoitusten on noudatettava perusoikeuskirjan 52 artiklan 1 kohdassa asetettuja
edellytyksid. Perusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoikeuskirjassa tunnustettujen
oikeuksien ja vapauksien kdyttdmistd voidaan rajoittaa ainoastaan lailla seka kyseisten oikeuk-
sien ja vapauksien keskeistd sisiltod kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituk-
sia voidaan sddtdd ainoastaan, jos ne ovat valttimattomid ja vastaavat tosiasiallisesti unionin
tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia
ja vapauksia.

Ehdotettua sddntelyd on arvioitava myos perustuslain 10 §:ssd sdddetyn yksityiseldmén ja hen-
kilGtietojen suojan kannalta. Perustuslain 10 §:n 1 momentin mukaan henkilStietojen suojasta
sdddetdan tarkemmin lailla. Perustuslakivaliokunnan vakiintuneen kdytdnnon mukaan lainsaa-
tajan lilkkkumavaraa rajoittaa timén sadnnoksen lisdksi myos se, ettd henkilGtietojen suoja osit-
tain sisdltyy samassa momentissa turvatun yksityiseldmin suojan piiriin. Perustuslakivaliokunta
on korostanut tarvetta varmistaa kayttotarkoitussidonnaisuuden periaatteen toteutuminen hen-
kilotietojen késittelyssd (esim. PeVL 14/2017 vp ja PeVL 33/2016 vp ja niissa viitatut valio-
kunnan aiemmat lausunnot). Perustuslakivaliokunta on pitdnyt mahdollisena tehda kayttotar-
koitussidonnaisuudesta vain tdsméllisid ja vidhdisiksi luonnehdittavia poikkeuksia (PeVL
40/2021 vp, kappale 15). Téllainen sddntely ei myOskéén saa johtaa siihen, ettd muu kuin alku-
perdiseen kayttotarkoitukseen liittyvd toiminta muodostuu rekisterin pédasialliseksi tai edes
merkittivéksi kédyttotavaksi (ks. PeVL 23/2022 vp, kappale 18 ja siind viitatut PeVL 15/2018
vp, s. 45, PeVL 1/2018 vp, s. 4, PeVL 14/2017 vp, s. 5—56).

12



Perustuslakivaliokunta on painottanut, ettd yksityiselamén ja henkil6tietojen suoja tulee suh-
teuttaa toisiin perus- ja ihmisoikeuksiin sekd muihin painaviin yhteiskunnallisiin intresseihin,
kuten esimerkiksi yleiseen turvallisuuteen liittyviin intresseihin, jotka voivat déritapauksessa
palautua henkilokohtaisen turvallisuuden perusoikeuteen (PeVL 5/1999 vp, s. 2/II). Lainséata-
jén tulee turvata yksityiseldmain ja henkilGtietojen suoja tavalla, jota voidaan pitdd hyvéksytti-
vana perusoikeusjirjestelmin kokonaisuudessa (ks. esim. PeVL 13/2016 vp, s. 3-4). Yksityis-
eldmén ja henkilGtietojen suojalla ei ole etusijaa muihin perusoikeuksiin ndhden. Arvioinnissa
on kyse kahden tai useamman perusoikeussddnnoksen yhteensovittamisesta ja punninnasta.
(PeVL 14/2018 vp ja siind viitatut valiokunnan aiemmat lausunnot.) Perustuslakivaliokunnan
mielestéd varsin vakiintuneesta kayttotarkoitussidonnaisuutta koskevasta tulkintakdytinnosté ei
kuitenkaan ole syytd irtaantua etenkddn sdantelyn perusteiden osalta ilman riittdvid perusteluita
jahuolellista harkintaa. Mahdollinen kéyttStarkoitussidonnaisuutta rajaava siéntely olisi hyvak-
syttdvien perusteluiden vallitessa perusteltava ja laadittava huolellisesti asianmukaisin vaiku-
tusarvioin ja arvioin yhteensopivuudesta sekd perus- ettd ihmisoikeuksiin ottaen huomioon
my0s EU:n tietosuojasdintelyn vaikutukset. (ks. PeVL 23/2022 vp, kappale 21.) PNR-direktii-
vin kansallista tdytdntoonpanolakia koskevassa lausunnossaan perustuslakivaliokunta on arvi-
oinut, etti erityisesti terrorismin ja vakavien rikosten torjuntaa voidaan pitda sellaisena paina-
vana intressind, jonka perusteella tapahtuvaa henkilGtietojen kasittelya ja yksityiseldmén suojan
rajoituksia voidaan pitdd tarkoitukseltaan hyviksyttavind (PeVL 29/2018 vp, s. 3). Perustusla-
kivaliokunta on myos korostanut, ettd erityisen vakavien rikosten ennalta estimiseen, paljasta-
miseen tai selvittimiseen voi liittyd sellaisia painavia, perusoikeusjérjestelmiénkin palautuvia
yhteiskunnallisia intressejé, jotka riittdvasti perustelevat kayttotarkoitussidonnaisuudesta poik-
keamista. Perustuslakivaliokunnan mielesti on néilti osin valtiosdéntdisesti mahdollista tehdé
rajattuja poikkeuksia kéyttotarkoitussidonnaisuuden periaatteeseen, mikéli huolellisesti laadittu
sddntely kokonaisuutena arvioiden téyttdd perus- ja ihmisoikeuksien vaatimukset ja on yhteen-
sopivaa EU-oikeuden asettamien vaatimusten kanssa. (PeVL 23/2022 vp., kappale 23)

Komissio nostaa esiin, ettd asetusehdotusten soveltamisala on tarkoin rajattu peruskirjassa taat-
tujen perusoikeuksien, erityisesti yksityisyyden ja henkilGtietojen suojan, toteutumisen varmis-
tamiseksi. Ehdotukset siséltdvit tiukkoja rajoituksia ja suojatoimia henkilGtietojen suojaa-
miseksi. API-tietoja voitaisiin ehdotettujen asetusten perusteella kerdtd ja siirtdd ainoastaan
terrorismirikosten ja vakavan rikollisuuden ehkdisemistd, havaitsemista, tutkimista ja syyttee-
seenpanoa varten. Sadntelyssé asetettaisiin yhdenmukaiset kriteerit API-tietojen kerddmiselle ja
siirrolle toisaalta EU:n alueen ulkopuolelta ja ulkopuolelle suuntautuville lennoille ja toisaalta
valikoiduille EU-alueen siséisille lennoille. Ehdotetut API-tietojen kerddmisté ja siirtoa koske-
vat sddnnokset ovat linjassa PNR-direktiivin sdinndsten kanssa ja niissé on otettu huomioon
EU-tuomioistuimen viimeaikainen ratkaisukdytanto, erityisesti ratkaisussa C-817/19 (Ligue des
droits humains) edellytetyt rajoitukset EU-alueen siséisié lentoja koskevien PNR-tietojen késit-
telylle. Ratkaisun C-817/19 mukaan PNR-direktiivilld kdyttoon otettua jérjestelmédéd ei voida
laajentaa erotuksetta kaikkiin EU:n sisdisiin lentoihin silloin, kun kyseessé olevaan jdsenvalti-
oon ei kohdistu todellista ja valitonta tai ennakoitavissa olevaa terroriuhkaa. EU-alueen siséis-
ten lentojen valinta tapahtuisi ratkaisun edellyttdmalld tavalla jasenvaltioiden suorittaman ar-
vion perusteella. Lentoliikenteen harjoittajien velvollisuus keritd ja siirtdd API-tiedot reititti-
meen kattaa kaikki EU-alueen sisdiset lennot. Reitittimestd PIU-yksikdihin tapahtuva siirto ra-
joitettaisiin kuitenkin teknisesti vain valikoituihin lentoihin.

Komissio nostaa esiin, ettd lentoliikenteen harjoittajien velvollisuus automaattiseen API-tieto-
jen kerddmiseen voi johtaa riskeihin muun muassa henkil6tietojen suojan nidkdkulmasta. Ris-
kien rajoittamiseksi ja hallitsemiseksi velvollisuus on kuitenkin rajattu vain tiettyihin API-tie-
toihin, jotka voidaan kerété luotettavalla automatisoidulla tavalla (matkustusasiakirjojen kone-
luettavat tiedot). Asetuksissa sdddettdisiin lisdksi tietojen automaattista kerddmistd koskevista
edellytyksistd, joita tdsmennettdisiin delegoiduilla sddnndksid. Asetusehdotukset siséltdvét
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my0s useita suojatoimia, kuten lokitietojen kerddmiseen, henkil6tietojen suojaan ja tehokkaa-
seen valvontaan liittyvid sddnnoksid. Komission arvion mukaan reitittimen toiminnallisuudet ja
erityisesti reitittimen kyky kerdta ja tuottaa kattava tilastotietoa tukevat mahdollisuuksia valvoa
asetuksen toimeenpanoa lentoliikenteen harjoittajissa ja PIU-yksikoissa.

API-tietojen késittely PIU-yksikoissé siirron jdlkeen tapahtuisi noudattaen PNR-direktiivissé ja
ratkaisussa C-817/19 edellytettyjd rajoituksia ja suojatoimia. Tietojen késittelyyn lainvalvon-
tatarkoituksessa sovellettaisiin PIU-yksikdissd PNR-direktiivin sdédnnoksia, jotka koskevat esi-
merkiksi tietojen késittelytarkoituksia, sdilytysaikaa, poistamista, tietojenvaihtoa jasenvaltioi-
den vililla, tietojen siirtdmisti kolmansiin maihin seka henkilGtietojen suojaamista. HenkilGtie-
tojen késittelyyn sovellettaisiin lisdksi EU:n yleisté tietosuoja-asetusta (EU) 2016/679, rikos-
asioiden tietosuojadirektiivid (EU) 2016/680 sekd EU:n toimielinten tietosuoja-asetusta (EU)
2018/1725 néiden sddddsten soveltamisalan mukaisesti.

7 Ahvenanmaan toimivalta

Ahvenanmaan itsehallintolain (1144/1991) 18 §:n 6 kohdan mukaan Ahvenanmaan maakun-
nalla on lainsdddantdvalta asioissa, jotka koskevat yleistd jarjestystd ja turvallisuutta 27 §:n 27,
34 ja 35 kohdassa sdddetyin poikkeuksin. Saman lain 27 §:n 26 ja 34 kohtien mukaan valtakun-
nalla on lainsdddintovalta asioissa, jotka koskevat ulkomaalaislainsédédintod ja Rajavartiolai-
tosta.

8 Ehdotusten kiisittely Euroopan unionin toimielimissi ja muiden jisen-
valtioiden kannat

Komissio on esitellyt asetusehdotukset matkustajia koskevien ennakkotietojen kerdémisesté ja
siirtdmisestd 20.12.2022 neuvoston tietojenvaihtoa késittelevissa tydryhmassd (IXIM). Asetus-
ehdotuksien késittely aloitetaan Ruotsin EU-puheenjohtajuuskaudella.

9 Ehdotusten kansallinen késittely

Luonnosta U-kirjelméksi on kisitelty oikeus- ja siséasiat -jaoston (EU 7) seké liikennejaoston
(EU 22) kirjallisessa menettelyssd 17. — 20.1.2023.

10 Valtioneuvoston kanta

Valtioneuvosto pitda tirkeini toimia, joilla pyritdén parantamaan unionin siséisti turvallisuutta
kehittdmalla vakavan rikollisuuden ja terrorismin torjutaan hyddynnettivid tyokaluja. Valtio-
neuvosto painottaa EU:n vahvojen ulkorajojen merkitysté ja pitdd tirkednd EU-tason toimia,
joilla voidaan helpottaa ulkorajojen valvontaa. Annettujen lainsdddantdehdotusten tavoite on
valtioneuvoston nikemyksen mukaan kannatettava.

Valtioneuvosto nidkee myonteisend sen, ettd API-tietojen ja PNR-tietojen yhdistetty kaytto ja
rinnakkainen késittely mahdollistaa lainvalvontaviranomaisten suorittaman arvioinnin ja tar-
kemman seulonnan objektiivisten arviointikriteerien ja -kdyténtojen perusteella ja vihent4a ris-
kid, ettd matkustajat joutuvat tarkastettavaksi harkinnanvaraisten tekijoiden perusteella. Valtio-
neuvosto tukee tavoitetta matkustajien yhdenvertaisuuden lisdamiseksi.

Valtioneuvosto pitdd ehdotusta uudesta reitittimesté kannatettavana. Matkustajatietojen valitta-
misessd tulisi mahdollisuuksien mukaan hyodyntdd muiden EU:n tietojarjestelmien tarjoamat
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hyodyt siten, ettd ne palvelevat toimivaltaisten viranomaisten pdivittdistyota ja vihentivat lii-
kenteenharjoittajille ja viranomaisille aiheutuvaa hallinnollista taakkaa seké rajoittavat siirret-
tdvén tiedon kokonaismadraa.

Valtioneuvosto pitdd API-tietojen kerdémisti ja siirtdmisti koskevien sddnnosten yhdenmukais-
tamista ja matkustajatietojen rinnakkaista kisittelyd yhdessd PNR-tietojen kanssa kannatetta-
vana.

Valtioneuvosto pitdd tiarkedna, ettd matkustajatietojen kéyttd ulkorajavalvonnassa ja lainvalvon-
tatarkoituksessa tapahtuu perus- ja ihmisoikeuksia kunnioittavalla tavalla. Valtioneuvosto ko-
rostaa vahvan tietosuojan tirkeyttd. On tdrkedd parantaa API-tietojen kisittelyn valvontaa ja
tietosuojaa korkeilla turvallisuusstandardeilla seké lisdtd oikeusvarmuutta matkustajien ja lii-
kenteenharjoittajien ndkokulmista. Valtioneuvoston arvion mukaan sdéddosehdotukset ovat hen-
kilotietojen suojan ndkdkulmasta 1dhtokohtaisesti hyviksyttdvid. Neuvottelujen yhteydesséd on
varmistettava, ettid asetusehdotukset ovat Euroopan unionin tuomioistuimen PNR-direktiivistd
antaman tuomion mukaisia ja vastaavat EU:n tietosuojalainsdddannon vaatimuksia.

Valtioneuvosto suhtautuu myonteisesti ehdotuksen toimiin, joilla vihennetién lentoliikenteen
harjoittajille tietojen kerdamisestd ja vélittdmisestd aiheutuvaa hallinnollista taakkaa. Valmiste-
lun edetessé tulee kiinnittdd huomiota siihen, ettd lentoliikenteen harjoittajille asetettavista vel-
voitteista aiheutuvat kustannukset ja kokonaisvaltainen hallinnollinen taakka eivit nouse liian
suuriksi suhteessa ehdotuksen tavoitteisiin. Kerattavia ja siirrettavia tietoja koskevien vaatimus-
ten tulisi olla kansainvilisesti mahdollisimman yhdenmukaisia niin, ettd matkustajatiedot voi-
daan toimittaa eri valtioiden viranomaisille yhdenmukaisella tavalla.

Valtioneuvosto pitdd tirkedna, ettd kansallisesti voidaan mééritelld API-tiedot vastaanottava yh-
teyspiste, joita voi olla yksi tai useampia.

Ennakkomatkustustietojen kerddmiseen liittyvan esityksen osalta valtioneuvosto pitdd tarpeel-
lisena selvittdd neuvottelujen yhteydessd, onko tdhdn liittyvat muotoilut ristiriidassa pohjois-
maisen passivapauden kanssa. Valtioneuvosto pitdd tirkeédna, ettd asetus ei vaaranna Pohjois-
maisen passivapauden kdytdnnon toteutumista.

Eu-LISA-viraston rahoitus sekd BMVI-ja ISF-ohjelmien rahoitus tulee pyrkid ensisijaisesti jér-
jestdmddn kohdentamalla uudelleen varoja EU-budjetin sisélld. Neuvottelujen kuluessa on py-
rittdvd varmistumaan, ettd ehdotukset voidaan rahoittaa kokonaisuudessaan kohdentamalla uu-
delleen varoja EU:n rahoituskehyksen asianomaisen otsakkeen sisélld. Valtioneuvosto katsoo,
ettd EU:n toimielinten, elinten ja laitosten hallintomenojen taso seké henkildstomaérd on pidet-
tava maltillisena.
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