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EHDOTUS EUROOPAN PARLAMENTIN JA NEUVOSTON
KYBERTURVALLISUUSASETUKSEKSI (CSA2) JA NIS 2-MUUTOSDIREKTIIVIKSI

1 Tausta

Euroopan komissio antoi 20.1.2026 ehdotuksen (COM(2026) 11 final) Euroopan parlamentin
ja neuvoston asetukseksi Euroopan unionin kyberturvallisuusvirasto ENISA:sta, Euroopan
kyberturvallisuuden sertifiointikehyksestd ja ICT-toimitusketjujen turvallisuudesta sekd
asetuksen (EU) 2019/881 kumoamisesta (CSA2-ehdotus). CSA2-ehdotuksella kumotaan
vuonna 2019 voimaan tullut Euroopan parlamentin ja neuvoston asetus (EU) 2019/881
Euroopan wunionin kyberturvallisuusvirasto ENISA:sta ja tieto- ja viestintitekniikan
kyberturvallisuussertifioinnista (kyberturvallisuusasetus, CSA). Voimassa olevan CSA:n
mukaan komissio arvioi viimeistddn 28 pdivinid kesdkuuta 2024 ja sen jilkeen viiden vuoden
vilein ENISA:n ja sen tyotapojen vaikutuksen, tehokkuuden ja tuloksellisuuden sekd
mahdollisen tarpeen muuttaa ENISA:n toimeksiantoa ja tillaisten muutosten taloudellisia
vaikutuksia. Lisdksi arvioinnissa on ollut tarkoitus arvioida sddnnésten vaikutusta, tehokkuutta
ja tuloksellisuutta suhteessa tavoitteisiin varmistaa tieto- ja viestintdtekniikan tuotteiden,
palvelujen ja prosessien kyberturvallisuuden riittdvdd tasoa unionissa ja parantaa
sisdmarkkinoiden toimintaa (kyberturvallisuuden sertifiointijarjestelmat).

CSA:n uudelleentarkastelun my6td havaittiin, ettdi ENISA:n tehtdvit ja resurssit eivit
vastanneet tosiasiallista tarvetta esimerkiksi jdsenvaltioita ja organisaatioita tukeville
toiminnoille. Eurooppalaisen kyberturvallisuuden sertifiointikehyksen osalta
uudelleentarkastelu osoitti, ettd sertifiointikehyksen hyddyntdminen ei tarvittavalla tavalla
estinyt sisdmarkkinoiden pirstaloitumista ja siihen liittyvét prosessit katsottiin tehottomiksi.
CSA2-ehdotuksen julkaisuajankohtana vain yksi kyberturvallisuuden sertifiointijdrjestelméa
(EU Cybersecurity Certification Scheme on Common Criteria) oli kaytossd ja nelja
valmisteluvaiheessa.

CSA2-ehdotuksen taustalla on jatkuva kyberturvallisuuden uhkaympériston muutos, jonka
myo6td Eurooppa kohtaa piivittdin kyber- ja hybridiuhkia, jotka kohdistuvat kriittisiin
palveluihin ja demokraattisiin instituutioihin. Sekd Euroopan varautumisunionin strategiassa
ettd sisdisen turvallisuuden strategiassa (ProtectEU) kyberturvallisuus asetetaan EU:n
resilienssin ytimeen. My0s EU:n taloudellista turvallisuutta koskevassa tiedonannossa
painotetaan, ettd arkaluonteisten tietojen suojaaminen seka kriittisen infrastruktuurin héiriéiden
ehkéisy ovat turvallisuuden keskeisid tavoitteita. Vastatakseen kasvaviin ja muuttuviin
kyberturvallisuuden uhkiin ja kyberhyokkayksiin Euroopan komissio on esittinyt uutta
kyberturvallisuuden asetusta, jolla vahvistettaisiin kyberturvallisuutta ja toimintakykya. Lisdksi
ehdotuksen taustalla on ollut tarve yhdenmukaistaa ja yksinkertaistaa jdsenvaltioiden kéyttdmia
keinoja kyberturvallisuuden héiridihin ja uhkiin vastaamiseksi.

Vuonna 2019 EU:ssa arvioitiin 5G-verkkojen turvallisuusriskejé. Riskiarvioinnissa jdsenvaltiot
tunnistivat seké teknisid ettd strategisia riskejd. EU-tason koordinoitu riskiarviointi tehtiin NIS-
yhteistyoryhmén (Network and Information Security Cooperation Group) 5G-alatydryhméssi
jasenvaltioiden, komission ja EU:n kyberturvallisuusviraston (my6hemmin ENISA)
yhteistyond. Vuonna 2020 samassa yhteistyorakenteessa jasenvaltiot laativat riskiarvioinnin
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pohjalta yhteiset 5G-suositukset, jotka NIS-yhteistydryhmd hyviksyi tammikuussa 2020.
Suositusten tavoitteena on hallita riskiarvioinnissa tunnistettuja strategisia ja teknisid riskeja
5G-verkoissa. Jésenvaltiot ovat tdytdntdonpanneet suosituksia osin erilaisilla ratkaisuilla.
Komissio on pyrkinyt edistimdidn 5G-suositusten toimeenpanoa jdsenvaltioissa, erityisesti
strategista suositusta koskien korkean riskin laitetoimittajien riskien hallitsemiseksi. Komissio
antoi 15.6.2023 tiedonannon 5G-vilineiston toimeenpanon tilanteesta ja korosti tiettyjen
matkaviestinverkkojen laitetoimittajien unionin turvallisuudelle aiheuttamia riskejé seka kehotti
jasenvaltioita toimenpiteisiin riskien hallitsemiseksi. EU:n sisdisen turvallisuuden strategiassa
ja varautumisunionistrategiassa tieto- ja viestintitekniikan (/CT) toimitusketjujen
vahvistaminen katsotaan tirkedksi tavoitteeksi.

EU:ssa on valmisteltu 5G-suositusten (ns. 5G-tyokalupakki eli 5G Toolbox) rakennetta
seuraavia [CT-toimitusketjuja koskevia suosituksia (ns. ICT-tyokalupakki eli /ICT Toolbox)
ICT-toimitusketjujen turvallisuuden vahvistamiseksi. ICT-toimitusketjuja koskevat suositukset
on valmisteltu NIS-yhteistydryhmén toimitusketjujen turvallisuutta arvioivassa alatyéryhméssa
jasenvaltioiden, komission ja EU:n kyberturvallisuusvirasto ENISA:n yhteistyona. Suositukset
kohdistuvat padasiassa jasenvaltioihin. ICT-toimitusketjuja koskevat suositukset liittyvit myos
NIS 2 -direktiivin 22 artiklaan, silldi ne luovat kehyksen artiklan mukaisten kriittisia ICT-
toimitusketjuja koskevien unionin tason koordinoitujen turvallisuusriskinarviointien
laatimiselle. Vaikka suositukset kohdistuvat pédasiassa jdsenvaltioihin, voivat myos
esimerkiksi NIS 2 -direktiivin soveltamisalaan kuuluvat toimijat hyodyntédvit niitd
arvioidessaan ICT-toimitusketjuihin kohdistuvia riskejd ja arvioivat tarvittavia toimenpiteita.
Suositukset on hyvéksytty ja julkaistu alkuvuonna 2026.

Komissio antoi CSA2-ehdotuksen kanssa samanaikaisesti ehdotuksen (COM(2026) 13 final)
Euroopan parlamentin ja neuvoston direktiiviksi direktiivin (EU) 2022/2055 (NIS 2)
muuttamisesta sen yksinkertaistamiseksi ja yhdenmukaistamiseksi CSA2-ehdotuksen kanssa
(NIS2-muutosehdotus). Koska NIS 2-muutosehdotus linkittyy tiiviisti CSA2-ehdotukseen,
kisitellddn ehdotukset samassa kirjelmdssd. NIS 2-direktiivin soveltamisalaa ehdotetaan
laajennettavaksi ~ merenalaisen  tiedonsiirtoinfrastruktuurin  tarjoajiin,  energia- ja
kemianteollisuuden toimijoihin sekd eurooppalaisten digitaalisten identiteetti- ja
yrityslompakoiden tarjoajiin.

2 Ehdotuksen tavoite

Kyberturvallisuusasetuksen uudistamisella on kaksi keskeisté tavoitetta: kyberturvallisuuden
kyvykkyyksien ja resilienssin lisddminen sekd sisdmarkkinoiden pirstaloitumisen
ehkdiseminen. Tavoitteena on ensinndkin vahvistaa Euroopan unionin kyberturvallisuuden
hallinnointia sekd varmistaa, ettd asiaankuuluvilla toimielimilld, viranomaisilla ja muilla
sidosryhmilld on paremmat edellytykset estdd, havaita ja torjua kyberturvallisuusuhkia
koordinoidulla ja tehokkaalla tavalla. Liséksi kyberturvallisuusasetuksen uudelleentarkastelun
tavoitteena on tukea unionin  yhteisten kyberturvallisuusinstrumenttien  kuten
sertifiointijarjestelmien kehittdmistd, tdytdntoOonpanoa ja kiyttoonottoa sekd tarjota
yhdenmukaistettuja keinoja rakentaa luottamusta ja yhteen toimivuutta jisenvaltioiden valilla.
Ehdotuksella pyritddn kehittiméadn FEuroopan kyberturvallisuuden sertifiointikehysta,
ratkaisemaan kyberturvallisuuteen liittyvid monimutkaisia ja hajanaisia prosesseja, seka
puuttumaan lisdéntyviin ICT-toimitusketjujen turvallisuusriskeihin. Tavoitteena on ICT-
toimitusketjuihin, mukaan  lukien  viestintédverkkoihin, liittyvien  ei-teknisten
kyberturvallisuusriskien hallintatoimien yhdenmukaistaminen EU:ssa, joilla varmistettaisiin
sisdmarkkinoiden toiminta, edistettdisiin teknologista suvereniteettia ja vahvistettaisiin EU:n
yhteistd kyberturvallisuuden ja resilienssin tasoa. Kyse olisi vihimmaéistason velvoitteista.



Jasenvaltioiden olisi mahdollista asettaa ehdotuksen velvoitteiden tasoa korkeampia kansallisia
toimenpiteitd, jotka ovat linjassa unionin oikeuden kanssa.

Komission mukaan NIS2-muutosdirektiivin tavoitteet ovat osa kyberturvallisuusasetuksen
uudelleentarkastelun tavoitteiden toteuttamista. NIS2-muutosdirektiivin kohdennetuilla
muutoksella tavoitellaan NIS2-direktiivin vaatimuksenmukaisuuden yksinkertaistamista seké
johdonmukaisempaa tiytdntdonpanoa. Tamé pitdd sisdllddn tarkennuksia NIS2-direktiivin
soveltamisalaan, mééritelmiin, kiristyshaittaohjelmista ilmoittamiseen ja rajat ylittavia
palveluja tarjoavien toimijoiden valvontaan. Tavoitteena on lisdksi sédédntelyn
yksinkertaistaminen ja toimijoille sddntelystd aiheutuvien kustannuksien alentaminen.

3 Ehdotuksen piddasiallinen sisilto
3.1 Kyberturvallisuusasetusehdotuksen (CSA2) péiasiallinen sisilto
3.1.1 Euroopan kyberturvallisuusvirasto ENISA:n mandaatti ja tehtivit

Asetusehdotuksessa  ehdotetaan EU:n  kyberturvallisuusvirasto ENISA:n  tehtdvien
selkeyttdmistd ja  paivittdmistd  kyberturvallisuuden  uhkaympéristoon  sopivaksi.
Tulevaisuudessa ENISA:n toiminnan tavoitteena olisi vahvistaa EU:n ja jidsenmaiden
kyberturvallisuutta, kyberresilienssid ja luottamusta. Virasto toimisi koko unionin keskeiseni
kyberturvallisuuden neuvonantajana ja asiantuntijakeskuksena. ENISA:n tehtdvana olisi muun
muassa tukea jasenvaltioita ja EU-toimielimid kyberturvallisuuteen liittyvin EU-lainsdadannén
ja politiikkojen kehittdmisessd ja toimeenpanossa, vahvistaa kyberturvallisuusvalmiuksia ja
resilienssid koko EU:ssa, edistdé operatiivista yhteistyotd ja tiedonvaihtoa, osallistua EU:n
kyberturvallisuussertifiointijarjestelmdn  kehittdmiseen ja  ylldpitoon, sekd edistdd
kyberturvallisuusosaamista ja -koulutusta.

ENISA:n tehtdvit

ENISA:n tehtidvikenttd jakautuu asetusehdotuksessa unionin lainsdddédnnon ja politiikkojen
toimeenpanon tukeen, operatiiviseen yhteistydhdn, kyberturvallisuussertifiointeihin ja
standardointiin, sekd kyberturvallisuuden osaamisakatemian toimeenpanoon.

Lainsddddnnon toimeenpanon tukemisen osalta esitetdén, ettd ENISA voisi muun muassa antaa
jasenmaille ja organisaatioille teknistd ohjeistusta, raportteja, neuvoja ja jakamalla parhaita
kaytantoja sekd tukea viranomaisten vélistd tiedonvaihtoa. Se edistéisi kyberturvallisuustiedon
jakamista eri toimialojen sisdlld ja vililld, erityisesti NIS 2-direktiivin toimialoilla. Komission
pyynndstd ENISA voisi myods antaa kohdennettua teknistd tukea jisenmaille esimerkiksi
riskienhallinnassa ja kyberkyvykkyyden arvioinnissa. Suhteessa aiempiin tehtdviin ENISA:lle
esitetddn uusia laaja-alaisia tehtdvid koskien kyberturvallisuuden kapasiteetin rakennusta
sisdltden myds hyvin yksityiskohtaisia tehtdvid, kuten organisaatioiden tukeminen
kybervalmennusten jarjestimisessd. NIS2-direktiivin mukaisesti ENISA voisi tukea jisenmaita
niiden tietoturvaloukkauksiin reagoivien ja niitd tutkivien yksikdiden (Computer Security
Incident Response Team, CSIRT) kehittdmisessd ja kyberturvallisuusstrategioiden
valmistelussa.

Operatiivisten kyberturvallisuustehtdvien osalta ENISA:n mandaattiin esitetddn merkittdvaa
laajennusta. Jatkossa ENISA tukisi erityisesti jisenmaiden CSIRT-yksikoistd koostuvan
CSIRT-verkoston ja Euroopan kyberkriisien yhteysorganisaatioiden verkoston (European
Cyber Crisis Liaison Organisation Network, EU-CyCLONe) kautta jasenmaita tarjoamalla
asiantuntija-arvioita ja tukea jdsenvaltioiden pyynndstd kyberuhkatilanteisiin, analysoisi
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haavoittuvuuksia sekd avustaisi laajamittaisten EU-tason kyberkriisien hallinnassa seké
tiedonvaihdon koordinoinnissa. Lisdksi ehdotuksessa esitetddn tarkennuksia ENISA:n
kayttdmiin turvallisiin viestintdvélineisiin.

ENISA:n tilannekuvan tuottamiseen esitetdin myos tarkennuksia. ENISA tuottaisi jatkossa
muun muassa varhaisia varoituksia kyberuhista, analysoisi uhkia ja riskejd, antaisi teknisid
analyysejd sekd tuottaisi laajempia raportteja uhkamaisemasta. ENISA voisi myos tukea
jasenmaita kyberturvallisuusharjoitusten jérjestdmisessé.

Lisdksi uutena kyvykkyytend ENISA:n tehtdvéna olisi kehittdd koko EU:ta palveleva yhteinen
tietojérjestelmien haavoittuvuuksien hallintakyvykkyys. ENISA yllédpitdisi NIS2-direktiivin
perusteella perustettua Euroopan haavoittuvuustietokantaa, joka kokoaisi tiedot tunnetuista
ICT-haavoittuvuuksista, tukisi jisenmaita ja sidosryhmid haavoittuvuuksiin liittyvassa tydssa.

Kyberturvallisuuden sertifiointien osalta ENISA laatisi jatkossakin ehdotuksia eurooppalaisiksi
kyberturvallisuuden sertifiointijarjestelmiksi. ENISA:n tulisi myds jatkossa ylldpitda
hyviksyttyjd sertifiointijarjestelmié ja valmistella niiden mahdollisia tarkistuksia ja edistdé
hyviksyttyjen jarjestelmien kayttoonottoa. ENISA my0s seuraisi ja tarvittaessa osallistuisi
kyberturvallisuuteen liittyvién standardointitydhon EU-tasolla ja kansainvélisesti ja edistéisi
eurooppalaisten ja kansainviélisten kyberturvallisuusstandardien kéyttoonottoa.

Neljantend  osa-alueena  ehdotuksessa  esitetddn  ENISA:lle  vahvempaa  roolia
kyberturvallisuusosaamisen vahvistamisessa ja Euroopan kyberturvallisuusakatemian
(Cybersecurity Skills Academy COM(2023) 207 final) toimeenpanossa. Ehdotuksella
vahvistettaisiin, ettd ENISA laatisi ja yllapitiisi eurooppalaista
kyberturvallisuusosaamiskehystd (European Cybersecurity Skills Framework, ECSF), jossa
madritellddn kyberturvallisuusammattilaisten tehtdvien roolit sekd niihin liittyvit taidot ja
osaamisvaatimukset. ENISA:n tulisi tehdé tiivistd yhteistyotd jasenmaiden kanssa kehysta
valmistellessaan. Jatkossa erikseen valtuutetut osaamisen todentajat voisivat osaamiskehyksen
perusteella myontdd eurooppalaisia osaamistodistuksia kyberturvallisuuden ammattilaisille.
ENISA voisi my0s kerdtd valtuutetuilta osaamisen todentajilta maksuja. Osaamiskehyksen
hyddyntédminen olisi jdsenmaille ja kyberturvallisuuden ammattilaisille vapaaehtoista.

ENISA:n hallintoa koskeva sisdlto

Ehdotus sisdltdd ENISA:n toimintaan liittyvid sd&nnoksid, jotka koskevat budjetointia,
henkildstoasioita sekd viraston johtamista. Viraston hallinnolliseen rakenteeseen kuuluisi
jatkossa johtokunta, hallitus, pédjohtaja, varapéddjohtaja, neuvoa-antava ryhmd sekd
valituslautakunta. Uusina rakenteina olisivat varapiijohtaja seki valituslautakunta. Sen sijaan
kansallisten yhteyshenkildiden verkosto lakkautettaisiin.

ENISA:n johtokunta maédrittelisi jatkossakin viraston toiminnan yleiset suuntaviivat ja
nimittiisi padjohtajan. Pddjohtaja vastaisi viraston pdéivittdisestd johtamisesta ja raportoisi
johtokunnalle. Hallitus valmistelisi johtokunnan péétokset. Neuvoa-antava ryhmi olisi
asiantuntijaelin, jossa olisi edustettuna yksityinen sektori, kuluttajajérjestot ja muut keskeiset
sidosryhmait. Ehdotus vastaa téltd osin péépiirteissddn viraston nykyisti toimintaa.

Uutena ENISA:n johtokunnan paétdksenteon osalta ehdotetaan, ettd jatkossa johtokunnassa
Euroopan komissiolla olisi budjetti- ja henkildstoasioihin liittyviin péatoksiin veto-oikeus.
Liséksi jatkossa jasenmaiden tulisi ensisijaisesti nimittdd johtokunnan edustajakseen NIS2-
direktiivin mukaisen kansallisen toimivaltaisen viranomaisen johtaja tai muu korkean tason
edustaja kyseisestd viranomaisesta. Johtokunta voisi myds péaattdd perustaa virastoon uuden
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varapéddjohtajan tehtdvén. Varapéaéjohtajan tehtévéni olisi tukea péédjohtajaa viraston johdossa
ja tehtévien hoidossa, seki toimia paijohtajan sijaisena.

Ehdotuksessa esitetddn uutena toimintona myds riippumattoman valituslautakunnan
perustamista. Valituslautakunta voisi késitelld valtuutettujen osaamisen todentamisen
palveluntarjoajien hakemuksiin liittyvié valituksia. ENISA voisi myds jatkossa kerdtd maksuja
valtuutetuilta osaamisen todentajilta kyberturvallisuustaitoihin liittyvien osaamisen
todentamisen hakemuksista, vaatimustenmukaisuuden arviointilaitoksilta niiden osallistuessa
Euroopan kyberturvallisuussertifikaattien myontdmiseen sekd julkisilta viranomaisilta tai
yksityisiltd toimijoilta tyokalujen testaamisesta. Maksuilla katettaisiin niistd toiminnoista
aiheutuvia kuluja.

Ehdotuksessa esitetyt muutokset viraston toimintakenttdén edellyttiisivit myos merkittédvissa
madrin ENISA:n resursoinnin ja henkildmaérdn kasvattamista. Jisenmaiden tulisi jatkossa
nimittdd kaksi kansallista asiantuntijaa, jotka toimisivat jasenmaan yhteyshenkiloné (liaison
officer) virastossa. Niiden asiantuntijoiden palkkakustannukset katettaisiin ensisijaisesti
jasenmaiden varoista. ENISA voisi hyddyntda ldhetettyjé kansallisia asiantuntijoita vapaasti eri
tehtévissd. EU:n virkamiehid koskevat henkildstosaénnot ja palvelussuhteen ehdot eivit koskisi
kansallisia asiantuntijoita.

3.1.2 Eurooppalainen kyberturvallisuuden sertifiointikehys
Tavoitteet, soveltamisala ja prosessit

Asetusehdotuksessa esitetddn uudistuksia eurooppalaisen kyberturvallisuuden sertifiointiin
koskevaan sédédntelyyn. EU:n laajuisella kyberturvallisuussertifikaatilla voisi osoittaa, ettd
sertifioinnin  kohde tiyttdd soveltuvassa sertifiointijdrjestelméssd maédritellyt tekniset
kyberturvallisuusvaatimukset.  Asetuksella  sdddettdisiin  jatkossakin  eurooppalaisten
kyberturvallisuussertifiointien kehittimisestd ja kaytostd, mutta asetuksella ei asetettaisi
sertifiointivelvollisuuksia. Eurooppalaisten kyberturvallisuuden sertifikaattien hakeminen ja
hyodyntdminen olisi 1dhtokohtaisesti siis vapaaehtoista, ellei siitd ole erikseen muuten sdddetty.
Liséksi eurooppalainen kyberturvallisuussertifikaatti ja osoitus vaatimustenmukaisuudesta
tunnustettaisiin automaattisesti kaikissa jasenvaltioissa.

Ehdotuksella uudistettaisiin eurooppalainen kyberturvallisuuden sertifiointikehys, jonka nojalla
sertifiointijarjestelmissd arvioitaisiin tieto- ja viestintdtekniikan tuotteiden, palvelujen,
prosessien ja tietoturvapalvelujen kyberturvallisuusvaatimusten tiyttymistd. Lisdksi ehdotus
mahdollistaisi organisaatioiden kyberturvallisuustason (cyber posture) arvioinnin sekd
sertifioinnin  hyddyntdmisen Euroopan unioin lainsddddnnén vaatimustenmukaisuuden
osoittamisessa. Ehdotuksessa  esitetddn, ettd vaatimustenmukaisuutta arvioitaessa
kyberturvallisuuden sertifiointijarjestelmien arviointitoimet (evaluation activities) tulisivat olla
yhdenmukaisia soveltuvien Euroopan unionin sdédosten kanssa, minkd myotd syntyisi
vaatimustenmukaisuusolettama (presumption of conformity). Jos tiettyjd arviointitoimia ei olisi
mairitelty unionin oikeudessa, sertifiointijarjestelmalla voitaisiin tarkentaa kriteereja. Esityksen
mukaan vaatimustenmukaisuuden arviointi tulee tehdd ldhtokohtaisesti kolmannen osapuolen
toimesta.

Ehdotuksen myotéd liséttdisiin toiminnan lépindkyvyyttd ja eri toimijoiden osallistamista.
Komissio jirjestdisi vihintddn joka vuosi ENISA:n tuella kyberturvallisuuden
sertifiointikokouksen (European Cybersecurity Certification Assembly), johon kutsuttaisiin
Euroopan  kyberturvallisuuden  sertifiointiryhmidn (ECCG) jédsenid, asiantuntijoita
jasenvaltioista ja unionin yhteisoistd sekd asiaankuuluvia sidosryhmid. Lisdksi komissio
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ylldpitéisi ja paivittdisi nettisivustoa, jolla asetettaisiin saataville kehitettivit eurooppalaiset
kyberturvallisuuden  sertifiointijarjestelmit sekd  strategiset prioriteetit tieto- ja
viestintitekniikan tuotteiden, palveluiden ja prosessien, seké kybertason ja EU-lainsddddnnon
turvallisuusvaatimusten harmonisoimiseksi. Myods ENISA ylldpitdisi nettisivustoa, jossa
julkaistaisiin eurooppalaiset kyberturvallisuuden sertifiointijdrjestelmét, niiden ylldpitoon
liittyvdt  maksut, myoOnnetyt eurooppalaiset kyberturvallisuuden sertifikaatit ja
vaatimustenmukaisuuden vakuutukset, vertaisarvioinnit, tekniset eritelmdt ja relevantit
lisdtiedot.

Ehdotuksen mukaan komissio voisi pyytdd ENISA:a valmistelemaan tieto- ja viestintitekniikan
tuotteita, palveluja ja prosesseja sekd tietoturvapalveluja ja kybertasoa koskevia
kyberturvallisuuden sertifiointijérjestelmid. ENISA:n tulisi laatia kyberturvallisuuden
sertifiointijarjestelmd 12 kuukauden kuluessa komission pyynndstd. Sertifiointijarjestelméad
valmisteltaessa ENISA:n tulisi tehdéd tiivistd yhteistyotd Euroopan kyberturvallisuuden
sertifiointiryhmén kanssa seké osallistaa asiaankuuluvia jasenvaltioiden viranomaisia.

Lisdksi ehdotuksessa esitettdisiin, ettd jokaisella kyberturvallisuuden sertifiointijarjestelmalla
olisi ylldpitostrategia (maintenance strategy) sekd sen mukaiset yllépitokeinot. Ehdotuksen
mukaan ENISA yllépitiisi eurooppalaisia kyberturvallisuuden sertifiointijirjestelmid
yhteisty0ssd komission, Euroopan kyberturvallisuuden sertifiointiryhmén seka jasenvaltioiden
kanssa.  Ehdotuksessa  esitettdisiin, ettd = ENISA  arvioisi  kyberturvallisuuden
sertifiointijarjestelmédn vaikutuksia ja tehokkuutta vahintddn joka neljds vuosi jarjestelméin
kayttoonotosta. Lisdksi ENISA wvoisi kehittdd teknisid eritelmid tulevia eurooppalaisia
kyberturvallisuuden sertifiointijérjestelmii tai niiden ylldpitoa varten.

Eurooppalaisten kyberturvallisuuden sertifiointijdrjestelmien sisdlto

Ehdotuksessa annetaan ehdotuksia eurooppalaisen kyberturvallisuuden sertifiointijarjestelman
turvallisuustavoitteiksi esimerkiksi komponenttien, haavoittuvuuksien, poikkeamanhallinnan
sekd sisdisten prosessien osalta. Lisdksi ehdotuksessa asetettaisiin eurooppalaisen
kyberturvallisuuden sertifiointijarjestelmédn vihimmaisvaatimukset kuten jarjestelmén kohteen,
soveltamisalan ja toimintojen kuvaaminen; selostus sertifiointijarjestelmén tarkoituksesta;
yllapitostrategia; kyberturvallisuusvaatimukset, arviointikriteerit ja metodit. Tdmén ohella
ehdotuksessa ehdotetaan kyberturvallisuuden sertifiointikehyksid ohjaavia vihimmaissdantoja
ja ehtoja muun muassa vaatimustenmukaisuuden seuraamisen, seuraamusten madradmisen ja
tiedon luottamuksellisen késittelyn osalta.

Ehdotuksen mukaan eurooppalaisessa kyberturvallisuuden sertifiointijrjestelméssd voitaisiin
asettaa yksi tai useampi varmuustaso tieto- ja viestintitekniikan tuotteille, palveluille ja
prosesseille sekd tietoturvapalveluille ja kybertasolle. Varmuustasot ”perus”, “’korotettu” ja
“korkea” tulisivat olla yhdenmukaisia tuotteiden, palveluiden ja prosessien seka
tietoturvapalvelun kéyttotarkoitukseen, toiminnan luonteeseen ja olosuhteisiin liittyvien riskien
kanssa. Ehdotuksessa esitettdisiin varmuustasojen vihimmadistasot, ja tarkemmat vaatimukset
madriteltdisiin sertifiointijarjestelmissa. Eurooppalaisella kyberturvallisuuden
sertifiointijarjestelmalld voitaisiin mahdollistaa vaatimustenmukaisuuden itsearviointi silloin,
kun kyse on perustason” sertifikaatista.

Eurooppalaisen kyberturvallisuuden sertifiointikehyksen hallinnointi

Komission ehdotuksen mukaan tieto- ja viestintdtekniikan tuotteiden, palveluiden ja prosessien,
tietoturvapalvelujen ja kybertason sertifiointi loisi vaatimustenmukaisuusolettaman
sertifiointijarjestelmdn soveltamisalan osalta. Vaatimustenmukaisuuden arviointilaitokset

7



myontéisivit kyberturvallisuuden sertifikaatteja kyseessd olevan kyberturvallisuuden
sertifiointijarjestelmdn vaatimusten mukaisesti. Ehdotuksen liitteessd 1 mairiteltéisiin
vaatimustenmukaisuuden arviointilaitoksille asetettavia vaatimuksia muun muassa niiden
puolueettomuuden osalta. Kyberturvallisuuden sertifiointijarjestelmissa voitaisiin edellyttas,
ettd sertifikaatteja voisi myontdd vain akkreditoitu kansallinen kyberturvallisuussertifioinnin
viranomainen tai akkreditoitu julkinen elin.

Ehdotuksen mukaan kansalliset kyberturvallisuuden sertifiointijérjestelmait, jotka koskevat
eurooppalaisia kyberturvallisuuden sertifiointijarjestelmien aihepiirejd ja soveltamisalaa,
lakkaisivat eurooppalaisen kyberturvallisuuden sertifiointijérjestelmén vahvistamisesta annetun
ehdotuksen mydtd. Jésenvaltiot eivdt saisi luoda uusia kansallisia kyberturvallisuuden
sertifiointijirjestelmid, jos kyseisestd aihealueesta ja soveltamisalasta on jo olemassa
eurooppalainen kyberturvallisuuden sertifiointijarjestelma. Lisdksi kolmannen maan
sertifikaatit voitaisiin tunnustaa eurooppalaista kyberturvallisuussertifikaattia vastaavaksi, jos
sertifikaattien vaatimukset ovat yhdenmukaisia.

Komission ehdotuksen mukaan jokaisen jdsenvaltion olisi nimettivd yksi tai useampi
kansallinen kyberturvallisuussertifioinnin viranomainen. Vaihtoehtona olisi pyynndstd nimeté
yksi tai useampi kyberturvallisuuden sertifiointiviranomainen toisessa jidsenvaltiossa
vastaamaan pyynnon esittdvén jdsenvaltion valvontatehtivista.

Kansallisten kyberturvallisuussertifioinnin ~ viranomaisten tulisi valvoa ja ilmoittaa
vaatimustenmukaisuuden  arviointilaitoksia;  osallistua ~muun  muassa  Euroopan
kyberturvallisuuden sertifiointiryhméén; valvoa ja seurata eurooppalaisen kyberturvallisuuden
sertifiointijrjestelmien toimeenpanoa ja noudattamista; késitelld kyberturvallisuuden
sertifikaatteihin liittyvid valituksia seka tuottaa vuosittaisia raportteja komissiolle, ENISA:lle ja
Euroopan kyberturvallisuuden sertifiointiryhmaélle. Lisdksi kansallisille kyberturvallisuuden
sertifiointiviranomaisille esitettdisiin toimivaltuuksia esimerkiksi tiedonsaantioikeuksien,
tutkintojen (audits) ja seuraamusten madrddmisen osalta. Ehdotuksen mukaan kansalliset
kyberturvallisuussertifioinnin viranomaiset tulisivat olemaan osana jidsenvaltioiden vélisid
vertaisarviointeja, joissa arvioitaisiin viranomaisten yleistd, valvovaa ja tiytdntoOonpanevaa
toimintaa ja menettelyjd. Vertaisarviointi toteutettaisiin vahintdin kerran viidessd vuodessa
kahden toisen kansallisen kyberturvallisuussertifioinnin viranomaisen toimesta.

Komission ehdotuksessa esitetddn, ettd Euroopan kyberturvallisuuden sertifiointiryhma
(ECCG) koostuisi kansallisten kyberturvallisuussertifioinnin viranomaisten
sertifiointiviranomaisten tai muiden relevanttien kansallisten viranomaisten edustajista.
Euroopan kyberturvallisuuden sertifiointiryhmé avustaisi komissiota sertifiointikehykseen
liittyvien  normien  implementoinnissa ja  soveltamisessa  sekd  eurooppalaisia
kyberturvallisuuden sertifiointijarjestelmid koskevien pyyntojen valmistelussa. Lisdksi muiden
tehtdvien ohessa Euroopan kyberturvallisuuden sertifiointiryhméd avustaisi ENISA:a
valmistelemaan ehdotuksen sertifiointijarjestelméksi ja médrittelemédn sertifiointijérjestelmien
teknisid  eritelmid, sekd toimisi yhteistydssd komission ja ENISA:n kanssa
sertifiointijarjestelmien ylldpitoon liittyvissa asioissa.

Oikeusturva ja seuraamukset
Komission esityksen mukaan luonnollisilla henkildilld ja oikeushenkil6illd olisi oikeus tehda

valitus eurooppalaisen kyberturvallisuussertifikaatin myontéjélle. Valittajalla olisi oikeus saada
tietoa valituksen etenemisestd, paédtoksesti ja oikeudesta hakea muutosta tuomioistuimesta.



Ehdotuksen mukaan jisenvaltioiden tulisi asettaa seuraamuksia kyberturvallisuuden
sertifiointikehykseen ja eurooppalaisen kyberturvallisuuden sertifiointiin  liittyvien
velvoitteiden rikkomisesta sekd tehdd tarvittavat toimenpiteet niiden tdytdntdGnpanemiseksi.
Jasenvaltioiden tulisi viivytyksettd ilmoittaa komissiolle ndistd sddnndistd ja menettelyista.

3.1.3 ICT-toimitusketjujen turvallisuus

Ehdotuksessa esitetddn velvoitteita ICT-toimitusketjujen ei-teknisten riskien hallitsemiseksi
EU:ssa. Ehdotuksella luotaisiin luotettujen ICT-toimitusketjujen turvallisuusjirjestelma
(security mechanism/framework), jolla hallittaisiin ei-teknisid riskejd NIS2-direktiivin
(2022/2555) liitteiden I ja II sektoreilla. Komissio voisi tidytdntdonpanoasetuksella méaritelld
kriittiset ICT-osat kriittisissd ICT-toimitusketjuissa. Se voisi ehdotuksen mukaisten
riskiarviointien pohjalta esittdd tdytdntoonpanoasetuksilla asianmukaisia ja oikeasuhtaisia
riskienhallintatoimia, jotka osoitettaisiin NIS2-direktiivin liitteiden I ja II toimialoille.

Turvallisuusriskien arviointi, kriittisten ICT-osien tunnistaminen ja riskienhallintatoimet

Ehdotuksen mukaan komissio tai ainakin kolmesta jdsenvaltiosta koostuva ryhmittymé voisi
pyytdd NIS2-direktiivin (2022/2555) 14 artiklan nojalla perustettua NIS-yhteistyoryhmaa (NIS
Cooperation Group) laatimaan NIS2-direktiivin 22 artiklan mukaisen riskiarvioinnin ICT-
toimitusketjusta. Riskiarvioinnissa tulisi huomioida tarkasteltavan ICT-toimitusketjun kriittiset
ICT-osat seké ndihin liittyvat keskeiset uhkatekijat, riskit ja haavoittuvuudet. Riskiarvioinnin
pohjalta tulisi laatia riskiskenaariot ja ehdottaa toimenpiteet arvioinnissa tunnistettujen riskien
hallitsemiseksi.  Riskiarviointi tulisi laatia kuuden kuukauden sisdlld sellaisen
laadintapyynndsté, tai komission pyynndstd ja NIS yhteistyoryhmén néin sovittua myos titd
lyhyemmaéssé ajassa.

Mikaéli komissiolla on riittdvit perusteet epdilla, ettd ICT-toimitusketjussa olisi unionin turvalli-
suuteen vaikuttava merkittdvd kyberuhka, joka edellyttdisi toimenpiteitd sisdmarkkinoiden
toiminnan turvaamiseksi, komissio voisi viipyméttd konsultoida jésenvaltioita tarvittavista
ehdotuksen mukaisista riskienhallintatoimenpiteistd seki laatia riskiarvioinnin, jossa komissio
huomioisi havainnot jasenvaltioiden konsultoinnista.

Jos edelld esitetty riskiarviointi osoittaisi merkittdvid kyberturvallisuusriskejda ICT-
toimitusketjussa, komissio voisi tdytdntoonpanoasetuksella maéritelld kriittiset ICT-osat (key
ICT-assets), joita NIS2-direktiivin liitteiden I ja II sektoreiden toimijat kayttdvét tuotteidensa
tai palvelujensa tuottamiseen. Arvioidessaan kriittisid ICT-osia komissio ottaisi huomioon
erilaisia seikkoja, kuten sen, onko ICT-osilla keskeisid ja kriittisid toimintoja, mahdolliset
poikkeamat, mahdolliset riippuvuudet ja ehdotuksen mukaisen riskiarvioinnin tulokset.

Ehdotuksen mukaan komissio voisi tdytdntdonpanoasetuksella kieltdd NIS 2-direktiivin
liitteiden I ja II toimijoita kédyttdmaistd, asentamasta tai integroimasta tunnistettuihin kriittisiin
ICT-osiin korkean riskin toimittajien ICT-komponentteja tai komponentteja, jotka sisaltavét
ICT-komponentteja. Néissd tdytantdonpanoasetuksissa maériteltdisiin soveltuvat siirtymaajat,
joiden aikana komissio julkaisisi listan tdhdn liittyvistd korkean riskin toimittajista. Lisdksi
taytdntdonpanoasetuksissa madriteltdisiin  siirtymiajat  kiellettyjen ICT-komponenttien
vaihtamiseksi.

Komissio voisi taytantoonpanoasetuksilla asettaa yhden tai useamman
riskienhallintavelvoitteen ICT-toimitusketjuihin ja erityisesti kriittisiin ICT-osiin tietyille NIS2-
direktiivin liitteiden I ja II toimialojen toimijoille riskiarvioinnin pohjalta. Néiihin
toimenpiteisiin lukeutuisi velvoite ICT-toimitusketjujen ldpindkyvyydestd toimivaltaiselle
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valvovalle viranomaiselle, rajoitukset datan siirtdmisestd kolmanteen maahan tai datan
prosessointiin kolmannessa maassa, teknisid toimenpiteitd, joita ulkopuolinen taho auditoisi,
operatiiviseen toimintaan ja sopimussuhteisiin liittyvid rajoituksia sekd toimitusketjun
monipuolistamiseen liittyvid toimia. Ennen ndiden riskienhallintatoimien osoittamista komissio
arvioisi mahdollisia riskejd ja riippuvuuksia. Varmistaakseen sisimarkkinoiden toiminnan
komissio voisi myds poikkeuksellisessa tilanteessa kieltdd NIS2-direktiivin liitteiden I ja II
toimialojen toimijoita kéyttimastéd sellaisia toimittajia, joista aiheutuu merkittavé ei-tekninen
kyberturvallisuusriski vahintidén kolmelle jasenvaltiolle.

Sdhkoisten viestintiverkkojen ICT-toimitusketjujen turvallisuus

Ehdotuksessa esitetddn viestintdaverkkojen ICT-toimitusketjuille vastaavia
riskienhallintavelvoitteita ei-teknisten riskien hallitsemiseksi. Viestintdverkkoihin on
kiinnitetty ehdotuksessa kuitenkin erityistd huomiota (110111 artiklat). Ehdotuksen liitteessa
Il esitetddn viestintdverkkojen kriittiset ICT-osat matkaviestintdverkoille, kiinteille
viestintdverkoille ja satelliittiviestintdverkoille. Komissio voisi delegoidulla sdddokselld
paivittdd kyseistd listausta vastaamaan teknologista kehitystd. Ehdotuksen mukaan
matkaviestintidverkoissa olevien korkean riskin laitetoimittajien ICT-komponentit tulisi vaihtaa
viimeistddn 36 kuukauden kuluessa siitd, kun komissio on julkaissut listan nididen
viestintdverkkotyyppien = korkean  riskin  toimittajista. =~ Komissio  voisi  antaa
taytantdonpanoasetuksia, joissa se tarkentaisi siirtyméaikoja ICT-komponenttien vaihtamiselle
kiinteiden viestintdverkkojen ja satelliittiviestintiverkkojen osalta. Ehdotuksen mukaan edella
todettujen viestintdverkkojen tarjoajien ei tulisi kayttdd, asentaa tai integroida asetusehdotuksen
liitteen Il mukaisissa kriittisisséd ICT-osissa korkean riskin toimittajien ICT-komponentteja tai
komponentteja, jotka siséltdvat ICT-komponentin.

Kyberturvallisuushuolia aiheuttavien kolmansien maiden osoittaminen

Asetusehdotuksessa esitetdidn, ettd komissio voisi nimetd kyberturvallisuushuolia aiheuttavia
kolmansia maita (¢third countries posing cybersecurity concerns) pohjautuen edelld todettuihin
riskiarvioihin tai pohjautuen muihin ldhteisiin, kuten unionin tai jasenvaltion julkilausumaan.
Komissio arvioisi téllaisen kolmannen maan aiheuttaman riskin huomioiden 100 artiklan 1
kohdan a-e alakohdissa esitetyt seikat.

Mikaéli komissio péétyisi arvioinnissaan toteamaan, ettd jokin kolmas maa aiheuttaisi vakavan
ja rakenteellisen ei-teknisen riskin ICT-toimitusketjuissa, se voisi tiytdntoonpanoasetuksella
nimeté tillaisen kolmannen maan ICT-toimitusketjuihin kyberturvallisuushuolia aiheuttavaksi
kolmanneksi maaksi.

Kyberturvallisuushuolia  aiheuttavan  kolmannen maan korkean riskin toimittajien
tunnistaminen ja niitd koskevat rajoitukset

Ehdotuksen mukaan komissio voisi tiytintdonpanoasetuksella laatia listan korkean riskin
toimittajista, joihin komissio voisi kohdistaa ehdotuksessa esitetyt rajoitteet
taytantdonpanosdddosten kautta. Rajoitusten osoittamista varten komissio selvittiisi ensin ICT-
toimitusketjun toimittajat ja laatisi alustavan arvion sellaisista toimittajista, jotka olisivat
perustettu kyberturvallisuushuolia aiheuttavaan kolmanteen maahan, tai olisivat téllaisen maan
tai sinne perustetun toimijan tai maan kansalaisen hallinnassa. Komissio arvioisi toimittajien
sijoittautumispaikan, omistussuhteen ja hallintajérjestelmin. Komissiolla olisi oikeus pyytda
toimittajilta tietoja arvioinnin laatimiseksi. Mikéli jokin toimittaja ei luovuttaisi arviointiin
tarvittavia tietoja méérdajassa, komissio voisi sen perusteella p#attdd, ettd toimittaja on
perustettu kyberturvallisuushuolia aiheuttavaan kolmanteen maahan tai sen olevan tillaisen
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kolmannen maan, sen toimijan tai sen kansalaisten hallinnassa. Komissio kuulisi prosessissa
tarkastelun alla olevaa toimittajaa ja kévisi timén kanssa ldpi alustavat havainnot. Komissio
voisi my0s pyytdd toimivaltaista valvontaviranomaista laatimaan vastaavan arvioinnin ja
toimivaltaisen valvovan viranomaisen tulisi ilmoittaa komissiolle, mikali jokin toimittaja tulisi
lisdtd korkean riskin toimittajien listalle. Komissio péivittdisi sdédnnollisesti korkean riskin
toimittajien listausta.

Komissio voisi myodntdd poikkeuksen korkean riskin toimittajalle osoitettuihin rajoituksiin,
mikali tillainen toimittaja pystyisi todistetusti osoittamaan tehokkaat riskienhallintakeinot ei-
teknisten riskien hallitsemiseksi ja varmistamaan, ettei kyberturvallisuushuolia aiheuttava
kolmas maa vaikuta haitallisesti kyseisen toimittajan ICT-komponenttien toimitukseen.
Komissio voisi tarvittaessa tiytédntdonpanoasetuksilla asettaa téité tarkempia ehtoja. Komissio
kuulisi prosessissa poikkeusta hakenutta toimittajaa ja antaisi asiasta padtoksen yhdeksén
kuukauden sisélld poikkeushakemuksesta. Se voisi asettaa madrdajan mydnnetyn poikkeuksen
voimassaololle sekd maédrdajan poikkeuksen ehtoina olevien riskienhallintatoimenpiteiden
toimeenpanolle. Komissio ylldpitiisi julkisesti saatavilla olevaa rekisterid niistd paitoksisti,
joissa se on mydntinyt poikkeuksen. Komissio voisi perid maksuja poikkeushakemuksista ja
antaisi tdytdntoonpanoasetuksilla tarkemmat tiedot maksutiedoista.

Toimivaltaisten valvontaviranomaisten valvontatehtdvdit

Jasenvaltioiden tulisi nimetd NIS2-direktiivin 8 artiklan mukaiset toimivaltaiset valvovat
viranomaiset asetusehdotuksen ICT-toimitusketjuja koskevien velvoitteiden valvoviksi
viranomaisiksi. Tdmén asetusehdotuksen valvontatoimet kohdistuisivat NIS2-direktiivin
liitteiden I ja II toimijoihin. Ehdotuksen artiklassa 114 sédddetddn toimivaltaisten
valvontaviranomaisten valvontatehtavistd. Toimivaltaisilla viranomaisilla olisi oikeus pyytdi
tarvittavia tietoja, toteuttaa valvontatoimenpiteitd sekd madritd oikeasuhteisia ja tehokkaita
korjaavia tai rajoittavia toimenpiteitd asetuksen noudattamisen varmistamiseksi.
Valvontatoimenpiteiden tulisi olla tehokkaita, oikeasuhteisia ja johdonmukaisia. Ennen
valvontatoimenpiteiden toimeenpanoa toimivaltaiset valvovat viranomaiset ilmoittaisivat
valvontatoimenpiteiden kohteena olevaa toimijaa mahdollisista havainnoistaan. Toimijalla olisi
mahdollisuus  vastata ndihin  havaintoihin. Valvovat viranomaiset noudattaisivat
valvontatehtdvissddn luottamuksellisuuden seké liike- ja ammattisalaisuuden periaatteita.

Asetusehdotuksen mukaisten valvontatehtdviensd hoitamiseksi toimivaltaisten valvovien
viranomaisten tulisi olla rakenteellisesti ja toiminnallisesti tdysin itsendisid ja vapaita ulkoisista
vaikutteista. Niiden ei tulisi saada ohjeistusta toiselta viranomaiselta tai yksityiseltd toimijalta.
Komissio perustaisi ndille valvoville viranomaisille yhteistydverkoston tarvittavan yhteistyon
edistdmiseksi ja tietojenvaihdon edistimiseksi sekd korkean riskin toimittajien tunnistamista
koskevan prosessin tueksi.

Jos NIS2-direktiivin I tai II liitteeseen kuuluva toimija tarjoaisi palveluita useassa jasenvaltiossa
tai  sen  kriittiset ICT-osat sijaitsevat useassa jdsenvaltiossa, toimivaltaisten
valvontaviranomaisten olisi tehtdvd yhteistyotd keskendén ja komission kanssa asetuksen
tehokkaan ja yhdenmukaisen soveltamisen varmistamiseksi. Ehdotuksessa sdddettdisiin myos
valvontatehtivien hoitamista varten lainkdyttovallasta, johon NIS2-direktiivin liitteiden I ja II
toimijat  kuuluisivat tdmidn  sdddosehdotuksen mukaisten valvontatoimenpiteiden
kohdistamiseksi.

Seuraamukset
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Ehdotuksessa esitetddn, ettd jdsenvaltioiden tulisi sddtdd seuraamusmaksuista (penalties)
asetusehdotuksen velvoitteiden rikkomisesta. Seuraamusmaksujen tulisi olla tehokkaita,
suhteellisia ja varoittavia, ja ne voisi mairitd asetusehdotuksen 114 artiklan 3 kohdan a-c
toimien lisdksi. Ehdotuksessa sdddettdisiin, ettd 103 artiklan 2 kohdan a alakohdan rikkomisesta
voisi madritd enintddn 1% suuruinen seuraamusmaksu edellisen vuoden maailmanlaajuisesta
litkevaihdosta. Asetusehdotuksen 103 artiklan 2 kohdan b-g alakohtien rikkomisesta voisi
maéritd enintdéin 2% suuruinen seuraamusmaksu ja 103 artiklan 1 kohdan ja 111 artiklan
rikkomisesta enintéén 7 % suuruinen seuraamusmaksu.

3.1.4 Loppusdannokset

Ehdotuksessa ehdotetaan, ettd komissio arvioisi viimeistdén xx.yy.zzzz ja sen jilkeen viiden
vuoden vilein ENISA:n tuloksellisuutta suhteessa sen tavoitteisiin, toimeksiantoon, tehtdviin,
hallintoon ja sijaintiin; EU:n yksittdisten kyberturvallisuusosaamisen todentamisjirjestelmien
vaikuttavuutta, tehokkuutta ja EU:n tuomaa lisdarvoa; tieto- ja viestintitekniikan tuotteiden,
palveluiden ja prosessien seké tietoturvapalvelujen vaikutuksia, vaikuttavuutta ja tehokkuutta
asetettuihin tavoitteisiin ja turvallisuustasoihin n#&hden; tieto- ja viestintitekniikan
toimitusketjujen turvallisuutta ja toteutuneita toimia.

3.2 NIS 2 -muutosdirektiivi

Direktiivillda ehdotetaan kohdennettuja muutoksia NIS 2 -direktiivin (EU) 2022/2555.
Kohdennetuilla muutoksilla pyritdén selventdméén ja tarkentamaan direktiivin soveltamisalaa,
edistdméén taytdntoonpanon yhdenmukaisuutta jésenvaltioissa, helpottamaan
vaatimustenmukaisuuden osoittamista sekd vidhentdmidn sédédntelystd toimijoille aiheutuvia
kustannuksia. Ehdotetut muutokset koskevat direktiivin soveltamisalaa, toimijoiden luokittelua
keskeisiksi ja tirkeiksi, komission tdytantoonpanosdddoksié riskienhallinnasta ja merkittavista
poikkeamista ilmoittamisesta, kiristyshaittaohjelmatietojen ilmoittamista, ENISA:n tehtévia
jésenvaltioiden valvonnan tukena sekd eurooppalaisen kyberturvallisuussertifioinnin
hy6dyntédmisté riskienhallintavaatimuksen vaatimustenmukaisuuden osoittamisessa.

Direktiivin soveltamisalaan ehdotetaan lisattavéksi uusina toimijatyyppeind eurooppalaisten
digi-identiteettilompakoiden ja eurooppalaisten yrityslompakoiden tarjoajat. Liséksi
soveltamisalaan ehdotetaan uusina toimijatyyppeind toimijoita, jotka omistavat, hallinnoivat tai
kéyttavit strategista kaksikéyttdinfrastruktuuria. Ndmd toimijat kuuluisivat koosta riippumatta
direktiivin soveltamisalaan keskeisind toimijoina. Direktiivin soveltamisalaan ehdotetaan
uutena toimijatyyppind lisdksi merenalaisen datainfrastruktuurin operaattoreita silloin kun ne
ovat kooltaan keskisuuria tai suurempia. Direktiivin soveltamisalasta ehdotetaan poistettavaksi
DNS-palveluita tarjoavat mikro- ja pienyritykset, sellaiset sdhkontuottajat, joiden
tuotantokapasiteetti on alle 1 MW seké sellaiset terveyspalveluiden tuottajat, jotka tarjoavat
ainoastaan pitkdaikaista hoitoa. Lisdksi soveltamisalaa madrittdviin kisitteisiin ehdotetaan
erditd tarkennuksia vetytoimijoiden, &lykkédiden liikennejdrjestelmien tarjoajien sekd
kemianteollisuuden osalta. Lisdksi direktiivin 26 artiklaan ehdotetaan erditd tdsmennyksid
jasenvaltioiden lainkdyttovallasta lentoyhtiditd ja kolmansiin wvaltioihin sijoittautuneita
toimijoita koskien. Lisédksi direktiivin 27 ja 3 artikloihin ehdotetaan erditd tarkennuksia, jotka
koskevat ENISA:mn ylldpitdmiéd toimijaluetteloa sekd toimijoiden velvollisuutta ilmoittaa
tietonsa valvovalle viranomaiselle.

Komissio ehdottaa, ettd keskeisen toimijan maédrittimisessd sovellettavaa kokorajaa
korotettaisiin. Direktiivin tarkoittamia keskeisid toimijoita olisivat jatkossa sellaiset direktiivin
liitteessé 1 tarkoitettua toimintaa harjoittavat toimijat, jotka ylittdvat pienen midcap-yrityksen
kokorajan. Pienen midcap-yrityksen médritelmién sovellettaisiin komission asiasta antamaa
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suositusta (EU) 2025/1099). Suosituksen liitteen 2 kohdan mukaisesti pienten midcap-
yrityksien luokka koostuu yrityksisté, joiden palveluksessa on vihemman kuin 750 tyontekijaa
ja joiden vuosiliikevaihto on enintddn 150 miljoonaa euroa tai taseen loppusumma on enintdin
129 miljoonaa euroa. Nykyisin sovellettava kokoraja on perustunut komission suositukseen
2003/361/EY mikroyritysten ja pienten yritysten mééritelmistd, ja vastaavana kokorajana on
sovellettu raja-arvojen ylittymistd sellaisesta yritysluokasta, joka koostuu yrityksistd, joiden
palveluksessa on vihemmaén kuin 250 tyontekijdé ja joiden vuosiliikevaihto on enintdin 50
miljoonaa euroa tai taseen loppusumma on enintién 43 miljoonaa euroa.

Komissio ehdottaa strategian sisdllollisid vaatimuksia koskevaa muutosta, jonka nojalla
jasenvaltioiden tulisi jatkossa hyvéksyd kansallisissa kyberturvallisuusstrategioissa muun
ohella my6s kvantinkestivin salauksen (post-quantum cryptography, PQC) kéyttoonottoa
koskevat politiikat.

Komissio  voi  nykyisin  antaa  tdytdntdOnpanoasetuksia,  joilla  tarkennetaan
riskienhallintavaatimukseen liittyvid toimenpiteitd. Komissio voisi jatkossa antaa
riskienhallinnasta téytdntdonpanoasetuksia, jotka ovat tdysharmonisoivia, ja siltd osin kuin
sellaisia on annettu, jisenvaltiot eivét saisi edellyttdd niistd poikkeavia riskienhallintatoimia.
Ehdotus olisi poikkeus NIS 2 -direktiivin luonteeseen vihimmaéisharmonisoivana sdddoksena ja
kaytinnossé laajentaisi komissiolle siirrettyd tdytdntdonpanovaltaa riskienhallinnasta.

Ehdotuksen mukaan komission tulisi merkittdvéstd poikkeamasta ilmoittamista koskevalla
taytdntoonpanosaddokselld edellyttid, ettd toimijan on ilmoitettava, onko toimija havainnut
kiristyshaittaohjelmahyokkaystd, -hyokkdyksen alan ja sitd koskevat hallintatoimet. Vaikka
ehdotus ei perustaisi uutta velvollisuutta taytdntdonpanosdddoksen antamiseen, se soveltuisi
merkittdvéstd poikkeamasta ilmoittamista koskeviin tiytdntdonpanosdddoksiin  uutena
sisdllollisend vaatimuksena. Lisdksi ehdotuksen mukaan jisenvaltioiden tulisi edellyttaa
toimijoita ilmoittamaan merkittdvan poikkeaman johtuessa kiristyshaittaohjelmasta siitd, onko
se vastaanottanut lunnasvaatimuksen, keneltd se on vastaanottanut lunnasvaatimuksen, sekd
tiedot siitd lunnaiden maksamisesta ja vastaanottajasta.

Ehdotuksen mukaan ENISA:n tulisi laatia analyysi rajat ylittdvistd kyberturvallisuusriskeisté
keskittyen erityisesti poikkeamien rajat ylittdviin vaikutuksiin. Tdmén arvioinnin perusteella
ENISA voisi antaa ohjeita tai suosituksia jdsenvaltioiden valvoville viranomaisille sekd
jasenvaltion valvovan viranomaisen pyynndstd osallistua valvontatoimiin tai toimijan
riskienhallintatoimenpiteiden riittdvyyden arviointiin. Valvonnan tukemiseksi jdsenvaltioita
edellytettdisiin toimittamaan tietoja ENISA:lle valvonnasta ja sen kohteista. Liséksi komissio
ehdottaa, ettd ENISA lisdttdisiin CSIRT-verkoston jdseneksi.

Ehdotuksen mukaan jdsenvaltiot voisivat edellyttdd toimijoita hankkimaan eurooppalaisen
kyberturvallisuussertifiointijarjestelméan mukaisen sertifioinnin riskienhallinnan
vaatimustenmukaisuuden osoittamiseksi. Jdsenvaltioiden tulisi pitdd sertifioitua toimijaa
riskienhallintaa koskevien velvoitteiden mukaisena, jos toimija olisi hankkinut siihen
soveltuvan sertifioinnin. Lisdksi sertifioituun toimijaan ei saisi kohdistaa valvonnassa
saannollisid turvallisuusauditointeja tai -tarkastuksia.

Ehdotuksen mukaan jésenvaltioiden olisi saatettava NIS 2 -muutosdirektiivi osaksi kansallista
lainsdddéantod 12 kuukauden kuluessa sen voimaantulosta.

4 Ehdotuksen oikeusperusta ja suhde suhteellisuus- ja
toissijaisuusperiaatteisiin
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4.1 Oikeusperusta

CSA2-ehdotuksen ja NIS 2 -muutosdirektiivin oikeusperusteena on Euroopan unionin
toiminnasta tehdyn sopimuksen (SEUT) 114 artikla, joka mahdollistaa sisdmarkkinoiden
toteuttamista ja toimintaa koskevien toimenpiteiden antamisen. SEUT 114 artiklan nojalla
annettavat sdddokset hyviksytddn tavallisessa lainsdédtdmisjérjestyksessd. Neuvosto tekee
padtoksensid madrdenemmistolla.

Komission mukaan ehdotuksella pyritddn vilttiméan sisimarkkinoiden pirstoutumista.

Komissio kiinnittdd huomiota siithen, ettd asetus (EU) 2019/881 ENISA:sta ja tieto- ja
viestintitekniikan kyberturvallisuussertifioinnista (CSA) hyviaksyttiin timén SEUT 114 artiklan
nojalla.

Komission mukaan ICT-toimitusketjujen turvallisuuden osalta kansallisen lainsdddédnnon
hajanaisuus erityisesti ei-teknisten riskien osalta voisi johtaa sisimarkkinoiden pirstoutumiseen.
Eridvat kansalliset 1dhestymistavat voisivat lisdtd joidenkin jasenvaltioiden haavoittuvuutta ja
aiheuttaa rajat ylittdvid heijastevaikutuksia, mikd heikentdisi koko Euroopan Unionin
kyberturvallisuuden resilienssié ja luotettavuutta. Ndistd syistd komissio katsoo, ettd SEUT 114
artikla sdilyy asianmukaisena oikeusperustana CSA:n uudelleentarkastelulle. Valtioneuvosto
pitad oikeusperustaa asianmukaisena.

NIS 2 -muutosdirektiivin osalta SEUT 114 artiklan soveltumista perustellaan silld, ettd
muutettavaksi ehdotettu direktiivi on annettu samalla oikeusperustalla. Valtioneuvosto pitdd
oikeusperustaa asianmukaisena.

4.2 Suhteellisuus- ja toissijaisuusperiaatteet

Euroopan unionista tehdyn sopimuksen toissijaisuus- ja suhteellisuusperiaatteita koskevan 5
artiklan mukaan unioni voi antaa sd&doksid ainoastaan silloin, kun se on tarpeen ja ainoastaan
siind laajuudessa, kun se on tarpeen. Toissijaisuusperiaatteen mukaisesti unioni toimii aloilla,
jotka eivit kuulu sen yksinomaiseen toimivaltaan, ainoastaan jos ja siltd osin kuin jasenvaltiot
eivit voi keskushallinnon tasolla tai alueellisella taikka paikallisella tasolla riittavélla tavalla
saavuttaa suunnitellun toiminnan tavoitteita, vaan ne voidaan suunnitellun toiminnan laajuuden
tai vaikutusten vuoksi saavuttaa paremmin unionin tasolla.

Komissio katsoo, ettd toissijaisuusperiaatteen tiyttyminen on tunnustettu jo voimassa olevaa
kyberturvallisuusasetusta hyviksyttiessid. Komissio katsoo, ettd unionin tasoinen puuttuminen
on edelleen ratkaisevan tirkedd, koska kyberturvallisuusuhat ja niihin liittyvit haasteet ovat
rajat ylittdvid. Pirstaloituneet kansalliset ratkaisut eivdt ole osoittautuneet riittdviaksi
markkinoiden laajuisen luottamuksen ja koordinoinnin saavuttamiseksi. Lainsdddannon
uudelleenarviointia tarvitaan, jotta varmistetaan sen johdonmukainen tdytintdonpano ja tuetaan
jasenvaltioita yhd monimutkaisemmassa sdintely- ja uhkaympiristossid. Lisdksi komissio
katsoo, ettd ehdotetut toimenpiteet eivét ylitd sitd, mikd on tarpeen ehdotuksen tavoitteiden
saavuttamiseksi, eivitkd ne estd jisenvaltioita toteuttamasta omia toimiaan kansallista
turvallisuutta koskevissa asioissa. Komissio siis katsoo toiminnan olevan toissijaisuus- ja
suhteellisuusperiaatteiden mukaista.

Euroopan kyberturvallisuusvirasto ENISA:n osalta ehdotus sisiltdd virastolle joitakin uusia
tehtdvid, joiden tarkoituksena on tukea jédsenvaltioita niissd toimissa, joissa on
kyberturvallisuuden hallinnan nikékulmasta néhty puutteita. Komission arvion mukaan ehdotus
ei toissijaisuuden ndkokulmasta poikkea aiemmasta kyberturvallisuusasetuksesta.
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Valtioneuvosto yhtyy pddosin komission arvioon toissijaisuudesta ja suhteellisuusperiaatteesta
ENISA:n mandaatin osalta. Neuvotteluiden aikana on kuitenkin arvioitava ENISA:n tehtdvien
suhdetta jasenmaiden kyberturvallisuustehtiviin ja varmistettava toimien tdydentdvyys sekd
jasenmaiden riittdvd mahdollisuus osallistua ENISA:n toimintaa koskevaan péétoksentekoon.
ENISA:lle ehdotettujen uusien kyberturvallisuusosaamiseen liittyvien tehtévien osalta komissio
ei ole esittdnyt tarkempaa arviota toimien toissijaisuus- ja suhteellisuusperiaatteiden
tayttymisestd. Valtioneuvosto pyytdd késittelyn aikana komissiolta lisitietoja ndiden toimien
vaikutuksista jasenmaihin.

Komissio on aiemmin pyrkinyt yhdenmukaistamaan viestintiverkkojen turvallisuuden
toimenpiteitd EU:n 5G-suosituksilla. Jasenvaltiot ovat viime vuosina toimeenpanneet niité
suosituksia erilaisilla kansallisilla ratkaisuilla, mikd on johtanut toimenpiteiden
pirstaloitumiseen unionissa. Komissio katsoo ehdotuksessaan, ettd ICT-toimitusketjujen
kyberturvallisuuden osalta kansallisten, ei-teknisiin riskitekijoihin vaikuttavien toimenpiteiden
pirstaleisuudella on sisdmarkkinoiden toimintaa heikentdvéd vaikutus. Komissio katsoo, ettd
jasenvaltioiden erilaiset ldhestymistavat voisivat johtaa joidenkin jdsenvaltioiden
lisddntyneeseen haavoittuvuuteen, mika voi heijastua koko unioniin. Komissio katsoo, ettd [CT-
toimitusketjujen turvallisuus on rajat-ylittdvad. ICT-toimitusketjujen rajat ylittdvan luonteen
vuoksi komissio katsookin, ettd eridvit kansalliset ratkaisut heikentdisivit oikeusvarmuutta
sisdmarkkinoilla. Komissio katsoo, ettd kyberturvallisuushuolia aiheuttavien kolmansien
maiden tunnistaminen ja ICT-toimitusketjujen turvallisuus voidaan varmistaa tehokkaimmin
ehdotuksen mukaisilla vahimmaistason toimenpiteilld unionin tasolla. Ehdotuksen mukaan
ICT-toimitusketjuja koskevat sddnnokset ovat vdhimmdistason velvoitteita, jotka eivét
rajoittaisi jasenvaltioiden mahdollisuutta antaa niiden yli menevid kansallisia toimenpiteita,
erityisesti kansallisen turvallisuuden osalta, jossa jdsenvaltioilla on yksinomainen toimivalta
SEU 4(2) mukaisesti.

Jasenvaltiot eivét yksin pysty tehokkaasti varmistamaan ICT-toimitusketjujen turvallisuutta
ndiden ollessa luonteeltaan rajat-ylittdvid ja alihankintaketjujen ollessa monitasoisia.
Valtioneuvoston alustava ndkemys on, ettd ehdotuksen ICT-toimitusketjuja koskevat
sdadannokset ovat suhteellisuus- ja toissijaisuusperiaatteiden mukaisia ja komission perustelut
asianmukaisia. Neuvotteluissa on kuitenkin keskeistd varmistua siitd, ettd ehdotuksen
toimenpiteet edistdvit sisimarkkinoiden toimintaa, unionin laajempia strategisia tavoitteita ja
lisdadvat yhdenmukaisilla toimenpiteilld unionin oikeusvarmuutta eivdtkd johda &killisiin,
ennakoimattomiin tai vaikeasti toteutettaviin muutoksiin jdsenvaltioissa. Lisdksi neuvotteluissa
on tirkedd huolehtia siité, ettd jdsenvaltiot voivat jatkossakin esittdé ehdotuksen velvoitteita
pidemmaélle menevid kansallisia toimenpiteitd, ja ettd SEU 4(2) artiklaa noudatetaan.

Komissio arvioi, ettd NIS 2 -muutosdirektiivi tdytti4 toissijaisuus- ja suhteellisuusperiaatteiden
vaatimukset. Toissijaisuusperiaatteen osalta ehdotusta perustellaan silld, ettd muutoksien
kohteena oleva direktiivi on todettu toissijaisuusperiaatteen mukaiseksi. Lisdksi muutoksilla
selkeytetddn ja parannetaan lainsdddantokehyksen toimivuutta. Suhteellisuusperiaatteen osalta
komissio katsoo, ettd ehdotukset ovat oikeassa suhteessa niiden tavoitteiden kannalta ottaen
huomioon erityisesti, ettd kysymys on muun ohella jdsenvaltioiden ja sidosryhmien esittdmiin
sdantelyn kehittimisen tarpeisiin puuttumisesta.

Valtioneuvosto yhtyy péddosin komission arvioon siitd, ettd NIS 2 -muutosdirektiivi tdyttia
toissijaisuus- ja suhteellisuusperiaatteiden vaatimukset. Neuvotteluiden aikana on kuitenkin
arvioitava yksityiskohtaisemmin néiden periaatteiden kannalta komission ehdotusta siité, etti
se voisi antaa kyberturvallisuuden riskienhallintatoimenpiteistd tidysharmonisoivia
taytantoonpanosdddoksia.
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4.3 Toimivallan siirto seka komissiolle ehdotetut tehtivit

Ehdotettuun kyberturvallisuusasetukseen (CSA2) ja NIS 2 -muutosdirektiiviin sisdltyy
taytdntoonpanovallan siirtimistd komissiolle.

Asetusehdotuksen mukaan komissio voisi antaa tdytantdonpanoséédoksié, joissa vahvistetaan
ENISA:n perimien maksujen méairittimistd koskevat yksityiskohtaiset sidnndt, kuten maksujen
madrét ja niiden edellytykset.

Ehdotuksen mukaan komissio voisi antaa tdytdntoonpanosaadoksista tieto- ja viestintdtekniikan
tuotteista, palveluista ja prosesseista sekéd tietoturvapalvelujen tarjoajista ja kybertasosta
annetun eurooppalaisen kyberturvallisuuden sertifiointijérjestelmén vahvistamiseksi. Lisdksi
komissio voisi antaa tdytintoonpanosdddoksid, joilla vahvistetaan yhteisid periaatteita ja
mallisddnnoksid eurooppalaisen kyberturvallisuuden sertifiointijdrjestelmien elementtien
osalta. Komissiolla olisi valtuudet antaa tiytintodnpanoasetuksia, joilla vahvistettaisiin
vihintddn viiden vuoden vertaisarviointisuunnitelma.

Komissio voisi antaa tdytdntdonpanosdiddoksid, joilla se voisi riskiarvioinnin pohjalta nimeté
kolmannen maan maaksi, joka aiheuttaa kyberturvallisuushuolia (country posing cybersecurity
concerns) ICT-toimitusketjuille. Komissio voisi tiytintdonpanoasetuksella laatia listan korkean
riskin  toimittajista, joihin ehdotuksen rajoitukset kohdistuisivat. Komissio voisi
taytdntdonpanoasetuksella méidritelld tarkemmin ehdot, joilla korkean riskin toimittajalle
voidaan myontdd poikkeus sithen kohdistuvista rajoituksista. Komissio voisi antaa
taytdntdonpanoasetuksia, joilla se voisi mééritelld kriittiset ICT-osat, joita NIS 2 -direktiivin
liitteiden I ja II toimijat kéyttavét tuotteidensa tai palvelujensa tarjoamiseen. Komissio voisi
antaa tdytantdonpanoasetuksia, joilla se voisi kieltdd NIS 2 -direktiivin liitteiden I ja II toimijoita
kayttdmastd, asentamasta tai integroimasta kriittisiin ICT-osiin korkean riskin toimittajien ICT-
komponentteja tai komponentteja sisdltden ICT-komponentteja. Komissio maédrittelisi
tdytdntdonpanoasetuksilla ~ asianmukaiset  siirtymdajat. ~ Komissio ~ voisi  esittdd
taytédntdonpanoasetuksilla riskienhallintatoimenpiteité [CT-toimitusketjuihin ja keskeisiin ICT-
osiin NIS 2 -direktiivin liitteiden I ja II tietyille toimijoille. Komissio voisi huomioida nédiden
toimijoiden koon tiytdntdonpanoasetuksia laatiessaan. Taytdntoonpanoasetukset koskettaisivat
myds EU:n instituutioita, elimié, toimistoja ja virastoja.

NIS 2 -muutosdirektiivid koskevan ehdotuksen mukaan komissio voisi antaa
taytédntoonpanosaddoksid riskienhallintaa koskevista teknisistd ja metodologisista vaatimuksista
sekd toimialakohtaisista vaatimuksista. Ehdotuksen mukaan komission antamat
taytdntoonpanosdddokset olisivat tdysharmonisoivia. Lisdksi muutosdirektiivilld ehdotetaan
laajennettavaksi komissiolle siirrettyd sdddosvaltaa merkittivistd poikkeamista ilmoittamista
koskevien  tdytintdOnpanosdddoksien  antamisesta  siten, ettd  komission tulisi
taytdntoonpanosaddoksissa edellyttda toimijoita ilmoittamaan
kiristyshaittaohjelmahydkkdykseen liittyvia tietoja.

5 Ehdotuksen vaikutukset

5.1 Taloudelliset vaikutukset

Komission arvion mukaan Euroopan kyberturvallisuusvirasto ENISA:n toimintakentdn
laajentamisella voitaisiin saavuttaa tarkastelujaksolla 14,6 miljardin euron sééstdt unionin

alueella toimiville yrityksille. Lisdksi mahdollisuus torjua kyberuhkia ja niiden vaikutuksia
nopeammin ja tehokkaammin voisi tuoda unionin tasolla noin 3,7-4,4 miljardin euron sdastot.
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Ehdotuksella kasvatettaisiin ENISA:n toimintamenoja merkittavasti. ENISA:n toimintamenot
vuosien 2028-2034 aikana olisivat keskimaérin 50 miljoonaa euroa vuodessa. Vuonna 2025
ENISA:n toimintamenot olivat noin 26 miljoonaa euroa ja henkildstomadrd noin 131
henkil6tydvuotta. Vuoteen 2031 mennessd ENISA:n henkildstoméarin esitetddn kasvavan noin
260 henkilotyovuoteen. Ehdotuksella olisi vaikutuksia my0s Liikenne- ja viestintivirasto
Traficomin tai muun ldhettdvian kansallisen viranomaisen toimintamenoihin. Ehdotettu velvoite
nimittad kaksi jadsenmaiden maksamaa kansallista asiantuntijaa aiheuttaisi noin 200 000 euron
kustannuksen vuosittain.

Myos Euroopan komissiolle ehdotetaan ehdotuksessa esitettyjen tehtdvien hoitoon
lisdresursointia yhteensd 50 henkilotydvuoden verran. Lisdresursoinnilla hoidettaisiin
operatiiviseen yhteistyohon, Euroopan kyberturvallisuuden osaamisen viitekehykseen (ECSF),
sertifiointeihin sekd ICT-toimitusketjujen riskiarviointeihin liittyvid tehtdvia.

Komission arvion mukaan sertifiointikehyksestd aiheutuva kustannusarvio jdsenvaltioiden
henkilostovaikutusten osalta on noin 2—-10 henkilétyovuotta riippuen valmisteltavista
kyberturvallisuuden sertifiointijarjestelmistd ja olemassa olevasta henkilOstostd tai sen
mahdollisesta lisdéimisestd. Komission arvion mukaan kybertason sertifiointi kustantaisi
yritykselle noin 30 000 euroa kunkin sertifioinnin osalta. Komission laskelmien mukaan
sertifiointijirjestelmien laatiminen, ylldpito ja myOntiminen rahoitettaisiin tulevaisuudessa
kokonaan tai osittain ENISA:n kerddmilla maksuilla. Muutos maksulliseen toimintaan
tapahtuisi portaittain.

Komissio on arvioinut, etté tiettyjen korkean riskin toimittajien osien vaihtamisesta aiheutuvat
vuosittaiset kustannukset kolmen vuoden aikajinteelld olisivat 3,4—4,3 miljardin euron luokassa
matkaviestinverkkojen operaattoreille. Samalla investoinnit luotettuihin toimittajiin kasvaisivat
vuosittain enimmillddn 2 miljardiin euroon vuodessa. Ehdotuksella saattaa olla vaikutusta
Jasenvaltioiden mahdolliseen korvausvelvollisuuteen. Komissio ei ole asetusehdotuksessaan
eika sitd koskevassa vaikutustenarvioinnissa arvioinut EU-tasoisesti niitd korvausjérjestelyja tai
-mahdollisuuksia, jotka liittyvit korkean riskin toimittajien ICT-komponenttien vaihtamiseen.
Komissio ei ole tarkemmin arvioinut mahdollisia kustannuksia muille NIS2-direktiivin
toimialoille, joihin ICT-toimitusketjuja koskevat velvoitteet kohdistuisivat. Vaikutukset
riippuvat my®os siitd, milloin verkkolaitteiden kéyttod koskevat rajoituksen tulisivat voimaan.

NIS 2 -muutosdirektiivin ehdotuksilla voi olla taloudellisia vaikutuksia direktiivin
soveltamisalaan kuuluville toimijoille, joita ovat Suomessa kyberturvallisuuslain tai julkisen
hallinnon tiedonhallinnasta annetun lain 4 a luvun soveltamisalaan kuuluvat toimijat ja
viranomaiset. Muutoksilla tavoitellaan muun muassa sddntelyn noudattamisesta ja
vaatimustenmukaisuuden osoittamisesta aiheutuvien kustannuksien alentamista. Osa
ehdotuksista, kuten kiristyshaittaohjelmatietojen raportointia koskeva sddnnds, voi sindnsa
aiheuttaa myos sdéntelyn noudattamisesta aiheutuvien kustannuksien kasvua. Taloudelliset
vaikutusten médéra vaihtelee toimijakohtaisesti. Vaikutukset olisivat merkittdvimpié sellaisille
toimijoille, jotka saatettaisiin uusina direktiivin soveltamisalaan.

5.2 Vaikutukset kansalliseen lainsaadantoon

Kyberturvallisuusasetuksen sddnnoksid eurooppalaista kyberturvallisuuden sertifiointikehysta
tdydentdvat kansalliset sddnnokset sisdltyvdt nykyisin séhkoisen viestinndn palveluista
annettuun lakiin (917/2014). Eduskunnassa on vireilld hallituksen esitys HE 179/2025 vp, jolla
kyberturvallisuussertifiointeihin liittyvid kansallisia sd&nnoksid on esitetty tidydennettiviksi
sekd siirrettdviksi sahkoisen viestinndn palveluista annetusta laista uuteen, esitykselld erdiden
tuotteiden kyberkestdvyydestd sekd kyberturvallisuussertifioinnista ehdotettuun lakiin.
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Kyberturvallisuusasetuksen uudistus edellyttinee kyberturvallisuussertifiointia tdydentévien
kansallisten sddnndsten arviointia ja muuttamista.

Ehdotuksessa esitetyt ICT-toimitusketjuja koskevat sddnnokset edellyttdisivdat ainakin
sdhkoisen viestinndn palveluista annetun lain sddnndsten tarkastelua. Ehdotukset saattavat
aiheuttaa muutoksia myds kyberturvallisuuslakiin (124/2025). Ehdotus voisi edellyttdd myos
hankintalain tarkastelua julkisiin ICT-hankintoihin kohdistuvien velvoitteiden osalta.
Kansallisen lainsdddannon osalta tulisi varmistaa, ettd sddntely on yhdenmukainen
asetusehdotuksen ICT-toimitusketjuja koskevien sdénnosten kanssa, jotta kansallinen
lainsdddanto ei ole pédllekkéista tai ristiriidassa unionin oikeuden kanssa.

NIS 2 -direktiivin muutoksien saattaminen osaksi kansallista lainsdddiantod edellyttinee
muutoksia kyberturvallisuuslakiin (124/2025) ja julkisen hallinnon tiedonhallinnasta annettuun
lakiin (906/2019). Muutokset saattavat aiheuttaa myo6s muita vaikutuksia kansalliseen
lainsdddantoon.

Euroopan kyberturvallisuusvirasto ENISA:a koskevilla ehdotuksilla ei ole tunnistettu olevan
merkittdvid vaikutuksia kansalliseen lainsdddantoon. Ehdotukset voivat aiheuttaa tarvetta
arvioida viranomaisten tiedonvaihtoon ja yhteistyohon liittyvid sddnnoksié.

5.3 Vaikutukset viranomaistoimintaan

Ehdotuksella voisi olla vaikutuksia viranomaistoimintaan, erityisesti Liikenne- ja
viestintdvirasto Traficomin Kyberturvallisuuskeskuksen osalta. ENISA:mn suurempi rooli
operatiivisessa yhteistyOssa vaikuttaisi koko unionin vakiintuneiden
kyberturvallisuusverkostojen (kuten CSIRT-verkosto ja EU-CyCLONe) toimintaan ja niissi
tehtdvadn tiedonvaihtoon. ENISA:n vahvempi rooli tilannekuvan tuottamisessa voisi jossain
mairin vihentid kansallisesti tuotettujen tilannekuvatuotteiden tarvetta pidemmalla aikavalilla.
Ehdotus voisi kuitenkin my6s kuormittaa viranomaisia, mikéli viranomaisilta edellytetdan
lisdéntynyttd raportointia ja tiedonjakoa ENISA:lle.

Eurooppalaisen kyberturvallisuuden sertifiointikehyksen uudistukset vaikuttavat kansallisten
toimivaltaisten viranomaisten tehtiviin ja toimivaltuuksiin. Ehdotuksessa asetettaisiin tehtévia
ja  vaatimuksia  kansallisille  kyberturvallisuuden sertifiointiviranomaisille  ja
vaatimustenmukaisuuden arviointilaitoksille. Suomessa ei ole vield kyberturvallisuusasetuksen
mukaisia vaatimustenmukaisuuden arviointilaitoksia. Ehdotuksen mukaan jdsenvaltioiden on
huolehdittava  kansallisten  kyberturvallisuuden  sertifiointiviranomaisten  riittdvasti
resursoinnista niiden tehtdvien ja toimivallan hoitamiseksi.

ICT-toimitusketjujen turvallisuutta koskevien sddnndsten pohjalta kansallisille toimivaltaisille
viranomaisille esitettdisiin uusia valvonta- (supervisory) ja tiytintoonpanotehtdvia
(enforcement) NIS2-direktiivin (2022/2555) liitteiden I ja II toimijoille. Ehdotuksen mukaan
toimivaltaisten viranomaisten tulisi olla rakenteellisesti ja toiminnallisesti tdysin puolueettomia
ja vapaita kaikesta ulkoisesta vaikuttamisesta. Niiden ei tulisi hakea eiké vastaanottaa ohjeita
miltddn muulta viranomaiselta tai yksityiseltd taholta. Ehdotuksen mukaan jisenvaltioiden on
varmistettava, ettd toimivaltaisilla viranomaisilla on riittdvit toimivaltuudet, riittdvat resurssit
sekd tarvittava asiantuntemus tehtéviensé tehokkaaseen hoitamiseen.

NIS 2 -muutosdirektiiviin  sisdltyvilld ehdotuksilla olisi vaikutuksia kansallista

taytdntoonpanevaa sdédntelyé eli kyberturvallisuuslakia ja julkisen hallinnon tiedonhallinnasta
annetun lain 4 a lukua valvoville viranomaisille. Soveltamisalaa ja keskeisen toimijan kokorajaa
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koskevat ehdotukset vaikuttavat soveltamisalaan ja valvonnan alaan kuuluvien toimijoiden
madriin.

Esitykseen sisdltyvd huomattava méard taytantoonpanosaddoksid aiheuttaisi vaikutuksia niille
ministeridille, joiden toimialaan liittyen delegoituja  sd&doksid  valmisteltaisiin
komitologiamenettelyissé.

5.4 Muut vaikutukset

Ehdotuksella ENISA:n toiminnan tdydentdmiseksi voidaan vahvistaa koko unionin
kyberturvallisuutta. Ehdotus erityisesti vahvistaa NIS2-direktiivissd luotujen EU-tason
kyberturvallisuuden yhteistyd- ja tiedonvaihtoverkostojen (CSIRT-verkosto ja EU-CyCLONe)
toimintaa kyberuhkien havainnoinnissa, uhkiin reagoinnissa ja kyberhéiridistd toipumisessa.
Ehdotus selkeyttdd nédiden verkostojen toimintaa kyberpoikkeamatilanteissa sekd ENISA:n
roolia néissé tilanteissa. Ehdotuksella voidaan myds ennaltaehkiistd kyberturvallisuushéiriota
paremman, laajemman ja ajankohtaisemman tilannekuvan ansiosta. Ehdotus todennikéisesti
vaikuttaisi erityisesti matalamman kypsyystason maiden kyberturvallisuuden kehittymiseen,
silld jatkossa ENISA tarjoaisi selkeimmin esimerkiksi tukea harjoitteluun sekéd héiridistd
toipumiseen. Paremmat tilannekuvatuotteet sekd tehokkaampi yhteistyd unionin tasolla voi
myds tukea EU:n alueella toimivia yrityksid kyberuhkiin varautumisessa ja niihin reagoinnissa,
ja siten pienentdd vakavien ja laaja-alaisten kyberhéirididen todennikdisyytta.

Ehdotus ENISA:n roolista EU-tason tietojérjestelmien haavoittuvuuksien tietokannan
ylldpidossa ja haavoittuvuuksien hallinnassa vahvistaa unionin strategista autonomiaa ja
riippumattomuutta unionin ulkopuolisista palveluntarjoajista.

Euroopan kyberturvallisuuden osaamiskehyksen ylldpitoon ja sen perusteella mydnnettdvien
osaamistodistusten vaikutuksia tydomarkkinoihin tai kyberturvallisuuden osaajamdirin
kasvattamiseen on vain osittain arvioitu ehdotuksessa. Komission arvion mukaan ehdotus voisi
lisdtd eurooppalaisten osaamisen todentajien méériéd seké parantaisi eurooppalaisten yritysten
ymmiarrysti erilaisista kyberturvallisuuden osaamistarpeista. Sen sijaan ehdotuksen vaikutuksia
kyberturvallisuusosaajien madrdén tai tasoon ei ole erikseen arvioitu.

ICT-toimitusketjujen turvallisuutta koskevilla sddnndksilldi voi olla myds erilaisia
kauppapoliittisia ja ulkopoliittisia vaikutuksia.

6 Ehdotuksen suhde perustuslakiin seki perus- ja ihmisoikeuksiin

Komissio arvioi, ettd ENISA:n mandaatti edistdisi kyberturvallisuutta koko talousalueella ja
yleisesti yhteiskunnassa sekd parantaisi henkildiden yksityisyyttd ja henkilGtietojen suojaa.
Ehdotus tukisi myds kyberturvallisuuteen liittyvaa koulutusta ja harjoittelua, sillé se selkeyttdisi
ENISA:n roolia kyberturvallisuuden parissa tyoskentelevien kykyjen kehittdmisessé.

Eurooppalaisen kyberturvallisuuden sertifiointikehyksen osalta komissio toteaa, ettd se lisdisi
yleisén ja yritysten luottamusta tieto- ja viestintiteknologian ratkaisuihin erityisesti, kun
kriittinen sektori voisi sertifioinneilla osoittaa korkeaa kyberturvallisuuden tasoa. Lisdksi
komissio toteaa, ettd luottamusta arkaluonteisten tietojen suojaamiseen voitaisiin lisdta
harmonisoimalla kiristyshaittaohjelmatapausten raportointia ja edistdmailld siirtymisté
kvantinkestdvéén salaukseen.

Komission arvion mukaan ehdotuksen ICT-toimitusketjujen turvallisuutta koskevilla
sdaannoksilld on jonkinasteista vaikutusta perusoikeuksien suojaan, silld ne rajoittavat EU:n
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ulkopuolista vaikuttamista. Ehdotuksen mukaisilla toimenpiteilld voisi komission mukaan lisdta
siten luottamusta, turvallisuutta ja yksityisyyden suojaa eri teknologioissa ja digitaalisissa
ratkaisuissa.

Ehdotuksella voisi olla myonteisid vaikutuksia perusoikeuksien suojaamiseen, kuten
perustuslain 10 §:n yksityiseldmén suojaan ja luottamuksellisen viestinnén suojaan. Ehdotus
koskettaa sellaisia yhteiskunnan kannalta kriittisid toimialoja, jotka toiminnassaan késittelevat
laajasti erilaisia tietoja, mukaan lukien henkildtietoja sekd valittdvdt luottamuksellista
viestintdd. Ehdotuksen mukaan kyberturvallisuushuolia aiheuttavien maiden korkean riskin
toimittajat voisivat aiheuttaa ICT-toimitusketjuissa erilaisia riskejd, kuten tietojen vuotamisen
téllaisiin maihin. Ehdotuksen mukaisilla toimenpiteilld komissio pyrkisi ennaltachkdiseméin
tdméntyyppisié riskeja.

Komissio on ennen ehdotuksen antamista pyrkinyt ensin edistimiin ehdotuksessa esitettyjé
tavoitteita erityisesti 5G-viestintdverkkojen turvallisuuden varmistamiseksi vuonna 2020
julkaistuilla EU:n 5G-suosituksilla. Komissio on arvioinut, ettd jdsenvaltioiden erilaiset
ratkaisut eivét ole olleet riittdvid varmistamaan 5G-viestintdverkkojen turvallisuus EU:n 5G-
suosituksissa tarkoitetulla tavalla ja esittdd osin tdstd syystd ehdotuksessa esitettyjd
toimenpiteita.

Ehdotettu sddntely on merkityksellistd perustuslain 15 §:ssd turvatun omaisuudensuojan
kannalta, silld kdsilld oleva ehdotus voisi kieltdd NIS2-direktiivin toimialoihin kuuluvia
toimijoita kdyttdmidstd, asentamasta ja integroimasta missddn muodossa korkean riskin
toimittajien ICT-komponenttien kéyton tuotteidensa ja palvelujensa tarjoamiseksi unionissa.
Liséksi ehdotettu sdintely on merkityksellistd perustuslain 18 §:ssd turvatun elinkeinovapauden
kannalta, silld ehdotuksella voisi asettaa korkean riskin toimittajille rajoituksia sisimarkkinoilla
toimimiselle.

Edelld todettuihin perusoikeuksiin kohdistuvan puuttumisen perusteena olisi ehdotuksen
mukaan ICT-toimitusketjujen héiri6ttomén toiminnan turvaaminen unionissa ja ICT-
toimitusketjuihin kohdistuvien ei-teknisten riskien hallinta. Ehdotuksen mukaan ICT-
toimitusketjuihin kohdistuvat hdiridt voivat vaikuttaa haitallisesti sisimarkkinoiden toimintaan,
aiheuttaa taloudellisia menetyksié, rapauttaa kiyttijien luottamusta palveluihin ja tuotteisiin
sekd aiheuttaa vakavaa vahinkoa unionin talousalueelle ja jisenvaltioiden toimintaan.

EU:n perusoikeuskirjan 52 artiklan 1 kohdan mukaan oikeuksien ja vapauksien kdyttdmisté
voidaan rajoittaa ainoastaan lailla sekd kyseisten oikeuksien ja vapauksien keskeistd sisaltod
kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan sditdd ainoastaan, jos ne
ovat vilttimattomid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia
tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

Ehdotuksen mukaan mahdollista kieltoa kayttdd korkean riskin toimittajien ICT-komponentteja
edeltéisi erilaiset oikeasuhtaisuutta lisddvét toimenpiteet. Ensiksi jdsenvaltiot ja komissio
laatisivat yhteisen riskiarvion ICT-toimitusketjuun kohdistuvista riskeistd, keskeisisté
uhkatoimijoista sekd haavoittuvuuksista, jotka kohdistuisivat arvioinnissa tunnistettuihin
kriittisiin ICT-osiin. Mikali tdllaisessa riskiarvioinnissa, tai jasenvaltion julkilausuman pohjalta,
olisi ndyttda siitd, ettd kolmas maa aiheuttaisi vakavan ja rakenteellisen ei-teknisen riskin ICT-
toimitusketjuille, komissio laatisi tdimédn pohjalta erillisen arvion ehdotuksessa esitettyjen
kriteerien pohjalta. Komissio ottaisi arvioinnissa huomioon mahdollisten rajoitusten
vaikutukset NIS2-direktiivin toimialojen toimintaan ja vaihtoehtoisten toimittajien saatavuus,
joilla korkean riskin toimittajien ICT-komponentit voisi korvata.
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Taytintoonpanoasetuksia  laatiessaan  komissio  kuulisi  prosessissa  jdsenvaltioita
tarkastelumenettelyssi. Lisdksi komissio kdvisi alustavat havaintonsa lipi arvioinnin korkean
riskin arvioinnin kohteena olevan toimijan kanssa ja varaisi télle mahdollisuuden tulla
kuulluksi. Toimija, joka on perustettu tai jota kontrolloidaan kyberturvallisuushuolia
aiheuttavasta kolmannesta maasta voisi hakea poikkeusta korkean riskin toimittajille
asetettaviin rajoituksiin ehdotuksessa mainituin ehdoin. Korkean riskin toimittajien listauksessa
oleva toimija voisi pyytdd komissiota laatimaan uuden arvion, mikili toimija toimittaa niytt6d
muutoksista.

Perustuslakivaliokunta on aiemmissa lausunnoissaan todennut, ettd omaisuus ei ole perustuslain
suojaama kaikkia kéyttorajoituksia vastaan, ja ettd omistajan oikeuksia voidaan rajoittaa lailla,
joka téyttdd perusoikeutta rajoittavalta laita vaaditut yleiset edellytykset (PeVM 25/1994 vp).
Perustuslakivaliokunnan lausuntokéytinnén (10/2007 vp) mukaan lainsdétdjén liikkumavara
omaisuudensuojan rajoittamisessa on suurempi, kun siintelykohteella on erityispiirteitd, kuten
teknologian monimutkaisuus ja kansainvélinen toimintaympéristd, velvoitteet kohdistuvat
pOrssiyhtidihin tai varallisuusmassaltaan huomattaviin oikeushenkil6ihin ja kysymys on EU-
tason sdintelystd, joihin edelld todettujen yritysten tulee varautua. Lisdksi Euroopan unionin
tuomioistuimen oikeuskdytdnnén (C-292/97) mukaan perusoikeuksien kéyttdmiseen voidaan
asettaa rajoituksia, edellyttien ettd ndma rajoitukset tosiasiallisesti vastaavat yhteisén (unionin)
tavoittelemaa yleistd etua eivitkd ne muodosta tavoiteltavaan pddméaaraan nahden suhteetonta
ja kohtuutonta puuttumista, joka vaarantaa perusoikeuksien ytimen. Perustuslain 15 §:n 2
momentin mukaan omaisuuden pakkolunastuksesta yleiseen tarpeeseen taytti korvausta vastaan
sdddetdén lailla. Ehdotuksen mukaiset toimenpiteet, joissa kielletddn NIS2-direktiivin
toimialoihin kuuluvia toimijoita kéyttdméstd korkean riskin toimittajien ICT-komponentteja,
voisi olla merkityksellinen perustuslain 15 §:n 2 momentissa tarkoitetun pakkolunastuksen
kannalta. Perustuslakivaliokunta on lausuntokdytinndssédn (35/2020 vp) katsonut, ettd edelld
todetun sddnnoksen soveltamisala ei rajoitu ainoastaan sellaisiin tilanteisiin, joissa
omistusoikeus siirtyy subjektilta toiselle. Perustuslakivaliokunnan mukaan omaisuuden
kayttorajoitus voi olla niin merkittdvd, ettd se rinnastuu tosiasiallisilta vaikutuksiltaan
pakkolunastukseen, jolloin sitd on arvioitava perustuslain 15 §mn 2 momentin kannalta.
Omaisuudensuojaan  puuttuvaa  sdéntelyd  arvioidaan  perusoikeuksien  yleisten
rajoitusedellytysten, kuten sddntelyn tarkoituksen hyvéksyttivyyden ja sédédntelyn
oikeasuhtaisuuden kannalta (PeVL 31/2006 vp).

Komission ehdotuksen voidaan arvioida olevan merkityksellinen perustuslain 12 §:n 2
momentin mukaisen julkisuusperiaatteen ja salassa pidettdvien tietojen luovuttamisen kannalta.
Asetuksen mukainen tietojen luovuttaminen saattaisi edellyttdd salassa pidettdvien tietojen
luovuttamista ENISA:lle, EU:n komissiolle sekd muille jadsenmaille. Komissio ei ole tarkemmin
arvioinut salassa pidettdvien tietojen ja tiedonvaihdon merkitysta.

Perustuslakivaliokunta on aiemmissa lausunnoissaan kiinnittinyt huomiota muun muassa
sithen, mihin ja ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus
sidotaan tietojen  vilttiméttomyyteen. Viranomaisen  tietojensaantioikeus  ja
tietojenluovuttamismahdollisuus ovat valiokunnan mukaan voineet liittyd jonkin tarkoituksen
kannalta tarpeellisiin tietoihin™, jos tarkoitetut tietosisdllot on pyritty luettelemaan laissa
tyhjentdvésti. Jos taas tietosiséltojd ei ole samalla tavoin luetteloitu, sddntelyyn on pitényt
siséllyttdd vaatimus “tietojen valttdiméattomyydestd” jonkin tarkoituksen kannalta (esim. PeVL
13/2023 vp ja PeVL 92/2022)). Valiokunta ei kuitenkaan ole pitdnyt hyvin véljid ja
yksiloimattomia tietojensaantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne
on sidottu vélttdmattdmyyskriteeriin  (esim. 96/2022 vp). Tiedonluovutussddnnosten
tasmaéllisyyden ja siséllon arvioinnissa on annettu erityistd merkitystd luovutettavien tietojen
luonteelle arkaluonteisina tietoina (esim. PeVL 96/2022).
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Valtioneuvosto yhtyy pddosin komission ndkemyksiin. Ehdotus voi edistdd perusoikeuskirjan 8
artiklan ja perustuslain 10 §:ssé turvattua henkil6tietojen suojaa. Valtioneuvosto katsoo, etté
ehdotus hyddyttad julkista sektoria, mutta toisaalta lisdd yksityisten henkildiden luottamusta
kyberturvallisuuden toimintakenttddn ja henkilGtietojen suojaan. Valtioneuvosto kiinnittda
jatkovalmistelussa huomiota perustuslain 12 §:44n ja tiedonvaihtoon liittyvin sdéntelyn
tarkkarajaisuuteen ja tdsmaillisyyteen. Saéntelyé tulisi tdltd osin mahdollisesti tdydentés.

7 Ahvenanmaan toimivalta

Kyberturvallisuusasetuksen ~ uudistuksessa ja  NIS2-muutosdirektiivissd  sdddettdisiin
kyberturvallisuuteen liittyvistd toimista, joilla yksinkertaistettaisiin, tehostettaisiin ja
selkeytettdisiin  jdsenvaltioiden ja wunionin elinten vilistd yhteistyotd ja luotaisiin
yhdenmukaisemmat markkinat kyberturvallisuuden saralta. Toimivalta valtakunnan ja
maakunnan lainsdddéntdvallan vililld jakautuu Ahvenanmaan itsehallintolain (1144/1991,
jaljempéna itsehallintolaki) mukaisesti. Itsehallintolaissa ei sdddeté erikseen kyberturvallisuutta
tai tietoturvallisuutta koskevan lainsdddéantdvallan jaosta. Ndin ollen asiaa on arvioitava muiden
itsehallintolain mukaisten maakunnan ja valtakunnan vilistd toimivaltajakoa koskevien
perusteiden mukaisesti.

Itsehallintolain 27 §:n mukaan valtakunnalla on lainsdddéntdvalta asioissa, jotka koskevat muun
ohella valtion viranomaisten jarjestysmuotoa ja toimintaa, standardisointia, teletoimintaa seka
muita kuin pykédldsséd erityisesti mainittuja yksityisoikeudellisia kysymyksid, jollei kysymys
vélittomasti liity sellaiseen oikeudenalaan, joka itsehallintolain mukaan kuuluu maakunnan
lainsdddantovaltaan. Itsehallintolain 18 §:n mukaan maakunnalla on lainsdddédntdvalta asioissa,
jotka koskevat muun ohella maakunnan hallitusta seké sen alaisia viranomaisia ja laitoksia,
terveyden- ja sairaanhoitoa erdin poikkeuksin seké elinkeinotoimintaa erdin poikkeuksin.

Valtioneuvosto katsoo, ettd ehdotukset jakautuvat osin valtakunnan ja osin maakunnan
lainsdddéantovaltaan. Kyberturvallisuusasetusta koskevan ehdotuksen osalta esitys kuuluu
padosin valtakunnan lainsdddantovaltaan. Kyberturvallisuusasetuksen ICT-toimitusketjujen
turvallisuutta koskevien ehdotuksien osalta sekd NIS 2 -direktiivin muuttamista koskevien
ehdotuksien osalta esitys jakautuu valtakunnan ja maakunnan lainsddddntdvaltaan siltd osin
kuin ehdotukset koskevat toimialoja, joissa maakunnalla on itsehallintolain nojalla
lainsdddantovalta.

8 Ehdotuksen Kkisittely Euroopan wunionin toimielimissi ja muiden
jdsenvaltioiden kannat

Komissio antoi asetusehdotuksen 20.1.2026.

Ehdotuksen kisittely on alkanut neuvoston horisontaalisessa kybertyoryhmissa 26.1.2026.
Ehdotuksen késittely Euroopan parlamentissa ei ole vield alkanut.

9 Ehdotuksen kansallinen kisittely

U-kirjelmi on valmisteltu liikenne- ja viestintdministeriosséd virkatyona.

U-kirjelmé késitellddn raha-asianvaliokunnassa 12.3.2026. Luonnos U-kirjelmaiksi on kisitelty
jaostoissa viestintd- ja hybridijaostoissa 13.-16.2.2026. Lisdksi ehdotuksesta jérjestettiin

kuulemistilaisuudet viranomaisille ja yksityiselle sektorille 4.2.2026.

10 Valtioneuvoston kanta
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Kyberturvallisuusasetus (CSA2)

Valtioneuvosto katsoo kyberturvallisuuden olevan olennainen osa EU:n sisdmarkkinoiden
hidiridttomén toiminnan ja yhteiskuntavakauden sekd kansalaisten yksityisyyden turvaamista.
Valtioneuvosto kannattaa EU:n lainsdddanndn tavoitetta vahvistaa kyberturvallisuuden
hallinnointia sekd sitd, ettd asiaankuuluvilla toimielimilld, viranomaisilla ja muilla
sidosryhmilld olisivat paremmat edellytykset estdd, havaita ja torjua kyberturvallisuusuhkia
koordinoidulla ja tehokkaalla tavalla.

Valtioneuvosto suhtautuu mydnteisesti Euroopan kyberturvallisuusvirasto ENISA:n mandaatin
kokonaisvaltaiseen = uudelleentarkasteluun ~ muuttunut  uhkaympéristd6  sekd@ unionin
kyberturvallisuuslainsdédiantd huomioiden. Valtioneuvosto katsoo, ettdi ENISA:n toiminnan
tulee olla tehokasta, priorisoitua ja ldpindkyvdid. ENISA:n toiminnan ja tehtévien tulisi
ensisijaisesti tdydentdi jisenmaiden viranomaisten kyberturvallisuustehtivia.

Valtioneuvosto suhtautuu myonteisesti ENISA:n toiminnan laajentamiseen operatiivisen
yhteistyon tukeen seké tilannekuvan tuottamiseen huomioiden kuitenkin, ettd ensisijainen
vastuu  kyberturvan tasoa varmistavissa ja  yhteiskunnan toimijoita  tukevissa
viranomaistehtivissd on jdsenmailla ja sen viranomaisilla. Tiedonvaihtoon, jolla voisi olla
negatiivisia vaikutuksia kansalliseen turvallisuuteen, suhtaudutaan varauksellisesti.
Valtioneuvosto suhtautuu kuitenkin myonteisesti ENISA:n yhteistyon tiivistimiseen
kumppanimaiden ja kansainvélisten organisaatioiden, kuten NATO:n kanssa.

Valtioneuvosto pitdd ENISA:n tehtdvien laajentamista tietojdrjestelméhaavoittuvuuksien
hallintaan liittyviin palveluihin erityisen tdrkednd. Unionin omien kyvykkyyksien
vahvistaminen tietojdrjestelmahaavoittuvuuksien hallinnassa vahvistaa unionin strategista
autonomiaa.

Valtioneuvosto pitdéd tirkednd, ettd jisenmaat ja komissio ovat jatkossakin tasa-arvoisessa
asemassa ENISA:n toimintaan liittyvéssé padtoksenteossa. Jasenmaiden tulee itse voida paéttia
viraston toimielimiin nimitettdvisti edustajista sekd virastoon ldhetettidvistd asiantuntijoista.

Valtioneuvosto pitdd tirkednd, ettd tdlla asetuksella ei ennakoida tulevan rahoituskehyksen
(2028-2034) rahoitusta. Tulevan kauden rahoituksen mitoitukseen otetaan kantaa erikseen
osana rahoituskehysneuvottelujen kokonaisuutta.

Valtioneuvosto korostaa, ettdi EU:n toimielinten ja virastojen hallintomenojen taso seké
henkilostoméadrd on pidettivd maltillisena. Valtioneuvosto pyytdd jatkovalmistelussa
tarkennuksia ENISA:n kerddmiin maksuihin ja toiminnan rahoittamiseen liittyen.

Valtioneuvosto suhtautuu kyberturvallisuuden osaamiseen liittyvén tarkemman sdéntelyn
kehittdmiseen varauksellisesti. Valtioneuvosto pitdd tirkeénd varmistaa, ettd osaamisen liittyvét
toimenpiteet ovat jasenvaltioille vapaaehtoisia ja resurssineutraaleja.

Valtioneuvosto tukee yleisesti eurooppalaisen kyberturvallisuuden sertifiointikehyksen
uudistamista, tehostamista ja selkeyttdmistd. Valtioneuvosto suhtautuu 1dhtokohtaisesti
myoOnteisesti kybertason ja EU:n lainsdddénnon vaatimustenmukaisuusolettaman sisallyttdmisté
sertifiointijirjestelmien soveltamisalaan. Lisdksi valtioneuvosto kannattaa eurooppalaisten
kyberturvallisuuden sertifiointijarjestelmien yllipitostrategian ja -toimien lisddmistd osaksi
sertifiointikehysté. Valtioneuvosto pitéé tirkeédnd, ettd jisenvaltioilla on mahdollisuus osallistua
eurooppalaisen kyberturvallisuuden sertifiointikehyksen prosesseihin. Lisdksi valtioneuvosto
katsoo, etté sertifiointien tulee séilyi ldhtdkohtaisesti vapaaehtoisina.
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Valtioneuvosto pitdé kannatettavana, ettdi EU:ssa haetaan ehdotuksen pohjalta yhteisid ICT-
toimitusketjuja koskevia ratkaisuja, jotka vahvistavat ndiden turvallisuutta, edistavét
sisimarkkinoiden toimintaa ja EU:n teknologista suvereniteettia. Toimenpiteiden tulee olla
ennakoitavia ja hallittuja sekd perustua asianmukaiseen kuulemiseen ja vaikutusarviointiin.
Valtioneuvosto katsoo, ettd chdotuksessa esitettyjen toimenpiteiden tulee olla myds
oikeasuhtaisia ja riskiperustaisia. Valtioneuvosto pitdd térkednd, ettd jdsenvaltiot voivat
jatkossakin asettaa asetusehdotusta pidemmélle menevid kansallisia velvoitteita ja
toimenpiteitd, erityisesti viestintdverkkojen turvallisuuden varmistamiseksi. Valtioneuvosto
tukee ehdotuksen tavoitetta ja pitdd samalla tirkednd, ettd unionin ja jdsenvaltioiden toimivallan
rajat sdilyvét selkeind erityisesti kansallista turvallisuutta koskevissa asioissa. Valtioneuvosto
my0s korostaa jasenvaltioiden keskeisté roolia ICT-toimitusketjujen riskien arvioinnissa.

Valtioneuvosto edellyttdd, ettd komissiolle delegoitavat toimivaltuudet ovat tarkkarajaisia,
oikeasuhtaisia, tarkoituksenmukaisia ja perusteltuja.

Suomen kantoja komission ja korkean edustajan tiedonantoon unionin taloudellisen
turvallisuuden vahvistamiseksi on muodostettu selvityksessé E 3/2026 vp. Selvitys siséltdd nyt
kyseessé olevan ehdotuksen nékdkulmasta olennaisen kirjauksen kansainvélisestd yhteistyOsté
haitallisten riippuvuuksien vahentdmiseksi:

Haitallisten riippuvuuksien vdhentdmiseksi EU:n tulee edetd nopeasti kauppaneuvotteluissa
sekd kumppanuuksissa esimerkiksi kriittisten raaka-aineiden, teollisuuden, energian ja
kriittisten teknologioiden toimitus- ja arvoketjuissa. EU:n tulisi kartoittaa standardipohjaisten
markkinoiden luomisen edut ja mahdollisuudet ja panostaa sdéntely-yhteistyohon
kolmasmaakumppaneiden kanssa. EU:n tulee hyodyntdd unionin olemassa olevia vélineité
laajasti my0s kolmasmaayhteistydssa haitallisten riippuvuuksien purkamiseksi.

Lisdksi Suomen kantoja komission tiedonantoon osaamisunionista on muodostettu
selvityksessd E 56/2025 vp, jonka osalta huomioidaan nyt kyseessd olevan ehdotuksen osalta
seuraava kirjaus:

Suomi pitdd tdrkednd, ettd komission ehdotukset perustuvat riittivin kattaviin
vaikutusarviointeihin. Suomi korostaa, ettd EU-tason toimenpiteet on tdrkedd suunnitella siten,
ettd ne ovat kustannustehokkaita, eivét lisdd hallinnollista taakkaa, huomioivat jisenmaiden
erilaiset koulutusjarjestelmét sekd tyOovoimapoliittiset painotukset ja hyddyntavit
mahdollisimman paljon olemassa olevia rakenteita.

NIS 2 -muutosdirektiivi

Valtioneuvosto kannattaa muutosehdotuksien tavoitteita sdéntelyn yksinkertaistamiseksi,
sujuvoittamiseksi ja sddntelystd aiheutuvien hallinnollisten kustannuksien alentamiseksi.
Valtioneuvosto suhtautuu myonteisesti muutosehdotuksiin, jotka edistdvét nditd tavoitteita ja
turvaavat samalla kyberturvallisuuden korkeaa tasoa.

Valtioneuvosto pitdé tarpeellisena, ettd osana neuvotteluita arvioidaan tarkemmin ehdotuksen
vaikutuksia sddntelystd toimijoille aiheutuviin kustannuksiin ja ehdotuksen tavoitteisiin.

Valtioneuvosto suhtautuu mydnteisesti direktiivin soveltamisalaa koskeviin muutosehdotuksiin
sekd ehdotukseen keskeisen toimijan kokorajan korottamisesta. Valtioneuvosto pitéd
tarpeellisena  soveltamisalan tarkentamista erityisesti tuotantoméérdltidn  véhiisten
sdhkontuottajien sekd kemianteollisuuden osalta. Valtioneuvosto pitdd tarpeellisena, etti
neuvotteluissa  arvioidaan  yksityiskohtaisemmin  komission ehdotusta  strategisen
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kaksikdyttdinfrastruktuurin  omistajien ja operaattoreiden sisdllyttdmisestd direktiivin
soveltamisalaan erityisesti maanpuolustuksen ja kansallisen turvallisuuden kannalta.

Valtioneuvosto pitdd tirkednd, ettd NIS 2 -direktiivin vaatimukset ovat oikeasuhtaisia ja
riskiperusteisia. Valtioneuvosto suhtautuu alustavan varauksellisesti ehdotukseen komission
toimivallasta  tdysharmonisoida riskienhallintatoimenpiteitd  tdytdntdonpanosdddoksilla.
Valtioneuvosto pitdd tarkoituksenmukaisena, ettd jasenvaltioilla on riittdvd kansallinen
litkkkumavara riskienhallintaa koskevien vaatimuksien asettamisessa.

Valtioneuvosto pitdd ldhtokohtaisesti hyvéni, ettd eurooppalaisten kyberturvallisuuden
sertifiointijirjestelmien mukaisia sertifiointeja voitaisiin hyddyntdd NIS 2 -direktiivin
vaatimustenmukaisuuden osoittamisessa.

Valtioneuvosto suhtautuu mydnteisesti ehdotukseen ENISA:n tehtiviastd laatia rajat ylittdvid
kyberturvallisuusriskien arviointeja. Valtioneuvosto pitdd kuitenkin tirkednd, ettdi ENISA:n
toimivaltuus valvovien viranomaisten tukemisessa ja sitd koskevien tietojen saamisessa
perustuu jasenvaltion viranomaisen suostumukseen.

Valtioneuvosto suhtautuu alustavan varauksellisesti ehdotukseen kiristyshaittaohjelmatietojen
ilmoittamiseen liittyviin uusiin velvollisuuksiin sekd ehdotukseen komissiolle siirretyn
sdddosvallan  laajennuksesta  kiristyshaittaohjelmatietojen ilmoittamista  koskien.
Valtioneuvosto pitdd tdltd osin tarpeellisena, ettd neuvotteluissa arvioidaan tarkemmin, miten
ehdotus vaikuttaa sdéntelysti toimijoille aiheutuviin kustannuksiin ja hallinnolliseen taakkaan.

25



	Valtioneuvoston kirjelmä eduskunnalle ehdotuksista Euroopan parlamentin ja neuvoston kyberturvallisuusasetukseksi (CSA2) ja NIS 2-muutosdirektiiviksi
	EHDOTUS Euroopan parlamentin ja neuvoston kyberturvallisuusasetukseksi (CSA2) ja NIS 2-muutosdirektiiviksi
	1	Tausta
	2	Ehdotuksen tavoite
	3	Ehdotuksen pääasiallinen sisältö
	3.1	Kyberturvallisuusasetusehdotuksen (CSA2) pääasiallinen sisältö
	3.1.1	Euroopan kyberturvallisuusvirasto ENISA:n mandaatti ja tehtävät
	3.1.2	Eurooppalainen kyberturvallisuuden sertifiointikehys
	3.1.3	ICT-toimitusketjujen turvallisuus
	3.1.4	Loppusäännökset

	3.2	NIS 2 -muutosdirektiivi

	4	Ehdotuksen oikeusperusta ja suhde suhteellisuus- ja toissijaisuusperiaatteisiin
	4.1	Oikeusperusta
	4.2	Suhteellisuus- ja toissijaisuusperiaatteet
	4.3	Toimivallan siirto sekä komissiolle ehdotetut tehtävät

	5	Ehdotuksen vaikutukset.
	5.1	Taloudelliset vaikutukset
	5.2	Vaikutukset kansalliseen lainsäädäntöön
	5.3	Vaikutukset viranomaistoimintaan
	5.4	Muut vaikutukset

	6	Ehdotuksen suhde perustuslakiin sekä perus- ja ihmisoikeuksiin
	7	Ahvenanmaan toimivalta
	8	Ehdotuksen käsittely Euroopan unionin toimielimissä ja muiden jäsenvaltioiden kannat
	9	Ehdotuksen kansallinen käsittely
	10	Valtioneuvoston kanta
	Kyberturvallisuusasetus (CSA2)



