U 19/2017 vp

Valtioneuvoston kirjelmi eduskunnalle komission ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi yksityiselimén ja henkilotietojen suojaamisesta sihkoisessd viestin-
nissi ja sihkoisen viestinniin tietosuojadirektiivin kumoamisesta

Perustuslain 96 §:n 2 momentin perusteella lédhetetddn eduskunnalle Euroopan komission 10
paivand tammikuuta 2017 tekema ehdotus Euroopan parlamentin ja neuvoston asetukseksi yk-
sityiseldmén ja henkilGtietojen suojaamisesta sdhkoisessd viestinnédssa ja sdhkdisen viestinnin
tietosuojadirektiivin (2002/58/EY) kumoamisesta.
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LIIKENNE- JA VIESTINTAMI- MUISTIO EU/2017/0457
NISTERIO
9.2.2017

KOMISSION EHDOTUS EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUK-
SEKSI YKSITYISELAMAN JA HENKILOTIETOJEN SUOJAAMISESTA SAHKOISES-
SA VIESTINNASSA JA SAHKOISEN VIESTINNAN TIETOSUOJADIREKTIIVIN
2002/58/EY KUMOAMISESTA

1 Tausta ja tavoitteet

Komissio antoi ehdotuksen sdhkdisen viestinnén tietosuojadirektiivin 2002/58/EY uudelleen-
tarkastelusta 10.1.2017 (COM/2017/010). Ehdotuksen mukaan sdhkdisen viestinnédn tie-
tosuojadirektiivi kumotaan ja jatkossa sdhkdisen viestinnén tietosuojasta saddetéén yleistd tie-
tosuoja-asetusta tdydentdvilld Euroopan parlamentin ja neuvoston asetuksella yksityiseldmén
ja henkilGtietojen suojaamisesta sahkdisessa viestinnassa.

Komission ehdotuksen tavoitteena on suojata perusoikeuskirjan 7 artiklassa turvattua viestin-
nén luottamuksellisuutta ja laajentaa séhkoisen viestinndn luottamuksellisuutta koskevat peri-
aatteet koskemaan kaikkea sdhkdistd viestintdd. Tdma tarkoittaisi sdéntelyn laajentumista pe-
rinteisen televiestinnén lisdksi muun muassa viestintddn pikaviestintdsovellusten avulla ja
viestintddn sosiaalisessa mediassa. Ehdotuksen mukaan sdhkdisen viestinnén tietosuojadirek-
tiivi uudistetaan vastaamaan nykyajan tarpeita siten, ettd sdhkdisen viestinndn tietosuoja on
yhdenmukainen yleisten tietosuojasddnndsten kanssa ja niitd tiydentdvaa. Lisdksi ehdotuksella
on tarkoitus varmistaa sdhkdisen viestinnén tietojen vapaa liikkkuvuus unionin alueella.

2 Pidasiallinen sisidlto

Komissio on valinnut sdhkoisen viestinnén tietosuojadirektiivin korvaavaksi sddddsinstrumen-
tiksi Euroopan parlamentin ja neuvoston asetuksen, jota sovellettaisiin jisenvaltioissa suoraan
sellaisenaan.

Ehdotuksen mukaisesti sdhkodisen viestinnédn tietosuojan sdéntely yhdenmukaistettaisiin ylei-
sen tietosuoja-asetuksen ja uudistettava olevan Euroopan sdhkdisen viestinndn sddnnostoa
koskevan direktiiviechdotuksen kanssa. Tama tarkoittaisi muun muassa sitd, ettd sdéantely laa-
jennettaisiin koskemaan kaikkia palveluntarjoajia jotka tarjoavat sdhkdisid viestintdpalveluja.
Sééntely laajenisi siis koskemaan my®ds internetyhteyden péélld kdytettédvid viestintédpalveluja
Ja -sovelluksia, kuten pikaviestintdsovelluksia ja sosiaalisen median viestintdpalveluja (ns.

”over the top” eli OTT-palvelut). Alueellista soveltamisalaa ehdotetaan selvennettdvéksi siten,
ettd asetusta sovellettaisiin palvelujen tarjoamiseen kayttijille, palvelujen kayttoon ja kéiyttéi-
jén péaitelaitteen tietojen suojaamiseen unionissa. Voimassa olevan direktiivin mukaan sééante-
lyd sovelletaan henkildtietojen kasittelyyn, joka liittyy yleisesti saatavilla olevien sahkdisten
viestintdpalvelujen tarjoamiseen yleisissé viestintaverkoissa yhtelsossa mukaan luettuina tie-
donkeruu- ja tunnistuslaitteita tukevat yleiset viestintdverkot”.

Sdhkoisen viestinndn suojaaminen ja pddtelaitteiden tietojen tallentaminen
Komission ehdotuksen mukaan sdahkdinen viestinnén tiedot ovat luottamuksellisia. Ehdotuk-

sen mukaan tdmai tarkoittaa, ettd viestinnén tietoihin puuttuminen, kuten niiden kuuntelu, tal-
lentaminen, monitorointi ja muut kuuntelun, tarkkailun tai kisittelyn keinot ovat kiellettyja
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muutoin, kuin asetusluonnoksen mukaan sallituissa tarkoituksissa. Sdhkoisen viestinnén tie-
doilla tarkoitetaan sdhkoisen viestinnén sisdltod ja sdhkdisen viestinndn vilitystietoja. Ehdo-
tuksen mukaan jélkimmaiselld tarkoitetaan tietoja, joita késitellddn viestinnédn vélittdmiseksi,
jakamiseksi ja vaihtamiseksi mukaan lukien muun muassa tiedot viestinnén ldhteestd ja koh-
teesta seka paitelaitteen sijainnista.

Komission ehdotuksen mukaisesti sdhkoisten viestintdpalvelujen ja viestintdverkkojen tarjo-
ajat voisivat kasitelld sdhkoisen viestinnén tietoja viestinndn vélittimiseksi ja sdhkdisten vies-
tintdpalvelujen ja -verkkojen turvallisuuden varmistamiseksi. Séhkoisten viestintdpalvelujen
tarjoajat voivat késitelld viestinndn vdlitystietoja laatuvaatimusten tdyttamiseksi, laskuttamista
ja veloituksia varten, viestintdpalvelujen tai liittymén petollisen tai vilpillisen kéyton jéljitta-
miseksi taikka kayttdjan suostumuksen perusteella. Sdhkoisten viestintdpalvelujen tarjoajat
voivat kasitelld viestinndn sisdltéd vain kayttdjan suostumuksella kayttdjan valitseman palve-
lun tarjoamiseksi tai ennalta maariteltyyn tarkoitukseen, jos tillainen késittely on valttdmaton-
téd palvelun tai tarkoituksen toteuttamiseksi. Tdimd mahdollistaa esimerkiksi sellaisen palvelun
tarjoamisen, johon sisdltyy sdhkdpostien lapikdyntid ei-toivottujen viestien erottelemiseksi.
Ehdotus muuttaisi sdéintelyn rakennetta yleisluontoisemmaksi ja hyddyntdisi sdhkoisen vies-
tinnén tietojen teknologianeutraalimpia méiritelmid verrattuna liitkennetyyppikohtaiseen ny-
kysédantelyyn. Lisdksi maaritelmid yhdenmukaistettaisiin yleisen tietosuoja-asetuksen ja par-
haillaan uudistettavana olevan sdhkoisen viestinndn sadntelykehyksen méaaritelmien kanssa.

Ehdotuksen mukaan viestintidpalvelujen tarjoaja voi kéyttijén suostumuksella késitelld sdhkdi-
sen viestinnén tietoja yleisessd tietosuoja-asetuksessa siédetyin edellytyksin. Témé mahdollis-
taisi uusien palvelujen tarjoamisen silloin, kun kiyttdjin antaa suostumuksen tietojensa kasit-
telylle palvelujen tarjoamiseksi tilanteissa, jossa se olisi muutoin kiellettyd. Ehdotuksen mu-
kaan suostumus tulisi voida peruuttaa milloin tahansa ja kayttdjad tulisi muistuttaa peruutta-
mismahdollisuudesta sdanndllisesti.

Kayttdjan paitelaitteiden tietojen kerddminen ja laitteen késittely- ja tallennusominaisuuksien
hyodyntdminen (evésteiden kiyttd) muiden kuin kdyttdjan toimesta olisi ehdotuksen mukaan
lahtokohtaisesti kielletty. Tietojen kerddminen ja hyddyntdminen olisi mahdollista kédyttdjan
suostumuksella, viestinndn vélittimiseksi, verkkosivujen kdvijiméadrien mittaamiseen tai tie-
toyhteiskunnan palvelun tarjoamiseksi. Kéyttéjan suostumuksen hankkimisen yhteydessa voi-
taisiin ehdotuksen mukaan hyddyntdd standardisoituja tunnuksia, joiden avulla kayttdja saisi
tietoa tietojenkeruusta.

Liséksi asetusehdotuksen mukaan sdhkdisen viestinndn ohjelmistojen asetusten tulisi mahdol-
listaa tietojen kerddmisen ja laitteen kasittely- ja tallennusominaisuuksien hyddyntdmisen es-
tdminen. Kéyttdjan tulisi hyviksyé yksityisyysasetukset ennen ohjelmiston asentamisen lop-
puun saattamista. Téma laajentaisi sdéntelyn velvoittamaan mainituilta osin sdhkdisen viestin-
nén ohjelmistojen tarjoajia.

Rajoitukset

Komission ehdotus jéttéisi jasenvaltioille mahdollisuuden séétad kansallisesti rajoituksia séh-
koisen viestinnén suojaamista koskeviin velvoitteisiin ja oikeuksiin yleisen edun turvaamisek-
si. Yleiselld edulla tarkoitetaan muun muassa kansallista turvallisuutta, yleisté turvallisuutta ja
rikosten estdmistd, tutkintaa ja paljastamista. Néiden rajoitusten tulisi kunnioittaa perus- ja
ihmisoikeuksia, olla valttimattomid, tarkoituksenmukaisia ja suhteellisuusperiaatteen mukai-
sia. Unionin tuomioistuin on tdsmentényt nditd edellytyksid 21.12.2016 antamassaan tuomios-
sa Tele2 Sverige ja Watson.
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Sahkoisten viestintdpalvelujen tarjoajien tulisi ottaa kdyttoon sisdisid menettelyja tietopyynto-
jen kasittelemiseen ja tarjota valvontaviranomaiselle pyynndsta tietoja ndistd menettelyistd ja
tietopyynndisté.

Kayttdjien oikeudet hallita sihkéistd viestintdd

Sahkoistd suoramarkkinointia koskevaa sdédntelyd ehdotetaan muutettavan teknologianeutraa-
limmaksi siten, ettd se koskee lahtokohtaisesti kaikkea sdhkoistd viestintdd. Voimassaolevan
direktiivin mukaan sédhkoistd suoramarkkinointia koskeva sééntely kohdistuu 1dhtokohtaisesti
tiettyihin markkinointitapoihin (automaattiset puhelut, séhkoposti). Ehdotuksen mukaan luon-
nollinen tai oikeushenkild voisi tehdd sédhkodistd suoramarkkinointia mainonnan kohteen suos-
tumuksen perusteella.

Lisédksi ehdotuksen mukaan séhkoisid suoramarkkinointipuheluja harjoittavien luonnollisten
henkildiden ja oikeushenkildiden tulisi antaa tiedot yhteydestd, jonka kautta heihin on mahdol-
lista ottaa yhteyttd tai kayttdd etuliitetts, jolla voidaan tunnistaa markkinointipuhelut. Ehdo-
tuksen mukaan sdhkdistd suoramarkkinointia voisi lahtokohtaisesti kohdistaa kéyttéjiin, jotka
ovat antaneet tdhin suostumuksensa, mutta jasenvaltiot voisivat sdétds, ettd suoramarkkinoin-
tipuheluita voisi kohdistaa kayttdjiin, jotka eivit ole kieltdneet téllaisia puheluja. Vastaavan
kaltainen liikkkumavara sisiltyy myds voimassaolevaan sadntelyyn.

Komissio ehdottaa tuntemattomasta numerosta saapuvien puhelujen rajoittamismahdollisuuk-
sista ja oman numeron paljastumisen rajoittamismahdollisuudesta séédtdmistd. Komission eh-
dotus tismentdd kayttdjan oikeuksia hallita tunnistetietojen paljastamista ja rajoittaa tuntemat-
tomien puhelujen vastaanottamista aikaisempaan sddntelyyn ndhden. Ehdotuksen mukaan nii-
hin oikeuksiin on mahdollista sddtda kansallisia rajoituksia hatépalvelujen ja hdiriopuhelujen
osalta.

Lisdksi komissio ehdottaa puhelinluettelopalvelujen séédntelyn jatkamista.
Turvallisuus

Sahkoisten viestintdpalvelujen tarjoajien tulisi tiedottaa kéyttéjille verkkoihin ja palveluihin
kohdistuvista turvallisuusriskeisti ja, jos palveluntarjoajan toimenpiteet eivit kohdistu riskei-
hin, kéyttdjille tulisi tiedottaa myds mahdollisuuksista korjata aiheutunut tilanne.

Viranomaisvalvonta ja sanktiot

Ehdotuksen mukaan jdsenvaltiot huolehtivat viranomaisvalvonnan jérjestdmisestd siten, ettd
sdhkoisen viestinnén tietosuojaa koskevan asetuksen noudattamista valvoisi sama viranomai-
nen kuin yleistd tietosuoja-asetusta. Ehdotuksen mukaan Euroopan tietosuojaneuvoston tehta-
véand olisi varmistaa asetuksen yhdenmukainen tulkinta.

Komission ehdotuksen mukaan muutoksenhakuun sovelletaan yleisessé tietosuoja-asetuksessa
sdddettyjd muutoksenhakusdénnoksid. Ehdotuksen mukaan kéyttéjét voisivat vaatia vahingon-
korvauksia velvoitteiden rikkomisesta johtuvien vahinkojen johdosta suoraan ehdotetun ase-
tuksen nojalla. Ehdotuksen mukaan palveluntarjoajille asetettujen velvoitteiden noudattamatta
jattdminen voisi lisdksi johtaa maksimissaan 20 miljoonan euron hallinnollisiin sakkoihin tai
neljan prosentin suuruiseen sakkoon yrityksen maailmanlaajuisesta liikevaihdosta (muun mu-
assa sihkoisen viestinnin tietojen luottamuksellisuutta koskevien sddnndsten rikkomisesta).
Ohjelmistojen tarjoajia koskevien velvoitteiden ja tiettyjen muiden velvoitteiden rikkominen
voisi johtaa maksimissaan 10 miljoonan suuruisiin sakkoihin tai kahden prosentin suuruisiin
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sakkoihin yrityksen maailmanlaajuisesta liikevaihdosta. Nykytilaan ndhden sddntely muuttuisi
siten, ettd kansallinen liikkumavara kaventuisi, mutta jasenvaltiot voisivat edelleen saitda
sanktioita niistd rikkomuksista, joihin ei kohdistuisi sakkoja suoraan asetuksen nojalla. Lisdksi
kynnys hallinnollisten sakkojen asettamiselle madaltuisi ja sakkojen suuruus sidottaisiin pal-
veluntarjoajan litkevaihdon suuruuteen, miké saattaisi kasvattaa sakkojen suuruutta tulevai-
suudessa.

Delegoitu lainsddddntovalta ja komission tdytdntodnpanotoimet

Ehdotuksen mukaan komissio voisi antaa delegoituja sddnndksié evésteiden kayttoon liittyviin
standardisoituihin tunnuksiin siséltyvistd tiedoista ja tunnuksiin liittyvistd menettelyistd. Li-
séksi komissio voisi toteuttaa tdytdntdonpanotoimia maaritelldkseen suoramarkkinointipuhelu-
jen yhteydessd kaytettdvid tunnuksia. Nama olisivat nykyiseen sddntelyyn ndhden uusia val-
tuuksia ja kohdistuisivat sellaisiin toimenpiteisiin, joita ei tilla hetkelld sdannella.

3 Ehdotusten oikeusperusta ja suhde toissijaisuus- ja suhteellisuusperi-
aatteeseen

Komissio ehdottaa asetuksen oikeusperustaksi Euroopan unionin toiminnasta annetun sopi-
muksen 16 artiklaa jokaisen oikeudesta henkilGtietojen suojaan ja 114 artiklaa lainsdadannon
lahentdmisestd unionissa.

Euroopan unionin toiminnasta annetun sopimuksen 16 artiklan mukaan jokaisella on oikeus
henkil6tietojen suojaan. Komission asetusehdotuksella sdénneltdvit sdhkdisen viestinnén tie-
dot, eli sdhkdisen viestinnén vilitystiedot ja sisdlto, sisdltdvat tavallisesti henkilotietoja.

Euroopan unionin toiminnasta annetun sopimuksen 114 artiklan mukaan Euroopan parlament-
ti ja neuvosto toteuttavat sisémarkkinoiden toteuttamista ja toimintaa koskevat toimenpiteet
jasenvaltioiden lakien, asetusten ja hallinnollisten méérdysten ldhentdmiseksi. Komission eh-
dotuksen mukaan tavoitteena on sidhkoisen viestinnédn sisdmarkkinoiden saavuttaminen ja nii-
den toimivuuden varmistaminen.

Ehdotukset késitelldén tavallisessa lainsddtdmisjarjestyksessd Euroopan unionin toiminnasta
annetun sopimuksen 294 artiklan mukaisesti.

Unionin laajuisen sddntelyn tarve on arvioitu jo sdhkdisen viestinnén tictosuojadirektiivin an-
tamisen yhteydessd. Sdhkoinen viestintd on valtioiden rajojen yli ulottuvaa, joten ongelmia ei
voida ratkaista puhtaasti kansallisilla toimenpiteilld. Digitaalisten sisdmarkkinoiden toimivuus
edellyttdd, ettd sddntely varmistaa neutraalin toimintaympdériston kaikille toimijoille sdhkdisen
viestinnén sektorilla.

Komission ehdotus viranomaisvalvonnan keskittdmisestd samalle viranomaiselle tai viran-
omaisille vaikuttaisi toteutuessaan jésenvaltioiden mahdollisuuksiin pdittdd viranomaisval-
vonnan jarjestamisesta.

4 Ehdotuksen suhde perus- ja ihmisoikeusvelvoitteisiin ja perustuslakiin

Komission mukaan ehdotuksen tavoitteena on Euroopan perusoikeuskirjan 7 artiklan mukai-
sen viestinndn luottamuksellisuuden toteutuminen, jota vastaa Euroopan ihmisoikeussopimuk-
sen § artiklan 1 kohta. Perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, etté
hénen yksityis- ja perhe-eldméénsd, kotiaan sekd viestejddn kunnioitetaan. Tavoitteena on
edistdd ja vahvistaa perusoikeuksien ja -vapauksien toteutumista ja erityisesti oikeutta yksi-
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tyis- ja perhe-eldmén kunnioittamiseen, viestinnin luottamuksellisuutta ja henkilGtietojen suo-
jaa sdhkoisen viestinndn alalla. Viestinnin luottamuksellisuuden tehokas suoja edistdd myos
sananvapauden ja tiedonvélityksen tehokasta toteutumista.

Yksityiseldmén suoja ja luottamuksellisen viestin salaisuus taataan myds Suomen perustuslain
10 §:ssd. Tama perusoikeus edellyttdd, ettd valtio pidattdytyy loukkaamasta kansalaisten yksi-
tyiselaméd, mutta toisaalta sen tulee toteuttaa aktiivisia toimenpiteitd yksityiseldmén suojaa-
miseksi toisten yksildiden loukkauksia vastaan. Késilld olevassa ehdotuksessa sdddettiisiin
aktiivisista toimista yksityisyyden ja viestinndn suojaamiseksi seké edellytyksistéi rajoittaa néi-
té oikeuksia yleisen edun perusteella.

Sahkoinen viestintd voi sisdltdd myos EU:n yleisen tictuoja-asetuksen perusteella henkilGtie-
doiksi maariteltdvid tietoja. Taltd osin komission ehdotus tdydentdd EU:n yleistd tietosuoja-
asetusta, jossa sdddetddn luonnollisten henkildiden suojelusta henkilétietojen kasittelyssa seka
ndiden tietojen vapaasta liikkuvuudesta. Komission ehdotuksen tarkoituksena on vahvistaa
sdhkoiseen viestintddn liittyvdd henkilStietojen suojan tasoa ja varmistaa tietosuojaa koskevan
unionin lainsdddédnnon johdonmukaisuus ja oikeusvarmuus.

Jokaisen oikeus henkilGtietojensa suojaan taataan Euroopan unionin perusoikeuskirjan 8 artik-
lan 1 kohdassa. Vaikka perusoikeuskirjan 8 artiklalla ei ole suoraa vastinetta Euroopan ihmis-
oikeussopimuksessa, sitd on tulkittu ihmisoikeustuomioistuimen oikeuskdytdnndssd ihmisoi-
keussopimuksen 8 artiklan yhteydessd. Suomen perustuslain 10 §:n 1 momentin mukaan hen-
kilotietojen suojasta sdddetéén tarkemmin lailla.

S Ehdotusten vaikutukset

Vaikutukset EU:n budjettiin

Ehdotuksella ei ole vaikutuksia EU:n budjettiin.
Vaikutukset talousarvioon

Ehdotus yleisen tietosuojan ja sdhkoisen viestinnén tietosuojan viranomaisvalvonnan keskit-
tdmisestd samalle viranomaiselle edellyttiisi toteutuessaan komission ehdottamassa muodossa
asiaan liittyvien viranomaisten, eli Viestintéviraston ja tietosuojavaltuutetun, valvontatehtévi-
en uudelleenjarjestelyd ja sen myotd niiden toimintaan liittyvien méararahojen uudelleenarvi-
ointia.

Ehdotuksella ei olisi muita vaikutuksia talousarvioon.
Vaikutukset kansalliseen lainsddddntoon

Euroopan parlamentin ja neuvoston asetus on suoraan sovellettavaa oikeutta unionin jasenval-
tioissa. Sdddosinstrumentin muutos asetukseksi edellyttdisi kuitenkin tdlla hetkelld sdhkoisen
viestinnén tietosuojadirektiiviin perustuvan kansallisen lainsddddnndn purkamista. Direktiivi
on saatettu voimaan kansallisesti tietoyhteiskuntakaaren sddnnoksillé (erityisesti lain VI osa).

Sadntelyn soveltamisalan laajentuminen vaikuttaa kansalliseen lainsdadantodn. Suomessa tie-
toyhteiskuntakaaren sddntelyé sovelletaan kuitenkin jo tdlla hetkelld osittain viestinnén vélitta-
jiin, eli muutos on linjassa kansallisen lainsdddédnnon kehityksen kanssa. Komission ehdotus
viranomaisvalvonnan jérjestdmisestd vaikuttaisi toteutuessaan Viestintéviraston ja tietosuoja-
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valtuutetun tehtdviin, mikd edellyttdisi muutoksia ndiden viranomaisten tehtdvid koskeviin
saannoksiin.

Muut vaikutukset

Komission ehdotus sanktioista muuttaisi nykytilannetta siten, ettd tulevaisuudessa kynnys
sakkojen asettamiselle sdhkdisen viestinndn tietosuoja-asioissa madaltuisi ja sanktiot mitoitet-
taisiin suoraan litkevaihdon suuruuteen, eli ne voisivat siten olla nykyistd suurempia.

6 Ahvenanmaan toimivalta

Ahvenanmaan itsehallintolain (1144/1991) 27 §:n 40 kohdan mukaan valtakunnalla on lain-
sdddantovalta asioissa, jotka koskevat teletoimintaa.

7 Ehdotuksen kansallinen késittely ja kédsittely Euroopan unionissa

Suomi on viimeksi muodostanut kantansa sdahkdisen viestinnén tietosuojadirektiivin uudista-
miseen digitaalisen sisdmarkkinastrategian yhteydessé kesalld 2016 (E 55/2016 vp).

Ehdotusta ja sitd koskevaa U-kirjelmdd on késitelty kansallisesti EU-valmistelujaostoissa
(viestintdjaostossa ja oikeus- ja sisdasioiden jaostossa) 31.1.2017-7.2.2017. Valmisteluun on
osallistunut ministerididen ja keskusvirastojen lisdksi myos etujirjestdjd ja sidosryhmien edus-
tajia.

Ehdotuksen késittely neuvoston teletydoryhmaissa alkaa kevdadan 2017 aikana. Varsinainen késit-
tely alkaa 20.2.2017 vaikutusarvioinnin késittelemisella.

8 Valtioneuvoston kanta
Ehdotuksen tavoitteet ja lihtokohdat

Valtioneuvosto pitdd ehdotetun sdddoksen tavoitteita ja 1dhtokohtia perusteltuina, silld ne tu-
kevat perusoikeuksien toteutumista seké hallitusohjelman ja sen toimenpiteisiin kuuluvan kan-
sallisen tietoturvastrategian mukaisesti luotettavan digitaalisen kasvuympdéristdon luomista ja
sddntelyn sujuvoittamista.

Valtioneuvosto kannattaa sdhkdisen viestinndn tietosuojadirektiivin uudelleentarkastelua ja
sektorikohtaista erityislainsdddintdd. Sdhkoisen viestinnédn tietosuojadirektiivin uudelleentar-
kastelu on tarpeen, silld toimintaympéristdn ja viestintéipalvelujen kehitys edellyttéé lainsaa-
dénnodn péivittdmisti. Sektorikohtainen erityisséédntely on siltd osin perusteltua, kun yleiselld
henkil6tietoja koskevalla lainsdddénnollé ja eurooppalaisella séhkoisen viestinndn sdannostol-
14 ei voida varmistaa riittdvésti viestinndn luottamuksellisuutta, yksityisyyden suojaa ja tieto-
turvallisuutta. On valttdimatonta turvata kayttdjien kyky luottaa ndiden oikeuksien toteutumi-
seen myds hyodynnettdessd uudenlaisia digitaalisen toimintaympariston palveluja, kuten esi-
neiden internetin palveluja. Valmistelun kuluessa varmistettava, ettd sdéntely ei aiheuta koh-
tuuttomia hidasteita digitaalisen kasvuympériston ja digitaalisten palvelujen kehitykselle.

Komission ehdotus suoraan sovellettavasta asetuksesta parantaisi sddntelyn yhdenmukaista
soveltamista ja tulkintaa unionissa, mikd véhentdisi erityisesti kansainvilisesti toimivien yri-
tysten hallinnollista taakkaa. Séhkoinen viestintd on jisenvaltioiden rajat ylittdvaa, joten yh-
denmukainen soveltaminen parantaa yritysten toimintaedellytyksid. On térked4, ettd sdhkoisen
viestinnén tietosuojan sdéntelyn suhdetta yleiseen tietosuojasédntelyyn ja uudistettavana ole-
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vaan Euroopan sdhkdisen viestinnidn sddnndstoon selkeytetddn, jotta voidaan edistdd sdantely-
ympariston eheyttd kokonaisuutena. Lisdksi on tdrkedd edistdd tasapuolisten toimintaedelly-
tysten syntymistd kilpailevia palveluja tarjoaville yrityksille laajentamalla sdéntely koskemaan
myos internetin péélld tarjottavia viestintdpalveluja ("over the top”- eli OTT-palvelut).

Séhkdisen viestinndn suojaaminen

Valtioneuvosto kannattaa sédhkoisen viestinnédn tietosuojasdédnndsten teknologianeutraaliuden
ja yleisluontoisuuden edistdmisté tietoturvastrategian ja sééntelyn sujuvoittamisen tavoitteiden
mukaisesti. Tarve suojata yksityisyyttd ja sdhkoistd viestintéd koskee yhtéldisesti kaikkia pal-
veluja, joiden avulla luonnolliset ja oikeushenkil6t voivat viestid sdhkoisesti. On tarkedd, ettd
palveluntarjoajat toteuttavat riskiin suhteutettuja toimenpiteité, joilla turvataan séhkoisen vies-
tinndn turvallisuus ja luottamuksellisuus. Tadmi edellyttdd, ettd sdhkdisen viestinndn tie-
tosuojaa ja tietoturvaa koskeva sddntelykokonaisuus, mukaan lukien yleinen tietosuoja-asetus
ja sidhkoisen viestinnén sddnndston uudistaminen, on eheé ja yhdenmukainen. Valtioneuvosto
pitdé tarkednd, ettd komission ehdotusta koskevissa neuvotteluissa pyritddn varmistamaan, etti
sdhkoisen viestinnén tietosuojasédénnokset ovat yhteensopivia parhaillaan uudistettavan Eu-
roopan sdhkdisen viestinndn sdanndston kanssa.

Valtioneuvosto pitdd tarkednd, ettd kayttdjalld on mahdollisuus hallinnoida suostumuksellaan
sdhkoisen viestinnén tietojen késittelyd ja hyddyntdmistd. Taméd mahdollistaa uusien palvelu-
jen ja liiketoiminnan syntymisen sekd edistdd tiedon vastuullista hyodyntamistd litketoimin-
nassa yksiloitd parhaiten palvelevalla tavalla. On my0s térkedd, ettd kayttdjalld on tosiasialli-
nen mahdollisuus peruuttaa suostumuksensa tietojen kasittelyyn.

Kayttijalahtoinen sddntely paatelaitteiden tietojen ja késittely- ja tallennusominaisuuksien (eli
evésteiden kdyton) suhteen on kannatettava, sillé se parantaa tietojen késittelyn lapindkyvyytté
antamalla kéyttdjélle tietoja tiedonkésittelyn tarkoituksesta ja mahdollisuudesta peruuttaa
suostumus tietojen kasittelylle. Séédntelyn laajentamista séhkoisen viestinndn ohjelmistojen
tarjoajiin ja téllaisten ohjelmistojen asetuksiin voidaan pitdd kannatettavana, silld se edistda
tietoturvastrategian tavoitteiden mukaisesti sisddnrakennettua tietoturvaa, seki vahvistaa kayt-
tdjan mahdollisuuksia paittaa tietojensa kisittelystd aiheuttamatta kohtuutonta taakkaa ohjel-
mistoja tarjoaville yrityksille. Séddntelyn yksityiskohtien oikeasuhteisuuteen tulee kuitenkin
kiinnittdd huomiota, jotta siéntelylld ei vaikeuteta digitaalisen liiketoiminnan kasvuympéris-
ton luomiseen liittyvien tavoitteiden saavuttamista. Sisddnrakennetun tietosuojan osalta on
huomioitava my0s yleisen tietosuoja-asetuksen vastaava saéntely.

Valtioneuvosto pitdd tiarkednd, ettid palvelujen kdyttijien oikeuksien, kuten yksityisyyden suo-
jan ja luottamuksellisen viestin suojan sdilymisestd sdahkoisissd palveluissa ja verkkoympéris-
tossd huolehditaan kaikin keinoin. Euroopan ihmisoikeussopimuksessa, Euroopan perusoike-
uskirjassa ja Suomen perustuslaissa sdddettyjen perus- ja ihmisoikeuksien toteutuminen tulee
turvata sidddettdessd poikkeuksista yksityisyyden suojaan tai viestinndn luottamuksellisuuteen
yleisen edun turvaamiseksi.

Oikeus hallita sahkdistd viestintddnsd

Valtioneuvosto pitdd kannatettavana sitd, ettd kayttdjien oikeuksia suojautua kéyttéjiin suunna-
tulta ei-toivotulta viestinndltd vahvistetaan ja selkiytetddn. Valtioneuvosto kannattaa myos
sdahkoisen suoramarkkinoinnin ldpindkyvyyden parantamista kayttdjille ja sdhkoistd suora-
markkinointia koskevan sadntelyn kehittdmistd nykyistd teknologianeutraalimmaksi.
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Valtioneuvosto pitdd kuitenkin tirkeédnd, ettd valmistelussa huolehditaan ei-toivotulta viestin-
naltd suojautumista koskevan sddntelyn oikeasuhteisuudesta edelld mainittuihin tavoitteisiin
nidhden. Tdma edellyttdd erityisesti markkinointipuhelujen numerointia koskevien velvoittei-
den tehokkuuden ja tarkoituksenmukaisuuden tarkempaa arviointia valmistelun kuluessa.

Viranomaisvalvonta

Valmistelussa on arvioitava huolellisesti, miltd osin ehdotetun asetuksen tehokkain mahdolli-
nen toteutuminen edellyttdd sitd valvovalta viranomaiselta séhkoisen viestinnin toimialan ja
sithen liittyvien tehtévien asiantuntemusta ja miltd osin tietosuojaan ja sen valvontaan liittyvéa
asiantuntemusta. Valtioneuvosto pitdé térkednd, ettd viranomaisvalvonnan jérjestamistd kos-
kevan komission ehdotuksen vaikutuksia kansallisten viranomaisten toimivaltuuksiin arvioi-
daan valmistelun kuluessa. On tarkea, ettd yleisen tietosuojan, sdhkoisen viestinndn ja sdh-
koisen viestinndn tiectosuojan viranomaisvalvonta voidaan toteuttaa Suomessa tarkoituksen-
mukaisimmalla tavalla. Lisdksi on varmistettava, ettd valvonta on riippumatonta ja ettd val-
vonnassa on kéytettévissd asianmukaiset valtuudet.
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