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F(:)RHANDLINGAR OM FN:S OVERGRIPANDE INTERNATIONELLA KONVENTION
FOR ATT MOTVERKA ANVANDNINGEN AV INFORMATIONS- OCH
KOMMUNIKATIONSTEKNIK FOR BROTTSLIGA ANDAMAL

1 Bakgrund och konventionens syfte

Den tekniska utvecklingen har fordndrat brottslighetens former och dven globalt 6kat antalet
brott som riktas mot datanidt och begds med hjélp av datandt, genom vilka individer och
samhillet kan orsakas vittgdende och allvarliga skador. IT-brottslighet har mer uttalat dn
tidigare varit en griansoverskridande brottslighet, vilket i hog grad forsvarar utredningen av
brotten. Staterna som utreder brotten blir dven i allt hdgre grad tvungna att skaffa bevismaterial
och andra uppgifter som behovs for brottsutredningen fran andra stater. P4 grund av den
utveckling som skett &r det viktigt att sdkerstilla att brottsbekdmpningen ar effektiv pa
internationell niva.

Missbruket av teknik for brottsliga dndamal har ocksd ldnge varit pd FN:s dagordning. I
december 2010 antog FN:s generalforsamling resolutionen 65/230 dér det framstélldes en
begiran om att FN:s kommission for brottsforebyggande arbete och straffritt (Commission on
Crime Prevention and Criminal Justice, CCPCJ) ska inritta en mellanstatlig expertgrupp som
ar oppen for alla (Intergovernmental expert group, IEG) for genomforande av en omfattande
studie av det problem som it-brottslighet utgdér. Ar 2021 formedlade IEG sina
rekommendationer utifrén denna studie till CCPJ, men man lyckades &ndé inte na enighet om
behovet av ett nytt réttsligt instrument for cyberbrott. Av denna anledning inledde nagra
medlemsstater parallella samtal med IEG om en ny konvention rorande it-brottslighet i
kommittén for méanskliga réttigheter som lyder under FN:s generalforsamling. Pa grundval av
dessa samtal godkénde generalférsamlingen slutligen resolutionen 74/247 i december 2019,
genom vilken en mellanstatlig ad hoc-kommitté som &r 6ppen for alla inrdttades, och den fick
till uppgift att utarbeta en Overgripande internationell konvention om motverkande av
anvindningen av informations- och kommunikationsteknik for brottsliga dndamal. Enligt
kommitténs mandat ska den i detta arbete beakta befintliga globala och regionala réttsliga
instrument samt [EG:s arbete.

Ad hoc-kommittén holl sitt konstituerande sammantrdde i New York i maj 2021 och dérefter
har kommittén sammantritt totalt atta ganger under aren 2022—2024. Mellan dessa sessioner har
helheten bearbetats dven vid informella moten. Mélet &r att slutfora forhandlingarna om
konventionen vid sessionen som inleds i New York i slutet av juli.

Ar 2022 gav Europeiska kommissionen en rekommendation till ridets beslut om bemyndigande
att forhandla om en dvergripande internationell konvention om motverkande av anvdndningen
av informations- och kommunikationsteknik for brottsliga &ndamal (COM(2022) 132 final). Ett
stillningstagande till drendet gavs genom E-skrivelse E 51/2022 rd. Rédet bemyndigade
kommissionen att forhandla om konventionen for unionens ridkning genom sitt beslut (EU)
2022/895.

2 Konventionens huvudsakliga innehéall



Kommittén har bearbetat utkastet till konventionen, som i den senaste versionen bestir av
sammanlagt cirka 67 artiklar. Utkastet till konventionen innehaller allminna bestimmelser,
bestammelser om kriminalisering, bestimmelser om straffrattsliga forfaranden, bestimmelser
om internationellt samarbete, bestimmelser om teknisk hjilp och forebyggande, bestimmelser
om genomforandet av konventionen samt konventionens slutbestimmelser.

Kapitel I i utkastet till konventionen innehéller allminna bestimmelser som giller
konventionens syften, definitioner av de termer som anvinds i konventionen, konventionens
tillimpningsomrade samt en allmén bestimmelse om behovet av att fullgéra skyldigheterna som
géller méanskliga réttigheter som binder medlemsstaterna i genomforandet av konventionen.
Artikel 3 som giéller konventionens tillimpningsomrade, men som dnnu ar dppen, ska enligt
ordférandens senaste fOrslag omfatta fOrfaranden for brottsutredning, &tal och andra
tvangsmedel, forebyggande av brott samt insamling av elektroniskt bevismaterial.

Kapitel II i utkastet till konventionen innehéller bestimmelser om kriminalisering. Enligt artikel
6 1 kapitel II aldggs parterna att kriminalisera olagligt intrdng i informations- eller
kommunikationstekniksystem. Artikel 7 giller kriminalisering av olaglig avlyssning och artikel
8 kriminalisering av olagligt ingripande i elektroniska uppgifter. Artikel 9 géller kriminalisering
av orsakande av storning i informations- eller kommunikationstekniksystem. Enligt artikel 10
alaggs parterna att kriminalisera uppsétlig och olaglig anskaftning, produktion, forséljning,
import, spridning eller annat tillgédngliggérande av informations- och kommunikationsteknisk
apparatur, 16senord, program eller motsvarande i syfte att begé en sddan brottslig gdrning som
avses 1 artiklarna 6-9. I artikel 11 foreskrivs om forfalskning som géller informations- och
kommunikationstekniska system och i artikel 12 om st6ld och bedrdgeri med anknytning till
sédana system.

I artikel 13 i kapitel 1T aldggs parterna att kriminalisera brott relaterade till sexuellt utnyttjande
av barn som sker pa nitet samt spridning av webbmaterial relaterat till sexuellt utnyttjande av
barn och annan relaterad verksambhet. I artikel 14 aldggs parterna att kriminalisera lockande av
barn pa nétet (sé kallad gromning) i syfte att begé ett sexualbrott mot barnet. Artikel 15 géller
kriminalisering av spridning av intima bilder utan samtycke.

Artikel 16 1 utkastet till konvention géller tvitt av vinning av brott. Artikel 17 i utkastet ar
reserverat for brott relaterade till andra internationella konventioner, men det finns d4nnu inget
textutkast om detta. Artikel 18 innehaller bestimmelser om juridiska personers ansvar och
artikel 19 om delaktighet och forsok. Artikel 20 innehéller en bestdmmelse om
preskriptionstider for brott. I artikel 21 foreskrivs om atalsritt, ddmande och paféljder.

Kapitel III 1 utkastet till konvention, dér artikel 22 ingar, giller behorighetsfragor relaterade till
de brottsdefinitioner som baserar sig pa konventionen.

Kapitel IV 1 utkastet till konvention innehéller bestdmmelser om straffprocessen och
myndighetssamarbete. I artikel 23 om tillimpningsomradet for kapitel IV konstateras det att
bestimmelserna om forfarandena i konventionen tillimpas forutom péa de brottsdefinitoner som
baserar sig pa konventionen, dven pa andra brott som har begatts genom utnyttjande av datanit
och it-teknik. Som motvikt till detta omfattande tillimpningsomrade har man i férhandlingarna
framfort ett behov av en stark skyddsklausul for de méanskliga och grundlaggande réttigheterna.
I enlighet med skyddsklausulen enligt artikel 24 som ingér i ordférandens forslag forutsétts det
dessutom av konventionsstaterna att behovet av att respektera de ménskliga rittigheterna och
proportionalitetsprincipen ska beaktas i genomforandet av bestimmelserna om forfarandena.



Artikel 25 i kapitel IV i utkastet till konvention innehaller bestimmelser om péskyndat
bevarande av den digitala information som sparats. Enligt den ska parterna sikerstilla att deras
myndigheter genom lagar eller andra administrativa foreskrifter har en faststilld rétt att utfdarda
bestimmelser om forvaring av informationen i fraga. Artikel 26 innehéller en motsvarande
bestimmelse om forvaring av trafikinformation och skyldigheten att dela informationen med
myndigheterna. Artikel 27 innehéller bestimmelser om en utlimnandeorder, enligt vilken
parterna genom lagstiftning eller pa andra sitt ska sékerstélla att en enskild person kan alédggas
att lamna ut digitala uppgifter som denne har i sin besittning eller en tjansteleverantor, som
tillhandahaller sina tjanster i landet 1 frdga, aldggas att lamna ut digitala uppgifter om de
ifrdgavarande tjénsterna till myndigheterna. Artikel 28 innehéller bestimmelser om parternas
skyldighet att reglera om myndigheternas ritt att utféra genomsokning och beslag av
informationssystem och de elektroniska uppgifter som finns i dem.

Artiklarna 29 och 30 i utkastet innehdller bestimmelser om utlimnande av trafik- och
innehéllsuppgifter i realtid. Genom artikel 29 avses parterna bli alagda att genom lag reglera att
myndigheterna genom tekniska &tgirder kan samla in trafikuppgifter i realtid och att
tjdnsteleverantorer kan &ldggas att samla in dessa uppgifter eller samarbeta i syfte att samla in
uppgifterna 1 fraga. Enligt forslaget innehaller artikel 30 motsvarande bestimmelser om
utlimnande av innehéllsuppgifter i realtid. Med stdd av artikel 23 far parterna dven begrinsa
tillimpningen av artiklarna 29 och 30 till att endast gélla en snévare brottsgrupp genom
forbehall som gors nir konventionen godkinns.

Enligt utkastet till konvention géller artikel 31 i kapitel IV forverkande av vinning av brott,
artikel 32 inréttande av ett straffregister, artikel 33 vittnesskydd samt artikel 34 hjélp till och
skydd av offer.

Kapitel V i utkastet till konvention géller internationellt samarbete. Artikel 35 i detta kapitel
foreslés reglera allménna principer for internationellt samarbete, artikel 36 dataskydd, artikel
37 utlamnande, artikel 38 Gverforing av domda, artikel 39 Gverforing av forfaranden, artikel 40
principer om Omsesidig réttshjilp och artikel 41 inréttande av kontaktpunkter som verkar dygnet
runt. Med stdd av artikel 42 ska parterna kunna be en annan parts myndigheter vidta atgérder
for att bevara information i enlighet med artikel 25 i de fall dar den begérande parten dven avser
lamna en begédran om réttshjélp for utlimnande av informationen i fraga. Artikel 43 géller nir
det framgér att det dr frdga om information inom en tredje parts omrade i situationer som
omfattas av artikel 42, varvid parten som informationen har begérts av utan drojsmal ska lamna
ut tillrdcklig information for att identifiera tjénsteleverantoren i fraga.

Enligt artikel 44 i utkastet till konvention kan en part begéira rattshjilp av en annan part i fraga
om sparad digital information. Artikel 45 géller réttshjilp i fraga om trafikuppgifter i realtid och
artikel 46 innehaller motsvarande bestimmelser om réttshjilp i friga om innehallsuppgifter. |
enlighet med artiklarna 45 och 46 ges réttshjilp inom ramen for den nationella lagstiftningen.

Artikel 47 innehéller bestimmelser om myndighetssamarbete. Enligt den ska parterna
samarbeta for att effektivisera bekdmpningen av de brott som avses i konventionen inom ramen
for den nationella lagstiftningen och sina administrativa foreskrifter. Enligt artikel 48 ska
parterna dven Overvdga inforande av samarbetsarrangemang i friga om gemensamma
utredningsgrupper. Artikel 49 innehéller bestimmelser om inrdttande av nationella mekanismer
rorande konfiskering. Artiklarna 50-52 géller internationellt samarbete i1 frdga om
forverkandepéfoljder.



Kapitel VI i utkastet till konvention innehaller bestimmelser om atgérder som staterna ska vidta
for att forebygga it-brottslighet. Kapitel VII innehéller bestimmelser om den tekniska hjélpen
och informationsutbytet mellan parterna.

Kapitel VII innehéller tva artiklar om genomforandet av konventionen. I artikel 57 foreskrivs
om inférande av ett partsmote, vars uppgift ska vara att forbattra konventionsstaternas kapacitet
och samarbete for att uppna malen med konventionen. Genom artikel 58 inréttas ett sekretariat
for att utfora behovliga tjénster for partsmotet.

Kapitel IX 1 utkastet till konvention innehaller sedvanliga slutbestimmelser om konventionens
undertecknande, ikrafttrddande och dndring av konventionen. Enligt artikel 59 i detta kapitel
ska konventionsstaterna genomfora alla lagstiftningsméssiga och dvriga behdvliga atgérder for
nationellt ikraftsittande av skyldigheterna enligt konventionen. Enligt samma artikel kan
parterna dven utfiarda striktare bestimmelser &n konventionen nér det giller bekdmpning av
brott som konventionen omfattar. Enligt artikel 61 kan parterna dérefter fortsdttningsvis dven
tillimpa eventuella bilaterala avtal trots att de har forbundit sig till konventionen. Enligt artikel
61 kan konventionen i fortsittningen dven kompletteras genom protokoll som eventuellt
forhandlas fram.

3 Konventionens riattsliga grund

Konventionen forhandlas fram pé unionens végnar enligt ett forfarande enligt artikel 218 i
fordraget om Europeiska unionens funktionssétt (EUF-fordraget). I radets beslut, genom vilket
kommissionen bemyndigades att férhandla om konventionen pé unionens végnar, anges artikel
82.1 och 82.2 samt 83.1 i EUF-fordraget som materiell réttslig grund, som giller réttsligt
samarbete pa det straffrittsliga omradet och som i ljuset av nuvarande uppgifter &ven kommer
1 friga som réttslig grund for radets beslut om undertecknande och upprittande. DA fattar radet
beslut om att underteckna och ingéa avtal pa unionens vagnar med kvalificerad majoritet enligt
artikel 218.8 i EUF-fordraget. Rédets beslut om undertecknande av konventionen kriver inte
samrad med eller godkénnande av Europaparlamentet. Radets beslut om upprittande av
konventionen kridver dock parlamentets godkédnnande enligt artikel 218.6 a i EUF-fordraget.
Parlamentet informeras om saken i alla skeden av forfarandet enligt artikel 218.10 i EUF-
fordraget.

Statsradet anser att de foreslagna rittsliga grunderna ar lampliga.
4 Konventionens konsekvenser

Konventionen som forhandlas fram avses komplettera det befintliga nitverket av internationella
konventioner for en allt effektivare bekdmpning av internationell it-brottslighet. Den for
nirvarande viktigaste internationella konventionen inom detta omrdde &r Europaradets
konvention om it-relaterad brottslighet som slots i Budapest den 23 november 2001 (den sé
kallade Budapestkonventionen, FordrS 59—60/2007) och dess tillaggsprotokoll. Den aktuella
konventionen foljer i hog grad Budapestkonventionens modell, men den ska forhandlas inom
FN:s kontext och kan potentiellt bli en geografiskt mer omfattande konvention.

Konsekvenserna av konventionen kan dock bedomas slutgiltigt forst nidr den slutliga
konventionstexten har godkénts.

De ekonomiska konsekvenserna for Finland av de lagstiftningsidndringar som en eventuell
konvention forutsdtter kommer att bedomas i samband med beredningen av lagstiftningen och



de relaterade effekterna pd anslagen behandlas pa normalt sitt inom beredningen av planen for
de offentliga finanserna och budgeten.

5 Konventionens forhidllande till den finska lagstiftningen

Enligt statsrddets prelimindra bedomning kommer konventionen att innehélla bestdmmelser
som bade omfattas av EU:s och av medlemsstaternas behdrighet. Den slutliga bedémningen av
hur befogenheterna fordelar sig kan goras forst ndr forhandlingarna har avslutats och
konventionstexten ar fardig i sin helhet.

Konventionens forhallande till finsk lagstiftning och sérskilt eventuella dndringsbehov utreds
nidrmare i ett senare skede. Redan nu kan man dock konstatera att konventionen kommer att
innehdlla méanga bestimmelser inom lagstiftningsomradet samt bestimmelser som giller
individers grundlidggande réttigheter. Betydelsefulla inom den nationella lagstiftningen ar
atminstone strafflagen (39/1889), forundersdkningslagen (805/2011), tvangsmedelslagen
(806/2011), lagen om utldimning for brott (456/1970) samt lagen om internationell réttshjalp i
straffrattsliga drenden (4/1994). I fraga om utldmnande av brottslingar &r dven bilaterala avtal
mellan Finland och andra stater av betydelse.

Det viktigaste internationella instrumentet som géller bekdmpning av it-brottslighet ar
Budapestkonventionen och dess andra tilldggsprotokoll som géller utokat samarbete och
utlimnande av elektroniska bevis mellan parterna. Konventionen ar dven Oppen for stater
utanfor EU och hittills har 72 stater, inklusive Finland, anslutit sig.

Av de fragor som behandlats i konventionsférhandlingarna behandlas manga ockséd genom
gillande EU-rittsakter. Detta géller sérskilt om direktivet om bekdmpande av sexuella
overgrepp mot barn, sexuell exploatering av barn och barnpornografi 2011/93/EU, direktivet
om angrepp mot informationssystem 2013/40/EU samt direktivet om bekdmpande av bedrigeri
och forfalskning som ror andra betalningsmedel 4n kontanter (EU) 2019/713. I EU:s andra
rittsakter ingér gemensamma bestdmmelser for bekdmpning av brott did anvéndning av
informationssystem kan ge mojlighet till dem, inklusive terrorism, ménniskohandel, olaglig
narkotikahandel, olaglig vapenhandel, penningtvitt, korruption och organiserad brottslighet.

De bestimmelser som ska forhandlas anknyter dven till samarbetet kring straffrittsliga
forfaranden. EU:s nuvarande lagstiftningsram omfattar rittsakter om brottsbekdmpande och
rattsliga myndigheters samarbete 1 brottmél, vilka inkluderar direktiv 2014/41/EU om en
europeisk utredningsorder pa det straffréttsliga omradet, konventionen om omsesidig rattslig
hjdlp i brottmél mellan Europeiska unionens medlemsstater, forordningen om Eurojust (EU)
2018/1727, forordningen om Europol (EU) 2016/794, férordningen om genomftrande av
fordjupat samarbete om inrattande av Europeiska aklagarmyndigheten (EPPO) (EU) 2017/1939,
radets rambeslut om gemensamma utredningsgrupper 2002/465/RIF samt radets rambeslut om
forebyggande och 16sning av tvister om utovande av jurisdiktion i straffréttsliga forfaranden
2009/948/RIF.

Betydelse med avseende péd utkastet till konvention har dessutom radets férordning (EU)
2023/1543 om europeiska utlimnandeorder och europeiska bevarandeorder for elektroniska
bevis 1 straffrittsliga forfaranden och for verkstéllighet av fingelsestraff eller annan
frihetsberovande atgérd till f6ljd av straffréttsliga forfaranden som antogs i juli 2023 (sa kallad
E-evidence). Europeiska unionen har éven slutit bilaterala avtal om straffréttsligt samarbete med
tredjeldnder, sdsom avtalen om Omsesidig réttslig hjdlp mellan Europeiska unionen och
Amerikas forenta stater samt mellan Europeiska unionen och Japan.



Dessutom har unionen antagit ett flertal direktiv, genom vilka de processuella réttigheterna
faststdlls for misstidnkta och atalade. Ratten till skydd av personuppgifter dr en grundldggande
rittighet som faststélls i artikel 16 i EUF-fordraget och i artikel 8 i Europeiska unionens stadga
om de grundliggande réttigheterna. Vid behandling av personuppgifter ska férordningen (EU)
2016/679 (den allmidnna dataskyddsforordningen) och direktivet (EU) 2016/680
(dataskyddsdirektivet) iakttas. I artikel 7 i stadgan om de grundliggande réattigheterna
sdkerstélls dven vars och ens grundldggande ritt till respekt for sitt privatliv och familjeliv, sin
bostad och sina kommunikationer. Nar uppgifter rorande elektronisk kommunikation behandlas
ska direktivet 2002/58/EG (direktivet om integritet och elektronisk kommunikation) iakttas.

6 Alands behérighet

Enligt 27 § 22 punkten i Alands sjilvstyrelselag (1144/1991) omfattar rikets
lagstiftningsbehorighet drenden som géller straffritt med undantag for 18 § 25 punkten. Det
ndmnda undantaget giller beliggande med straff och storleken av straffet inom réttsomraden
som hor till landskapets lagstiftningsbehorighet. Enligt 27 § 23 punkten i sjalvstyrelselagen
omfattar rikets lagstiftningsbehorighet dessutom érenden som géller réattskipning med
beaktande av vad som stadgas i 25 och 26 §; forundersokning, verkstéllighet av domar och straff
samt utlimning for brott. Lagens 25 § handlar om forvaltningsrattsskipning som anknyter till
beslut som fattas av landskapsregeringen och myndigheter under den och lagens 26 § handlar
om inrittande av en forvaltningsdomstol i landskapet.

Innehallet i den konvention som forhandlas fram omfattas enligt ovan sagda av rikets
lagstiftningsbehdrighet. Fordelningen av lagstiftningsmakten ska beddmas noggrannare nér det
slutliga innehéllet i konventionen har preciserats.

7 Behandling av konventionen i Europeiska unionens organ och de dvriga
medlemsstaternas stindpunkter

Kommissionen har fatt forhandlingsmandat genom radets beslut (EU) 2022/895. Som sarskild
kommitté enligt artikel 218.4 i EUF-fordraget fungerar radets COPEN-arbetsgrupp, som
kommissionen har hort regelbundet under forhandlingarna. Foérhandlingsmandaten som
kommissionen har fatt och de standpunkter som preciserats i COPEN-arbetsgruppen motsvarar
dven statsradets standpunkt.

Ursprungligen  forholl sig  EU-medlemsstaterna  aterhdllsamma  till  att  inleda
konventionsforhandlingar, eftersom de ansdg att Budapestkonventionen och dess
tilliggsprotokoll redan innehaller omfattande bestimmelser inom detta omréde, och att
konventionen har uppnatt statusen som en global standard. Vartefter forhandlingarna
framskridit har flera medlemsstater borjat anse det vara viktigt att dstadkomma en ny
konvention, dock med betoning pa att den nya konventionen inte far sta i strid med tidigare
konventioner i denna fraga, sirskilt Budapestkonventionen.

8 Nationell behandling av konventionen

Justitieministeriet har deltagit i konventionsférhandlingarna samt i EU:s &siktsformulering om
dessa.

Lagutskottet forenade sig med statsradets stindpunkt i E-skrivelse 51/2022 rd och gav utlatande
LaUU 15/2022 rd med anledning av denna. I sitt utlatande betonade utskottet att innehallet i
konventionen ska bedomas mycket noggrant under férhandlingarna med avseende pa EU:s
befogenheter. I friga om innehallet i konventionen som ska forhandlas fram hénvisade utskottet
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till sin stdndpunkt i férhandlingen om Budapestkonventionen, enligt vilken det ansags viktigt
att de processuella atgérderna rorande bevarande eller anskaffning av elektroniskt bevismaterial
genomfors enligt en modell som baserar sig pa samarbete mellan parternas behdriga
myndigheter. Samtidigt betonade utskottet att en sddan del av regleringen inte kan bedomas
separat, utan bestimmelserna i den konvention som bereds maste beaktas som helhet. Detta
géller till exempel bestimmelserna i konventionen som anknyter till de grundldggande och
minskliga réttigheterna och dataskydd samt de grunder for vigran i anknytning till samarbetet
som avses bli tillfogade ett eventuellt anmalningsforfarande. Utskottet anség det dven vara
viktigt att en tillsynsmekanism skapas inom konventionen som 6vervakar en korrekt tillimpning
av den. Forvaltningsutskottet gav ett stdllningstagande, enligt vilket det forenade sig med
statsrddets stdndpunkt.

9 Undertecknande, temporir tillimpning och ikrafttridande av
konventionen

I och med att forhandlingarna &nnu pégar saknas det information om tidpunkten for
undertecknandet.

I utkastet till konvention ingar inga bestimmelser om temporir tillimpning av den.

Enligt ikrafttrddandebestammelsen i utkastet till konvention trdder konventionen i kraft 90
dagar fran det datum da 40 parter har forbundit sig till den. For en sddan stat som deponerar sitt
anslutningsinstrument efter att konventionen har trétt i kraft trdder konventionen i kraft pa den
trettionde dagen efter att dtagandeinstrumentet har deponerats.

10 Statsradets stindpunkt

Statsradet anser det vara motiverat att Europeiska unionen deltar i konventionsforhandlingarna.
Konventionen kommer att gélla sdédant som det redan i stor utstrickning finns EU-lagstiftning
om enligt ovan sagda.

EU:s forhandlingsmal har i enlighet med det mandat unionen fatt av sina medlemsstater varit
att sdkerstélla att den konvention som forhandlas fram fungerar som ett effektivt instrument for
de brottsbekdmpande och rittsliga myndigheterna inom det straffrittsliga omradet i den
varldsomfattande bekdmpningen av cyberbrottslighet och att den ger merviarde for det
internationella samarbetet rorande dessa brott. I forhandlingarna har man dessutom sé bra som
mojligt forsokt beakta dven befintliga instrument for internationellt och regionalt straffréttsligt
samarbete, sdsom Budapestkonventionen och dess tilliggsprotokoll, samt i frdga om modellen
for myndighetssamarbete bland annat dven FN:s konvention mot grénsdverskridande
organiserad brottslighet (UNTOC) och FN:s konvention mot korruption (UNCAC). Statsradet
anser att dessa mal har uppnatts.

Det &r viktigt att bestimmelserna i den konvention som forhandlas fram motsvarar EU:s och
medlemsstaternas rétt i friga om de grundldggande och ménskliga rittigheterna, inklusive de
grundldggande fri- och réttigheterna och de allménna principerna inom EU:s rétt sidana de har
faststéllts 1 Europeiska unionens fordrag och stadgan om de grundlidggande réttigheterna.
Bestimmelserna i konventionen ska dven till 6vriga delar sa langt som mgjligt motsvara EU:s
andra relevanta interna bestdmmelser, sdsom dataskyddslagstiftningen. Statsrddet anser att
dessa mal fortfarande &r relevanta i konventionsforhandlingarna och att de dven ska beaktas i
slutskedet av forhandlingarna.



Statsradet anser att man i forhandlingarna ska fortsitta stréva efter en sa vittgdende enhetlighet
som mojligt mellan de befintliga internationella bestimmelserna och bestimmelserna om
kriminalisering och straffrittsligt samarbete i1 enlighet med EU:s gemensamma standpunkt.
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