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1 Tausta ja sopimuksen tavoite

Tekninen kehitys on muuttanut rikollisuuden muotoja ja myds maailmanlaajuisesti lisdnnyt
tietoverkkoihin kohdistuvia ja niitd hyvéksi kayttéden tehtyjé rikoksia, joilla voidaan aiheuttaa
laajalle ulottuvia ja vakavia vahinkoja yksildille ja yhteiskunnalle. Tietoverkkorikollisuudesta
on aikaisempaa korostuneemmin tullut rajat ylittdvda rikollisuutta, mikd merkittdvasti
vaikeuttaa rikosten selvittdmistd. Rikoksia tutkivat valtiot joutuvat myds yhd enemméin
hankkimaan todistusaineistoa ja muita rikosten selvittdmiseksi tarvittavia tietoja muista
valtioista. Tapahtuneen kehityksen vuoksi on tirkedd turvata rikostorjunnan tehokkuus
kansainvéliselld tasolla.

Teknologian vairinkdytto rikollisiin tarkoituksiin on pitkddn ollut myos YK:n asialistalla.
Joulukuussa 2010 YK:n yleiskokous hyviksyi paitdslauselman 65/230, jolla YK:n
rikoksentorjunnan ja rikosoikeuden toimikuntaa (Commission on Crime Prevention and
Criminal Justice, CCPCJ) pyydettiin perustamaan kaikille avoin hallitusten vilinen asiantuntija-
ryhmi (Intergovernmental expert group, IEG), joka kdynnistéisi kokonaisvaltaisen tutkimuksen
tietoverkkorikoksista. Vuonna 2021 IEG wvilitti tdtd tutkimustaan koskevat suosituksensa
CCPClJ:lle, mutta se ei kuitenkaan onnistunut saavuttamaan yksimielisyyttd uuden
kyberrikoksia koskevan oikeudellisen instrumentin tarpeesta. Tastd johtuen muutamat
jésenvaltiot aloittivat IEG:lle rinnakkaisen keskustelun uudesta tietoverkkorikossopimuksesta
YK:n yleiskokouksen alaisessa ihmisoikeusasioiden komiteassa. Néiden keskusteluiden
pohjalta yleiskokous lopulta joulukuussa 2019 hyviksyi pditoslauselman 74/247, jolla
perustettiin kaikille avoin hallitustenvilinen ad hoc —komitea, joka sai tehtdvikseen laatia
kattava kansainvilinen yleissopimus tieto- ja viestintdtekniikan rikollisiin tarkoituksiin
kiyttdmisen torjumiseksi. Komitean mandaatin mukaan sen on huomioitava téssid tyOssé
olemassa olevat globaalit ja alueelliset oikeudelliset instrumentit samoin kuin [EG:n tyd.

Ad hoc —komitean jirjestdytymiskokous pidettiin New Yorkissa toukokuussa 2021 ja sen
jilkeen komitea on kokoontunut vuosien 2022 — 2024 aikana kaikkiaan kahdeksan kertaa.
Naéiden istuntojen valilld kokonaisuutta on tyostetty myos epdvirallisissa kokouksissa.
Sopimusneuvottelut on tarkoitus saattaa péaidtokseen seuraavassa heindkuun lopussa New
Yorkissa aloittavassa istunnossa.

EU:ssa komissio antoi vuonna 2022 suosituksen neuvoston péidtdkseksi luvan antamisesta
neuvotteluihin kattavasta kansainvilisestd yleissopimuksesta, jolla torjutaan tieto- ja
viestintdtekniikan kayttod rikollisiin tarkoituksiin (COM(2022) 132 final). Asiaan
muodostettiin  kanta E-selvitykselld E 51/2022 wvp. Neuvosto valtuutti komission
neuvottelemaan sopimuksesta unionin puolesta paétoksellddn (EU) 2022/895.

2 Sopimuksen pidisiallinen sisidlto



Komitea on tyostinyt sopimusluonnosta, jonka viimeisimmaéssa versiossa on kaikkiaan noin 67
artiklaa. Sopimusluonnos sisiltdd yleisid madrdyksié, kriminalisointeja koskevia maardyksia,
rikosoikeudellisia menettelyitd koskevia méarayksid, madrayksid kansainvilisestd yhteistyOsta,
teknistd apua ja ennalta ehkdisyd koskevia méardyksid, sopimuksen tdytdntdonpanoa koskevia
madrayksid sekd sopimuksen loppumairdykset.

Sopimusluonnoksen I luku sisdltdd yleisid miardyksié, jotka koskevat sopimuksen tavoitteita,
sopimuksessa kéytettyjen termien maérittelyd, sopimuksen soveltamisalaa sekd yleisen
madrdyksen tarpeesta kunnioittaa jdsenvaltioita sitovia ihmisoikeusvelvoitteita sopimusta
taytdntoonpantaessa. Toistaiseksi avoimena oleva sopimuksen soveltamisalaa koskeva 3 artikla
viimeisimmén puheenjohtajan ehdotuksen mukaisesti kattaa rikosten tutkinnan, syytteet ja muut
pakkokeinoja koskevat menettelyt, rikosten ennalta ehkéisyn sekd séhkoisen todistusaineiston
kerdamisen.

Sopimusluonnoksen II luku sisdltdd kriminalisointia koskevia maarayksié. Il luvun 6 artiklassa
velvoitetaan osapuolet kriminalisoimaan oikeudeton paésy tieto- tai
viestintiteknologiajirjestelméédn. 7 artikla koskee laittoman kuuntelun kriminalisointia ja 8
artikla séhkoisiin tietoihin kohdistuvan oikeudettoman puuttumisen kriminalisointia. 9 artikla
koskee tieto- tai viestintdteknologiajdrjestelmédn kohdistetun hiirion aiheuttamisen
kriminalisointia. 10 artiklassa velvoitetaan osapuolet kriminalisoimaan tieto- ja
viestintdteknologisen laitteen, salasanan, ohjelman tms. tahallinen ja oikeudeton hankinta,
tuotanto, myynti, maahantuonti, jakelu tai muu saataville asettaminen. 6-9 artiklassa tarkoitetun
rikollisen teon tekemistd varten. 11 artiklassa sdddetddn tieto- ja viestintdteknologisiin
jérjestelmiin liittyvistd védrennoksistd ja 12 artiklassa téllaisiin jérjestelmiin liittyvisté
varkauksista ja petoksista.

IT luvun 13 artiklassa osapuolet velvoitetaan kriminalisoimaan verkossa tapahtuvaan lasten
seksuaaliseen hyviksikdyttoon liittyvat rikokset sekd lasten seksuaalista hyvaksikayttoa
koskevan verkkomateriaalin levittiminen ja muu siihen liittyvd toiminta. 14 artiklassa
velvoitetaan osapuolet kriminalisoimaan verkossa tapahtuva lapsen houkutteleminen (ns.
grooming) tarkoituksena tehdd héneen kohdistuva seksuaalirikos. 15 artikla koskee ilman
suostumusta levitettdvien intiimikuvien levittimisen kriminalisointia.

Sopimusluonnoksen 16 artikla koskee rikoksen tuottaman hyddyn pesua. Luonnoksen 17 artikla
puolestaan on varattu muihin kansainvélisiin sopimuksiin liittyville rikoksille, mutta siité ei ole
vield minkédnlaista tekstiluonnosta olemassa. 18 artiklassa sdéddetddn oikeushenkildiden
vastuusta ja 19 artiklassa osallisuudesta ja yrityksestd. 20 artikla siséltdd rikosten
vanhentumisaikoja  koskevan sddnnoksen. Luonnoksen 21 artiklassa ~madrdtiddn
syyteoikeudesta, tuomitsemisesta sekéd seuraamuksista.

Sopimusluonnoksen III luku, joka sisdltdd 22 artiklan, koskee sopimuksella perustettuja
rikosmadritelmid koskevia toimivaltakysymyksia.

Sopimusluonnoksen IV luku siséltdd rikosprosessia ja viranomaisyhteistyotd koskevia
madrdyksid. IV luvun soveltamisalaa koskevassa 23 artiklassa todetaan, ettd sopimuksen
sisdltimid menettelyitd koskevia maardyksid sovelletaan paitsi sopimuksella perustettaviin
rikosmédritelmiin, myos muihin rikoksiin, jotka on tehty tietoverkkoja ja IT-teknologiaa
hyodyntdmalld. Tamén laajan soveltamisalan vastapainoksi neuvotteluissa on perdénkuulutettu
tarvetta vahvalle ihmis- ja perusoikeuksia koskevalle suojalausekkeelle. Puheenjohtajan
ehdotuksiin sisdltyvian 24 artiklan mukaisen suojalausekkeen mukaisesti sopimusvaltioilta
edellytettdisiinkin lisdksi, ettd menettelyjd koskevien mdidrdysten tdytdntGOnpanossa on
huomioitava tarve kunnioittaa ihmisoikeuksia ja suhteellisuusperiaatetta.
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Sopimusluonnoksen IV luvun siséltdma 25 artikla siséltdd méédrayksid nopeutetusta tallennetun
digitaalisen tiedon sdilyttdmisesti. Sen mukaan osapuolten tulee varmistaa, ettd sen
viranomaisilla on laeilla tai muilla hallinnollisilla méairdyksilli vahvistettu oikeus antaa
kyseisten tietojen sdilyttdmistd koskevia madrayksid. Sopimusluonnoksen 26 artikla puolestaan
sisdltda vastaavan madrdyksen liikennetietojen sdilyttdmisestd ja velvoitteesta jakaa niita tietoja
viranomaisille. Artikla 27 sisédltdd maérdyksid esittdmismadrdyksestd, joiden mukaan
osapuolten on lainsdddannolla tai muulla keinoin varmistettava, etti yksittdinen henkilé voidaan
velvoittaa luovuttamaan hallussaan olevaa digitaalista tietoa tai palveluntuottaja, joka tarjoaa
palveluitaan kyseisessd maassa, luovuttamaan ko. palveluita koskevaa digitaalista tietoa
viranomaisille. Luonnoksen 28 artikla sisdltdd madrdyksid osapuolten velvoitteesta sddtdd
viranomaisten oikeudesta suorittaa tietojirjestelmid ja niilld olevia sédhkoisid tietoja koskevia
etsintédd ja takavarikkoa.

Luonnoksen 29 ja 30 artiklat sisdltivdt maérayksid reaaliaikaisen liikenne- ja siséltotiedon
luovuttamisesta. 29 artiklalla osapuolet velvoitettaisiin sddtdméén laeilla siitd, ettd viranomaiset
voivat teknisilld toimenpiteilld kerdtd reaaliaikaista liikennetietoa ja ettd palveluntuottajat
voitaisiin velvoittaa kerddmédn nditd tietoja taikka tekemédn yhteistyotd ko. tietojen
kerddmiseksi. 30 artikla siséltdisi vastaavat madrdykset reaaliaikaisen siséltotiedon
luovuttamisesta. Sopimusluonnoksen 23 artiklan nojalla osapuolet voivat halutessaan myos
sopimusta hyvéksyessdin tehtdvin varaumin rajoittaa 29 ja 30 artikloiden soveltamista vain
kapeampaan rikosten ryhméén.

Sopimusluonnoksen IV luvun 31 artikla koskisi rikoshyodyn menettdmistd, 32 artikla
rikosrekisterin perustamista, 33 artikla todistajien suojelua sekd 34 artikla uhrien avustamista ja
suojelua.

Sopimusluonnoksen V luku koskee kansainvilistd yhteistyotd. V luvun 35 artikla sisdltdisi
madrdyksia kansainvélisen yhteistyOn yleisistd periaatteista, 36 artikla tietosuojasta, 37 artikla
luovuttamisesta, 38 tuomittujen siirroista, 39 artikla menettelyiden siirroista, 40 artikla
vastavuoroista oikeusapua koskevista periaatteista ja 41 artikla ympéarivuorokauden toimivien
yhteyspisteiden perustamisesta. 42 artiklan nojalla osapuolet voisivat pyytédé toisen osapuolen
viranomaisia ryhtymédn toimiin 25 artiklan mukaiseksi tiedon sdilyttdmiseksi niissd
tapauksissa, joissa pyytdvd osapuoli aikoo myods laittaa oikeusapupyynnoén ko. tiedon
luovuttamiseksi. 43 artikla puolestaan koskee tilanteita, joissa 42 artiklan kattamissa tilanteissa
selvidd, ettd kyse on kolmannen osapuolen alueella olevasta tiedosta, jolloin osapuolen, jolta
tietoja on pyydetty, tulee viivytyksettd luovuttaa riittdvat tiedot ko. palveluntarjoajan
tunnistamiseksi.

Sopimusluonnoksen 44 artiklan mukaan osapuoli voi pyytdd toiselta osapuolelta oikeusapua
tallennettuna olevan digitaalisen tiedon osalta. Luonnoksen 45 artikla puolestaan koskee
oikeusapua reaaliaikaisen liikennetiedon osalta ja 46 artikla siséltdd vastaavat oikeusapua
koskevat madrdykset siséltotiedon osalta. Artikloiden 45 ja 46 mukaisesti oikeusavun
antaminen tapahtuu kansallisen lainsdddannon puitteissa.

Sopimusluonnoksen 47 artikla siséltdd madrdykset viranomaisyhteistydstd. Sen mukaan
osapuolten tulee kansallisen lainsdddannon ja hallinnollisten méadrdystensd puitteissa tehda
yhteistyotd tehostaakseen sopimuksessa tarkoitettujen rikosten torjumista. Luonnoksen 48
artiklalla esitetddn osapuolten harkittavaksi my0s yhteistydjarjestelyiden perustamista koskien
yhteisid tutkintaryhmid. 49 artikla siséltdd madrdyksid konfiskaatiota koskevien kansallisten
mekanismien perustamiseksi. 50 — 52 artiklat puolestaan koskevat kansainvélistd yhteistyota
menettamisseuraamuksen osalta.



Sopimusluonnoksen VI luku siséltdd méadrdyksid toimista, joihin valtioiden tulisi ryhtya
tietoverkkorikollisuuden ennalta ehkdisemiseksi. Luku VII puolestaan sisdltdd maédrayksid
osapuolten toisilleen antamasta teknisestd avusta ja tietojenvaihdosta.

Sopimusluonnoksen Iuku VII sisdltdd kaksi artiklaa sopimuksen tdytintGonpanosta. 57
artiklassa maératdédn osapuolikokouksen perustamisesta, jonka tehtévénd olisi parantaa
sopimusvaltioiden valmiuksia ja yhteistyotd sopimuksen tavoitteiden saavuttamiseksi.
Sopimuksen 58 artiklalla perustettaisiin sihteeristd toteuttamaan tarvittavat palvelut
osapuolikokoukselle.

Sopimusluonnoksen luku IX siséltdd tavanomaiset loppuméérdykset sopimuksen
allekirjoittamisesta, voimaantulosta ja sopimuksen muuttamisesta. Lukuun sisdltyvéin 59
artiklan mukaisesti sopimusvaltioiden tulisi toteuttaa kaikki lainsdddannoélliset ja muut
tarpeelliset toimet sopimuksen velvoitteiden kansalliseksi voimaansaattamiseksi. Saman
artiklan mukaan osapuolet voivat myos sddtdd sopimusta tiukemmista méérayksistd koskien sen
kattamien rikosten torjuntaa. Luonnoksen 61 artiklan mukaan sopimukseen sitoutumisesta
huolimatta osapuolet voisivat sen jidlkeen edelleen soveltaa myds mahdollisia kahdenvélisié
sopimuksiaan. 61 artiklan mukaan sopimusta voitaisiin tdydentdd jatkossa myds mahdollisesti
neuvoteltavilla poytikirjoilla.

3 Sopimuksen oikeusperusta

Sopimusta neuvotellaan unionin puolesta Euroopan unionin toiminnasta tehdyn sopimuksen
(SEUT) 218 artiklan mukaisessa menettelyssd. Aineellisina oikeusperustoina neuvoston
paitoksessd, jolla komissio valtuutettiin neuvottelemaan sopimusta unionin puolesta, mainitaan
SEUT 82 artikla 1 ja 2 kohdat sekéd 83 artiklan 1 kohta, jotka koskevat oikeudellista yhteisty6ta
rikosoikeuden alalla ja jotka timéan hetken tietojen valossa tulisivat kyseeseen my0s sopimuksen
allekirjoittamista ja tekemistd koskevien neuvoston paidtdsten oikeusperustoina. Téalloin
neuvosto tekisi padtokset sopimuksen allekirjoittamisesta ja tekemisestd unionin puolesta
madrdenemmistolld SEUT 218 artiklan 8 kohdan mukaisesti. Neuvoston pédtos sopimuksen
allekirjoittamisesta ei edellytd Euroopan parlamentin kuulemista tai hyviksyntdd. Neuvoston
paitds sopimuksen tekemisestd edellyttdisi kuitenkin parlamentin hyvéksyntdd SEUT 218
artiklan 6(a) kohdan mukaan. Parlamentille tiedotetaan asiasta menettelyn kaikissa vaiheissa
SEUT 218 artiklan 10 kohdan mukaisesti.

Valtioneuvosto katsoo esitetyt oikeusperustat asianmukaisiksi.
4 Sopimuksen vaikutukset

Neuvoteltava sopimus tdydentdisi olemassa olevaa kansainvilisten sopimusten verkostoa
kansainvélisen tietoverkkorikollisuuden aiempaa tehokkaammaksi torjumiseksi. Télld hetkelld
keskeisin kansainvélinen sopimus télld alalla on Euroopan neuvoston tietoverkkorikollisuutta
koskeva yleissopimus (ns. Budapestin sopimus SopS 59 ja 60/2007) ja sen lisdpoytikirjat.
Neuvoteltava sopimus pitkdlti noudattaa Budapestin sopimuksen mallia, mutta se olisi
neuvoteltu YK:n kontekstissa ja potentiaalisesti voisi muodostua maantieteellisesti
kattavammaksi sopimukseksi.

Sopimuksen vaikutukset on kuitenkin mahdollista arvioida lopullisesti vasta kun lopullinen
sopimusteksti on hyvéksytty.

Mahdollisesti syntyvin sopimuksen edellyttimien Suomen lainsdddédntdmuutosten taloudelliset
vaikutukset tullaan arvioimaan sdddosvalmistelun yhteydessd ja nithin  liittyvat
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madrirahavaikutukset késitelldin normaaliin tapaan osana Julkisen talouden suunnitelma- ja
talousarviovalmistelua.

5 Sopimuksen suhde Suomen lainsdidintéon

Sopimus tulisi valtioneuvoston alustavan arvion mukaan sisdltimdin sekd EU:n ettd
jasenvaltioiden toimivaltaan kuuluvia maérayksia. Lopullinen arvio toimivallan jakautumisesta
voidaan tehdd wvasta, kun neuvottelut on saatettu péidtokseen ja sopimusteksti on
kokonaisuudessaan valmis.

Sopimuksen suhdetta Suomen lainsdddéntoon ja erityisesti mahdollisia muutostarpeita
selvitetdén tarkemmin myShemmaéssé vaiheessa. Jo nyt voidaan kuitenkin todeta, ettd sopimus
tulisi sisdltimddn useita lainsddddnndn alaan kuuluvia maéadrdyksid sekd yksiloiden
perusoikeuksia koskevia maédirdyksid. Kansallisesta lainsdddidnndstd merkityksellisid ovat
ainakin rikoslaki (39/1889), esitutkintalaki (805/2011), pakkokeinolaki (806/2011), laki
rikoksen johdosta tapahtuvasta luovuttamisesta (456/1970) seka kansainvilisestd oikeusavusta
rikosasioissa annettu laki (4/1994). Rikoksentekijén luovuttamista koskien merkityksellisid ovat
my0s Suomen muiden valtioiden kanssa tekemét kahdenvéliset sopimukset.

Keskeisin tietoverkkorikollisuuden torjuntaa koskeva kansainvilinen instrumentti on
Budapestin sopimus ja sen toinen lisdpoytikirja, joka koskee yhteistyon tiivistdmistid ja
sdahkoisten todisteiden luovuttamista osapuolten kesken. Sopimus on avoin myds EN:n
ulkopuolisille valtioille ja sithen on toistaiseksi liittynyt 72 valtiota, Suomi mukaan lukien.

Yleissopimusneuvotteluissa kisitellyistd kysymyksistd monia késitellidin myods voimassa
olevilla EU-sdddoksilld. Erityisesti tdmé koskisi lasten seksuaalisen hyviksikdyton ja
seksuaalisen riiston sekd lapsipornografian torjumisesta annettua direktiividi 2011/93/EU,
tietojarjestelmiin kohdistuvista hyokkayksistd annettua direktiivid 2013/40/EU sekd muihin
maksuvilineisiin kuin kiteisrahaan liittyvien petosten ja vddrennysten torjunnasta annettua
direktiivia (EU) 2019/713. Muissa EU:n sdddoksissd annetaan yhteisid sddntdja rikosten
torjumiseksi silloin, kun tietojéarjestelmien kayttd voi tarjota nithin mahdollisuuden, mukaan
lukien terrorismi, ihmiskauppa, laiton huumausainekauppa, laiton asekauppa, rahanpesu,
korruptio ja jarjestidytynyt rikollisuus.

Neuvoteltavilla méaardyksilld on liittymékohtia myds rikosoikeudellisiin menettelyihin
liittyvdén yhteistyohon. EU:n nykyinen lainsdddantokehys siséltdd lainvalvonta- ja
oikeusviranomaisten yhteistyotd rikosasioissa koskevia sdddoksié, joihin kuuluvat direktiivi
2014/41/EU rikosasioita koskevasta eurooppalaisesta tutkintamdirdyksestd, yleissopimus
keskindisesti oikeusavusta rikosasioissa Euroopan unionin jisenvaltioiden vilill4, asetus (EU)
2018/1727 Eurojustista, asetus (EU) 2016/794 Europolista, asetus (EU) 2017/1939 tiiviimman
yhteistydn toteuttamisesta Euroopan syyttdjanviraston (EPPO) perustamisessa, neuvoston
puitepddtos 2002/465/YOS  yhteisistd tutkintaryhmistd sekd neuvoston puitepédtos
2009/948/YOS rikosoikeudellisia menettelyja koskevien toimivaltaristiriitojen ehkéisemisesté
ja ratkaisemisesta.

Lisdksi sopimusluonnoksen kannalta merkityksellinen on heindkuussa 2023 hyviksytty
neuvoston asetus (EU) 2023/1543 eurooppalaisista esittimismédrdyksistd ja eurooppalaisista
sdilyttdmismadrayksistd  sdhkoisten  todisteiden  hankkimiseksi  rikosoikeudellisissa
menettelyissé ja rikosoikeudellisten menettelyjen perusteella annettujen vapaudenmenetyksen
késittdvien rangaistusten tdytdntdonpanoa varten (ns. E-evidence). Euroopan unioni on tehnyt
my0s kahdenvilisid rikosoikeusyhteistyotd koskevia sopimuksia kolmansien maiden kanssa,



kuten sopimukset keskindisestd oikeusavusta Euroopan unionin ja Yhdysvaltojen seki
Euroopan unionin ja Japanin vélill4.

Lisdksi unioni on hyvéksynyt useita direktiivejd, joilla vahvistetaan epdiltyjen ja syytettyjen
prosessuaalisia oikeuksia. Henkil6tietojen suoja on SEUT-sopimuksen 16 artiklassa ja
Euroopan unionin perusoikeuskirjan 8 artiklassa turvattu perusoikeus. HenkilGtietojen
késittelyssd on noudatettava asetusta (EU) 2016/679 (yleinen tietosuoja-asetus) ja direktiivié
(EU) 2016/680 (tietosuojadirektiivi). Perusoikeuskirjan 7 artiklassa turvataan myds jokaisen
perusoikeus sithen, ettd hdnen yksityis- ja perhe-eldmddnsd, kotiaan sekd viestejddn
kunnioitetaan. Sdhkoistd viestintdd koskevien tietojen kisittelyssd on noudatettava direktiivia
2002/58/EY (sdhkdisen viestinnén tietosuojadirektiivi).

6 Ahvenanmaan toimivalta

Ahvenanmaan itsehallintolain (1144/1991) 27 §:n 22 kohdan mukaan valtakunnan
lainsdddédntovaltaan kuuluvat rikosoikeutta koskevat asiat 18 §:n 25 kohdassa sédddetyin
poikkeuksin. Mainittu poikkeus koskee teon rangaistavaksi sadtdmista ja rangaistuksen maaraa,
kun on kysymys maakunnan lainsdddantovaltaan kuuluvasta oikeudenalasta. Itsehallintolain 27
§:n 23 kohdan mukaan valtakunnan lainsédédéntovaltaan kuuluvat lisdksi asiat, jotka koskevat
lainkdyttdd, ottaen huomioon lain 25 ja 26 §:n sddnnokset, sekd esitutkintaa, tuomioiden ja
rangaistusten tdytdntoonpanoa sekéd rikoksentekijin luovuttamista. Lain 25 §:ssd kyse on
hallintolainkaytosté, joka liittyy maakunnan hallituksen ja sen alaisen viranomaisen paétokseen
ja lain 26 §:ssd taas kysymys on hallintotuomioistuimen perustamisesta maakuntaan.

Neuvoteltavan sopimuksen sisdltd edelld todetun mukaisesti kuuluisi valtakunnan
lainsdddantdvaltaan. Lainsdddéntdvallan jakautumista on arvioitava tarkemmin sopimuksen
lopullisen sisdllon tarkennuttua.

7 Sopimuksen kiisittely Euroopan unionin toimielimissi ja muiden
jisenvaltioiden kannat

Neuvosto on hyviksynyt komissiolle neuvottelumandaatin neuvoston péatoksellda (EU)
2022/895. SEUT 218 artiklan 4 kohdassa tarkoitettuna erityiskomiteana toimii neuvoston
COPEN —tyoryhma, jota komissio on neuvotteluiden kuluessa kuullut sddnnollisesti.
Komissiolle annetut neuvottelumandaatit ja COPEN —tyoryhméssd tdsmennetyt kannat
vastaavat myo0s valtioneuvoston nékemysta.

Alun perin EU-jdsenvaltiot suhtautuivat pidéttyvésti sopimusneuvotteluiden aloittamiseen,
koska ne katsoivat, ettd Budapestin yleissopimus ja sen lisdpdytikirjat jo sisdltdvét kattavat
madrdykset télld alalla, ja yleissopimus on saavuttanut globaalin standardin aseman.
Neuvottelujen edetessd useat jasenvaltiot ovat alkaneet pitdé tarkedna uuden yleissopimuksen
loppuunsaattamista korostaen kuitenkin, ettd uusi yleissopimus ei saa olla ristiriidassa aiempien
titd koskevien yleissopimusten, erityisesti Budapestin yleissopimuksen, kanssa.

8 Ehdotuksen kansallinen kisittely

Oikeusministerid on osallistunut sopimusneuvotteluihin, sekd niitd koskevaan EU:n
kannanmuodostukseen.

Lakivaliokunta yhtyi E 51/2022 vp selvityksessa esitettyyn valtioneuvoston kantaan ja antoi sen
johdosta lausunnon LaVL 15/2022 vp. Lausunnossaan valiokunta korosti, etti sopimuksen
sisdltd on EU:n toimivaltakysymyksiin liittyen arvioitava neuvottelujen aikana erittdin
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huolellisesti. Neuvoteltavan sopimuksen sisdllon osalta valiokunta viittasi Budapestin
sopimusta neuvoteltaessa toteamaansa kantaan, jonka mukaan se on pitdnyt tirkeédnd, ettd
sdhkdisen todistusaineiston sdilyttdmisté tai hankkimista koskevat menettelylliset toimenpiteet
tulee toteuttaa osapuolten toimivaltaisten viranomaisten yhteistyohon perustuvan mallin kautta.
Samalla valiokunta korosti, ettd téllaista sddntelyn kohtaa ei voida arvioida irrallisena, vaan
huomioon on otettava valmisteltavan yleissopimuksen séddntely kokonaisuudessaan. Téamé
koskee esimerkiksi yleissopimuksen perus- ja ihmisoikeuksien ja tietosuojan turvaamista
koskevaa sédéntelyd sekd niitd yhteistyotd koskevia kieltdytymisperusteita, joita mahdolliseen
notifiointimenettelyyn liitettdisiin. Olennaisena valiokunta piti myos sitd, ettd yleissopimukseen
rakennettaisiin sen asianmukaista soveltamista valvova mekanismi. Hallintovaliokunta antoi
kannanoton, jonka mukaan se yhtyi valtioneuvoston kantaan.

9 Sopimuksen allekirjoittaminen, viliaikainen soveltaminen ja
voimaantulo

Neuvottelujen ollessa kesken allekirjoittamisen ajankohdasta ei ole vield tietoa.
Sopimusluonnokseen ei sisélly méiérdysté sen viliaikaisesta soveltamisesta.

Sopimusluonnokseen siséltyvin voimaantuloméédrayksen mukaan sopimus tulisi voimaan 90
paivan kuluttua siitd pdivésti, jona siithen on sitoutunut 40 osapuolta. Sellaisen valtion osalta,
joka tallettaa liittymiskirjat sopimuksen voimaantulon jilkeen, sopimus tulee voimaan
kolmantenakymmenentend pédivina sen jélkeen, kun sitoutumiskirja on talletettu.

10 Valtioneuvoston kanta

Valtioneuvosto pitdé perusteltuna Euroopan unionin osallistumista yleissopimusneuvotteluihin.
Yleissopimus tulee koskemaan asioita, joista jo on edelld selostetulla tavalla merkittavasti EU:n
lainsdadantoa.

EU:n neuvottelutavoitteena on sen jdsenvaltioilta saaman mandaatinkin mukaisesti ollut
varmistaa, ettd neuvoteltava sopimus toimisi tehokkaana vélineend rikosoikeusalan
lainvalvonta- ja oikeusviranomaisille kyberrikollisuuden maailmanlaajuisessa torjunnassa ja
ettd se toisi lisdarvoa ko. rikoksia koskevaan kansainviliseen yhteistydhon. Lisdksi
neuvotteluissa on mahdollisimman hyvin pyritty huomioimaan myds olemassa olevat
kansainvéliset ja alueelliset rikosoikeusyhteistyotéd koskevat instrumentit, kuten Budapestln
sopimus ja sen lisdpdytdkirjat, sekd muun muassa viranomaisyhteistyon mallin osalta mydos
YK:n kansainvilisen jérjestdytyneen rikollisuuden vastaista yleissopimusta (UNTOC) ja YK:n
korruption vastaista yleissopimusta (UNCAC). Nami tavoitteet on valtioneuvoston
nidkemyksen mukaan saavutettu.

On térkedd, ettd neuvoteltavan yleissopimuksen méardykset vastaavat perus- ja ihmisoikeuksien
osalta EU:n ja jdsenvaltioiden oikeutta, mukaan lukien perusoikeudet, vapaudet ja EU:n
oikeuden yleiset periaatteet sellaisina kuin ne on vahvistettu Euroopan unionin
perussopimuksissa ja perusoikeuskirjassa. Yleissopimuksen méérdysten tulisi myos muilta osin
mahdollisimman pitkalle vastata muita relevantteja EU:n sisdisid sddnndksid, kuten tietosuojaa
koskevaa sddntelyd. Valtioneuvoston nidkemyksen mukaan ndméi tavoitteet ovat edelleen
sopimusneuvotteluissa relevantteja ja ne tulisi huomioida my6s neuvotteluiden loppuvaiheissa.

Valtioneuvoston nidkemyksen mukaan kriminalisointeja ja rikosoikeusyhteistyotd koskevien
sddadosten osalta neuvotteluissa tulisi edelleen pyrkid mahdollisimman pitkdlle menevééan



yhtendisyyteen jo olemassa olevien kansainvilisten sddnndsten kanssa EU:n yhteisen kannan
mukaisesti.
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