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EHDOTUS EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVIKSI MUIHIN
MAKSUVALINEISIIN KUIN KATEISRAHAAN LIITTYVIEN PETOSTEN JA VAA-
RENNYSTEN TORJUNNASTA JA NEUVOSTON PUITEPAATOKSEN 2001/413/YOS
KORVAAMISESTA

1 Yleista

Euroopan komissio on 13 paivéana syyskuuta 2017 tehnyt ehdotuksen Euroopan parlamentin ja
neuvoston direktiiviksi muihin maksuvélineisiin kuin kéteisrahaan liittyvien petosten ja véa-
rennysten torjunnasta ja neuvoston puitepddtoksen 2001/413/YOS korvaamisesta
(KOM(2017) 489 lopullinen). Ehdotettu direktiivi sisiltdd vihimmaissddnnokset maksuvali-
neisiin liittyvien petosten ja vadrennysten sddtdmisestd rangaistavaksi ja ndiden rikosten ran-
gaistuksista.

Direktiivilld korvattaisiin neuvoston 28 pdivdnd toukokuuta 2001 tekemi puitepddtos
2001/413/YOS muihin maksuvélineisiin kuin kéteisrahaan liittyvien petosten ja vddrennysten
torjunnasta, jaljempéand puitepddtds. Suomen lainsdddiantd vastaa puitepddtoksen velvoitteita
(HE 2/2003 vp).

Ehdotus on osa kyberturvallisuuden parantamista koskevia toimenpiteitd, jotka mainitaan ko-
mission ja unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan 13 pdivéni syys-
kuuta 2017 tekeméssé yhteisessé tiedonannossa parlamentille ja neuvostolle (JOIN(2017) 450
final). Komission vuonna 2015 laatimassa Euroopan turvallisuusagendassa asetetaan toimen-
pitecksi maksuvilineitd koskevien petosten ja vddrennysten torjuntaa koskevan lainsdddannon
arvioiminen ja mahdollinen laajentaminen uudempien rikollisuusmuotojen huomioon ottami-
seksi (COM(2015) 185 final, s. 20). Turvallisuusagendassa todetaan, ettd puitepdétos ei enda
vastaa nykypéivin todellisuutta, koska siini ei oteta riittdvilla tavalla huomioon uusia haastei-
ta ja teknologian kehitystd, kuten virtuaalivaluuttoja ja mobiilimaksuja (s. 19). Ehdotetulla di-
rektiivilld velvoitettaisiinkin sdatiméain rangaistavaksi puitepdétostd laajemmin muun muassa
tietoverkoissa kaytettaviin maksuvélineisiin liittyvid tekoja ja valmistelutyyppisia tekoja.

2 Padasiallinen sisdlto

Ehdotus siséltdd sdénnokset maksuvélineisiin liittyvistd maéritelmistd (2 artikla), rangaista-
vaksi sdddettivistd tahallisista teoista, jotka koskevat maksuvilineiden kéyttod petostarkoituk-
sessa (3 artikla), sellaisten tekojen valmistelua kuten maksuvélineiden vaarentdmista ja laiton-
ta haltuunottoa (4 artikla), tietojarjestelmiin liittyvaa toimintaa (5 artikla), mainittujen rikosten
tekemiseen kaytettdvid vilineitd (6 artikla) sekd yllytystd, avunantoa ja yritystd (7 artikla),
luonnollisille henkildille maérattavistd seuraamuksista (8 artikla), oikeushenkildiden vastuusta
(9 artikla), oikeushenkil6ihin kohdistuvista seuraamuksista (10 artikla) ja lainkdyttovallasta
(11 artikla). Rikosoikeutta koskevien sdédnndsten liséksi ehdotuksessa on velvoitteita tehok-
kaasta tutkinnasta (12 artikla), yhteysviranomaisten vilisestd tietojenvaihdosta (13 artikla), ri-
koksista ilmoittamisesta (14 artikla), uhrien auttamisesta ja tukemisesta (15 artikla), rikosten
ennaltachkaisysta (16 artikla) sekd seurannasta ja tilastoista (17 artikla).
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Ehdotuksen 3—7 artiklassa maaritellyt velvoitteet rangaistavaksi sdddettavistd teoista menevét
puitepadtoksessd asetettuja velvoitteita pidemmalle. Puitepdédtoksen velvoitteet koskevat paa-
asiassa vain aineellisen esineen muodossa olevia maksuvélineitd, esimerkiksi maksukortteja ja
shekkejd, kun taas ehdotetulla direktiivilld pyritiddn teknologianeutraaliin sédantelyyn. Direktii-
vi kattaisi siten my0s aineettoman datan muodossa olevia ja tietoverkoissa kdytettdvid maksu-
valineitd koskevia tekoja. Lisdksi direktiivi kattaisi laajemmin valmistelu- ja yritystekoja.

Ehdotuksen 2 artiklan médaritelmdn mukaan maksuvilineelld tarkoitetaan suojattua laitetta,
esinettd tai tallennetta, joka ei ole kéteistd rahaa ja joka yksin tai yhdesséd yhden tai useamman
prosessin kanssa mahdollistaa sen, ettd haltija tai kéyttdjd voi siirtdd rahaa tai rahallista arvoa
tai kdynnistdd maksutoimeksiannon esimerkiksi digitaalisen vaihdannan vilineen avulla. Méa-
ritelmd on puitepddtoksen vastaavaa mairitelméa selvésti laajempi kattaen tietoverkossa ta-
pahtuvat maksut ja digitaaliset vaihdannan vélineet.

Maksuvilineen médritelmé kattaisi 2 artiklan sdénndsten nojalla virtuaalivaluutat, joilla tarkoi-
tettaisiin digitaalisia arvonkantajia, jotka eivét ole keskuspankin tai viranomaisen liikkeeseen
laskemia ja joita ei vélttdmattd ole kytketty paperirahaan mutta jotka luonnolliset henkildt tai
oikeushenkil6t hyviaksyvit maksuvilineend ja joita voi siirtdd, varastoida tai myyda sdahkoises-
ti. Méadritelma on sama kuin komission ehdotuksessa Euroopan parlamentin ja neuvoston di-
rektiiviksi rahoitusjirjestelmén kiyton estdmisestd rahanpesuun tai terrorismin rahoitukseen
annetun direktiivin (EU) 2015/849 ja direktiivin 2009/101/EY muuttamisesta. Ehdotuksen pe-
rustelujen mukaan maééritelmat tulisi pitdéd yhtenevina.

Ehdotuksen 3 artiklan mukaan jdsenvaltioiden olisi maariteltdva rikoksiksi varastetun tai muu-
ten laittomasti halutunotetun maksuvélineen sekd véirén tai vairennetyn maksuvilineen kiyt-
t0 petostarkoituksessa.

Ehdotuksen 4 artiklan mukaan jdsenvaltioiden olisi méériteltédva rikoksiksi tekoja, joilla val-
mistellaan maksuvilineiden kéyttod petostarkoituksessa. Téllaisia tekoja ovat a alakohdan
mukaan maksuvilineen varastaminen tai muu laiton haltuunotto ja b alakohdan mukaan vaa-
rdn maksuvélineen valmistaminen tai maksuvilineen védirentdminen kéytettdviksi petostarkoi-
tuksessa. Artiklan ¢ alakohdan mukaan rikoksiksi tulee mééritelld myos téllaisiin maksuvali-
neisiin ryhtymistd koskevat teot, joita ovat hallussapito, kdyttéon hankkiminen, tuonti, vienti,
myynti, kuljettaminen, levittdminen tai muu saataville asettaminen kéytettidviksi petostarkoi-
tuksessa. Teot ovat pitkélti vastaavat kuin puitepddtoksessd. Ryhtymistd koskevat teot on
madritelty puitepadtostd laajemmin kattaen my0s pelkdn maksuvilineen tuonnin, viennin, le-
vittdmisen tai muun saataville asettamisen ilman edellytystd maksuvilineen siirtimisesta toi-
selle henkildlle.

Ehdotuksen 5 artiklan mukaan jdsenvaltioiden olisi médriteltidvé rikoksiksi tietojérjestelmiin
liittyvid tekoja, joilla hankitaan oikeudetonta hyodytd. Teot ovat olennaisilta osin vastaavat
kuin puitepdatoksessa.

Ehdotuksen 6 artiklan mukaan jésenvaltioiden olisi maériteltdva rangaistavaksi rikoksenteko-
vilineitd koskevia tekoja. Téllaisilla vélineilld tarkoitetaan sdéinnéksen mukaan 4 artiklan a ja
b alakohdassa ja 5 artiklassa tarkoitettujen rikosten toteuttamista varten suunniteltuja tai
muunneltuja laitteita tai vélineitd, dataa tai muita apuvélineitd. Rangaistavaa tulisi olla vali-
neiden valmistaminen, kdyttoon hankkiminen, tuonti, vienti, myynti, kuljettaminen, levittami-
nen tai muu saataville asettaminen kéytettaviksi petostarkoituksessa. Uutta puitepddtokseen
ndhden olisi erityisesti se, ettd myds maksuvélineen varastamista tai muuta laitonta haltuunot-
toa (4 artiklan a alakohta) varten kdytettdvid vilineitd koskevien tekojen tulisi olla rangaistavia
tekoja.
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Ehdotuksen 7 artiklan nojalla yllytys ja avunanto kaikkiin edelld méériteltyihin rikoksiin seké
ndiden rikosten yrityksen tulisi olla rangaistavia tekoja. Puitepddtokseen nahden yrityksen
rangaistavuus olisi laajempi, koska direktiivin nojalla rangaistavaa tulisi olla myds 4 artiklan c
kohdassa tarkoitettujen laittomasti hankittuihin tai vaérennettyihin maksuvilineisiin ryhtymis-
td koskevien tekojen yritys ja 6 artiklassa tarkoitettujen rikosten tekemiseen kéytettdvid véli-
neitd koskevien tekojen yritys.

Ehdotuksen 8 artiklassa velvoitettaisiin sddtiméddn enimmaisrangaistukseksi 3—>5 artiklassa
maédritellyistd rikoksista vihintddn kolme vuotta vankeutta ja 6 artiklassa mééritellyistd rikok-
sentekovilineitd koskevista rikoksista vdhintdin kaksi vuotta vankeutta. Kun 3—S5 artiklassa
tarkoitettu rikos olisi tehty puitepdétoksessd 2008/841/YOS maédéritellyn rikollisjérjeston puit-
teissa tai siitd aiheutuisi laajaa tai huomattavaa vahinkoa tai kokonaisuutena vahintdan 20 000
euron arvoinen rikoshyo6ty, tulisi enimmaéisrangaistuksen olla vihintdén 5 vuotta vankeutta.

Ehdotuksen 9—10 artiklan nojalla oikeushenkilén rangaistusvastuun tulee ulottua kaikkiin
3—7 artiklassa tarkoitettuihin rikoksiin. Oikeushenkildiden rangaistusvastuuta koskevat séan-
nokset eivdt muodoltaan poikkea tavanomaisista. Ehdotus ei kuitenkaan sisélld EU:n rikosoi-
keussdddoksiin tavanomaisesti siséltyvad oikeushenkilon méasritelmaa.

Ehdotuksen 11 artikla koskee lainkdyttovaltaa. Sddnnds velvoittaisi jasenvaltiot ulottamaan
laink&yttovaltansa omalla alueellaan tehtyihin rikoksiin, omien kansalaistensa tekemiin rikok-
siin ja rikoksiin, jotka aiheuttavat niiden omalla alueella vahinkoa, mukaan lukien vahingot,
jotka johtuvat identiteettivarkaudesta. Artiklan 2 kohdan nojalla oma alue tulee méaaritella seka
henkilon ettd rikoksen tekemiseen kdytetyn tietokoneen tai tietojarjestelmén sijainnin perus-
teella. Omien kansalaisten tekemié rikoksia koskevan lainkéyttdvallan lisdedellytyksend ei
mainita sitd tavanomaista edellytystd, ettd teko katsotaan rikokseksi sielld, missd se tehtiin
(kaksoisrangaistavuuden vaatimus). Velvoite ulottaa rikosoikeudellinen toimivalta tekoihin,
jotka aiheuttavat jasenvaltion omalla alueella vahinkoa, mukaan lukien vahingot, jotka johtu-
vat identiteettivarkaudesta, olisi aikaisempaan EU:n rikosoikeudelliseen sééntelyyn ndhden
uudenlainen. Ehdotuksessa ei méadritelld, mitd sddnnoksessd tarkoitetaan identiteettivarkaudel-
la.

Ehdotuksen 12—14 artiklan sédénnokset siséltdisivét yleisluonteisia velvoitteita, jotka liittyvét
rikostutkinnan tehokkuuteen, viranomaisten véliseen yhteydenpitoon ja rikosten ilmoittamis-
kanaviin.

Ehdotuksen 15 artiklassa on erityissddnnds uhrien auttamisesta ja tukemisesta. Sddnndksen
velvoitteet koskevat 1dhinnd direktiivissd médriteltyjen rikosten asianomistajiksi joutuneille
luonnollisille henkildille ja oikeushenkildille annettavaa tietoa ja neuvontaa. Laajemmin luon-
nollisia henkilditd koskevista neuvonta- ja avustamisvelvoitteista on séédetty rikoksen uhrien
oikeuksia, tukea ja suojelua koskevista vdhimmadisvaatimuksista annetussa direktiivissa
2012/29/EU. Ehdotuksen 22 johdantokappaleessa todetaan, ettd oikeus saada tietoa on tarpeen
erityisesti pienille ja keskisuurille yrityksille.

Ehdotuksen 16 artiklassa on yleinen velvoite rikosten ennalta ehkdisemiseksi toteutettavista
toimenpiteistd, jotka koskevat muun muassa valistus- ja koulutusohjelmien jérjestdmisté.
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3 Vaikutus Suomen lainsiddantoon

Maksuvilinerikoksista sdddetddn rikoslain 37 luvussa. Luvussa sdddetdéin rangaistaviksi mak-
suvilinepetos (8 §), torked maksuvilinepetos (9 §), lievd maksuvilinepetos (10 §) ja maksuva-
linepetoksen valmistelu (11 §). Maksuvilinepetoksena tulee rangaistavaksi sekd perinteisen
aineellisen ettd tietoverkossa kéytettdviksi soveltuvan maksuvilineen luvaton kéyttdminen tai
luovuttaminen taikka tilin katteen tai sovitun enimmaisluottorajan ylitys tunnusmerkistossa
sdddetylld tavalla. Lain 36 luvun 1 §:ssd sdddetyn petoksen tunnusmerkistdstd poiketen mak-
suvilinepetoksen rangaistavuus ei edellyti taloudellisen vahingon aiheutumista.

Luvussa on my6s méadritelmésaannds (12 §), jonka 1 momentin 2 kohdassa sekd 2 momentissa
madritellddn maksuviline. Sen mukaan maksuvélineelld tarkoitetaan pankki-, maksu- tai luot-
tokorttia, shekkid tai muuta vilinettd taikka tallennetta, jolla voidaan suorittaa maksuja, ti-
linostoja tai tilisiirtoja tai jonka kdyttdminen on vélttiméton edellytys mainittujen suoritusten
tekemiseksi. Pykédldn 2 momentin mukaan mitd 37 luvussa sdédetdén maksuvélineestd, sovel-
letaan my0s julkisen valvonnan alaisen luottolaitoksen talletuksesta antamaan vastakirjaan ja
muuhun saamistodisteeseen. Hallituksen esityksen 38/1997 vp mukaan mikd tahansa véline,
jolla voidaan suorittaa maksuja, tilisiirtoja tai tilinostoja, voi olla lainkohdassa tarkoitettu
maksuvéline. Suomessa maksuvélineeksi luetaan myds tallenne. Rikoslaissa sdddetty maksu-
vilineen maéiritelmé on yleinen ja tdyttdnee ehdotuksen 2 artiklassa olevan maksuvélineen
maidritelmin siltd osin kuin se koskee virallisia (keskuspankin liikkeelle laskemia) valuuttoja.
Sadnnoksessa tarkoitetut maksut, tilinostot ja tilisiirrot eivét kata virtuaalivaluuttoja siten kuin
ne on madritelty ehdotuksen 2 artiklan e kohdassa.

Muut maksuvilineisiin kohdistuvat teot ovat rangaistavia muiden rikoslain sddnndsten nojalla.
Aineellinen maksuviline voidaan varastaa kuten mika tahansa muu irtain esine, jolloin tekoon
tulevat sovellettaviksi varkautta koskevat rikoslain 28 luvun sédannokset. Datan muodossa ole-
van maksuvélineen hankkiminen maksuvilinepetoksen tekemistd varten voi tulla rangaista-
vaksi maksuvalinepetoksen valmisteluna rikoslain 37 luvun 11 §:n 2 momentin nojalla silloin,
kun tekijdlld on petostarkoitus, tai esimerkiksi lain 38 luvun tieto- ja viestintdrikoksia koske-
vien sddnnosten nojalla.

Viairan maksuvilineen valmistaminen tai maksuvélineen védrentdminen on séédetty rangais-
tavaksi rikoslain 33 luvun véirennysrikoksia koskevien sddnndsten nojalla. Henkil6 joka két-
kee, hankkii, ottaa huostaan tai valittdd varkaus-, kavallus-, ry0sto-, kiristys-, petos-, kiskonta-
tai maksuvélinepetosrikoksella saatua omaisuutta tai muulla tavalla ryhtyy téllaiseen omaisuu-
teen, syyllistyy rikoslain 32 luvussa rangaistavaksi sdddettyyn kétkemisrikokseen. Tietojenka-
sittelyyn puuttuminen hyotymistarkoituksessa védristimailld tietojenkésittelyn lopputuloksen
tarkoituksena aiheuttaa toiselle taloudellista vahinkoa esimerkiksi vaérié tietoja syottimalla tai
muulla tavalla on rangaistavaa petoksena rikoslain 36 luvun 1 §:n 2 momentin nojalla.

Maksuvilineisiin liittyvien rikosten toteuttamista varten suunniteltuja tai muunneltuja laitteita
tai vélineitd, dataa tai muita apuvélineitd koskevat teot ovat rangaistavia maksuvalinepetoksen
valmisteluna, védrennysaineiston hallussapitona ja rikoslain 38 luvun 8 b §:ssé tarkoitettuna
suojauksen purkujérjestelmérikoksena.

Rikoslain sddnnokset tayttavat padosin ehdotuksen rangaistavaksi sddtdmistd koskevat velvoit-
teet.

Kaikki ehdotuksessa maéiritellyt valmistelutyyppiset teot ja yritysteot eivét ole Suomen lain
nojalla rangaistavia. Ehdotuksen 6 artiklassa tarkoitetut maksuvélineen varastamista tai muuta
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laitonta haltuunottoa varten kaytettavia laitteita ja vélineitd koskeva teot eivit ole kaikilta osin
sdddetty rangaistavaksi. Muiden ehdotuksen 6 artiklassa tarkoitettujen laitteita ja vilineitd
koskevien tekojen yritys tai 4 artiklan ¢ kohdassa tarkoitettujen varastettuja, laittomasti hankit-
tuja, védrid tai vadrennettyjd maksuvélineitd koskevien tekojen yritys ei Suomen lain nojalla
ole rangaistavaa direktiivin edellyttimédsséd laajuudessa. Rikoslain sdannokset eivat myoskdin
tayttane kaikilta osin direktiiviehdotuksen 4 artiklan ¢ kohdassa ja 6 artiklassa tarkoitettuja
tuontia, vientid, levittdmistd tai muuta saataville asettamista.

Maksuvilinepetos ei koske direktiiviehdotuksessa madriteltyjd virtuaalivaluuttoja. Virtuaali-
valuuttoja koskevat teot ovat rangaistavia vain rikoslain yleisempien sédénnosten nojalla esi-
merkiksi petos-, vddrennys- ja tietoverkkorikoksina. Virtuaalivaluuttoja koskevat teot eivét
ndin ollen ole Suomen lain nojalla ole rangaistavia direktiivin edellyttdmassa laajuudessa.

Useimmista edelld mainituista rikoksista on séddetty direktiivissd edellytetty oikeushenkilon
rangaistusvastuu.

Ehdotuksessa maéiriteltyjen rikosten normaaleista tekomuodoista tulisi sddtdd enimmadisran-
gaistukseksi vahintddn kolme vuotta vankeutta. Rikoslaissa vastaavista rikoksista on sdddetty
enimmaisrangaistukseksi vankeutta yleensd kaksi vuotta, erdistd teoista puolitoista tai yksi
vuosi. Ehdotuksen rikoksentekovélineitd koskevista teoista tulisi sddtdd enimmaisrangaistuk-
seksi vahintdén kaksi vuotta vankeutta. Rikoslaissa vastaavista rikoksista on sééddetty enim-
méisrangaistukseksi vankeutta yksi vuosi tai kuusi kuukautta. Ehdotuksen mukaan vakavam-
mista teoista tulisi sddtéd enimmaisrangaistukseksi vahintéédn viisi vuotta vankeutta. Rikoslais-
sa vain osasta téllaisista teoista on siddetty ankarampi enimmaéisrangaistus, joka on useimmis-
sa tapauksissa 4 vuotta vankeutta. Rikoslaissa sdddetyt enimmaisrangaistukset ovat niin ollen
padosin matalampia kuin mité direktiivi edellyttiisi.

Ehdotuksen 11 artiklassa edellytetyt lainkdyttovaltaa koskevat velvoitteet tiyttyvét padosin ri-
koslain 1 luvun sdénndsten nojalla. Rikoslain 1 luvun 10 §:n nojalla rikos katsotaan tehdyksi
sekd sielld, missa rikollinen teko suoritettiin, ettd sielld, missé rikoksen tunnusmerkistén mu-
kainen seuraus ilmeni. Ehdotettu 11 artiklan 2 kohdan b alakohdan velvoite ulottaa lainkaytto-
valta pelkédn rikoksen tekemiseen kéytetyn tietokoneen tai tietojirjestelmén sijainnin perus-
teella ei tiyty kaikilta osin, silld direktiivissd tarkoitettujen rikosten tunnusmerkistdjen mukai-
nen seuraus ei aina ilmene sielld, missd tietokone tai tietojarjestelma sijaitsee.

Ehdotuksen 13 artiklassa olevat tietojenvaihtoa koskevat velvoitteet tayttyviat Suomessa jo ny-
kyisin.

Ehdotuksen tutkintakeinoja, rikosten ilmoittamista, uhrien avustamista, ennaltachkéisyad seki
seurantaa ja tilastoja koskevat velvoitteet ovat muotoilultaan yleisluonteisia eivétkd niiden
vaikutukset Suomen lainsdddiantoon ole selkeédt. Pddosa sddnnoksissd olevista velvoitteista
tdyttynee Suomessa jo nykyisin.

4 Ehdotuksen oikeusperusta

Direktiiviehdotus perustuu Euroopan unionin toiminnasta tehdyn sopimuksen 83 artiklan 1
kohtaan, jonka mukaan Euroopan parlamentti ja neuvosto voivat tavallista lainsdddantojérjes-
tystd noudattaen annetuilla direktiiveilla sdatda rikosten ja seuraamusten méadrittelyd koskevis-
ta vihimmaissddnndistd erityisen vakavan rikollisuuden alalla, joka on rajatylittdvad joko ri-
kosten luonteen tai vaikutusten johdosta tai sen vuoksi, ettd niiden torjuminen yhteisin perus-
tein on erityisesti tarpeen. Kohdan mukaan néihin rikollisuuden aloihin kuuluu muiden ohessa
maksuvélineiden vairentiminen.
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Ehdotuksen muita asioita koskevat sddnnokset liittyvat maksuvéalinepetosten torjuntaan ja ovat
luonteeltaan yleisempid. Vastaavanlaisia sddnndksid on ollut aikaisemmissa 83 artiklan 1 koh-
dan nojalla annetuissa sdddoksissa.

Valtioneuvosto pitdd direktiiviehdotuksen ehdotettua oikeusperustaa asianmukaisena.
5 Swuhde toissijaisuusperiaatteeseen

Euroopan unionin toiminnasta tehdyn sopimuksen 4 artiklan 2 kohdan j alakohdan mukaan
unionin ja jésenvaltioiden kesken jaettua toimivaltaa sovelletaan vapauden, turvallisuuden ja
oikeuden alueella. Euroopan unionista tehdyn sopimuksen 5 artiklan 3 kohdan mukaan toissi-
jaisuusperiaatteen mukaisesti unioni toimii aloilla, jotka eivat kuulu sen yksinomaiseen toimi-
valtaan, ainoastaan jos ja siltd osin kuin jasenvaltiot eivdt voi keskushallinnon tasolla tai alu-
eellisella taikka paikallisella tasolla riittdvélla tavalla saavuttaa suunnitellun toiminnan tavoit-
teita, vaan ne voidaan suunnitellun toiminnan laajuuden tai vaikutusten vuoksi saavuttaa pa-
remmin unionin tasolla.

Direktiiviehdotuksessa viitataan toissijaisuusperiaatteen osalta maksuvalinepetosten rajat ylit-
tdvadn luonteeseen ja tarpeeseen toteuttaa kansainviliset kriminalisointivelvoitteet unionin
alueella. Kattava ja riittivan yhdenmukainen oikeudellinen viitekehys on parhaiten saavutetta-
vissa unionin tasolla, mikd vuoksi unioni voi hyvidksyéd toimenpiteitd. Valtioneuvosto pitdd
ehdotusta toissijaisuusperiaatteen mukaisena.

6 Ahvenanmaan toimivalta

Ahvenanmaan itsehallintolain (1144/1991) 27 §:n 22 kohdan mukaan valtakunnan lainsédédén-
tovaltaan kuuluvat rikosoikeutta koskevat asiat 18 §:n 25 kohdassa sdddetyin poikkeuksin.
Jalkimmaisen kohdan mukaan maakunnan lainsdddantovaltaan kuuluvat asiat, jotka koskevat
teon rangaistavaksi sdétdmistd ja rangaistuksen méadrddmistd, kun kysymys on maakunnan
lainsdddantdvaltaan kuuluvasta oikeudenalasta. Maksuvélinepetoksia koskeva rikosoikeudelli-
nen lainsdadanto ei 18 §:n muiden kohtien perusteella kuulu maakunnan lainsdddéantdvaltaan.
Ahvenanmaan itsehallintolain 27 §:n 23 kohdan mukaan lainkéyttod ja esitutkintaa koskevat
asiat kuuluvat valtakunnan lainsdédéntovaltaan erdin sellaisin poikkeuksin, joista direktiivieh-
dotuksessa ei ole kysymys.

7 Direktiiviehdotuksen vaikutukset

Ehdotetulla direktiivilld yhtendistettdisiin maksuvélinepetoksiin liittyvdd Euroopan unionin ja-
senvaltioiden lainsdddintod. Direktiivilld pyritddn vastaamaan maksuvélinepetosten lisdénty-
vién ja kehittyvain vahingollisuuteen. Yhteiset vahimmaisméaritelmét rikoksista voivat myos
helpottaa jésenvaltioiden viranomaisten vilistd yhteistyotd rikosasioissa ja vdhentdd tulkinta-
ja soveltamisongelmia rikosasioiden selvittimisessa.

Direktiivilld tullee olemaan véhiisid vaikutuksia Suomen viranomaisten eli 1dhinnd poliisi-,
tulli-, syyttdjé- ja tuomioistuinviranomaisten toimintaan, vaikka voimassa oleva lainsdédanto
on jo péadosin ehdotuksen mukainen. Ehdotuksella ei arvioida olevan merkittdvid henkil6sto-
vaikutuksia eikd henkildston lisdémiseen liittyvié taloudellisia vaikutuksia.
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8 Toisten jidsenvaltioiden kannat

Direktiiviehdotuksen késittely on alkanut 5 péivénd lokakuuta 2017 pidetyssé tyoryhmékoko-
uksessa, jossa on esitetty alustavia kantoja, joista ei voi vield tehdé pitkélle menevid johtopéa-
toksié.

9 Instituutioiden ja muut kannat

Neuvosto tai parlamentti ei ole késitellyt ehdotusta.

10 Ehdotuksen kansallinen kisittely

Direktiiviehdotus on késitelty oikeus- ja sisdasiat -jaoston (EU 7) kirjallisessa menettelyssa.
11 Valtioneuvoston kanta

Valtioneuvosto suhtautuu direktiiviehdotuksen tavoitteisiin ldhtokohtaisesti myonteisesti. Val-
tioneuvosto tukee yleisesti toimia maksupalveluiden luotettavuuden turvaamiseksi ja maksu-
vélinpetosten torjumiseksi, viimesijaisesti rikosoikeudellisten keinojen kayttod. Maksuvi-
linerikollisuus tukee muuta rikollisuutta ja haittaa laillista taloudellista toimintaa. Petokset ta-
pahtuvat nopeasti muuttuvassa toimintaympéristdssa ja ne ovat usein valtioiden rajat ylittdvia.
Sen vuoksi on tirkedd, ettd rikoslainsdddéntd on ajantasaista ja riittdvén kattavaa kaikissa
EU:n jédsenvaltioissa. Valtioneuvosto kannattaa pyrkimystd mééritelld maksuvélinerikokset
teknologianeutraalisti.

Ehdotusta sdatad nykyistd laajemmin rangaistavaksi valmistelu- ja yritystekoja on arvioitava
Jatkoneuvotteluissa tarkemmin. On syytd ottaa huomioon, ettd erityisesti verkossa tapahtuvat
maksuvilinepetokset edellyttavét tyypillisesti erityistd valmistelua ja ettd petosyrityksid voi-
daan tietoteknisin keinoin kohdistaa kerralla lukuisiin henkildihin (muun muassa phishing ja
pharming —tyyppiset teot). Samalla on pyrittdvé siihen, ettd direktiivin tdytdntdonpanossa ran-
gaistavaksi sdddettdvit teot voidaan méaaritelld rikosoikeudellisen laillisuusperiaatteen edellyt-
tamaélla tismallisyydella.

Erilaisten virtuaalivaluuttojen kéyton voidaan olettaa yleistyvén tulevaisuudessa. Virtuaaliva-
luuttoihin liittyvé petollinen menettely on Suomessa jo laajasti rangaistavaa rikoslain yleisem-
pien sddnndsten nojalla. Direktiiviehdotuksen pidemmélle menevien velvoitteiden kannalta
virtuaalivaluuttojen madrittelyyn, kdyttoon ja valvontaan liittyy paljon epdvarmuustekijoité,
joihin on syyté kiinnittdd direktiiviechdotusta neuvoteltaessa huomiota.

Rangaistusasteikkoja koskevat velvoitteet ovat pddosin ankarammat kuin rikoslaissa. Jatko-
neuvotteluissa rangaistusvelvoitteita tulisi arvioida yhdessé rikolliseksi séddettdvien tekojen
kanssa ja pyrkid siithen, ettd rangaistukset ovat rikosoikeudellisen suhteellisuusperiaatteen mu-
kaiset. Huomioon tulee ottaa myds maksuvalinerikollisuuden kehitys ja unionin yhteiset ta-
voitteet sen tehokkaassa torjunnassa.
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