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KOMMUNIKAITONSMINISTE- PROMEMORIA EU/2017/
RIET
13.10.2017

KOMMISSIONENS FORSLAG TILL EUROPAPARLAMENTETS OCH RADETS FOR-
ORDNING OM EUROPEISKA UNIONENS BYRA FOR NAT- OCH INFORMATIONS-
SAKERHET ENISA OCH OM UPPHAVANDE AV FORORDNING EU 526/2013 SAMT
OM CYBERSAKERHETSCERTIFIERING AV INFORMATIONS- OCH KOMMUNI-
KATIONSTEKNIK ("FORORDNING OM CYBERSAKERHET”)

1 Bakgrund och syften

Europeiska unionens byra for nit- och informationssékerhet ENISA inréttades ar 2004 genom
Europaparlamentets och rédets forordning for att under fem é&rs tid forbéttra unionens, med-
lemsstaternas och foretagsvérldens formaga att forebygga, hantera och 16sa problem som ror
nit- och informationssdkerhet. Efter det har byrans mandatperiod forldngts tvad ganger. Den
nuvarande mandatperioden upphdr i juni 2020.

Kommissionen gav 13.9.2017 ett forslag till europaparlamentets och radets forordning om
europeiska unionens byréd for nét- och informationssékerhet ENISA och om upphévande av
forordning EU 526/2013 samt om cybersdkerhetscertifiering av informations- och kommuni-
kationsteknik (”férordning om cybersdkerhet”) (COM/2017/477). Med det forslaget foreskri-
ver man ett permanent mandat at ENISA och skapar en ram for IKT-baserade produkter och
tjanster for sékerhetscertifiering inom EU. Forslagets syfte dr att sékra den inre marknadens
verksamhet genom att stéirka cybersikerheten, motstandskraften och fortroendet inom EU.

ENISA ska enligt forslaget 6verga fran att vara Europeiska unionens byra for nét- och inform-
ationssdkerhet till att bli Europeiska unionens byra for cybersdkerhet, och bli en permanent
EU-byra.

2 Huvudsakligt innehéall

Kommissionen har valt att 14gga fram forslaget som en férordning. Med forordningen uppha-
ver man forordningen (EU 526/2013) som for tillfdllet reglerar ENISA:s verksamhet. Forord-
ningen kan tillimpas direkt i medlemsstaterna.

Forordningsforslaget bestir av fyra delar. Den forsta delen innehéller forfattningsforslagets
syfte, tillimpningsomrade och definitioner. I férordningen foreskriver man om mél, uppgifter
och organisation. Darutéver ger forordningen ramar for ett EU-omfattande certlﬁermgssystem
for sakerhetsprodukter.

Forordningsforslagets andra del innehéller bestimmelser som styr ENISA:s verksamhet. Malet
for ENISA:s verksambhet &r frimjandet av informationssikerhet pa hog niva inom EU. Avsik-
ten &r att byran ska vara ett expertcentrum for cybersékerhet, som hjélper savil medlemsstater
och unionsinstitutioner som offentliga och privata intressentgrupper i utvecklingsarbetet av
cybersdkerhet och stirkandet av motstandskraften. Samtidigt skapar centret forutsattningar for
samarbete mellan medlemsstaterna och andra aktdrer. En del av byrans uppgifter dr knutna till
direktivet om nét- och informationssidkerhet (EU 1148/2016) och de samarbetsformer som in-
rdttats pa grundval av detta direktiv.
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I forslaget har ENISA:s uppgifter delats upp under sju teman, som var och en har en egen arti-
kel. Artiklarna avser utveckling och verkstidllande av unionens politik och unionsratten, kapa-
citetsuppbyggnad, operativt samarbete inom unionen, frimjande av cybersidkerhetsmarknader-
na, 6kande av kunskap och medvetenhet, forsknings- och innovationsverksamhet samt inter-
nationellt samarbete. ENISA har diarutover en central roll i forberedningen av certifieringspro-
gram 1 enlighet med ramen for certifiering av foreslagna EU-omfattande informations- och
kommunikationsteknikszoner. Byran fungerar 4ven som sekretariat for en samarbetsgrupp be-
stdende av nationella certifieringsmyndigheter.

Forutom syften och uppgifter, definieras dven ENISA:s administrativa struktur i férordnings-
forslaget. Byran har en direktion, en generaldirektor, en styrelse och en permanent intressent-
grupp. Direktionen definierar allménna riktlinjer for byréns verksamhet och utser en general-
direktor. Generaldirektoren ansvarar for det dagliga ledandet av byran och rapporterar till sty-
relsen. Styrelsen bereder direktionens beslut. Den permanenta intressentgruppen ar ett radgi-
vande organ, med representanter frén den privata sektorn, konsumentorganisationer och andra
centrala intressentgrupper. Forslaget motsvarar i sina huvuddrag byrans nuvarande verksamhet
i det avseende.

Forordningsforslagets tredje del innehéller bestimmelser, med vilka man skapar en EU-
omfattande ram for certifiering av informations- och kommunikationsteknologitillgdngar.
Malsittningen &r att reglera tillvigagéngssétt, inom ramen for vilka man kan bevilja ett EU-
omfattande certifikat for informations- och kommunikationsteknologiska varor som ett bevis
pa produkternas informationssikerhet. Med certifikatet kan man visa att tillgdngen uppfyller
de krav som stillts for certifiering angdende informationens, funktionens eller tjanstens till-
gang, dkthet, enhetlighet och konfidentialitet. Det centrala malet dr att skapa ett system som
grundar sig pa dmsesidigt erkénnande pé sa sitt att certifikatet som uppréttats med stéd av den
allménna ramen erkénns 1 alla medlemsstater och att apparattillverkaren eller tjansteleveranto-
ren inte ldngre behover skaffa flera olika nationella certifikat for sin produkt.

Enligt forslaget bereder ENISA i samarbete med samarbetsgrupper inom nationella tillsyns-
myndigheterna for certifiering och intressentgrupper (sdsom industrin och standardiseringsor-
gan) ett forslag pd krav som fOrutsitts for att fa certifikatet (certifieringsprogram). Forord-
ningen reglerar allmdnna grundlaggande mal (exempelvis skydda information frén obehériga,
sdkerstilla tillgangen pé information, aktuell programuppdatering) kopplade till informations-
sdkerhet som behover beaktas i dessa certifieringsprogram. De hir mélen ska beaktas vid
skapandet av ett certifieringsprogram. Déarutdver kan certifieringsprogrammen enligt forslaget
delas upp i tre olika tillforlitlighetsnivéer (basic, substantial, high) beroende pé hur tillforlitligt
certifikatet faststiller informationssékerhetsnivan.

I forordningsforslaget definieras de element, som ramenligt beviljade certifieringsprogram ska
innehélla. Av certifieringsprogrammet framgér bland annat de tillgangskategorier som pro-
grammet berdr, specificerade sdkerhetskrav (dessa kan dven grunda sig pa exempelvis befint-
liga EU-omfattande eller internationella standarder), certifieringsprogrammets niva av tillfor-
litlighet och de villkor utifran vilka certifikatet kan beviljas.

Ett certifieringsprogram for en viss grupp av ICT-program eller —tJanster skapas utifran
ENISA:s forslag med kommissionens genomforandeakt. Certifieringen ér frivillig, men for-
slaget ldmnar en mdjlighet att senare reglera ett obligatoriskt certifieringskrav inom unionen
eller i nationell lagstiftning.

Forslaget begrénsar medlemsstaternas mdjligheter att skapa egna nationella certifieringspro-

gram. Enligt forslaget kan medlemsstaterna inte skapa nya nationella certifieringsprogram for
informationssikerhet, om de overlappar med de certifieringsprogram som grundats med stod
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av forslaget. Existerande nationell certifieringsorganisering fortsitter att gélla fram till ett for-
fallodatum som beslutats i ndsta kommissions genomforandeakt. Certifikat som beviljas inom
ramen for regleringen skulle gilla fram till att de gér ut.

Nér kommissionen har godként certifieringsprogrammet, ansoker tillgangsproducenterna och
tjansteleverantdrerna om certifiering hos ett organ for beddmning av 6verensstimmelse i en-
lighet med forordningsforslaget. Det kan finnas ménga sddana organ och de som ansoker kan
viélja vilken de vill ha. Bedomningsorganen ska uppfylla de krav som definieras i férordnings-
forslaget och dess bilaga. Enligt forslaget kan bedomningsorganet vara ett privat foretag, om
det kan anses vara oberoende och inga intressekonflikter uppstdr. Beddmningsorganet god-
kénns av ett nationellt ackrediteringsorgan (Ackrediteringstjansten FINAS i Finland) i enlighet
med EU-forordningen (EG) nr 765/2008 (om krav for ackreditering och marknadskontroll i
samband med saluféring av produkter och upphivande av forordning (EEG) nr 339/93). Till-
synsmyndigheterna for certifiering meddelar kommissionen om de organ foér bedémning av
overensstimmelse som ackrediterats i medlemsstaten.

Enligt forslaget ska medlemsstaten utse en nationell tillsynsmyndighet {or certifiering. Det ar
fraga om en oberoende tillsynsmyndighet, till vilken medlemsstaten ska rikta tillrackligt med
resurser for att den effektivt ska kunna utfora de uppgifter som den foreskrivits. Myndighetens
uppgift dr bland annat att f6lja och 6vervaka organ for bedomning av dverensstimmelse samt
verkstéllandet av den reglering som géller certifieringens referensram och certifieringspro-
gram pé nationell nivd. Tillsynsmyndigheten behandlar &ven klagomal rérande bedomnings-
organ inom omradet och samarbetar med andra certifieringsmyndigheter. En sddan samarbets-
form &r en foreslagen samarbetsgrupp av tillsynsmyndigheter for certifiering, vars huvudsak-
liga uppgift ar att vigleda kommissionen i fragor om certifiering och att stdda ENISA i bered-
ningen av certifieringsprogram. Gruppen kan ocksé foresla for kommissionen att nagot certifi-
eringsprogram ska skapas.

Forordningsforslagets fjarde del innehéller slutbestimmelser om bland annat ikrafttridande
och upphdvande av bestimmelser. Utvirdering och dversyn av byrans verksamhet ska enligt
forslaget utforas inom fem ar fran att forordningen tréder i kraft. Nér den nya férordningen
trader 1 kraft fortsétter den ddvarande generaldirektoren och styrelsen tills mandatperioden tar
slut. Aven fattade beslut fortsatter att vara i kraft, forutsatt att de inte strider mot den nya for-
ordningen.

3 Forslagets rittsliga grund och forhallande till subsidiaritetsprincipen
och proportionalitetsprincipen

Som réttslig grund for férordningen foreslar kommissionen artikel 26 och 114 i fordraget om
Europeiska unionens funktionssétt (FEUF). Forslaget behandlas i enlighet med artikel 294 i
FEUF i vanlig lagstiftningsordning.

I enlighet med artikel 26 i FEUF godkénner unionen atgirder, vars syfte ar att uppritta den
inre marknaden eller sikerstélla dess funktion i enlighet med tillimpliga bestdimmelser i for-
dragen. I enlighet med artikel 114 i FEUF kan unionen besluta om étgérder for tillndrmning av
sddana bestdimmelser i lagar och andra forfattningar i medlemsstaterna som syftar till att upp-
ritta den inre marknaden och fa den att fungera.

Kommissionen patalar att den foreslagna réttsliga grunden dr densamma som hos den férord-
ning (EU 526/2013) som reglerar ENISA:s nuvarande verksamhet och Europeiska unionens
domstol anser den vara acceptabel (C-2017/04 Forenade konungariket Storbritannien och
Nordirland mot Europaparlamentet och Europeiska unionens rad). Dérutdver anser kommiss-
ionen att man i och med forslaget 6kar samarbetet mellan medlemsstaterna sérskilt nir det gél-
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ler ENISA:s roll i genomférandet av forpliktelserna i direktivet om nét- och informationssé-
kerhet.

I frAga om regleringen av certifieringar anser kommissionen att avsaknaden av en gemensam
rattslig ram har skapat splittring pa den inre marknaden, vilket har skadat den europeiska ICT-
marknadens utveckling och konkurrenskraft. Den foreslagna regleringen har som avsikt att
angripa det hér problemet.

Kommissionen anser att man inte kan 6ka den EU-omfattande cybertoleransen tillrickligt ge-
nom atgérder som vidtas av enskilda medlemsstater och att det splittrade forhéllningsséttet till
cybersdkerhet inte kan ses vara tillrdckligt. Enligt kommissionen gar de foreslagna atgirderna
inte 6ver det som dr nodvandigt for att uppné de utsatta malen och hindrar inte heller med-
lemsstaternas atgarder for att garantera nationell sékerhet.

4 Forslagets forhallande till forpliktelser géillande grundliggande och
méinskliga réattigheter samt grundlagen

Enligt kommissionen har cybersdkerheten en vdsentlig uppgift i genomférandet av skyddet av
privatliv som regleras i artikel 7 och skyddet av personuppgifter som regleras i artikel 8 i
Europeiska unionens stadga om de grundldggande rattigheterna. Darutover har cybersékerhet-
en en central roll nér man strivar efter att skydda konfidentialiteten vid elektronisk kommuni-
kation eller verkstilla exempelvis yttrande-, tanke-, samvets- och religionsfrihet.

Skyddet for privatlivet och hemligheten i fraga om fortroliga meddelanden garanteras i 10 § i
Finlands grundlag. I 10 § 1 mom. i grundlagen konstateras att ndrmare bestimmelser om
skydd for personuppgifter utfardas genom lag. I grundlagen foreskrivs ocksé bland annat om
religions- och samvetsfrihet (11 §), yttrandefrihet (12 §) samt forenings- och forsamlingsfrihet

(13 9).
5 Forslagets konsekvenser
Konsekvenser for EU:s budget

Normalt fattar man beslut om ENISA:s budget i samband med méngariga finansieringsramar
och EU:s érliga budgetar.

Konsekvenser for budgeten

Forslaget forutsétter att medlemsstaterna utser en nationell certlﬁermgsmyndlghet Det hir
kan forutsétta fordndringar i nationella myndigheters uppgifter och omprévning av anslagen i
anslutning till myndigheternas verksambhet.

Konsekvenser for den nationella lagstifiningen

Kommissionens forslag om en nationell certifieringsmyndighet kan forutsétta forandringar i
myndigheternas uppgifter och bestimmelser om behorighet. I Finland géller for nérvarande en
lag om bedémningsorgan for informationssékerhet (1405/2011), dér det foreskrivs om ett for-
farande genom vilket foretag tillforlitligt kan visa en utomstaende att de i sin verksamhet har
sorjt for en viss informationssékerhetsnivd. Enligt lagen godkidnner Kommunikationsverket
bedomningsorganen samt styr och évervakar deras verksamhet.

6 Alands behérighet
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I enlighet med 27 § i sjélvstyrelselagen for Aland (1144/1991) har riket lagstiftande makt

i drenden som berdr handelssjofart, luftfart, standardisering samt statliga myndigheters organi-
sationsform och verksambhet.

7 Nationell behandling av forslaget och behandling inom Europeiska un-
ionen

Finland har senast bildat sin stindpunkt om revideringen av ENISA:s mandat i samband med
halvtidsoversynen av genomforandet av strategin for den digitala inre marknaden under som-
maren 2017 (E 21/2015 rd, EKU 21/2017 rd). Finland har ocksa tagit stéllning till drendet i
samband med kommissionens meddelande om stdrkandet av systemet for cyberresiliens (E
81/2016 rd).

Forslaget och U-skrivelsen kring det har behandlats pé nationell niva vid EU:s beredningssekt-
ioner (sektionen for kommunikation, sektionen for trafik, sektionen for den inre marknaden)
25-28 september 2017. Utldtandena om U-skrivelsen var positiva. Finansministeriets budget-
avdelning lade fram tilldgg till Finlands standpunkt, vilka beaktades. I beredningen deltog for-
utom ministerier och centrala &mbetsverk dven intresseorganisationer och representanter for
intressentgrupper.

Det 4r meningen att forslaget ska behandlas vid radets cyber- och telearbetsgrupps gemen-
samma sammantriden. Behandlingen &r avsedd att borja under hosten 2017. Ordférande har
som mal att upprétta en lagesrapport infér december manads transport-, telekommunikations-
och energirad.

Inom Europaparlamentet &r utskottet for industrifragor, forskning och energi ansvarigt utskott.
8 Statsriadets stindpunkt

Statsradet anser det vara viktigt att forslaget syftar till att starka informationssédkerheten inom
hela EU-omréadet, forbéttra tillgdngen pa informationssidkra produkter och tjénster pa den inre
marknaden samt frimja innovationer. Spetsprojektet i statsminister Juha Sipilds regeringspro-
gram &r att man bygger en tillvixtmiljo for digital affarsverksamhet i Finland. Malen i férord-
ningsforslaget kan anses ligga i linje med regeringsprogrammet, den nationella informations-
sdkerhetsstrategin som uppréttats med stdd av dess verkstéllighetsplan och cybersdkerhetsstra-
tegin som godkindes av den féregaende regeringen.

Statsradet anser att fordndringen av ENISA:s mandat till permanent forbattrar byréns verk-
samhetsforutsittningar. Det sékerstéller verksamhetens kontinuitet och skapar nya mdjligheter
att rekrytera expertis pa hog nivd inom byran. ENISA:s verksamhet och mal ska utvirderas
regelbundet, sa att byran pa bista sitt ska kunna tjana den digitala inre marknaden som for-
dndras och utvecklas med snabba cykler. Syftet ska vara anvéndning av anslagen enligt prin-
ciperna for en resultatrik, kostnadseffektiv och oklanderlig finansforvaltning.

Enligt stadsrddets uppfattning ska ENISA:s verksamhet utvecklas till att stdrka den inre mark-
naden pa de omréden dér tillgangen pé inbyggt informationssékra produkter och tjadnster, som
svarar mot anvandarnas behov, inte tillfredsstiller efterfrigan fran anvéndarna. Ett av dessa
omréden ir det s& kallade sakernas internet (Internet of Things, 1oT), som avser den helhet
som bildas av apparater, programvaror och andra tillgdngar kopplade till informationsnétet.
Kommissionen beddmer i sitt forslag att man inom EU under de f6ljande &rtiondena kommer
att ta i bruk miljoner eller till och med miljarder digitala apparater anslutna till informations-
nétverket. Statsradet instimmer i kommissionens standpunkt att sakernas internet och andra
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centrala resurser pa den digitala inre marknaden, sdsom dataeckonomi och automatiserande tra-
fik, endast kan né sin fulla potential om de &tnjuter allmént fortroende och deras informations-
sdkerhet ligger pa en tillrickligt hog niva. Statsradet anser ocksa att det &r viktigt att anvén-
darna har mojlighet att skydda sin konfidentiella kommunikation och digitala information med
krypterings- och sékerhetsprogram utvecklade utifrdn konsumentbehov samt med andra tek-
nologiska 16sningar.

Syftet med ramen for certifiering av de foreslagna informations- och kommunikationsteknolo-
gitillgangarna kan anses vara 16nsam i det avseendet att man med regleringen strivar efter att
oka fortroendet for den digitala inre marknaden och minska foretagens kostnader for certifie-
ring. Effektiviteten i de foreslagna medlen och metoderna i forhallande till det efterstridvade
malet ska emellertid utvarderas noggrant.

Statsraddet anser att ENISA och kommissionen ska frimja sdrskilt utvecklingen av siddana
standarder och certifieringar, med vars hjalp anvindare som inom olika branscher utnyttjar in-
formationsteknik och sakernas internet i sin verksamhet béttre kan forvissa sig om den in-
byggda informationssékerheten hos apparater och programvaror kopplade till sakernas internet
som erbjuds pa EU:s inre marknad. I det hér arbetet ska kommissionen och ENISA dven be-
akta det standardiserings- och certifieringsarbete som redan pagar inom olika branscher for att
forbattra informationssékerheten och den digitala tjansteproduktionen och undvika overlapp-
ning med detta. Statsrddet anser det ocksd vara viktigt att certifieringsramarna som skapas
med forordningsforslaget stoder utvecklingen av en séker automatisk trafik.

Statsradet vill fasta uppméirksamhet pa att ramen och certifieringsprogram som skapas med
stod av den potentiellt kan paverka en ganska stor grupp olika aktorer, eftersom de produkter
och tjanster som faller inom den bransch som ramen faststiller har definierats brett i férord-
ningsforslaget. En mer exakt definition gdrs i certifieringsprogrammen som beviljas genom
kommissionen genomforandeakter och dér de tillgangskategorier som géller for programmet
definieras. Paverkan, omfattning och dndamalsenlighet av forordningsforslaget och det till-
lampningsomréde pé ldgre niva som beviljats med stdd av det, ska utvérderas i den fortsatta
beredningen, sa att man kan forsdkra sig om att certifieringarna har en genuint positiv paver-
kan och att man far ut mer informationssikra produkter och tjanster &n tidigare, som dven
motsvarar anviandarnas behov.

Statsradet anser det vara viktigt att standardiserings- och certifieringsverksamheten for in-
formationssikra produkter drar nytta av finska foretag, men inte tillfogar dem extra administ-
rativ belastning som skadar konkurrenskraften. Skyldigheterna i EU-regleringen for kontroll
av informationssikerhetsrisker ska @ven i fortsittningen kunna tillimpas som en del av risk-
hanteringen av annan afférsverksamhet. Man maéste fésta sérskild uppmaérksamhet vid det hér i
myndighetsverksamhetens fortsatta beredning av drenden som géller forslaget. Den foreslagna
regleringen ska dven i sin helhet formuleras sa att den eller motsvarande tillvigagangssitt inte
orsakar extra administrativ belastning for den privata sektorn eller myndigheter och till att inte
skapa en sinsemellan ojamlik stéllning for olika aktorer.

Statsradet anser att ENISA 1 sin verksamhet ska undvika dverlappningar med nationella myn-
digheters verksamhet. Det operativa samarbetet ska i forsta hand utvecklas inom ramen for de
nya samarbetsstrukturerna som regleras i direktivet om nét- och informationssikerhet, for att
fa erfarenhet om hur effektiva de ar. ENISA:s uppgifter och de skyldigheter som forordnings-
forslaget skapar for medlemslanderna ska ligga i linje med direktivet om nét- och informat-
ionssdkerhet.
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Dessutom anser statsradet att det dr allmént viktigt att dven i fortsédttningen noggrant f6lja ut-
vecklingen av EU-institutionernas och myndigheternas administrativa utgifter och antal an-
stdllda. Man ska efterstréva att hélla en helhetsméssigt rimlig nivd pd de hér utgifterna.

9 Skribentens kontaktuppgifter

Piia Nystrom Kommunikationsministeriet tfn 029 534 2969
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