U 58/2020 rd

Statsradets skrivelse till riksdagen om kommissionens forslag till Europaparlamentets och
riadets forordning om digital operativ motstindskraft i den finansiella sektorn och om éindring
av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014 och (EU) nr
909/2014 och till direktiv om dndring av direktiven 2006/43/EG, 2009/65/EG, 2009/138/EU,
2011/61/EU, EU/2013/36, 2014/65/EU, (EU) 2015/2366 och EU/2016/2341 (Digital operativ mot-
standskraft i den finansiella sektorn)

I enlighet med 96 § 2 mom. i grundlagen Gversdnds till riksdagen kommissionens forslag till
Europaparlamentets och radets foérordning om digital operativ motstandskraft i den finansiella
sektorn och om &ndring av forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr
600/2014 och (EU) nr 909/2014, kommissionens forslag till Europaparlamentets och radets di-
rektiv om édndring av direktiven 2006/43/EG, 2009/65/EG, 2009/138/EU, 2011/61/EU,
EU/2013/36, 2014/65/EU, (EU) 2015/2366 och EU/2016/2341, samt en promemoria om forsla-
gen.

Helsingfors den 5 november 2020

Finansminister Matti Vanhanen

Regeringssekreterare Jonna Kuparinen
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FINANSMINISTERIET PROMEMORIA EU/2020/1428
EU/2020/1436
19.10.2020

FORSLAG TILL EUROPAPARLAMENTETS OCH RADETS FORORDNING OM DIGI-
TAL OPERATIV MOTSTANDSKRAFT I DEN FINANSIELLA SEKTORN OCH OM
ANDRING AV FORORDNINGARNA (EG) NR 1060/2009, (EU) NR 648/2012, (EU) NR
600/2014 OCH (EU) NR 909/2014 OCH TILL DIREKTIV OM ANDRING AV DIREKTI-
VEN 2006/43/EG, 2009/65/EG, 2009/138/EU, 2011/61/EU, EU/2013/36, 2014/65/EU, (EU)
2015/2366 OCH EU/2016/2341

1 Allmint

Den 24 september 2020 lade kommissionen fram ett forslag till Europaparlamentets och radets
forordning om digital operativ motstindskraft i den finansiella sektorn och om é&ndring av for-
ordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014 och (EU) nr 909/2014,
(COM(2020) 595 final), nedan forslaget till forordning, och ett forslag till Europaparlamentets
och radets direktiv om é&ndring av direktiven 2006/43/EG, 2009/65/EG, 2009/138/EU,
2011/61/EU, EU/2013/36, 2014/65/EU, (EU) 2015/2366 och EU/2016/2341, (COM(2020) 596
final), nedan forslaget till direktiv.

Forslaget till forordning och forslaget till direktiv har 6verldmnats till Europaparlamentet och
raddet for behandling i enlighet med det ordinarie lagstiftningsforfarandet och for antagande
inom ramen for medbeslutandeforfarandet. Behandlingen av forslagen i radet inleddes i septem-
ber 2020.

Den foreslagna forordningen avses trdda i kraft den 20:e dagen efter att den publicerats i Euro-
peiska unionens officiella tidning, och ska bdrja tillimpas tolv ménader efter att den tratt i kraft.
Forslaget till direktiv avses trdda i kraft den 20:e dagen efter att den publicerats i Europeiska
unionens officiella tidning, och ska borja tillimpas tolv ménader efter att det tratt i kraft.

2 Forslagens syfte och bakgrund

Forslagen ingér i Strategin for digital finansiering', som offentliggjordes av kommissionen den
24 september 2020. Strategin mojliggdr och stoder innovations- och konkurrenspotential till
digital finansiering och minskar samtidigt de risker som potentialen medfor. Ett av kommiss-
ionens strategiska mal &r att stodja digital finansiering till forman for konsumenter och foretag.
Enligt kommissionen ska Europa och den europeiska finansiella sektorn tilldgna sig dessa tren-
der och alla mgjligheter som den digitala revolutionen erbjuder.

Forslagen till lagstiftning om digital operativ motstandskraft i den finansiella sektorn har sin rot
i kommissionens handlingsplan for fintech — ett viktigt steg mot en mer konkurrenskraftig
europeisk finanssektor 20182, 1 enlighet med riktlinjerna for handlingsplanen kartlade de euro-

! COMMUNICATION FROM THE COMMISSION TO THE EUROPEAN PARLIAMENT, THE
COUNCIL, THE EUROPEAN ECONOMIC AND SOCIAL COMMITTEE AND THE COMMITTEE
OF THE REGIONS on a Digital Finance Strategy for the EU. (COM(2020) 591 final).

2 MEDDELANDE FRAN KOMMISSIONEN TILL EUROPAPARLAMENTET, RADET, EUROPE-
ISKA CENTRALBANKEN, EUROPEISKA EKONOMISKA OCH SOCIALA KOMMITTEN SAMT
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peiska finansmarknadsmyndigheterna IKT-sékerheten och styrningen i den europeiska finansi-
ella sektorn och publicerade en gemensam rapport om sina upptickter den 10 april 2019°. Rap-
porten inneholl rekommendationer for bade lagstiftningsédndringar efter sektor och sektordver-
skridande lagstiftningséndringar. Bland de europeiska finansmarknadsmyndigheterna offentlig-
gjorde Europeiska bankmyndigheten (EBA) och Europeiska forsakrings- och tjdnstepensions-
myndigheten (Eiopa) dessutom egna riktlinjer till aktorer om hantering av IKT-risker och séi-
kerhetsrisker i handlingsplanen. I borjan av 2020 ordnade kommissionen ett offentligt samrad,
dar kommissionen kartlade olika aktdrers syner pd hur lagstiftningsramen for digital operativ
motstandskraft i den finansiella sektorn skulle kunna genomf6ras. Aven Finland besvarade fra-
gorna.

Digitalisering medfor mojligheter och risker vars karaktér ska ocksé forstas ur den finansiella
sektorns synvinkel. Den reform av lagstiftningen som f6ljde pa finanskrisen 2008 forbattrade i
forsta hand motstandskraften i den europeiska finansiella sektorn, men inte i nagon stdrre méan
den kapacitet som overskrider den finansiella sektorns grénser. Det faktum att detaljerade och
overgripande regler for digital operativ motstdndskraft saknats pa EU-nivé har lett till nationella
initiativ till regelverk, sdsom nya tester av motstdndskraft och ett 6kat antal tillsynsmetoder.
Trots att de nationella regleringsprojekten har haft goda mal, har de nationella projekt som inte
samordnats pa EU-niva, for aktdrernas del, dels lett till 6verlappande krav, inkonsekvenser och
héga administrativa kostnader, framfor allt for gransoverskridande aktorer. Syftet med forslagen
ar att effektivisera och stromlinjeforma finansmarknadsaktoérernas IKT-riskhantering och
systemtestning och att 6ka tillsynsmyndigheternas medvetenhet om cyberrisker som drabbar
tillsynsobjekt och om farliga situationer som har samband med IKT-fragor. Dessutom &r syftet
att ingripa i risker som inte har beaktats pa grund av avsaknaden av gemensamma regler.

Forslagen har dven samband med de 6vriga forslagen till rattsakt och handlingsplanerna i Stra-
tegin for digital finansiering. I anslutning till strategin offentliggjordes bland annat forslag till
forordning om kryptotillgangar®, nedan forslagen till forordning om kryptotillgdngar, och en
EU-strategi for massbetalningar. Pa grund av forordnings- och direktivforslagens dvergripande
karaktir har de dven samband med vissa andra EU-rittsakter, sdsom nétverks- och informat-
ionssystemdirektivet® och direktivet om europeisk kritisk infrastruktur®, vilka for tillfdllet ar
foremal for 6versyn. Forslagen ar ocksé forenliga med Europeiska sdkerhetsstrategin och hand-
lingsplanen for en kapitalmarknadsunion.

Forslagen kan dven anses ha samband med covid-19-pandemin. Enligt kommissionens berék-
ningar har cyberattackerna mot organisationer dkat med 38 procent under pandemin. Enligt
kommissionen bor Europa utnyttja béde digitala tjdnster och teknik vid tillhandahallande av

REGIONKOMMITTEN Handlingsplanen for fintech — ett viktigt steg mot en mer konkurrenskraftig
europeisk finanssektor. (COM/2018/0109 final).

3 Joint Advice of the European Supervisory Authorities: To the European Commission on the need for
legislative improvements relating to ICT risk management requirements in the EU financial sector.

4 Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on
Markets in Crypto-assets, and amending Directive (EU) 2019/1937. COM/2020/593 final. Proposal for
a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL on a pilot regime
for market infrastructures based on distributed ledger technology. COM/2020/594 final.

S EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2016/1148 av den 6 juli 2016 om &t-
gérder for en hog gemensam niva pa sikerhet i ndtverks- och informationssystem i hela unionen.

® RADETS DIREKTIV 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering
som, europeisk kritisk infrastruktur och bedomning av behovet att stirka skyddet av denna.
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tjénster sé att det framjar tillgdngen till finansiering och avhjélper de sociala och ekonomiska
skador som har orsakats av pandemin. Kommissionen anser att digitalisering spelar en nyckel-
roll 1 atgérderna for att stimulera och modernisera Europas ekonomi mot ett tillvixtspar inom
alla sektorer. Syftet med de forslag som behandlas i denna skrivelse dr dven att frdmja de upp-
stdllda malen.

3 Huvudsakligt innehéall
3.1 Forslag till forordning om digital operativ motstindskraft i den finansiella sektorn
3.1.1 Syfte och tillimpningsomrade for forslaget till forordning (artiklarna 1—3)

I férordningen faststills de gemensamma kraven pa sikerhet i IKT-system som stoder finans-
marknadsaktorernas affarsprocesser, sikerhet som édr nodvéndig for att en gemensam digital
operativ kapacitet ska kunna nés. De gemensamma kraven géller IKT-riskhantering, anmélan
om betydande IKT-relaterade incidenter till behoriga myndigheter, testning av digital operativ
kapacitet, delning av information och underréttelseinformation om néthot och sarbarheter samt
atgirder och hantering av IKT-risker i forhallande till kritiska tredje parter.

I enlighet med kommissionens mél bor férordningen tillimpas pé unionens finansiella marknad
néstan i sin helhet. Tillimpningsomradet for forslaget till forordning kommer pé sa sitt att vara
brett och omfatta nistan alla aktérer som regleras genom EU:s finansmarknadslagstiftning. Sa-
dana aktdrer ar &tminstone kreditinstitut, betalningsinstitut, institut for elektroniska pengar, vér-
depappersforetag, sadana leverantorer och utgivare av virtuell valuta som avses i forslagen till
forordning om kryptotillgadngar, vardepapperscentraler, forvaringsinstitut, centrala motparter,
handelsplatser eller reglerade marknader, multilaterala handelsplattformar och organiserade
handelsplattformar, transaktionsregister, férvaltare av alternativa investeringsfonder, fondbolag
till investeringsfonder, leverantdrer av rapporteringstjénster, forsakrings- och aterforsékrings-
foretag, forsakringsformedlare, aterforsékringsformedlare och forsékringsformedlare som be-
driver formedling som sidoverksamhet, tjénstepensionsinstitut, kreditvarderingsinstitut,
lagstadgade revisorer och revisorssammanslutningar, administratorer av referensvirden, sddana
leverantdrer av grasrotsfinansieringstjanster som avses i unionens forordning om grésrotsfinan-
siering’ och virdepapperiseringsregister. Tillimpningsomréadet for forslaget ska dock inte om-
fatta bland annat betalningssystem.

Utover ovanndmnda aktorer ska forslaget gélla sddana kritiska tredje parter utanfor den finan-
siella sektorn som tillhandahaller finansmarknadsaktdrer IKT-service. Forordningen ska stélla
upp minimikrav pa avtalsarrangemangen mellan tredje parter och finansmarknadsaktdrer. Dess-
utom ska forordningen faststilla en tillsynsram for externa tjdnsteleverantorer och regler for
behoriga myndigheter.

Forslaget till forordning ska tillimpas med iakttagande av proportionalitetsprincipen. Det inne-
bér att de skyldigheter som i forordningen faststélls for finansmarknadsaktorer kommer att sta
i proportion till organisationens storlek och andra omstdndigheter. Till f6ljd av proportional-
itetsprincipen 4r till exempel kraven pa mikroforetag mindre strikta. Mikroforetag ska definieras

7EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2020/1503 av den 7 oktober
2020 om europeiska leverantorer av grasrotsfinansieringstjénster for foretag och om dndring av forord-
ning (EU) 2017/1129 och direktiv (EU) 2019/1937.
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pa samma sétt som i kommissionens rekommendation 2003/3618, ”foretag som sysselsitter firre
an 10 personer och vars omséttning eller balansomslutning inte dverstiger 2 miljoner euro per
ar”’. P4 motsvarande sitt ska en sa kallad omfattande TLPT-testning (7Threat Led Penetration
Testing) endast tillimpas pé finansmarknadsaktorer som har kategoriserats som betydande. Pro-
portionalitetsprincipen ska dven avspeglas i rapporteringen av utfallet av riskhéndelser, nir rap-
porteringsskyldigheten endast omfattar betydande hindelser.

3.1.2 IKT-riskhantering (artiklarna 4—14)

Forslaget till forordning innefattar bestimmelser om IKT-riskhantering. Bestimmelserna ska
delas in i bestimmelser om intern styrning i finansmarknadsaktdrer och bestimmelser om en
ram fOr riskhantering. For det forsta ska en organisations ledning bara allmént ansvar for IKT-
riskhanteringen. Ledningen ska sjédlv ansvara for skapandet av en ram for IK T-riskhantering och
utvecklingen av ramen. Dessutom ska ledningen bland annat sorja for kontinuitets- och ater-
stéllningsplanerna for verksamheten, faststillandet av roller och risknivaer for organisationens
interna IKT-funktioner, IKT-investeringarna och ordnandet av behdvlig utbildning.

Vad giller sjdlva IKT-riskhanteringsramen ska organisationen kunna ta fram tillrackliga strate-
gier, policyer, protokoll och verktyg for att identifiera, uppticka och forebygga risker och for
att skydda sig mot risker. Organisationen ska dven kunna atgarda IKT-relaterade skadehidndel-
ser, aterhdmta sig efter hindelserna och léra sig av handelserna. Utifrén detta ska organisationen
dven kunna utveckla sina processer och ge sina intressenter information.

Ramen ska ses over varje ar och vid behov i anslutning till vissa IKT-relaterade incidenter.
Dessutom ska ramen granskas med jimna mellanrum antingen av ett internt organ eller av ett
externt organ. Flera fragor som géller riskhantering har teknisk karaktir och dérfor ska de euro-
peiska finansmarknadsmyndigheterna definiera dem i form av tekniska tillsynsstandarder.

3.1.3 Rapportering av IKT-relaterade incidenter (artiklarna 15—20)

Enligt forslaget ska en finansmarknadsaktdr d&ven ha allmén skyldighet att 6vervaka IKT-rela-
terade incidenter i sin organisation, ta upp och kategorisera dem enligt de europeiska finans-
marknadsmyndigheternas kriterier och anméla incidenterna till en behdrig nationell myndighet.
Vid betydande incidenter ska aktoren informera sina kunder om hur incidenten har paverkat
eller kan paverka kundens intressen. Information om IKT-incidenter bor formedlas mellan myn-
digheter och finansmarknadsaktorer. De behoriga myndigheterna ska dven dela information om
betydande incidenter till andra myndigheter. Samtidigt ska de ge aktorer tillsynsfeedback och
véigledning om anmélan om incidenter.

3.1.4 Testning av digital operativ motstandskraft (artiklarna 21—24)

Skyldigheten till bastester av digital operativ motstandskraft ska vara tillimplig i alla organisat-
ioner. De finansmarknadsaktorer som tillsynsmyndigheten har kategoriserat som betydande ska
déremot vara skyldiga att med tre ars mellanrum tillimpa omfattande TLPT-tester (Threat Led
Penetration Testing) som riktas till organisationens IKT-beredskap och IKT-funktioner. Det
nirmare foremalet for ett test beror pad organisationens och tillsynsmyndighetens godkdnnande.

8 KOMMISSIONENS REKOMMENDATION av den 6 maj 2003 om definitionen av mikroforetag
samt sma och medelstora foretag.
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Behoriga myndigheter ska identifiera och kategorisera finansmarknadsaktorer som betydande
aktorer enligt de europeiska finansmarknadsmyndigheternas kriterier.

3.1.5 Tredjepartsrisker (artiklarna 25—39)

I forslaget till forordning (artiklarna 25—27) faststills huvudsakliga principer som éar viktiga i
verksamheten med kritiska tredje parter som tillhandahéller IKT-service. Avtalen mellan fi-
nansmarknadsaktorer och tredje parter ska innefatta villkor for bland annat féljande: servicebe-
skrivning, stéllen didr finansmarknadsaktérens data behandlas, servicenivd, kvantitativa och
kvalitativa prestationsmal, tredje partens tillganglighet, sékerhet i personuppgifter, skydd och
aterstillande, tredje partens skyldighet att ge information till exempel vid driftstorningar samt
uppsagningsritt och exitstrategier. Finansmarknadsaktorer och myndigheter ska dven ha till-
gang till och rétt till insyn i tredje partens data. De minimikrav som ska faststéllas i lagstift-
ningen ska stddja finansmarknadsaktorernas kapacitet att pa ett effektivt sétt Overvaka riskerna
i verksamheten med stora tjénsteleverantdrer.

I forslaget faststélls dven en tillsynsram som ska tillimpas pé tredje parter (artiklarna 28—39).
Tillsynsramen ska besta av ett tillsynsforum som i sin tur utgdrs av en gemensam kommitté
bestdende av de europeiska finansmarknadsmyndigheterna och underkommittéer. Till medlem-
marna av tillsynsforum hor dven en foretriadare for varje nationell behorig myndighet och ob-
servatorer fran bland annat Europeiska centralbanken. Forum ska samordna IKT-risker med
tredje parter, utfora tillsynsarbete och ge rekommendationer utifran sina observationer. En hu-
vudtillsynsmyndighet ska utndmnas for varje kritisk tredje part och huvudtillsynsmyndigheten
ska vara en av de tre europeiska finansmarknadsmyndigheterna.

3.1.6 Informationsutbyte och informationsdelning (artikel 40)

Forslaget ska dven mojliggora frivilligt informationsutbyte mellan finansmarknadsaktoérer vid
cyberhot. Informationsutbytet ska uppmuntra aktorerna att utnyttja den egna kollektiva kénne-
domen och praktiska erfarenheten pa strategisk, taktisk och operativ niva. Pa sa sitt ska akto-
rerna ha en béttre kapacitet att pa ett effektivare sitt bedoma cyberhot, f6lja upp hur hoten ut-
vecklas, forsvara sig mot hoten och étgérda hoten.

3.1.7 Behoriga myndigheter (artiklarna 41—43, 47 och 49)

De behoriga myndigheter som har utndmnts i1 unionens géllande sektorspecifika finansmark-
nadslagstiftning ska i princip ocksa vara de behoriga myndigheter som avses i forslaget, och ha
den behorighet som krivs i bestimmelserna. [ Finland &r dessa myndigheter Finansinspektionen
for organisationer som dr verksamma i den finansiella sektorn och Patent- och registerstyrelsen
for revisorer. Dessutom star systemviktiga finansmarknadsaktorer och infrastrukturer under till-
syn av nationella centralbanker. Bestimmelserna for behoriga myndigheter ska dven innefatta
bestammelser om yrkesmassig sekretess, samarbete och informationsutbyte.

3.1.8 Sanktioner (artiklarna 44—46 och 48)

Medlemsstaterna ska éven se till att de nationella myndigheterna har 1ampliga behorigheter for
att ingripa i Overtradelser av forordningen i form av sanktioner.

3.1.9 Utévande av delegering (artikel 50)
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Kommissionen kan anta delegerade férordningar om definition av kritiska tredje parter (artikel
28) och om tillsynsavgifter (artikel 38).

Forslaget till forordning omfattar &ven befogenheter for de europeiska finansmarknadsmyndig-
heterna att ta fram tekniska tillsynsstandarder for bland annat verktyg, metoder, processer och
praxis for IKT-riskhantering (artikel 14), rapportering av IKT-relaterade incidenter (artikel 16),
testning av IKT-system (artikel 23), allménna principer som géller tredje parter (artikel 25),
avtal som ingés med tredje parter (artikel 27), kontinuerlig 6vervakning (artikel 35) och harmo-
nisering av dvervakningen av kritiska tredje parter (artikel 36).

3.1.10 Ikrafttrddande och slutbestimmelser (artiklarna 51—56)

Efter att forordningen varit i kraft i fem ar ska kommissionen se 6ver kriterierna for definition
av tredje parter. Forordningen innehéller 4ven de dndringar som har foreslagits for unionens
ovriga forordningar. Den foreslagna forordningen avses trida i kraft den 20:e dagen efter att
den publicerats i Europeiska unionens officiella tidning, och ska boérja tillimpas tolv manader
efter att den trétt i kraft. Forslaget till direktiv avses trida i kraft den 20:e dagen efter att den
publicerats i Europeiska unionens officiella tidning, och ska borja tillampas tolv ménader efter
att det trétt i kraft.

3.2 Forslag till kompletterande dndringsdirektiv

Genom direktivet ska dndringar goras i f6ljande direktiv géllande finansmarknadslagstiftning:
2006/43/EG®, 2009/65/EG', 2009/138/EU'!, 2011/61/EU", EU/2013/36", 2014/65/EU™,
EU/2015/2366'% och EU/2016/2341'¢. Artiklarna i direktiven ska preciseras genom éndringarna
sé att motstridigheterna med forslaget till forordning blir raderade. Syftet med forslaget ar bland
annat att forenkla och harmonisera IKT-riskhanteringen och riskidentifieringen. Forslaget till

® EUROPAPARLAMENTETS OCH RADETS DIREKTIV 2006/43/EG av den 17 maj 2006 om
lagstadgad revision av arsbokslut och sammanstilld redovisning och om adndring av radets direktiv
78/660/EEG och 83/349/EEG samt om upphivande av radets direktiv 84/253/EEG.

' EUROPAPARLAMENTETS OCH RADETS DIREKTIV 2009/65/EG av den 13 juli 2009 om sam-
ordning av lagar och andra forfattningar som avser foretag for kollektiva investeringar i 6verlatbara vér-
depapper (fondforetag).

' EUROPAPARLAMENTETS OCH RADETS DIREKTIV 2009/138/EG av den 25 november 2009
om upptagande och utévande av forsdkrings- och aterforsékringsverksamhet (Solvens II).

12 EUROPAPARLAMENTETS OCH RADETS DIREKTIV 2011/61/EU av den 8 juni 2011 om forval-
tare av alternativa investeringsfonder samt om éndring av direktiv 2003/41/EG och 2009/65/EG och
forordningarna (EG) nr 1060/2009 och (EU) nr 1095/2010.

'3 EUROPAPARLAMENTETS OCH RADETS DIREKTIV 2013/36/EU av den 26 juni 2013 om behd-
righet att utova verksambhet i kreditinstitut och om tillsyn av kreditinstitut och vérdepappersforetag, om
andring av direktiv 2002/87/EG och om upphédvande av direktiv 2006/48/EG och 2006/49/EG.

'4 EUROPAPARLAMENTETS OCH RADETS DIREKTIV 2014/65/EU av den 15 maj 2014 om mark-
nader for finansiella instrument och om éndring av direktiv 2002/92/EG och av direktiv 2011/61/EU.

'S EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2015/2366 av den 25 november 2015
om betaltjanster pa den inre marknaden, om dndring av direktiven 2002/65/EG, 2009/110/EG och
2013/36/EU samt forordning (EU) nr 1093/2010 och om upphivande av direktiv 2007/64/EG.

16 EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2016/2341 av den 14 december 2016
om verksamhet i och tillsyn 6ver tjanstepensionsinstitut.
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direktiv innehéller d4ven &ndringar som har samband med forslagen till forordning om krypto-
tillgdngar. Andringarna behandlas nérmare i en separat U-skrivelse.

4 Forslagens rittsliga grund och forhallande till subsidiaritets- och pro-
portionalitetsprinciperna och grundlagen

Forslaget till forordning grundar sig pa artikel 114 (Tillndrmning av lagstiftning) i férdraget om
Europeiska unionens funktionssétt (EUF-fordraget). Forslaget till direktiv grundar sig pa artikel
53.1 och 114 i EUF-fordraget. Forslagen behandlas i enlighet med det ordinarie lagstiftnings-
forfarandet och antas i rddet med kvalificerad majoritet. Statsrddet anser att kommissionens
forslag dr motiverade med hansyn till den réttsliga grunden.

Enligt subsidiaritetsprincipen (artikel 5.3 i EU-fordraget) ska atgérder vidtas pd EU-nivé endast
om och i den mén som malen for den planerade atgirden inte i tillricklig utstrickning kan upp-
nas av medlemsstaterna och dérfor, pa grund av den planerade dtgirdens omfattning eller verk-
ningar, bdttre kan uppnas pa unionsnivi. Nar enhetliga regler faststills for IKT-riskhantering
och cybersdkerhet i hela unionens omrade genom férordning, kan motsvarande mél inte uppnas
i tillrdcklig utstrickning genom EU-medlemsstaternas nationella lagstiftning. De foreslagna be-
stimmelserna har inte ansetts st i strid med subsidiaritetsprincipen. Statsradet anser att forsla-
gen foljer subsidiaritetsprincipen och proportionalitetsprincipen i enlighet med det som konsta-
teras i avsnitt 3.1.1.

Den foreslagna forordningens forhéllande till skyddet av personuppgifter och utlimnande av
uppgifter framhéavs sérskilt i samband med det frivilliga informationsutbyte som foreslas i fraga
om finansmarknadsaktorer. Enligt forslaget till forordning ska informationsutbytet alltid ske
med iakttagande av EU:s allméinna dataskyddsforordning!” och annan EU-lagstiftning om data-
skydd. Enligt forslaget ska den behdriga myndigheten ocksé pé sin officiella webbplats utan
dr6jsmaél publicera alla beslut om administrativa paféljder som myndigheten har meddelat. Upp-
gifterna ska bevaras pa webbplatsen i minst fem ar fran det att de publicerades. Personuppgifter
som ingdr i en publikation far dock bevaras pa den behdriga myndighetens officiella webbplats
endast sa ldnge det 4r motiverat enligt dataskyddslagstiftningen. Forslaget till forordning kan
anses vara proportionerligt i friga om skyddet av personuppgifter, eftersom uppgifter inte bor
samlas in, bevaras eller ldmnas ut i storre méngd eller for lingre tid &n vad som dr nédvandigt
med tanke pa malen i forslaget till forordning och iakttagandet av bestimmelserna 1 EU:s all-
ménna dataskyddsforordning. Enligt kommissionen har det i forslaget pd detta vis stéllts till-
rackliga garantier for forutsittningar for lagring av personuppgifter samt for skydd och over-
vakning av dem.

Forslaget till forordning innehaller kommissionens befogenhet att anta delegerade forordningar.

Statsrddet anser inte att forslagen strider mot Finlands grundlag eller de instrument for grund-
laggande rattigheter och ménskliga réittigheter som ar bindande for Finland.

5 Forslagens konsekvenser

51 Konsekvenser for lagstiftningen

7 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphédvande av direktiv 95/46/EG (allmén dataskyddsforordning).
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Det krévs éndringar i den nationella lagstiftningen till f6ljd av forslaget till férordning och dnd-
ringarna 1 det dértill horande direktivet. P4 grund av det omfattande tillimpningsomradet enligt
forslaget till forordning behdver den nationella lagstiftningen ses dver. Oversynen rdr vissa be-
stimmelser och eventuellt de forfattningar pa lidgre nivd och de av Finansinspektionens fore-
skrifter som har utfirdats med stod av bestimmelserna, ndr bestimmelserna, forfattningarna
eller foreskrifterna géller aktorer som omfattas av tillimpningsomradet.

En del justeringar behdver goras i bland annat kreditinstitutslagen (610/2014), lagen om inve-
steringstjanster (747/2012), lagen om betalningsinstitut (297/2010), lagen om handel med fi-
nansiella instrument (1070/2017), lagen om placeringsfonder (213/2019), lagen om forvaltare
av alternativa investeringsfonder (162/2014), lagen om pensionsstiftelser (1774/1995), lagen
om forsdkringskassor (1164/1992), forsdkringsbolagslagen (521/2008), revisionslagen
(1141/2015) och lagen om viardeandelssystemet och clearingverksamhet (348/2017). For att till-
synsmyndighetens behorighet att utdva tillsyn ska kunna sékerstéllas behdver vissa justeringar
eventuellt ocksé goras i lagen om Finansinspektionen (878/2008).

5.2 Konsekvenser for ekonomin

Syftet med kommissionens forslag ar att forbattra motstandskraften pd marknaden och att déri-
genom forebygga negativa ekonomiska konsekvenser. Atgérderna for att uppritthalla fortroen-
det pd marknaden gynnar indirekt alla marknadsparter, eftersom det rddande fortroendet pa den
finansiella marknaden blir &nnu mer gediget. Enligt kommissionens berékningar och antagan-
den uppgick de eventuella negativa konsekvenserna av cyberincidenterna i den finansiella sek-
torn for hela varldsekonomin under 2018 till 45—654 miljarder US-dollar, av vilket EU:s andel
skulle ha uppgatt till 2—27 miljarder US-dollar. Med anvéndande av kommissionens antagan-
den skulle de negativa konsekvenserna av cyberincidenterna for Finland ha uppgétt till 2,9—39
miljoner US-dollar under 2018. Kommissionen lyfter fram att en minskning pa bara tio procent
i dessa konsekvenser innebér en arlig besparing pd 200—2700 miljoner US-dollar pa EU:s fi-
nansiella marknad. I Finland ska besparingen uppga till 0,29—3,9 miljoner US-dollar.

Tillampningsomradet fér kommissionens forslag till férordning omfattar hundratals finska fi-
nansiella aktorer. Det finns stora skillnader i aktérernas affarsverksamheter, strukturer och stor-
lekar. Tillimpningsomradet omfattar till exempel vildigt stora aktorer, sdsom viardepapperscen-
traler och kreditinstitut, och eventuellt vildigt sma aktdrer, sdsom registrerade forvaltare av al-
ternativa fonder.

Kommissionens forslag gor att de finansiella aktdrernas kostnader inte enbart 6kar, utan even-
tuellt &ven minskar. Det ar svart att gora ndgra bedomningar av konsekvenser for enskilda fore-
tag eller sektorer. De foretag som dr verksamma inom den finansiella sektorn i Finland har
framst alagts skyldighet att beakta cyberrisker som ett led i hanteringen av operativ risk, och
foretagen har tagit fram processer for att reagera pé riskerna. En del krav pa aktdrer som omfat-
tas av tillampningsomradet kommer dock som nya.

Enligt kommissionens bedomning kan forslaget till forordning om digital operativ motstands-
kraft i den finansiella sektorn medfora bade engangskostnader och 16pande kostnader for de
foretag som omfattas av tillimpningsomradet. Engéngskostnader orsakas till exempel av de
andringar som behover goras i olika system till foljd av forslaget till forordning. Det ar svart att
berdkna olika aktorers kostnader for investeringar i it-system, eftersom aktorernas nuvarande
system skiljer sig frén varandra. Flera finska aktorer har redan forbéttrat den operativa krishan-
teringskapaciteten och dven gjort investeringar i IKT-system, och dérfor kan kostnaderna for de
atgdrder som enligt forslaget ska genomforas bli smé. Stora investeringskostnader kan dock
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orsakas vissa finska aktorer for anpassning av system efter kraven i forslaget, om kraven inte &r
tillimpliga i systemen. Enligt kommissionen medfor underhéll och testning av IKT-system 16-
pande kostnader for de aktdrer som omfattas av tillimpningsomridet. Enligt kommissionens
berdkning varierar kostnaderna for testning mellan 0,1 procent och 0,3 procent av ett foretags
IKT-budget. Enligt kommissionens berdkning kan kostnaderna for rapportering av incidenter
till och med minska nér vissa 6verlappande skyldigheter som bygger pa olika lagar upphor. Det
ar sannolikt att konsekvenserna for de finska aktdrerna motsvarar kommissionens berékning.

De kostnader som orsakas smé foretag forvéntas vara laga, eftersom kraven pd smé foretag ar
mindre strikta pa grund av mindre risker. Till f6ljd av tillimpningen av proportionalitetsprinci-
pen ska kraven pd sma och medelstora foretag stillas med hénsyn till bland annat affdrsmo-
deller, storlek, riskprofil och betydelse for systemen. Kraven pa anmélan om farliga situationer
och pé testning &r till exempel inte lika strikta for sma finansmarknadsaktdrer, och darfor be-
raknas kostnaderna for sma aktorer vara mindre.

Enligt kommissionens bedomning ska lagstiftningsforslaget inte enbart medfora kostnadseftek-
ter pé finansforetag, utan &dven pa tredje parter som tillhandahéller IKT-service. Tillsynen 6ver
sddana aktorer kommer att forbéttras av tillsynsmyndigheterna, och darfor ar aktérerna troligen
tvungna att andra den egna verksamheten till de delar det behovs.

For de nationella tillsynsmyndigheterna foreslds nya tillsynsuppgifter. Den géllande lagstift-
ningen om Finansinspektionen omfattar dock redan nu tillsynsskyldigheter som i hog grad lik-
nar de foreslagna riskhanterings- och rapporteringsskyldigheterna. Till f6ljd av de nya fore-
slagna uppgifterna och det lite mer omfattande tillimpningsomradet bedoms dock Finansin-
spektionens arbete 0ka i ndgon man. Den tillsynsmyndighet som &vervakar revisorer ar revis-
ionstillsyn, som &r understilld Patent- och registerstyrelsen. Patent- och registerstyrelsens risk-
hanterings- och rapporteringsskyldigheter som géller revisorer beddéms oka till f6ljd av forsla-
gen till forordning. Till foljd av de foreslagna nya uppgifterna beddms Patent- och registersty-
relsens arbete 6ka i ndgon mén.

Nya tillsynsuppgifter foreslas dven for de europeiska finansmarknadsmyndigheterna. For att
utfora de nya uppgifterna behdvs sammanlagt 18 nya heltidsanstéllda, som enligt kommission-
ens berdkning ska medfora en kostnad pé 15 miljoner euro 2022—2027. Dessutom orsakas de
europeiska finansmarknadsmyndigheterna andra kostnader for 6kningen av tillsynsuppgifterna,
men kostnaderna kommer att tickas med tillsynsavgifter. Kostnaderna for 6kningen av perso-
nalstyrkan ska tdckas med medel ur de europeiska finansmarknadsmyndigheternas budgetar.

Lagstiftningsforslagen forbattrar motstandskraften pa den finansiella marknaden och det ré-
dande fortroendet p&4 marknaden. Investerare och konsumenter fér tilltrade till en &nnu mer sam-
manhéllen finansiell marknad. Det dr dock viktigt att beakta att det troligen &r kunderna som far
betala en del av kostnadsdkningen i form av hdjda kund- och serviceavgifter, om de finansiella
aktorernas kostnader okar betydligt pa grund av lagstiftningsforslagen.

6 Den nationella behandlingen av forslagen och behandlingen i Europe-
iska unionen

Forslagen och utkastet till statsradets skrivelse som hianfor sig till dem var ute pé remiss i ett

skriftligt forfarande i sektionen for finansiella tjanster och kapitalrorelser (sektion 10) under
kommittén for EU-drenden mellan den 19 och den 26 oktober 2020.
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Behandlingen av forslagen inleddes pa det forsta motet for arbetsgruppen for finansiella tjanster
den 30 september 2020. Det tyska ordférandeskapet har meddelat att dess mal &r att bidra till en
effektiv behandling av forslagen i host. De andra medlemsstaternas stdndpunkter dr dnnu inte
kénda.

7 Alands behorighet

Arendet omfattas av rikets lagstiftningsbehorighet enligt 27 § i sjilvstyrelselagen for Aland
(1144/1991).

8 Statsradets stindpunkt

Statsradet forenar sig med kommissionens syn pa att tillgdngen till innovativa finansiella tjans-
ter for foretag och konsumenter behover framjas. En utokning av konkurrensvillkoren framjar
mojligheten for den finansiella tjinstesektorn att fornya sig och bidrar till att skapa nya affars-
modeller. Samtidigt ska de risker som uppstér till foljd av digitaliseringen kunna identifieras,
och det ar motiverat att delvis ingripa i riskerna &ven genom en enhetlig lagstiftning for unionen.
Atgirderna for att forbittra den digitala operativa motstindskraften i den finansiella sektorn &r
goda for att servicen ska fungera vil och stabiliteten i den finansiella sektorn ska kunna séker-
stéllas. I framtiden dr det darfor allt viktigare med en noggrannare tillsyn dver alla aktdrers
cybersikerhetsberedskap.

Statsradet vilkomnar de mal som i forslagen till férordning och direktiv foreslas i syfte att har-
monisera och stromlinjeforma bestdmmelserna om IKT-riskhantering och cybersékerhet i un-
ionens lagstiftning om den inre marknaden. De foreslagna reglerna faststéller de enhetliga prin-
ciperna for kontinuitetshantering i finansmarknadsaktdrernas affarsverksamhet, fraimjar tillsy-
nen dver kritiska icke-finansiella tjdnsteleverantdrer och skapar ramar for utnyttjande av teknisk
innovation. Nar regelverket om unionens finansiella marknad stirks, ska hdnsyn emellertid tas
till arrangemangen for att sékerstilla de finansiella tjdnster som é&r kritiska for den nationella
sdkerheten. Enligt grundfordragen ar varje medlemsstat fortsatt ansvarig for den nationella sé-
kerheten.

Statsradet stoder tillimpningen av den proportionalitetsprincip som foreslas i forslaget och som
mojliggdr hinsyn till olika aktorers sérdrag. Tillimpningen av proportionalitetsprincipen ska
dock kunna beddmas noggrant med tanke pé befintliga risker. Statsridet stoder forslaget till
skapande av en intern ram for riskhantering i organisationer och till kontinuerlig utveckling av
ramen. Dessutom anser statsradet att det dr 16nt att understodja forslagens mal om att genom
forslagen harmonisera och specificera de krav som de finansiella aktdrerna atminstone ska be-
akta nér de ingar avtal med kritiska tredje parter.

Statsrédet anser att det dr godtagbart att inrétta en sddan ny tillsynsram pa 6vre nivén som fore-
slés i forslaget till forordning, forutsatt att ramen ar avsedd att stirka tillsynen Gver tredje parter.
Statsradet forhaller sig emellertid forbehallsamt till ramens administrationsstruktur. I administ-
rationsstrukturen bor hinsyn tas till att behorigheterna och ansvarsfordelningen &r tydliga for
bade de nationella behdriga myndigheterna och de europeiska finansmarknadsmyndigheterna.
En forutséttning for genomforande av projekt for harmonisering av den europeiska regleringen
ar att myndigheternas behdrigheter ska vara entydiga och tillrdckliga.

I forslagen vill statsradet dven fasta uppmérksamhet pa det &ndamalsenliga informationsutbytet
mellan olika myndigheter. Forslagen bor bidra till att forbéattra informationsutbytet mellan olika

11



U 58/2020 rd

myndigheter och mojliggora omsténdigheter som inte utgdr nagot hinder for informationsutby-
tet, framfor allt i krisldgen.

Dessutom understryker statsradet att det ar viktigt att sdkerstélla motstandskraften i den finan-
siella sektorn genom att dven i1 unionens verksamhet ta fram handlingsmodeller baserat pa ett
systemiskt 6vergripande sikerhetstdnkande. Det &r viktigt att sékerstdlla myndigheternas insat-
ser framfor allt i anslutning till vidstrackta storningar. I den fortsatta behandlingen av forslagen
ska uppmérksamhet darfor dgnas at att rapporteringen av storningar dr ordnad pa ett andamals-
enligt sitt och att informationsutbytet mellan olika myndigheter sikerstills pa ett lampligt sétt.

Forslaget till forordning omfattar kommissionens befogenhet att anta delegerade akter. Statsra-

det anser att delegerade akter till sin karaktér frimst 4r tekniska bestdmmelser och att befogen-
heterna utifran statsradets bedomning darfor ocksa kan godkannas.
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