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EUROPEISKA KOMMISSIONENS FC)BSLAG TILL EUROPAPARLAMENTETS OCH
RADETS FORORDNING OM FASTSTALLANDE AV REGLER FOR ATT FOREBYGGA
OCH BEKAMPA SEXUELLA OVERGREPP MOT BARN (COM (2022) 209 FINAL)

1 Bakgrund

Europeiska kommissionen lade fram den 11 maj 2022 forslaget till Europaparlamentets och
radets forordning om faststéllande av regler for att forebygga och bekédmpa sexuella 6vergrepp
mot barn (COM (2022) 209 final).

Enligt kommissionen har antalet sexuella Gvergrepp mot barn under de senaste aren Okat kraf-
tigt. Detta géller bade delning av material med sexuella Gvergrepp mot barn pé nétet och kon-
taktsokning med barn (”gromning”) i sexuella syften eller till och méten med giarningsméannen
offline. Kommissionen hinvisar i forslaget till kampanjen E77T av FEM som genomfordes av
Europaradet under 2010-2015 och enligt vilken minst ett av fem barn blir utsatt for sexuellt
vald under sin barndom. Kommissionen hénvisar i sitt forslag ocksa till FN:s observationer,
enligt vilka barn med funktionsnedsittning 16per dnnu storre risk att utsittas for sexuellt vald.
Trots att sexuella 6vergrepp mot barn, sexuellt utnyttjande av barn och material med sexuella
Overgrepp mot barn &r straffbart i hela EU tack vare direktivet om bekdmpande av sexuella
overgrepp mot barn (2011/93/EU) som antogs 2011 i EU, star det klart for kommissionen att
EU i nuléget inte lyckas skydda barn fran att falla offer for sexuella 6vergrepp och att den digi-
tala miljon utgor en sdrskild utmaning.

Aven EU:s byr3 for samarbete inom brottsbekimpning (nedan Europol) har foljt upp foreteelsen
och enligt byran okade efterfrdgan pa bildmaterial med sexuella Gvergrepp mot barn under de
forsta ménaderna under Covid-19-krisen i en del medlemsldnder med upp till 25 procent. US
National Centre for Missing and Exploited Children (redan NCMEC), som verkar {for férsvunna
och utnyttjade barn i Forenta staterna, mottog néstan 30 miljoner rapporter om misstiankt sexu-
ellt utnyttjande av barn under 2021. Rapporterna om barn som utsatts for gromningsbeteende
okade med mer dn 16 procent under 2021. Enligt kommissionen gor det faktum att bilder eller
videoklipp som visar overgrepp sprids bland gérningsménnen att barn utsitts for vald pa nytt
och gor det svart for dem att ga vidare.

Bekdmpning av sexuellt vald mot barn hor till kommissionens primdra mal. Hittills har bekamp-
ning av material med sexuella 6vergrepp mot barn (CSAM, child sexual abuse material) utgatt
fran frivillig praxis som leverantdrer av elektroniska kommunikationstjanster har antagit. [ EU
har dessa frivilliga atgirder gjorts mdjliga for vissa leverantorer av kommunikationstjénster
med forordningen (EU) 2021/1232 om ett tillfdlligt undantag fran vissa bestdimmelser i direktiv
2002/58/EG som tradde i kraft 2021. Det tillfdlliga undantaget géller endast under en begrénsad
tidsperiod och tillimpningen av det upphor 2024, varefter tjansteleverantorer inte langre ska ha
mdjligheten att genomfora sina atgérder som utgar fran frivillighet for att avsloja sexuellt vald
mot barn pa nétet, ta bort sddant material och anmila det. Den férordning som kommissionen
nu foreslar ska ersitta denna tillfalliga rattsakt och ddrmed erbjuda barnskyddet effektivare ra-
mar och en ldngre tidsram.

Aven om de atgérder som leverantdrerna vidtar har betydelse, varierar de emellertid kraftigt: de
allra flesta rapporter skickas in av en handfull tjdnsteleverantorer, och véldigt manga vidtar inga
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atgérder alls. Upp till 95 procent av alla rapporter om sexuella dvergrepp mot barn som mottogs
under 2020 kom fran ett enda foretag, trots tydliga bevis pa att problemet inte finns pé endast
en plattform. Enligt kommissionen behdvs en helt ny réttslig ram for att l6sa problemet, ef-
tersom den verksamhetsmodell som utgér fran tjénsteleverantorernas frivillighet inte har visat
sig vara fungerande.

2 Forslagets avsikt

Forslaget till forordning utgér fran réttsakten om digitala tjédnster och kompletterar den med
bestimmelser genom vilka man ingriper i de sarskilda utmaningar som sexuella 6vergrepp mot
barn medfor. I och med det nya lagstiftningsinstrumentet genomfor kommissionen EU-strategin
for en effektivare bekdmpning av sexuella 6vergrepp mot barn (E 106/2020 rd), som gavs ut
sommaren 2020, genom att forstidrka den réttsliga ram som ar kopplad till den.

Malet f6r kommissionens forslag dr att ta fram en tydlig och bindande rattslig ram som kan
anvindas till att bekdmpa och forebygga sexuella overgrepp mot barn. Forslaget har d&ven som
syfte att skapa starka skyddsatgirder for att ge leverantdrerna rittssdkerhet och sorja for full
respekt for alla parters grundldggande réttigheter. Enligt kommissionen kan man genom att
alagga tjénsteleverantorer att spara, rapportera och avlagsna material med sexuella Gvergrepp
mot barn bidra till att rddda barn frén ytterligare 6vergrepp, forhindra att material dyker upp
igen samt leda till att gdrningsménnen kan identifieras och lagforas.

Malet efterstravas genom att 1) rikta forpliktelser till informationssamhaillets berdrda leveran-
torer (till exempel formedlare av interaktiv kommunikation, hosting-tjansteleverantorer, tillhan-
dahallare av applikationstjénster och internet access-operatorer) for identifiering av redan ként
eller nytt bildmaterial med sexuella 6vergrepp mot barn eller gromning och for att avlagsna det
frén plattformar, samt genom att 2) inrdtta ett nytt, oberoende europeiskt centrum for att fore-
bygga och bekdmpa sexuella Gvergrepp mot barn (nedan EU-centrumet).

3 Forslagets huvudsakliga innehall

I forslagets kapitel I (artiklar 1 och 2) foreskrivs om forordningens mal, syfte och tillampnings-
omrade, och de centrala begreppen definieras. Forslaget innehéller en enhetlig strategi for att
spara och rapportera sexuella dvergrepp mot barn, stoder de offentliga myndigheternas verk-
samhet och syftar till att starka EU:s arbete med forebyggande atgirder och stdd till brottsoffer.

I kapitel II (artiklar 3—6) &ldggs enhetligt for alla leverantorer av vérdtjénster eller interperso-
nella kommunikationstjénster som erbjuder sadana tjénster pd EU:s digitala inre marknad skyl-
digheten att utfora en beddmning av risken for att deras tjénster felaktigt anvinds for att sprida
ként eller nytt material med sexuella 6vergrepp mot barn eller for gromning. Dessutom kréavs
ocksa att tjdnsteleverantorerna vidtar skraddarsydda och proportionella atgarder for att begriansa
de risker som identifieras och rapporterar om resultatet av riskbedomningen och om de begrins-
ningsatgirder som har antagits for de samordnande myndigheter som medlemsstaterna utser
(nedan samordningsmyndighet). 1 forordningen foreskrivs d&ven om programvarubutikernas
skyldigheter att tillsammans med tjdnsteleverantorer av applikationer bedoma om négon appli-
kation som de formedlar riskerar att anvindas for sexuella Gvergrepp mot barn. Om sé ér fallet
och risken &r betydande, ska programvarubutiker vidta proportionella atgérder for att identifiera
anvandare som dr barn och forhindra dem fran att ladda ner applikationer som har definierats
som en risk.



I artiklarna 7—-11 foreskrivs om samordningsmyndigheters — som genom riskbedomning eller pa
annat sitt har fitt bevis for att det finns en betydande risk for en viss tjénsteleverantdrs online-
plattform kan bli missbrukad for spridning av material med sexuella 6vergrepp mot barn — be-
fogenheter att begéra att den behoriga rittsliga eller oberoende administrativa myndigheten ska
utfirda en order som aldgger den berdrda leverantdren att spara ként eller nytt material med
sexuella dvergrepp mot barn eller gromning. De sparningsorder som forpliktar leverantorerna
ska begrinsas i tid, och de ska gilla en viss typ av innehéll i en viss tjdnst. I forordningen fore-
skrivs dven om kompletterande atgérder, sdsom tjansteleverantorernas rétt att bestrida mottagna
order fran myndigheter, samt faststills olika slags krav och skyddsatgéarder for att sikerstilla att
sparningen utfors effektivt och samtidigt pé ett balanserat och proportionerligt sétt.

[ forslaget alédggs leverantorer av vérdtjanster eller interpersonella kommunikationstjénster som,
oavsett hur de fir kinnedom om potentiella sexuella 6vergrepp mot barn pé nitet pa sina tjdnster
som tillhandahalls i unionen att omedelbart rapportera detta till EU-centrumet (artikel 12), och
hir anges ocksa de krav som méste uppfyllas i den relevanta rapporten (artikel 13).

I artikel 14 foreskrivs om nationella samordnande myndigheters befogenheter att begéra att den
nationella behdriga réttsliga myndigheten eller en annan oberoende administrativ myndighet
ska utfiarda en avldgsnandeorder som aldgger en vérdtjanstleverantor att i alla medlemsstater
avldgsna eller forhindra dtkomsten till bildmaterial med sexuella 6vergrepp mot barn. I férord-
ningen faststills att tjdnsteleverantdren ska verkstélla avldgsnandeordern s snart som mojligt
och under alla omstdndigheter inom 24 timmar efter mottagandet. Bestimmelserna i forord-
ningen om atgérder mot spridning av terrorisminnehall online (férordning 2021/784) har utgjort
grunden for avldgsnandeorder. I artiklar 16—17 forpliktas leverantdrer av internetanslutnings-
tjénster att blockera atkomst till sédana webbplatser, frin vilka man inte kan avldgsna observerat
material med sexuella 6vergrepp mot barn till exempel eftersom dessa forvaras utanfor EU i
icke samarbetsvilliga jurisdiktioner. Forordningen innehaller dven rétten att 6verklaga blocke-
ringsorder (artikel 18).

I artiklar 19-21 foreskrivs om rittigheter for barn som har utsatts for sexuella 6vergrepp ocksa
med beaktande av foljder pa lang sikt bland annat i situationer dér material med sexuella ver-
grepp fortfarande cirkulerar pa nitet efter att de fysiska 6vergreppen har upphort.

Syftet med forordningen é&r att effektivisera samarbetet mellan olika aktdrer genom att faststilla
en skyldighet for leverantdrer att inrédtta en gemensam kontaktpunkt som mojliggor direkt kom-
munikation pé elektronisk vig med nationella myndigheter och EU-centrumet med avseende pa
tillimpningen av denna forordning (artikel 23). Artikel 24 daremot forpliktar leverantorer, som
inte har sitt huvudsakliga etableringsstélle i unionen, att utse en juridisk person i unionen for att
underlitta genomforandet av forordningen.

I kapitel III (artiklar 25-39) faststélls bestimmelser som géller genomforande av forordningen
och tillsyn av efterlevnad. Enligt forslaget ska varje medlemsstat utse en eller flera behdriga
ansvariga myndigheter for att Overvaka efterlevnad av forordningen. Dessutom ska varje med-
lemsstat bland behdriga myndigheter utse en samordnande myndighet som fokuserar pé be-
kdmpning av sexuella 6vergrepp mot barn och som samarbetar med den berdrda medlemsstatens
ovriga behoriga myndigheter, kommissionen, EU-centrumet och de 6vriga medlemsstaternas
samordningsmyndigheter. Den samordnande myndigheten har som uppgift att sdkerstélla en-
hetlig tillimpning av férordningen i medlemsstaten och unionen.

Den samordnande myndigheten har som uppgift bland annat att granska riskbedémningar som
genomfors av tjénsteleverantdrer samt dtgérder som minskar risker for att begransning av iden-
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tifierade risker. Krav pd samordnande myndigheter foreskrivs i artikel 26. Samordnande myn-
digheter, liksom andra utsedda behoériga myndigheter, ska i alla avseenden vara oberoende, i
likhet med en domstol, och ska utfra sina uppgifter pa ett opartiskt, 6ppet och snabbt sitt. |
artiklar 27-30 foreskrivs om utrednings- och verkstéllighetsbefogenheter till samordnande
myndigheter som utses av medlemsstaterna nér det géller leverantorer av relevanta informat-
ionssamhéllestjanster.

Artiklar 3335 innehéller bestimmelser om genomférande av forordningen samt pafoljder for
overtradelser av skyldigheter. Dessa bestimmelser grundar sig i huvudsak pa bestimmelserna i
forslaget till rattsakt om digitala tjdnster (forslaget till Europaparlamentets och radets forordning
om en inre marknad for digitala tjdnster och om é&ndring av direktivet 2000/31/EG,
COM/2020/825 final). Enligt forslaget ska de pafoljder som medlemsstaterna faststéller enligt
forordningen vara effektiva, proportionella och avskrickande. Nér medlemsstater beslutar
huruvida de ska &ldgga en pafoljd ska de beakta bland annat 6vertrddelsens karaktir, allvar och
varaktighet samt om &vertradelsen var avsiktlig eller orsakades av vardsloshet och om leveran-
toren i fraga gjorde sig skyldig till den for forsta gangen. Dessutom ska leverantdrens storlek,
tillgdngar och beredskap att samarbeta med myndigheter beaktas. Det hogsta pafoljdsbelopp
som utdoms for en dvertriddelse av denna forordning fér inte overstiga 6 procent av arsinkomsten
eller den totala omséttningen for leverantorens foregaende verksamhetsar.

I regel har den medlemsstat, dér leverantorens huvudsakliga etableringsstille ligger, behorighet
for tillsyn av de atgérder som foreskrivs i kapitel III. Om leverantdrens huvudsakliga etable-
ringsstille inte ligger i ndgon medlemsstat, men om tjénster erbjuds i unionen, har den med-
lemsstat dir leverantorens réttsliga foretrddare &r etablerad behdrighet. Om ett foretag som ér
etablerat utanfor unionen underléter att utse en rittslig foretriddare i enlighet med artikel 24 anses
vilken som helst medlemsstat ha jurisdiktion i drendet efter att ha underrittat alla 6vriga med-
lemsstater.

I kapitel III foreskrivs dven om gransoverskridande samarbete mellan samordnande myndig-
heter (artikel 37) samt skapas ett tillforlitligt och sékert system for informationsutbyte till stod
for kommunikationen mellan behoriga parter (artikel 39). Dessutom foreskrivs i artikel 38 om
gemensamma utredningar som omfattas av férordningens tillimpningsomrade. Om en samord-
nande myndighet i en annan stat har anledning att misstéinka att en leverantor har brutit mot
forordningen, ska den begira att den samordnande myndigheten i etableringslandet bedomer
arendet och genomfor nddvandiga utrednings- och verkstallighetsatgarder for att sikerstélla att
forordningen efterlevs. Om Overtradelsen berdr minst tre medlemsstater, kan kommissionen be-
géra att den samordnande myndigheten i etableringslandet ska undersoka overtradelsen enligt
forordningen.

I kapitel IV (artiklar 40-82) foreskrivs om EU-centrumet. [ forordningen foreslas att det ska
inréttas en EU-byra for att bekdmpa sexuella overgrepp mot barn. I artiklar 43—50 foreskrivs
om EU-centrumets uppgifter. Till EU-centrumets uppgifter hor bland annat att upprétta, under-
halla och driva databaser med indikatorer som kan anvéndas till att tillforlitligt spara material
med sexuella dvergrepp mot barn och gromning enligt vad som faststélls i EU:s lagstiftning.
Dessutom ska EU-centrumet ta emot och behandla leverantorers rapporter om material med
sexuella dvergrepp mot barn eller gromning i sina onlinetjinster. EU-centrumet vidarebefordrar
rapporter som inte dr uppenbart ogrundade till behdriga brottsbekdmpande myndigheter och
Europol. EU-centrumet har en viktig roll i att forhindra att falska positiva resultat inte rapport-
eras till brottsbekdmpande myndigheter, att resultaten av sparningsatgiarder gors kénda samt i
att garantera att processen dr 6ppen och ansvarsskyldig.



Enligt forslaget &r EU-centrumet dven ett expertcenter for forebyggande verksamhet. Till upp-
gifterna hor att 6ka medvetenheten hos barn, fordldrar och andra virdnadshavare samt stodat-
gérder for personer som &r ridda for att de ska utsétta barn for sexualbrott. EU-centrumet samlar
expertis och undersdkningsresultat om stod som erbjuds offer for sexuella Gvergrepp. Det stoder
offren i att avldgsna material med sexuella dvergrepp mot dem fran internet.

I artiklar 41-42 foreskrivs om EU-centrumets réttsliga stdllning samt séte. Det foreslés att EU-
centrumet ska placeras i Haag i Nederldnderna. For att uppné centrumets mal ar det viktigt att
det placeras geografiskt nira Europol. Delat lidge effektiviserar informationsutbytet mellan
dessa institutioner och skulle ge EU-centrumet mdjligheten att som en sjilvstindig enhet stodja
sig mot Europols stddtjanster (personal, informationsteknik inklusive cybersikerhet och kom-
munikation). I artiklar 55—65 foreskrivs om EU-centrumets forvaltnings- och ledningsstruktur,
styrelse, exekutivstyrelse och verkstillande direktor. Dessutom foreskrivs om att for EU-cent-
rumet inrdtta en teknisk kommitté som ska besta av experter och verka i egenskap av en radgi-
vande grupp (artikel 66).

I artiklar 67-82 foreskrivs om regler som géller redovisning, genomférande och kontroll av
budgeten och finansiella bestimmelser samt redovisning av bokforing och rikenskaper, liksom
dven om beviljande av ansvarsfrihet och centrumets personal och allminna administrativa over-
enskommelser.

I kapitel V (artiklar 83—84) rapporteringskrav som géller insamling av information och dppen-
het. Enligt kapitlet ska EU-centrumet, nationella samordnande myndigheter och leverantdrer av
vardtjanster, interpersonella kommunikationstjdnster och internetanslutningstjanster samla in
aggregerade data om sin verksamhet enligt denna férordning och gora de relevanta uppgifterna
tillgdngliga for EU-centrumet (artikel 83) samt arligen rapportera om sin verksamhet for all-
ménheten och till kommissionen (artikel 84).

Kapitel VI (artiklar 85-89) innehéller slutbestimmelser om regelbunden utvardering av forord-
ningen och av EU-centrumets verksamhet (artikel 85) samt om antagandet av delegerade akter
och genomforandeakter i enlighet med artiklarna 290 och 291 i fordraget om Europeiska union-
ens funktionssétt (EUF-fordraget). Kapitlet innehaller dven bestdmmelser om forordningens
ikrafttrddande.

Delegerade akter och genomférandeakter samt fororvdningens ikrafttridande

Enligt forslaget ska kommissionen ha befogenhet att anta delegerade akter som dndrar forord-
ningens bilagor (I, IL, IIL, IV, V, VI, VII, VIII) och kompletterar dem, om detta enligt kommiss-
ionen dr nodvéndigt for att forbattra mallarna till exempel med hinsyn tagen till den tekniska
utvecklingen eller praktiska lardomar som dragits. Vidare ska kommissionen fa makt att anta
delegerade tekniska akter som géller system for informationsutbyte som stoder kommunikat-
ionen mellan samordnande myndigheter, kommissionen, EU-centrumet, andra relevanta un-
ionsbyraer och leverantorer av relevanta informationssamhéllestjdnster. [ anknytning till ppen-
hetsrapportering (artikel 84) ska kommissionen dven f2 ritt att anta delegerade akter som kom-
pletterar kraven pa rapporteringsskyldigheten samt rapporteringsprocessen. Kommissionen kan
dven med stod av delegerade akter komplettera forordningen med mer utforliga regler som gél-
ler berdkningen och uttaget av de kostnader som EU-centrumet adrar sig for att stodja leveran-
torerna i riskbeddomningen.

Enligt forslaget far kommissionen genomforandebefogenheter med stod av vilka kommissionen
kunde godkdnna genomférandeakter som foreskriver om praktiska och operativa arrangemang
for system for informationsutbyte samt om deras kompatibilitet med andra relevanta system.
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Vid antagandet av genomforandeakter ska kommissionen bitrddas av en kommitté som ska vara
en kommitté i den mening som avses i artikel 4 i férordning (EU) nr 182/2011.

Dessutom far kommissionen i samarbete med samordnande myndigheter och EU-centrumet och
efter att ha genomfort ett offentligt samrad utférda riktlinjer for tillimpningen av riskbeddm-
ningsskyldigheten och med tanke pé sparningsskyldigheten, med vederborlig hénsyn tagen till
i synnerhet den relevanta tekniska utvecklingen och hur de tjdnster som omfattas av dessa be-
stimmelser erbjuds och anvénds.

Forordningen ska tillimpas fran och med sex manader efter ikrafttridandet.

4 Forslagets riattsliga grund och forhillande till proportionalitets- och
subsidiaritetsprincipen

Forslaget bygger pé artikel 114 i férdraget om Europeiska unionens funktionssitt (EUF-fordra-
get). Artikeln géller atgirder for genomforande av den inre marknaden och dess verksamhet,
och dess syfte dr att tillndrma lagstiftningen i medlemsstaterna och sékerstilla att lagstiftningen
tillimpas pa ett enhetligt och icke-diskriminerande sitt i unionen. Forslaget behandlas i enlighet
med det ordinarie lagstiftningsforfarandet och radet fattar beslut i drendet med kvalificerad ma-
joritet.

Enligt kommissionen é&r syftet med den réttsliga grunden att harmonisera krav for leverantdrer
i en situation, dar hinder for den digitala inre marknaden for tjanster har borjat vixa fram, da
det i medlemsstaterna har borjat uppsté olika nationella regler for att forebygga och bekdmpa
sexuella dvergrepp mot barn pa nitet.

Enligt kommissionen kan medlemsstaterna inte ensamma uppna det mal, enligt vilket leveran-
torer ska garanteras jamlika verksamhetsforutséttningar pa den digitala inre marknaden och
samtidigt genomfora atgarder for att bekdmpa sexuella dvergrepp mot barn pa nitet. Forslagets
syfte &r att svara pa ett problem som har en gransdverskridande dimension. Darfor anser kom-
missionen att det r nddvandigt med reglering pa unionsniva for att malen ska uppnas. Internet
ar till sin natur gransoverskridande och innehéll som underhalls i ett land &r vanligen tillgingligt
i alla medlemsldnder. Enligt kommissionen skulle sddan differentiering av lagstiftningen mellan
medlemsstaterna leda till en vixande borda for foretagen och extra kostnader, da de ska kunna
iaktta varierande lagstiftning allt eftersom den digitala inre marknaden blir mer fragmenterad.
Dessutom skulle det bildas olika slags verksamhetsforhéllanden for foretagens verksambhet, var-
vid det skulle uppsta brister som giller barnens sikerhet.

Statsrédet tar hénsyn till att mélet {for artikel 114 i EUF-fordraget &r att avldgsna hinder och
snedvridningar pa den inre marknaden. Att anvinda artikel 114 i EUF-fordraget som rittslig
grund forutsatter inte att det foreligger ett faktiskt samband med den fria rorligheten mellan
medlemsstaterna i varje situation som avses med den réttsakt som antagits pa denna grund. Ar-
tikeln 1 fraga anses dven lampa sig som réttslig grund for sddan reglering som tillimpas bade pa
griansoverskridande och nationella fall, forutsatt att syftet med atgérden &r att frimja genomfo-
rande av den inre marknaden och dess funktion.

Statsradet konstaterar att enligt EU-domstolens réttspraxis (se till exempel C-217/04) har lag-
stiftarna ritt omfattande provningsritt i fraga om atgarder som genomfors med stod av artikel
114 i EUF-fordraget. EU-domstolen har i sin réttspraxis i frdga ansett att inrdttande av en byra
ar ett dndamélsenligt satt att underldtta genomforande och tillimpning av réttsakter som har
antagits i omradet samt for att forebygga uppkomsten av sddana skillnader som i framtiden kan
skapa hinder for en vil fungerande inre marknad i omréadet.
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Statsradet anser att forslaget dr forenligt med subsidiaritetsprincipen och att den féreslagna rétts-
liga grunden ar &ndamélsenlig for forordningen.

Enligt kommissionen &r syftet med forslaget effektiv bekdmpning av sexuella 6vergrepp mot
barn med respekt for alla parters grundlidggande réttigheter. Genom forslaget infors snéavt inrik-
tade och enhetliga krav pé riskbedémning och riskbegransning, vid behov kompletterade med
order om spérning, rapportering och avligsnande av innehall som inbegriper sexuella dvergrepp
mot barn. Dessa skyldigheter &r tillimpliga pé relevanta leverantorer som erbjuder tjénster pa
den digitala inre marknaden oavsett var de har sitt huvudsakliga etableringsstille.

De foreslagna reglerna ar endast tillimpliga pa leverantorer av vissa typer av onlinetjénster som
har visat sig vara sarbara for missbruk med malet att sprida material med sexuella Gvergrepp
mot barn eller gromning. Tillimpningsomradet for skyldigheterna &r enligt kommissionen be-
gréinsat till vad som &r absolut nddvéandigt for att uppna de mél som anges ovan. Skyldigheterna
atfoljs av atgérder for att minimera bordan for dessa leverantorer samt av en rad skyddsatgérder
for att se till att de grundldggande rittigheterna paverkas sa lite som mojligt, sarskilt rétten till
privatliv for anvéndarna av tjénsterna.

Genom forslaget inrdttas EU-centrumet som enligt kommissionen underléttar genomforandet
av de skyldigheter som leverantdrerna aldggs, eftersom man med hjélp av det kan minska antalet
falska positiva resultat och forhindra felaktig rapportering till brottsbekdmpande myndigheter.
EU-centrumet bor bland annat underlétta leverantdrernas tillgang till tillforlitlig sparningstek-
nik, tillgdngliggora indikatorer som kan anvéndas till att tillforlitligt spdra material med sexuella
Overgrepp mot barn pa nitet och kontaktsokning med barn enligt vad som faststélls i EU:s regler
samt pa begéran tillhandahélla visst stdd i samband med riskbedomningar och tillhandahélla
stdd i kommunikationen med relevanta nationella myndigheter.

Slutligen innehaller den foreslagna forordningen dven skyddsatgirder for att sékerstilla att den
teknik som anviands for sparning, rapportering och avldgsnande av sexuella dvergrepp mot barn
pa nitet inkréktar pa privatlivet sa lite som mojligt och ar i linje med den senaste tekniska ut-
vecklingen inom branschen. Till exempel bor Europeiska dataskyddsstyrelsen enligt forslaget
radfragas om denna teknik och hur den bor anvédndas pé bésta sétt for att sékerstélla att tillamp-
liga unionsréttsliga regler om skyddet av personuppgifter foljs. Europeiska dataskyddsstyrel-
sens rad bor beaktas av EU-centrumet nidr den sammanstéller forteckningarna over tillgdnglig
teknik. Enligt forslaget far leverantdrerna anvénda den teknik som tillhandahélls av EU-centru-
met eller av andra, eller teknik som de sjélva har utvecklat, forutsatt att den uppfyller kraven i
denna forordning. Dessutom ska EU-centrumet regelbundet kontrollera att uppgifterna i de da-
tabaser som avses i artiklarna 44 och 45 i alla avseenden é&r fullstdndiga, korrekta och aktuella
och fortsétter att vara nddvindiga for rapportering, sparning och blockering i enlighet med
denna forordning, samt for att underlétta och dvervaka att sparningsteknikerna och spérnings-
processerna dr riktiga. EU-centrumet bor ha en teknisk kommitté som bestar av experter med
en radgivande funktion, eftersom skotsel av dess uppgifter forutsétter teknisk expertis.

Enligt forslaget ska sparning ske automatiskt och anonymt; bedémning som gors av en méinni-
ska sker forst i det skede nir det utgdende fran indikatorer i en viss bild, video eller ordvéxling
(i gromningsfall) dr fraga om sexuella 6vergrepp mot barn. Beddmning av anmélningar gors
forst vid EU-centrumet, sé att uppenbart falska positiva resultat inte 1dmnas in till brottsbekam-
pande myndigheter. EU-centrumet ger dven aterkoppling till leverantoren sa att denna med tiden
kan utveckla verktyg for spadrning. Kommissionen har skrivit om teknikernas funktion i konse-
kvensbedomningen av forslaget till férordning. Till exempel anknyter de tekniskt allra mest
utmanande sparningsverktygen till spadrning av gromning. Enligt de uppgifter som ges i forsla-



get dr det verktyg for sparning av gromning som anvinds av Microsoft tillforlitligt till 88 pro-
cent, ndr ddremot felmarginalen f6r PhotoDNA-programmet, som anvinds for sparning av bil-
der och videor som man kénner till, &r obefintlig: enligt undersdkningar ger programmet ett
falskt positivt resultat en gdng pa 50 miljarder ganger.

Nationella myndigheter ska dé de utfiardar sparningsorder beakta tillgdngen till relevanta tekni-
ker samt deras lamplighet. Foljden &r att ingen order utfdrdas, om det inte finns tillgang till
teknik som leverantoren kan anvinda for att iaktta sparningsordern.

I forordningen garanteras dven provning, dvs. att bade leverantorer och anviandare har ritt att
overklaga atgédrder som paverkar dem i domstolar i alla skeden frén sparning till avldgsnande. I
forordningen begrinsas bevarandet av avldgsnat material och relaterade uppgifter till vad som
ar absolut nddviandigt for vissa angivna dndamal.

Statsradet anser att forslaget i allménhet &r forenligt med proportionalitetsprincipen, men i den
fortsatta beredningen ska man dnnu utreda forslagets konsekvenser i friga om vissa detaljer for
skyddet av privatliv, i synnerhet skyddet av konfidentiell kommunikation.

5 Forslagets konsekvenser
Konsekvenser for den nationella lagstifiningen och myndigheters verksamhet

EU:s forordning ar i medlemsstaterna direkt tillimplig lagstiftning, och i regel forutsitter den
inte nationell genomforandelagstiftning. Om forordningen antas i enlighet med forslaget, skulle
arendet enligt preliminir bedomning emellertid ha betydelse for den nationella lagstiftningen
sérskilt for det som behandlas nedan.

Nationellt ska man bland annat foreskriva om behoriga myndigheter inklusive en samordnande
myndighet och utfirdande myndighet samt deras uppgifter samt om paféljder for Gvertradelser
av skyldigheterna (artikel 35).

I lagen om étgirder som hindrar spridning av barnpornografi (1068/2006) foreskrivs om block-
ering av dtkomst till webbplatser med sexuella dvergrepp mot barn. I forslaget foreslas for nat-
ionella myndigheter behorigheter att alagga leverantdrer av internetanslutningstjanster att for-
hindra atkomsten till webbadresser som innehaller skadligt material och som inte rimligen kan
avldgsnas vid killan. I detta avseende &r regleringen i forordningen delvis dverlappande med
den nationella lagen.

Varje medlemsstat ska utse en eller flera behoriga ansvariga myndigheter for att Gvervaka ef-
terlevnad av forordningen. Dessutom ska varje medlemsstat bland behériga myndigheter utse
en samordnande myndighet som fokuserar pa bekdmpning av sexuella dvergrepp mot barn. Den
samordnande myndigheten ska svara for all tillimpning och allt genomf6rande av férordningen
och sikerstilla nationell samordning av arbetet for att bekdmpa sexuella 6vergrepp mot barn. |
artikel 26 i1 forordning faststélls att nationella myndigheter, inklusive den samordnande myn-
digheten ska vara juridiskt och funktionellt oberoende av andra myndigheter. Medlemsstaterna
ska sdkerstilla att deras samordnande myndigheter har tillrdckliga tekniska och ekonomiska
resurser och personalresurser for att utfora sina uppgifter. Forordningen begrénsar emellertid
inte mojligheten att utse till samordnande myndighet en redan befintlig myndighet, om de 6vriga
forutsittningar som stills i forslaget uppfylls.

Forslaget till forordning 6kar 1 Finland myndigheters uppgifter, i synnerhet for den som utses
till samordnande myndighet och som dvervakar leverantorer som omfattas av forordningen samt
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deltar i myndighetssamarbetet pa EU-niva. Den samordnande myndigheten har som uppgift att
sdkerstélla enhetlig tillimpning av forordningen i medlemsstaten och unionen. Den samord-
nande myndigheten bland annat granskar riskbedomningar som genomfors av leverantdrer samt
atgdrder som minskar risker for att begrinsa identifierade risker. I artiklar 27-30 tilldelas de
samordnande myndigheter som utses av medlemsstaterna utrednings- och verkstéllighetsbefo-
genheter nar det géller leverantorer av relevanta informationssamhéllestjénster. Sddana ér bland
annat befogenhet att kriva att leverantorer ska ldmna information som giller overtrddelse av
forordningen, befogenhet att utfora inspektioner pa plats av lokaler som anvénds av leveranto-
rer, befogenhet att be en anstilld eller en foretradare for dessa leverantorer att lamna forklaringar
om all information som ror en misstiankt dvertradelse samt befogenhet att godkdnna de atagan-
den som erbjuds av dessa leverantorer nir det giller deras efterlevnad av denna férordning och
att gora dessa ataganden bindande. Under forhandlingarna méste mer uppgifter fis om den sam-
ordnande myndighetens utrednings- och genomforandebefogenheter och om &vriga behdriga
myndigheters uppgifter.

Konsekvenser for EU-budgeten

Kommissionen har i motivering till forslaget konstaterat att forslagets budgetkonsekvenser
kommer att tickas av de tilldelningar som planeras inom den fleririga budgetramen 2021-2027
inom ramen for anslagen till Fonden for inre sdkerhet i den man som det omfattas av den nuva-
rande budgetplanen. Kommissionen konstaterar i forslagets konsekvensbeddmning att efter att
ha granskat flera alternativ om vilken form som EU-centrumet skulle kunna ta kom man fram
till att behovet av det oberoende, de egna medel, den synlighet, den personal och den expertis
som behdvs for att utfora de relevanta uppgifterna bast skulle tillgodoses genom att inrétta EU-
centrumet som en decentraliserad EU-byra. I den finansieringsoversikt som har bifogats till for-
slaget anser kommissionen att det centrala vid beddomningen av de olika finansieringsalternati-
ven var behovet av att det foreslagna EU-centrumet dr oberoende. Inrdttandet av centrumet for-
véantas medfora bade engangskostnader och l6pande kostnader.

Enligt kommissionen ska forslagets kostnader — varav den storsta delen hdnfor sig till inrédttan-
det av EU-centrumet och uppritthallandet av verksamheten — kommer forslagets budgetkonse-
kvenser att tickas av de tilldelningar som planeras inom den flerdriga budgetramen 2021-2027
inom ramen for anslagen till Fonden for inre sékerhet (rubrik 5). Dessutom orsakar kommiss-
ionens egna administrativa utgifter mindre kostnader (rubrik 7). Enligt uppskattningar tar inled-
ningsfasen for inrdttande av EU-centrumet fem ar fran och med 2025, och centrumet forvéintas
uppna full operativ kapacitet senast i slutet av 2029. Kommissionen beréttar att alla berdkningar
har gjorts utifran ett Brysselbaserat antagande, eftersom man dnnu inte har beslutat var EU-
centrumets séte ska inrdttas. Kommissionen foreslar att centrumet ska placeras i [Haag]. Kom-
missionen raknar att anslagsbehovet under rubrik 5 ar cirka 11 miljoner euro under 2025 och
2026 samt cirka 16 miljoner euro under 2027 som ataganden. Under nista budgetramperiod
forvantar sig kommissionen att anslagsbehovet dr som ataganden under rubrik 5 cirka 22 miljo-
ner euro under 2028, cirka 27 miljoner euro under 2029 och cirka 28 miljoner euro under 2030,
dé centrumet har uppnatt sin fulla operativa kapacitet.

Enligt kommissionens uppskattning rekryteras 113 anstéllda till centrumet. Dessutom ska nio
ytterligare personer rekryteras till kommissionens generaldirektorat for inrikes fragor.

Konsekvenser for den nationella budgeten

Den tvingande regleringen i den foreslagna férordningen och genomférandet av den kommer
dven att paverka den nationella budgeten. I detta skede dr det svart att dvergripande beddma hur

10



stora ekonomiska konsekvenser forslaget medfor for de myndigheter som &r behoriga vid till-
lampningen av forordningen. I resursférdelningen ska man i synnerhet beakta nya skyldigheter
som giller tjansteleverantorer och tillsyn av efterlevnad av dem samt den antagna betydelsefulla
okningen av antalet brottmal i och med att forordningen moéjligen tréder i kraft. Den slutliga
effekten beror i hog grad pa hur méanga leverantorssiten eller réttsliga foretriddare for foretag
det finns i Finland. Det storsta resursfordelningsbehovet torde gilla den samordnande myndig-
het som utses separat och den myndighet som svarar for att utfdrda order, men enligt en preli-
mindr uppskattning medfoér forordningen dven ytterligare arbete atminstone for polisen. Ok-
ningen av sparning av sexuella 6vergrepp mot barn kommer direkt att bidra till en 6kad arbets-
borda for polisen.

A andra sidan kommer rapporter som giller sexuella dvergrepp mot barn som limnas till brotts-
bekdmpande myndigheter enligt kommissionen pd grund av EU-centrumets férhandsarbete att
vara av hogre kvalitet &n tidigare, vilket i fortsdttningen kan underlétta myndighetsarbetet. Dess-
utom uppstér for myndigheter personresurs- och utbildningsbehov samt eventuella utvecklings-
och underhallskostnader som beror pa systemutveckling. Dessutom bidrar forslaget sannolikt
dven till en 6kad arbetsborda for dataombudsmannen som &vervakar behandlingen av person-
uppgifter hos tjansteleverantdrer som dr verksamma i Finland samt behdriga myndigheter. Det
ar mojligt att nirmare bedoma effekterna medan forhandlingar pégér, nir omfattningen av de
nya skyldigheter som forslaget medfor for leverantorer och myndigheter preciseras. Europeiska
datatillsynsmannen ska overvaka behandlingen av personuppgifter i det nya EU-centrumet

Beslut om nationell finansiering fattas i anslutning till beredningen av planen for de offentliga
finanserna och statsbudgeten.

Konsekvenser for foretagens verksamhet

De foreslagna reglerna tillimpas pa leverantdrer som tillhandahéller virdtjanster och interper-
sonella kommunikationstjénster i EU, programvarubutiker och leverantorer av internetanslut-
ningstjanster, vars tjanster anvands till sexuella 6vergrepp mot barn pa natet. Det frimsta syftet
for skyldigheterna ar att skapa incitament for att effektivisera barnskyddet.

Enligt uppskattningar kan forslaget i och med de nya skyldigheterna medfora nya slags uppgif-
ter for leverantorer, betydande kostnader och administrativ borda. Foretagen ska bland annat
enligt riskbedomningsskyldigheten bedoma om den egna plattformen kan missbrukas samt i
fortsattningen dven proaktivt kunna foérhindra att deras tjanster kan anvéndas i brottsliga syften.
Foretagen bor dven utse en rittslig foretrddare for de syften som forutsitts i forordningen och
genom organisatoriska arrangemang sikerstélla att det 4r mojligt att uppné de tidsgrianser som
forordningen forutsitter utan att d&ventyra dataskyddet.

Da forordningen tréder i kraft kan den paverka mindre aktorers tilltrdde till marknaden, dven
om forslaget till forordning har som syfte att beakta mindre foretag dé det foreskrivs om skyl-
digheter bland annat i frga om sparningsskyldigheter, da nationella myndigheter vid utfardande
av sparningsorder ska ta hénsyn till tillgéng till relevanta tekniker samt deras lamplighet. Dess-
utom ska det foreslagna EU-centrumet stddja leverantorer av onlinetjénster sérskilt i efterlevnad
av de nya skyldigheter som har faststillts for dem bland annat genom att erbjuda féretagen
indikatorer for sparning av sexuella Gvergrepp mot barn och ta emot rapporter som formedlas
av leverantdrer och genom att ge dem instruktioner.

Enligt kommissionen forvéntas tjénsteleverantdrer dra nytta av den réttssékerhet som f6ljer av
harmoniserade EU-regler om sparning, rapportering och avldgsnande av sexuella dvergrepp mot
barn.
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I forslaget foreskrivs d&ven om nationella myndigheters befogenheter att utfarda avligsnandeor-
der, om material med sexuella 6vergrepp mot barn inte avlagsnas pa leverantorens eget initiativ
och snabbt. I forordningen faststills att leverantdren ska verkstélla avldgsnandeordern sa snart
som mojligt och under alla omsténdigheter inom 24 timmar efter mottagandet. Grundlagsut-
skottet har tidigare ansett att tidsgrdnsen pd en timme eventuellt kan vara problematisk for
mindre aktorer (GrUU 43/2018 rd), dvs. den tidsgrins som anges i forslaget till forordning kan
anses vara rimlig.

Forslagets forhdllande till annan EU-lagstiftning

Sexuella overgrepp mot barn bekdmpas dven med flera andra EU-réttsakter, i synnerhet med
lagstiftning som géller den privata sektorn och forebyggande av sexuella dvergrepp mot barn.
Direktivet 2011/92/EU innehaller minimibestimmelser om paféljder som géller sexuella over-
grepp mot och sexuell exploatering av barn, barnpornografi och kontaktsokning med barn i
sexuella syften samt bestimmelser som géller forebyggande av brott och skydd av offer. For-
slaget till forordning ska inte paverka bestimmelserna i direktivet i friga, men det har en kopp-
ling till artikel 25.2 i direktivet, enligt vilken medlemsstaterna fér vidta atgérder for att blockera
tilltradet till webbsidor som innehéller eller sprider barnpornografi for internetanvéndare inom
sitt territorium. Dessa atgérder ska enligt punkten i frdga inréttas genom transparenta forfaran-
den och ska tillhandahalla adekvata skyddsmekanismer, sérskilt for att sdkerstélla att begrins-
ningen inskréanks till vad som dr nddvéndigt och proportionerligt och att anvéindarna informeras
om orsaken till begrdnsningen. Skyddsmekanismerna ska dven inbegripa mdjlighet till réttslig
provning. Forslaget till forordning ska i praktiken ersétta dessa atgirder som tidigare har hort
till det nationella spelrummet.

Vidare anmérkningsvért dr det forslag till forordning om europeiska utlimnandeorder och be-
varandeorder for elektroniska bevis i straffrittsliga forfaranden (COM(2018) 225 final, s.k. E-
evidence-forordningsforslag) som antogs i april 2018 och forslaget till direktiv (COM(2018)
226 final) som kompletterar detta. I forslaget till forordning regleras hur och med vilka forut-
sattningar medlemsstatens brottsbekdmpande myndighet kan aldgga leverantorer som tillhan-
dahaller tjénster i Europeiska unionen att lamna ut eller bevara elektroniskt bevismaterial som
tjénsteleverantdren innehar och som hanfor sig till ett pAgdende straffrattsligt forfarande. I for-
slaget till forordning regleras utseende av rittsliga foretrddare for leverantorer for att underlétta
insamling av bevis i brottmal.

Dessutom faststéller direktivet om elektronisk handel (2000/31/EG) regler for avlagsnande av
olagligt innehall. Kommissionen betonar att det i friga om varje pagaende lagstiftningsprojekt
ar viktigt med omedelbart genomforande, s& att man dkar foretagens eget avslojande av brott,
avldgsnande och rapportering for att bekdmpa sexuellt utnyttjande av barn. Dessutom har kom-
missionens lagstiftningsprojekt for digitala tjanster (Digital Services Act) fortydligat och upp-
daterat regler som géller ansvar och aktsamhetsskyldigheter for leverantorer av onlineférmed-
lingstjanster, till exempel onlineplattformar. Genom férordningen om digitala tjdnster skapas
samordnade forfaranden som tillimpas pa leverantorer av formedlingstjanster och som géller
allt slags olagligt innehdll. Den foreslagna forordningen ska vara speciallagstiftning i forhél-
lande till forordningen om digitala tjdnster. Forslaget till forordning om faststéllande av regler
for att forebygga och bekdmpa sexuella 6vergrepp mot barn kompletterar den allménna regle-
ring som infors genom férordningen om digitala tjanster med sirskilda och riktade bestdmmel-
ser, vars syfte ar att forhindra spridning och publicering av kant material med sexuella Gvergrepp
mot barn och att ingripa i det.

I direktivet 2002/58/EG (direktivet om integritet och elektronisk kommunikation), som harmo-
niserar behandlingen av uppgifter som géller elektronisk kommunikation i unionen, féreskrivs
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om konfidentialitet vid elektroniskt kommunikation. Den innehéller inga sarskilda bestimmel-
ser om sadan behandling av personuppgifter som leverantdrer genomfor i samband med tillhan-
dahallande av elektroniska kommunikationstjanster for att spara och bekdmpa sexuella over-
grepp mot barn pé nitet och material i anknytning till detta. Daremot har det gjort det mdjligt
for medlemslénderna att godkénna atgérder i fraga i sin nationella lagstiftning som ska avvika
fran en del bestdmmelser som géller konfidentialitet vid kommunikation i direktivet i fraga.

Frivillig behandling av elektronisk kommunikation hos tillhandahéllare av nummeroberoende
interpersonella kommunikationstjanster i syfte att bekdmpa sexuella 6vergrepp mot barn pa na-
tet har gjorts mojlig med forordningen om ett tillfalligt undantag fran vissa bestimmelser i di-
rektiv 2002/58/EG som tradde i kraft 2021 i EU (férordning (EU) 2021/1232). Férordningen
(EU) 2021/1232 ar begransad bade i fraga om sin ldngd och sitt tillimpningsomrade, eftersom
det ar frAga om ett tillfalligt undantag fran en del bestimmelser i direktivet om integritet och
elektronisk kommunikation som mojliggor vissa leverantorers frivilliga atgérder for att spara
och avldgsna skadligt material, och tillimpningen av det avslutas senast 2024. Det forslag till
forordning som har antagits nu ska upphidva det tillfilliga undantaget fran direktivet
2002/58/EG. Dessutom &r forslaget till forordning om integritet och elektronisk kommunikation
(COM(2017) 10 final), som behandlas i unionens lagstiftningsforfarande och vars syfte ar att
harmonisera regleringen av elektronisk kommunikation med den allménna dataskyddsforord-
ningen och regleringen av annan elektronisk kommunikation, och da den tréder i kraft ska upp-
héva det direktiv med samma namn som ér 1 kraft nu, relevant i drendet.

Enligt artikel 1.3 ska forslaget till forordning inte begréansa tillimpningen av rittsakter som all-
mént tillimpas pé skydd av personuppgifter. Forslaget till férordning innehaller emellertid flera
skyldigheter som faststélls for leverantdrer och som dven skulle innebdra omfattande behand-
ling av personuppgifter. Leverantorer omfattas i alla avseenden av skyldigheterna i EU:s all-
ménna dataskyddsforordning. Forslaget stoder sig pd den allménna dataskyddsforordningen,
och den storsta delen av de situationer dar personuppgifter behandlas som avses i forslaget till
forordning ska omfattas av den allmédnna dataskyddsférordningens tillimpningsomrade. Den
personuppgiftsansvariges fullgérande av en rattslig forpliktelse ska utgora den réttsliga grunden
for behandling (artikel 6.1 ¢ i dataskyddsforordningen). Det foreslagna EU-centrumet ska emel-
lertid omfattas av tillimpningsomrédet for Europaparlamentets och radets forordning (EU)
2018/1725 (dataskyddsforordningen for institutioner). Till den del som personuppgifter ska
Overforas till medlemsstaternas myndigheter som ar behoriga i brottmal, ska genomférandelag-
stiftning for dataskyddsdirektivet tillimpas pa behandling som utfoérs av dem. Detaljerna i for-
slaget till forordning och deras forhallande till dataskyddslagstiftningen &r emellertid inte i alla
avseenden tydliga, i synnerhet forhallandet till artikel 22 i dataskyddsforordningen som géller
automatiserat beslutsfattande.

6 Forslagets forhallande till grundlagen samt grundliggande och ménsk-
liga rittigheter

Syftet med forslaget &r att harmonisera regler som tillimpas pé forebyggande och bekdmpning
av sexuella dvergrepp mot barn. Samtidigt paverkar de atgérder som ingér i forslaget forverkli-
gandet av grundldggande rittigheter, vilket enligt kommissionen kan motiveras med vikten av
forebyggande och bekdmpning av sexuella 6vergrepp mot barn. Kommissionen har haft som
mal att genom olika slags foreskrivna begrinsningar och skyddsétgirder begrinsa forordning-
ens inverkan pa de grundldggande rattigheterna till ett absolut minimum.

Forslaget till forordning utgor ett omfattande och komplicerat regelverk, vars principiella bety-
delse dr anmérkningsvérd i synnerhet for skyddet av konfidentiell kommunikation. Forslaget
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till férordning kan anses lyfta fram helt nya slags drag som dven kan ha karaktéren av prejudi-
katfall och som inte har bedomts som sddana bland annat i grundlagsutskottets praxis. Forslaget
ska beddmas atminstone med tanke pé foljande bestimmelser i Finlands grundlag: 7 § (Rétten
till liv, personlig frihet och integritet), 10 § (Skydd for privatlivet), 12 § (Yttrandefrihet och
offentlighet), 15 § Egendomsskydd, 18 § (Naringsfrihet och ritt till arbete), 21 § (Rattsskydd)
och 124 § (Overforing av forvaltningsuppgifter pa andra 4n myndigheter).

Raitten till liv, personlig frihet och integritet

Den ritt till personlig trygghet som ingédr i 7 § i grundlagen betonar den offentliga maktens
positiva skyldigheter att vidta atgarder for att skydda ménniskor mot brott och andra handlingar
som strider mot lagen. Av den offentliga makten forutsétts dven atgérder for att trygga brotts-
offrens rittigheter och stéllning. Enligt kommissionens uppfattning forbattrar forslaget till for-
ordning sérskilt barnens stillning, d& leverantorer alédggs skyldigheten att spara och rapportera
om kiént eller nytt onlinematerial med sexuella 6vergrepp mot barn eller kontaktsokning med
barn. I synnerhet kan sparning av gromning i ett tidigt skede effektivt forebygga sexualbrott
mot barn, vilket kan anses ha positiva effekter for bade forverkligandet av barnets réttigheter
och dven for hela samhillet. Forutom skyldigheter som géller leverantdrer kan inrdttandet av
det EU-centrum som planeras i forordningen ha positiva effekter som forbattrar de grundliag-
gande rittigheterna for sddana barn som har blivit utsatta for material med sexuella Gvergrepp
mot barn och om materialet cirkulerar pa nitet.

Skydd for privatlivet

Forslaget till forordning har betydelse med tanke pa skydd av privatliv, personuppgifter och
skvdd for fortroligt meddelande som avses i1 10 § i grundlagen, artikel 8 i den Europeiska kon-
ventionen om skydd for de ménskliga rattigheterna och artikel 7 och 8 i Europeiska unionens
stadga om de grundlaggande rittigheterna. Grundlagsutskottet har med tanke pa skyddet av pri-
vatliv, personuppgifter och hemligheten i1 fraga om fortroliga meddelanden betonat sékerstal-
landet av att forslagen till forordningar inom EU-rétten ska halla sig inom ramen for géllande
grundldggande och ménskliga rittigheter (GrUU 23/2018 rd). Enligt utskottet &r grundldggande
rittigheter som tryggas i Finlands grundlag betydelsefulla ockséa vid beredningen av EU-regle-
ring (se till exempel GrUU 15/2017 rd, s. 4 och GrUU 9/2017 rd, s. 5—6 och utldtanden som
dessa hénvisar till).

Utgangspunkten for det faktiska skydd for privatlivet som foreskrivs i 10 § i grundlagen ar att
individen har ritt att leva sitt eget liv utan att myndigheter eller andra utomstaende instanser
godtyckligt eller utan orsak inkriktar pa hans eller hennes privatliv. Till detta hor bland annat
individens ratt att fritt upprétta och uppratthélla forbindelser med andra ménniskor och miljon
samt ritten att bestimma over sig sjalv och sin kropp.

Ratt till skydd for privatlivet for barn dr pd samma sitt en grundldggande och méansklig rattighet.
Enligt artikel 16 i FN:s konvention om barnets réttigheter far inget barn utséttas for godtyckliga
eller olagliga ingripanden i sitt privat- och familjeliv, sitt hem eller sin korrespondens och inte
heller for olagliga angrepp pé sin heder och sitt anseende.

Hemfrid och hemligheten i fraga om fortroliga meddelanden

Enligt artikel 27.1.b i forslaget till forordning har nationella myndigheter befogenhet att utfora
inspektioner pé plats av alla lokaler (any premises) som anvénds av dessa leverantdrer eller
andra personer for syften relaterade till deras nérings-, foretags-, hantverks- eller yrkesverksam-
het. Enligt 10 § 3 mom. i grundlagen kan genom lag foreskrivas om atgirder som inkréktar pa
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hemfriden och som &r nddvéindiga for att de grundliggande fri- och réttigheterna ska kunna
tryggas eller for att brott ska kunna utredas. I ytterligare forhandlingar om forslaget till férord-
ning ska utredas om inspektionsbehorigheter ocksa kan gélla for lokaler som skyddas av hem-
frid. Det skydd for hemfrid som avses i EU:s stadga om de grundldggande réttigheterna sam-
manfaller inte till alla delar med 10 § 3 mom. i grundlagen, vilket dven grundlagsutskottet har
fést vikt vid (GrUU 6/2019 rd), men under fortsatta forhandlingar borde avsikten vara att even-
tuella &tgirder som omfattas av hemfriden binds till n6dvéndighetskravet.

Enligt 10 § 2 mom. i grundlagen &r brev- och telefonhemligheten samt hemligheten i frdga om
andra fortroliga meddelanden ar okrénkbar. Enligt 4 mom. i samma paragraf kan genom lag
foreskrivas om séddana begriansningar i meddelandehemligheten som dr nédvéndiga vid utred-
ning av brott som dventyrar individens eller samhéllets sdkerhet eller hemfriden, vid rittegang,
vid sékerhetskontroll och under frihetsberévande samt for att inhdmta information om militér
verksamhet eller sddan annan verksamhet som allvarligt hotar den nationella sikerheten. Dér-
med innehéller Finlands grundlag ett kvalificerat rattsforbehall som uttémmande réknar upp
mojligheterna att begrinsa hemligheten i frdga om fortroliga meddelanden (RP 309/1993 rd, s.
54). Aven dessa begransningar omfattas av ett villkor avseende nddvandighet.

Bestimmelsen om hemligheten i frdga om fortroliga meddelanden i 10 § 2 mom. i grundlagen
ar neutral i frdga om verktyg och teknik, och den géller all slags hemlighet i frdga om fortroliga
meddelanden. Grundlagen sékerstéller for alla ritten till konfidentiell kommunikation utan att
utomstaende olagligt far kinnedom om innehallet i konfidentiella meddelanden som de har sint
eller som dr adresserade till dem. Regleringen skyddar inte endast den som skickar meddelandet,
utan det ar fraga om en grundldggande rittighet for bada parter (RP 309/1993 rd, s. 53—54). Det
frimsta syftet med den bestimmelse som skyddar hemlighet i fraga om fortroliga meddelanden
ar att skydda innehallet i konfidentiella meddelanden for utomstdende. Meddelandets innehall
forlorar inte det skydd som grundlagen ger enbart om man till exempel har fatt information om
det genom teleavlyssning. Regleringen i 10 § i grundlagen begrénsar anvandningen av innehal-
let i meddelanden ocksa efter detta (GrUU 32/2013 rd, s. 6).

Grundlagsutskottet har betonat att skyddet av privatlivet och personuppgifter ska sté i proport-
ion till andra grundlidggande och manskliga rittigheter samt andra vigande samhilleliga intres-
sen (GrUU 35/2018 rd, s. 4, GrUU 14/2018 rd, s. 6 och GrUU 5/1999 rd, s. 2) eller till exempel
till samhélleligt vigande skil som dr godtagbara med tanke pa intresset att utreda brott och det
straffrittsliga systemets trovardighet (GrUU 32/2013 rd, s. 7).

Man har kunnat ingripa i hemligheten i fraga om fortroliga meddelanden vid utredning av brott
som édventyrar individens eller samhillets sédkerhet eller hemfrid. Enligt grundlagens forarbete
hor till brott som dventyrar individens eller samhéllets sékerhet till exempel narkotikabrott,
grova valdsbrott samt lands- och hogforraderi (RP 309/1993 rd, s. 54). I grundlagsutskottets
praxis har bland annat grovt sexuellt utnyttjande av barn likstillts med ovan ndmnda brott
(GrUU 26/2014 rd, s. 4). Av brott som dventyrar individens eller samhéllets sédkerhet och som
ndmns i begriansningsklausulen krévs en viss grad av allvar for att de ska berittiga till att ingripa
i hemligheten i fraga om fortroliga meddelanden. Forordningsforslaget ticker genomgripande
nytt och ként bildmaterial med sexuella Gvergrepp mot barn och atgirder kan utdkas att dven
omfatta bildmaterial med eventuellt sexuella Overgrepp mot barn (potential child abuse
material). Till férordningsforslagets tillimpningsomrade hor kontaktsékning med barn (grom-
ning). Spéarningsorder avseende kontaktsokning med barn i sexuella syften tillimpas pa kom-
munikationen mellan ménniskor endast om den ena parten &r ett barn.

Grundlagsutskottet har dven ansett att det &r mojligt att, med vissa begrdnsningar, begrinsa
hemligheten i fraga om fortroliga meddelanden for att avvérja en dverhdngande fara som hotar
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en persons liv eller hilsa (GrUU 6/2018 rd). Begrinsningarna ska vara synnerligen nddvindiga
och uppfylla kraven pé proportionalitet.

Vid bedémning av skyddet av hemligheten i frdga om fortroliga meddelanden, da det géller
brottsutredning, ska i synnerhet det som grundlagsutskottet uttalade i sitt betdinkande om grund-
lagens 10 § i nuvarande format beaktas (RP 198/2017 rd, GruB 4/2018 rd s. 5). I grundlagsut-
skottets tidigare praxis ska atminstone den utldtandepraxis som giller brottsutredningens be-
grepp uppmarksammas (se t.ex. GrUU 36/2017 rd, s. 3 och dir ndmnda utldtanden)

I betidnkandet om dndringen av grundlagen konstaterade utskottet att den foreslagna nya be-
gransningsklausulen i grundlagens 10 § 4 mom. om hemlighet i frdga om fortroliga meddelan-
den kommer hérefter att avgora vilka begransningar av hemligheten som kan tillatas, eventuellt
ocksa 1 annan verksamhet dn underrittelseinhdmtning. Avsikten med begransningsklausulen &r
att trygga att hemligheten i frdga om fortroliga meddelanden inte begransas for mycket (GrUB
4/2018 rd, s. 4-5). Grundlagsutskottet betonade dven att de befogenheter som stiftas inom grén-
serna i 10 § 4 mom. maste vara forenliga med Finlands internationella forpliktelser avseende
ménskliga réttigheter, i synnerhet med Europeiska konventionen om skydd for de ménskliga
rattigheterna och EU-rétten (GrUB 4/2018 rd, s. 9). Utskottet har ocksé framhaéllit att nivan pa
det grundlagsfasta skyddet for grundlédggande réttigheter kan vara hdgre 4n den ldgsta niva som
foljer av méinniskorattsforpliktelserna (GrUU 59/2017 rd, GrUU 43/2016 rd, GrUU 24/2016 rd,
GrUU 59/2014 rd).

I sitt utldtande om civil underrittelseinhdmtning bedomer grundlagsutskottet att skyddet for
hemligheten i friga om fortroliga meddelanden har &ndrats i enlighet med grundlagens 10 § 4
mom. Det var nodvéndigt att beddma underrittelseinhdmtningsmetoderna med beaktande av
grundlagsutskottets tidigare praxis gillande hemliga tvingsmedel och metoder f6r informat-
ionsinhdmtning, men samtidigt pa ett &ndamalsenligt sétt beakta underrittelseverksamhetens
sarskilda natur (GrUU 35/2018 rd, s. 3-4). Utskottet framhdll betydelsen av forutsdttningarna
for allménna begriansningar av grundldggande réttigheter i samband med tolkningen av den f6-
reslagna nya begrinsningsmotiveringen (GrUU 35/2018 rd, s. 12) Grundlagsutskottet har fést
sérskild vikt vid att generell och ospecificerad atkomst till innehallet i elektroniska kommuni-
kationer enligt Schrems-malet krianker det védsentliga innehéllet i den grundldggande ritten till
respekt for privatlivet (se. &ven GrUU 28/2016 rd, s. 6, mél 6.10.2015, Schrems, C-362/14,
EU:C:2015:650). Aven det enligt utskottets tidigare praxis omfattande, ospecificerade, ldngva-
riga och obegrinsade sparande av information i kombination till myndigheternas ospecificerade
och obegriansade dtkomst till denna information ar konstitutionellt sett problematisk i forhél-
lande till ovan nimnda grundldggande och ménskliga réttigheter (GrUU 20/2016 rd, s. 5, GrUU
18/2014 rd, s. 6).

Grundlagsutskottet har dven utvirderat socialarbetarnas rétt att 14sa innehéllet i barnens med-
delanden om meddelandet och innehéllet med beaktande av forhallandet i sin helhet med fog
bedoms dventyra barnets eller ndgon annan persons liv, hilsa, trygghet eller utveckling. Regle-
ringen skulle riktas s att det i enskilda fall &r motiverat att misstinka att innehéllet i ett med-
delande kan dventyra barnets eller nigon annan persons liv, hélsa, trygghet eller utveckling.
Rétten att 14sa meddelanden till ett barn skulle endast begrinsas till den socialarbetare som an-
svarar for barnets angeldgenheter och inte exempelvis barnskyddsanstaltens hela personal
(GrUU 30/2009 rd, s. 3). Det vdsentliga i fraga om att ldsa fangars brev var att lagen tillrackligt
specificerat anger de i 10 § 3 mom. i grundlagen godkédnda orsaker, avseende fingens brottsliga
bakgrund, fingens uppforande under fangelsetiden forsdndelsen eller dess avséndare, som kan
anses vara motiverade att ldsa meddelanden. Beslutet om att ldsa meddelanden var begrénsat
till enskilda fall och tidsméssigt begrénsat till hogst tva veckor (GrUU 34/2014 rd, s. 3).
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Forordningsforslaget skiljer sig fran grundlagsutskottets ovan beskrivna tidigare bedomda situ-
ation, bland annat s4 att sparningsorder som inkluderats i forslaget inte har begrénsats till vissa
personer, utan begréinsats till vissa tjanster. Dessutom skots identifieringen av sexuella over-
grepp mot barn pa nétet i vissa tjanster av privata aktorer, dock genom beslut av myndigheten.
Till denna del skiljer sig regleringen av forordmngsforslaget avsevért fran den grundlagsutskot-
tets tidigare praxis som anses ovan.

Enligt forslaget far tillimpningsperioden for sparningsorder som ror spridningen av ként eller
nytt material med sexuella 6vergrepp mot barn inte overstiga 24 méanader, och tillimpningspe-
rioden for sparningsorder som ror kontaktsokning med barn inte Gverstiga tolv ménader. Allt-
eftersom forhandlingarna framskrider ska tidsgransen som ror sparningsorder utvérderas nér-
mare med tanke pa proportionalitet och genomforande.

I fraga om forslaget till forordning uppstar frdgor om det i alla avseenden uppfyller de krav pa
skydd for fortroliga meddelanden som utgér fran lagstiftningen om grundldggande réttigheter
och ménskliga réttigheter, inklusive lagstiftningens nodvandighet och proportionalitet. Det hér
giller 1 synnerhet sparningsordern som delvis dr en ny slags reglering,.

Skydd for personuppgifter

Kommissionen konstaterar att forslaget innebér ingripande i skyddet av privatliv, men dessutom
dven i skyddet av personuppgifter som regleras i artikel 8 i EU:s stadga om de grundldggande
rattigheterna och i artikel 16 i fordraget om Europeiska unionens funktionssatt (EUF-fordraget)
samt i artikel 8 i Europeiska konventionen om skydd for de ménskliga rittigheterna. Skyddet
for personuppgifter har dven en stark anknytning till artikel 7 om respekt for privatlivet och
familjelivet i EU:s stadga om de grundldggande rittigheterna. Om skydd for personuppgifter
foreskrivs i1 friga om medlemsstater ndrmare i Europaparlamentets och radets forordning (EU)
2016/679 (EU:s allménna dataskyddsforordning) och i direktivet (EU) 2016/680 (dataskydds-
direktivet for brottsbekdmpning) och i friga om EU:s institutioner och byraer i Europaparla-
mentets och radets forordning (EU) 2018/1725 (dataskyddsforordningen for institutioner). 1
vissa avseenden skulle forslaget till férordning innebéra betydande begransningar av réttigheter
som preciseras i dataskyddslagstiftningen, inklusive dataskydd vid elektronisk kommunikation
(direktiv 2002/58/EG).

Enligt avgorandet av Europeiska unionens domstol i de kombinerade fallen C-92/09 och C-
93/09 (Volker und Markus Schecke och Eifert (2010)) ar skyddet av personuppgifter dock inte
en absolut réttighet, utan det ska bedémas i forhéllande till dess uppgift i samhaillet. Aven grund-
lagsutskottet har betonat att skyddet av privatlivet och personuppgifter ska relateras till andra
grundldggande och ménskliga réttigheter samt till andra tungt vigande samhilleliga intressen,
sdsom till exempel intressen i anslutning till allmén sékerhet, som i extrema fall kan hanfGras
till den grundldggande riéttigheten till personlig sdkerhet (referens GrUU 5/1999 rd, s. 2/1I).
Lagstiftaren ska trygga skyddet for privatlivet och personuppgifter pé ett sitt som kan anses
acceptabelt 1 systemet for grundlédggande réttigheter. Grundlagsutskottet har betonat att skyddet
for privatlivet och personuppgifter inte har foretrdde framfor andra grundldggande fri- och rét-
tigheter. I bedomningen &r det friga om sammanjdmkande och avvéigning av tva eller flera be-
stimmelser om grundldggande rittigheter. (GrUU 14/2018 rd och utskottets tidigare utldtanden
som det hinvisar till).

Enligt artikel 52.1 1 EU:s stadga om de grundléggande rittigheterna kan de grundlaggande rt-
tigheterna begrénsas genom lag och med iakttagande av det vésentliga innehallet i réttigheterna
och friheterna i fraga samt i enlighet med proportionalitetsprincipen endast om begrénsningarna
ar nodvandiga och faktiskt svarar mot mal av allmédnt samhaéllsintresse som erkdnns av unionen
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eller behovet av skydd for andra ménniskors réttigheter och friheter. Kommissionen anser i sitt
forslag att skydd av barnets réttigheter kan anses vara ett mal i enlighet med det allmdnna sam-
héllsintresse som ndmns i artikel 52.1 1 EU:s stadga om de grundldggande rattigheterna. I {or-
slaget beaktas att i alla atgirder som géller barn, vare sig de genomfors av myndigheter eller
den privata sektorn, ska man i forsta hand ta héinsyn till barnets bista och rittigheter. A andra
sidan betonas emellertid i forslaget att forslaget samtidigt paverkar tjansteanvidndarnas grund-
laggande rittigheter. Aven barnen sjilva kan vara anvéndare. Enligt forslaget har mélet varit att
hitta balans mellan alla parters grundlaggande rattigheter.

Enligt kommissionen omfattar de sparningsskyldigheter som géller material med sexuella 6ver-
grepp mot barn och som faststills for leverantdrer dven krypterat material. Kommissionen fram-
héller att kryptering &r ett viktigt medel genom vilket cybersidkerheten och kommunikationens
konfidentialitet kan garanteras, men &ven kriminella kan anvénda sig av krypterade kanaler for
att dolja sin verksamhet och pa sa sitt gora det svérare att stilla dem till svars som gor sig
skyliga till sexuella 6vergrepp mot barn. Vidare motiverar kommissionen att en stor del av de
anmélningar om sexuella 6vergrepp mot barn vilka dr nodvéndiga for att en utredning ska inle-
das och for att ridda barnen kommer fran tjanster som redan &r krypterade eller som eventuellt
krypteras senare. Om dessa tjanster befriades fran krav att skydda barn och fran att vidta atgér-
der for att forhindra spridning av material med dvergrepp mot barn, skulle foljderna f6r barnen
vara forddande.

Kommissionen anser att forslaget till forordning beaktar alla bestimmelser om dataskydd och
begrinsar informationsbehandlingen till vad som dr nddvéndigt och &ndamalsenligt samt ger
tillgéng till information endast for de aktorer som har behov av det och till vilka man har riktat
tillsynsmekanismer och krav som giller behorighet. Till exempel sparningsordern &r enligt
kommissionen avgrinsad och specifik pa si sitt att dessa negativa konsekvenser for de berérda
parterna inte gar utover vad som dr absolut nddvindigt for att effektivt hantera den betydande
risk som har identifierats. Det kan framfor handla om att man begransar den till en identifierbar
del eller komponent av tjansten, om mojligt (utan att det paverkar atgardens effektivitet), sdsom
specifika typer av kanaler av en allmént tillgénglig interpersonell kommunikationstjénst, eller
till specifika anvéndare eller specifika anvindargrupper, i den mén de kan betraktas separat for
sparningsandamal.

De spérningsorder, som foreskrivs i forslaget till férordning och som alltid foregas av en risk-
beddomning som utfors av tjdnsteleverantdren, har enligt kommissionen begréinsats till situat-
ioner dér forebyggande atgirder inte ar tillrdckliga for att minska risken. Dessutom har forfa-
randet for att utfarda sparningsorder enligt kommissionen planerats sé att atgérder begrinsas till
absolut minimum genom att efter hand begrénsa tillaimpningsomradet for sparningsskyldigheten
ju mer den inkraktar pa anvéndarnas privatliv.

I forsta skedet tillampas sparningsordern pa tva typer av tjinsteleverantdrer: vardtjanstleveran-
torer och leverantorer av offentligt tillgdngliga interpersonella kommunikationstjanster. I bada
tjdnsterna ska man enligt forordningen genomfora grundliga riskbedomningar och genomfora
atgérder for att minska eventuellt identifierade risker. I nista skede inspekterar nationella myn-
digheter dem med kriterier som stramas &t allt eftersom de inkrdktar mer pa privatlivet. Myn-
digheter kan Gverviga utfardande av sparningsorder endast om de anser att det finns bevis pa
en betydande risk for missbruk och att orsakerna till att utfirda sparningsorder dr mer vigande
an de negativa konsekvenser som detta orsakar for alla parters réttigheter och legitima intressen.
I detta sammanhang ska myndigheterna enligt forordningen sérskilt sékerstélla att grundlag-
gande rittigheter forverkligas balanserat mellan parterna.
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I forordningen foreskrivs att leverantoren alltid ska horas innan en sparningsorder utfardas. Om
myndigheterna fortfarande anser att det fortfarande foreligger risk, begér man att leverantdren
ska meddela hur den ska genomfora sparningen. Om det &r frdga om en dtgird som forknippas
med en stor risk eller gromning, ska leverantoren enligt forslaget genomfora en konsekvensbe-
domning och hora dataskyddsmyndigheter. Enligt forslaget kan nationella myndigheter endast
begdra om en order av en behorig rittslig myndighet om de bekréftar — for tredje gdngen — att
det fortfarande foreligger en stor risk. En oberoende administrativ myndighet eller rittslig myn-
dighet ska omvirdera fallet utifran alla uppgifter och utldtanden som har ldmnats in till den,
inklusive utlatande frin dataskyddsmyndigheter.

Efter att ha mottagit en order ska foretagen iaktta sparningsskyldigheten, men de kan fritt vélja
den teknik som allra bést passar deras tjanster. Sparningen ska ske automatiskt och anonymt
med den nyaste teknik som enligt kommissionen maximerar resultaten och minimerar konse-
kvenserna for anvéndarnas ritt till privatliv. For att det ska vara lattare for leverantorerna att
iaktta sina sparningsskyldigheter bor EU-centrumet enligt forslaget tillhandahélla leveranto-
rerna tillforlitlig sparningsteknik, som de om de vill kan anvénda avgiftsfritt endast for genom-
forandet av de sparningsorder som har riktats till dem. Detta anknyter sérskilt till artikel 10 i
forslaget. I syfte att kontinuerligt beddma sparningsteknikens prestanda och sékerstélla att den
ar tillrackligt tillforlitlig, liksom for att identifiera falska positiva resultat och for att i storsta
mojliga man undvika felaktig rapportering till EU-centrumet, bor leverantdrerna sékerstilla
ménsklig tillsyn och, vid behov, méinskliga ingripanden, som anpassas till den typ av sparnings-
teknik som anvénds och den typ av sexuella 6vergrepp mot barn pa nétet som det ror sig om

I det fortsatta arbetet ska de tekniska och organisatoriska atgarder som behdvs for att genomfora
forslaget bedomas ndrmare. Bedomning som gors av en méinniska ska enligt kommissionen ske
forst i det skede nér det utgdende frén indikatorer i en viss bild, video eller ordvéxling (i grom-
ningsfall) dr friga om sexuella 6vergrepp mot barn. Avsikten &dr att bedomningen av anmél-
ningar forst gors vid EU-centrumet, sa att uppenbart falska positiva resultat inte lamnas in till
brottsbekdmpande myndigheter.

I forordningen foreskrivs att Europeiska dataskyddsstyrelsen ska rddfrdgas om alla spérnings-
tekniker som tas upp p&d EU-centrumets forteckning. Europeiska dataskyddsstyrelsen ska ocksé
radfrégas gillande hur teknikerna i frga allra bést kan utnyttjas utan att man bryter mot EU-
regler som géller skydd for personuppgifter. Darmed &r utfardande av sparningsorder och ge-
nomforande av sparning strikt reglerat och dirmed enligt kommissionen begrénsat till det som
absolut dr nddvindigt. Kommissionen har dven haft som syfte att genom skyddsatgirder for-
hindra missbruk av sparningsbefogenheter.

Den allra mest utmanande sparningsprocessen som forpliktar leverantorer med tanke pé skydd
for anvandarnas prlvathv och personuppgifter &r sparning av gromning, eftersom detta forutst-
ter automatisk genomgang av texter i interpersonell kommunikation. A andra sidan skulle spér-
ning av kontaktsokning med barn enligt kommissionens uppskattning ocksé ha den allra mest
positiva effekten for offrens grundldggande rattigheter, eftersom detta allra bast skulle fore-
bygga sexuella dvergrepp, och sparningsforfarande i anknytnmg till detta ska enligt kommiss-
ionen granskas enligt det allménna samhéllsintresse som ndmns i artikel 52.1 i EU:s stadga om
de grundldggande rattigheterna. For forverkligandet av dataskydd ar det betydelsefullt att de
textanalysprogram, som kommissionen rekommenderar och som ir avsedda for sparning av
kontaktsdkning med barn, enligt kommissionen inte forstar innehéllet i meddelanden, utan de
soker modeller som har identifierats pa forhand och som syftar pa kontaktsokning.

Trots ovan ndmnda skyddsétgérder som ingar i forslaget &tfoljs forslaget av aspekter som ska
bedomas nirmare i forhandlingarna med tanke pa skyddet f6r personuppgifter. Av forslaget till
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forordning framgar inte tydligt om det i sddana situationer som avses i det skulle kunna hénda
att personuppgifter som hor till sérskilda kategorier av personuppgifter och vars behandling i
regel ar forbjuden (artikel 9 i dataskyddsforordningen) skulle behandlas, om man inte skulle
tillimpa en tillaten grund for undantag, eller till vilken del det ar fraga om personuppgifter som
ror fiallande domar i brottmal samt dvertriddelser (artikel 10), varvid rétten till behandling ut-
tryckligen ska utga fran lagstiftning eller ske under myndighetens tillsyn, och vars behandling
dessutom forutsatter sarskilda skyddsétgirder for att trygga den registrerades réattigheter. Upp-
gifter som ror fillande domar i brottmal samt dvertradelser dr dven konstitutionellt kénsliga
uppgifter. Det dr ocksé oklart i1 forslaget till forordning vilket forhallande automatisk genom-
gang av texter har till artikel 22 i dataskyddsforordningen, till vars tillimpningsomrade &dven
hor sddan helt automatiserad profilering som i1 betydande grad kan péverka den registrerade.
Aven denna artikel forutsitter sérskilda skyddsatgérder for att trygga den registrerades rattig-
heter. Dataskyddsforordningen for institutioner, som ska tillimpas pa det nya EU-centrumet,
innehéller motsvarande krav for sérskilda kategorier av personuppgifter, personuppgifter som
ror fallande domar i brottmél samt vertrddelser och automatiserat beslutsfattande.

Grundlagsutskottet har vid sin behandling av den nationella reglering som géller reformen av
EU:s dataskyddslagstiftning delvis sett Gver sin tolkningspraxis géllande skydd for personupp-
gifter enligt 10 § 1 mom. i grundlagen, men grundlagsutskottet anser att det fortfarande finns
anledning att analysera bestimmelserna om behandling av kénsliga uppgifter utifrén praxisen
for tidigare bestimmelser pa lagniva. (GrUU 26/2018 rd, s. 3, se dven GrUU 14/2018 rd, s. 7
och GrUU 15/2018 rd, s. 37). Till f6ljd av att tillampningen av EU:s dataskyddsférordning in-
letts och att man i dess artikel 9 anvénder begreppet sérskilda kategorier av personuppgifter, ska
man i den nationella lagstiftningen for tydlighetens skull undvika att anvdnda begreppet kins-
liga uppgifter (se d&ven GrUU 14/2018 rd). Likvél menar grundlagsutskottet att det fortfarande
ar motiverat att i konstitutionellt hdnseende uttryckligen beskriva vissa grupper av personupp-
gifter som kénsliga (GrUU 15/2018 rd). Med dessa avses en storre datamédngd &n endast de
sarskilda kategorier av personuppgifter som avses i dataskyddsforordningen (gillande detta se
daven GrUU 17/2018 rd). Grundlagsutskottet har framhavt hot pa grund av behandling av kéins-
liga uppgifter. Utskottet anser att med stora databaser som innehaller kinsliga uppgifter finns
det allvarliga risker med anknytning till datasdkerhet och missbruk av information som &ven
kan utgora ett hot mot personens identitet (se GrUU 40/2021 rd, s. 3, kap. 9, se dven GrUU
15/2018 rd, 13/2016 rd, och GrUU 14/2009 rd).

I fraga om forslaget till forordning uppstar fragor vad géller om det i alla avseenden uppfyller
de krav péa behandling av kinsliga personuppgifter som utgar fran lagstiftningen om grundlag-
gande rattigheter och méanskliga réttigheter samt dataskyddslagstiftningen, inklusive lagstift-
ningens nodvéndighet och proportionalitet.

Yttrandefrihet och offentlighet

Yttrandefrihet forstas i grundlagen 6vergripande och teknikneutralt (GrUU 45/2014 rd, s. 56,
GrUU 16/2013 rd, s. 3/). Utskottet har & andra sidan ansett att kommunikation som utdvas i
datanit innehaller minga sddana sardrag som kan ge upphov till nya viktiga aspekter pa yttran-
defriheten (GrUU 60/2001 rd, s.2). Pa grund av tekniska sidrdrag som giller kommunikation pé
nitet dr sddana aspekter anknutna till exempel till behovet av att genom lagstiftningen framja
dataskydd for kommunikation och stérningsfri funktion av kommunikationssystem.

Grundlagsutskottet har betonat att de begriansningar som sétts upp for yttrandefriheten &r ndd-

véndiga, noggrant avgransade och icke-diskriminerande (se till exempel GrUU 18/2014 rd, s.
3/1I). Yttrandefriheten skyddas ocksa med bestammelser i artikel 10 i Europeiska konventionen
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om skydd for de ménskliga rattigheterna. Yttrandefrihet och informationsfrihet behandlas &dven
i artikel 11 1 Europeiska unionens stadgan om de grundldggande rittigheterna.

Kommissionens forslag ar betydelsefull med tanke pé yttrandefrihet som tryggas i 12 § 1 mom.
i grundlagen &tminstone i sddana fall dir det finns en risk att anvéindarnas material i nitplattfor-
mar ska avlidgsnas pa grund av felaktiga antaganden. Kommissionen har forsokt minska graden
av forekomst av sa kallade “falska positiva” (false positive) resultat med olika sikerhetséatgér-
der, sdsom genom att aldgga for EU-centrumet skyldigheten att separat bedéma alla riskfall
innan man overvéger dverforing av dem till brottsbekdmpande myndigheter. Vid bedomning av
vilket forhallande forslaget till forordning har till forverkligandet av yttrandefriheten ska man
dessutom beakta vilken typ av material med sexuellt utnyttjande av barn det ar fraga om, da
enbart innehav av det dr olagligt, och dédrmed ar detta inte s& pass kontextbundet eller flertydigt
jamfort med andra reglerade nétinnehall.

Utévning av offentlig makt

Det kan anses att bestimmelser som géller skyldigheter for leverantorer enligt forslaget till for-
ordning har berdringspunkter med 124 § i grundlagen, enligt vilken offentliga forvaltningsupp-
gifter kan anfortros andra &n myndigheter endast genom lag eller med stod av lag, om det behovs
for en d&ndamélsenlig skotsel av uppgifterna och det inte dventyrar de grundlédggande fri- och
rattigheterna, rattssédkerheten eller andra krav pa god forvaltning. Enligt bestimmelsen far upp-
gifter som innebér betydande utévning av offentlig makt endast ges myndigheter.

Enligt forslaget ska en samordnande myndighet i en annan stat — om den har anledning att miss-
tinka att en tjinsteleverantdr har brutit mot forordningen — begéra att den samordnande myn-
digheten i etableringslandet ska bedoma &drendet och genomfora nddvindiga utrednings- och
verkstéllighetsatgarder for att sdkerstilla att forordningen efterlevs. Etableringslandets myndig-
hets starka stidllning kan anses betydande med tanke pa forverkligandet av grundldggande rat-
tigheter och regleringen i 124 § i grundlagen (GrUU 23/2018 rd, s.4). Grundlagsutskottet har
betonat att en order, som géller bevarande eller 6verldmning av uppgifter som har ldmnats in av
en myndighet i en annan medlemsstat, bor bedomas av en myndighet i den medlemsstat, i vilken
den tjénsteleverantdr vars uppgifter begérs ér verksam (GrUU 41/2018 rd).

Av central betydelse i friga om bedomningen enligt grundlagens 124 § ar fragan om hur privata
aktorers stillning och atagande utformar sig samt kraver och i hur stor omfattning dtagandena
av de privata aktdrerna sjalvstandig bedomning av eventuella straffrittsliga garningar. I forord-
ningsforslaget ges tjdnsteleverantéren dven ataganden som ror tillgodoseende av anvéndarnas
rattssékerhet, vilka dven ska bedomas noggrannare med hinsyn till 124 §.

Ndringsfrihet

Forslaget till forordning alagger leverantorer skyldigheter for att skydda sina tjanster mot sprid-
ning av innehall med sexuella 6vergrepp mot barn samt skyldigheter gillande sparning, rappor-
tering av och avldgsnande av olagligt innehall eller blockering av atkomst till sddant innehall.
Med tanke pa néringsfriheten innehaller forslaget till forordning bestimmelser som forutsétter
av leverantdren av vardtjanster specialkompetens eller utveckling av sina elektroniska tjdnster.

Enligt 18 § 1 mom. i grundlagen har var och en i enlighet med lag rtt att skaffa sig sin forsorj-
ning genom arbete, yrke eller néring som han eller hon valt fritt. Utdver annat faststélls i be-
stémmelsen principen om frihet till entreprendrskap, da yrke och néring uttryckligen anges som
ett sétt att skaffa sig sin forsorjning. Vissa faktiska omstidndigheter begrinsar naturligtvis den
ratt som foreskrivs 1 momentet. Yrkes- och ndringsutovarnas valmajligheter begransas av deras
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forméga att sélja sina produkter och tjénster s att de kan forsorja sig. Férutom faktiska begrans-
ningar omfattas dessutom friheten att vélja arbete, yrke och niring av ett flertal réttsliga be-
gransningar, men begransningarna ska regleras genom lagstiftning (GrUU 18/2006 rd, s. 3—4).

I grundlagsutskottets praxis har man med tanke pé néringsfrihet som géller utévande av arbete,
yrke och néring till exempel bedomt reglering som géller faststéllande av vissa skyldigheter for
ndringsutdvare och bland annat konstaterat om bestimmelser som géller forhindrande och ut-
redning av finansieringen av terrorism att dessa inte &r problematiska med tanke pa skyddet for
ndringsfriheten i 18 § 1 mom. i grundlagen (GrUU 58/2002 rd, s. 2).

Enligt kommissionen ska tjénsteleverantdrernas rattigheter endast begrinsas till den del som det
ar nodvandigt for att uppna ett godtagbart mal enligt forordningen. Kommissionen har haft som
syfte att latta pd den borda som forordningen medfor for leverantdrer genom att hjdlpa dem att
uppfylla sina skyldigheter i enlighet med forordningen. For EU-centrumet foreskrivs en bety-
dande roll i att stodja foretagen. Dessutom ska nationella myndigheter da de utfirdar sparnings-
order enligt forslaget ta hdnsyn till tillgadngen till relevanta tekniker samt deras 1dmplighet med
beaktande av leverantorernas formaga att iaktta sparningsordern.

Suverdnitet och rdttsskydd

21 § 1 mom. i grundlagen innehéller en allmin bestimmelse om var och ens rétt att pa behdrigt
sdtt och utan ogrundat drdjsmal fa sin sak behandlad av en domstol eller ndgon annan myndig-
het. Utgangspunkten dr individens rétt att pa eget initiativ fa sin sak behandlad. Dessutom ska
behandlingen av en domstol eller ndgon annan myndighet alltid dessutom ske pa behorigt satt
och utan ogrundat drdjsmal

I forordningen garanteras dven provning, dvs. att bade leverantorer och anvédndare har ritt att
Overklaga atgirder som paverkar dem i domstolar i alla skeden fran sparning av brottsligt
material till avldgsnande. I forordningen begrinsas bevarandet av avldgsnat material och rela-
terade uppgifter till vad som &r absolut nédvéndigt for vissa angivna dndamal.

Om en leverantor av vérdtjénster (hosting-tjénst) av den samordnande myndigheten har alagts
skyldigheter att avldgsna material fran sin plattform, ska den underrétta den anviandare som har
skapat innehéller om beslutet samt ge information om tillgingliga dverklagningsférfaranden
(artikel 15), om inte myndigheter separat anser att anmédlan dventyrar en eventuell brottsutred-
ning. [ samma artikel foreskrivs &ven om leverantdrers réttsskyddsmedel.

Med tanke pé statens suverinitet och réttsskydd betonar statsradet den stillning som myndig-
heten i virdstaten for leverantdren av vérdtjinster har vid anvandningen av réttsmedel.

7 Alands befogenheter

Fordelningen av lagstiftningsmakten mellan riket och landskapet regleras genom sjdlvstyrelse-
lagen for iland (1144/1991). Alands landskapsstyrelse har enligt 59 b § i sjélvstyrelselagen riitt
att verkstélla EU-politik i landskapet Aland inom de sektorer for vilka landskapet har lagstift-
ningsmakt.

Enligt 18 § 6 punkten i lagen har landskapet Aland lagstiftningsmakt i drenden som giller all-
mén ordning och sékerhet med de undantag som foreskrivs i 27 § 27, 34 och 35 punkterna.

8 Behandling av forslaget i Europeiska unionens organ och de dvriga
medlemsstaternas stindpunkter
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Arbetsgruppen for brottsbekdmpning (LEWP) svarar for forslagets behandling i rddet. Forslaget
har lagts fram pé arbetsgruppens sammantride 18.05.2022 och behandlingen av det har inletts
i arbetsgruppen 22.6.2022.

9 Nationell behandling av forslaget

Utkastet till U-skrivelse har behandlats i skriftligt forfarande i sektionen for juridiska och inre
drenden (EU 7) och i kommunikationssektionen EU19 1.8-11.8.2022.

EU-ministerutskottets skriftliga forfarande 9.9.2022.
10 Statsradets stindpunkt

Att frdmja barns och ungas vilbefinnande &r ett primért mal for statsradet. Statsrddet betonar
behovet av att med lampliga och effektiva atgérder ingripa i allt psykiskt eller fysiskt vald mot
barn. Sédana atgiarder pa EU-niva som anses fraimja barns och ungas vilbefinnande savil i Fin-
land som i hela unionen ska i princip understddjas av statsradet.

Statsradet vilkomnar anstringningar for att stérka atgarder pa EU-nivéa for att bekdmpa sexuella
overgrepp mot barn. Statsradet anser att det dr mycket viktigt att man kan effektivt ingripa i
sexuella dvergrepp mot barn pa nitet. Statsradet forhaller sig i princip positivt till forslagets mal
om att ta fram en tydlig och bindande rttslig ram som kan anvéndas till att bekdmpa och fore-
bygga sexuella overgrepp mot barn. Lagstiftningen ska sékerstilla att myndigheter och andra
aktorer har tillrdckliga medel for att skydda barn i onlinemiljon pé ett sétt som ér forenligt med
den konfidentiella kommunikation och det skydd av personuppgifter som tryggas enligt grund-
lagen.

Statsrédet anser att det &r viktigt att man effektivt kan forhindra att barn pa nytt utsitts for vald.
I detta avseende ér det viktigt att bland annat sékerstilla att de bindande skyldigheter som géller
tjansteleverantdrer for att identifiera vald mot barn, anmidlan om detta och avldgsnande av
material med sexuella vergrepp mot barn dr tydliga. Aven samarbete mellan brottsbekamp-
nlngsmyndlgheter och rattshga myndigheter, relevanta EU-byraer och leverantorer har en cen-
tral roll for sparning av gérningspersoner och domande till straffrittsligt ansvar.

Statsradet anser att inrdttandet av ett nytt EU-centrum som bekdmpar sexuella 6vergrepp mot
barn och de uppgifter som foreslés for det &r preliminért motiverade, om det inte &r mdjligt att
inkludera nya uppgifter i en nuvarande EU-byré eller institution. Om ett nytt centrum inréttas,
ar det 16nsamt att placera den i nérheten av en nuvarande EU-byr4, till exempel nira Europol
som kommissionen foreslar, sé att nodvandiga stodtjénster kan ordnas kostnadseffektivt. Stats-
radet faster dock uppméarksamhet vid att da beslutet om placeringen av unionens organ eller
institutioner tas dr medlemsstaternas jamlikhet och geografiska balans centrala faktorer. Kom-
missionens forslag om att placera ett nytt &mbetsverk nidra Europol, sa att det bland annat kan
anvianda Europols stodtjénster, kan emellertid ses som motiverat med tanke pa de eventuella
synergieffekter som nérheten mellan verksamheter medfor. Enligt statsradet ska nivan pa admi-
nistrativa utgifter for EU:s organ och byrder samt personalstyrka héllas p& en méttlig niva. EU:s
méngariga finansieringsram ska f6ljas och finansieringen ska i forsta hand ordnas genom att
omfordela EU-budgetmedlen. Man ska Gvervéga sarskilt noggrant inrdttandet av nya EU-byraer
som ger upphov till kontinuerliga kostnader.

Det &r viktigt att bibehélla tillrdckligt med nationellt handlingsutrymme {6r medlemsstaterna,
for att sékerstdlla mojligheterna till ett &indamalsenligt och resurseffektivt genomforande av for-

23



ordningen. Ytterligare administrativ belastning ska undvikas. Statsrddet framhaller &ven beho-
vet av att i samband med forhandlingarna klargéra de forutsattningar (t.ex. krav pa oberoende)
och befogenheter (t.ex. samordnade myndighets utrednings- och genomférandebefogenheter)
som enligt forslaget ska hénvisas till nationella myndigheter, for att fragor som anknyter till
dessa ska kunna utvirderas noggrannare.

Statsradet betonar betydelsen av barnets intressen da forordningsforslagets olika artiklars for-
hallande till grundlagen samt grundldggande och ménskliga rittigheter provas. Under férhand-
lingarna ska forordningens effekter pa skyddet for privatlivet, skyddet av personuppgifter, ytt-
randefriheten, néringsfriheten, réittsskyddet och dverldmnande av offentligt atagande noggrann-
nare klargoras. Forordningsforslagets vittomfattande och principiella effekter pa skyddet av
konfidentiell kommunikation pa nitet ska dven beaktas i det fall att forordningsforslaget kan
innebéra dekryptering av hemligheter i fraiga om konfidentiell kommunikation och mer omfat-
tande kontroll av innehallet i privata meddelanden. Delvis ér det friga om en ny form av regle-
ring for vilken man under férhandlingarna strévar att hitta en balanserad 16sning i syfte att gora
det mgjligt att skydda tillgodoseendet av olika grundlaggande rattigheter.

Enligt statsradet ar det viktigt att sékerstilla att de medel som foreslés i forslaget till forordning
ar effektiva och stér i rétt proportion till det mal som efterstrévas. Inkrdktande péd skydd for
konfidentiell kommunikation och andra grundldggande rittigheter ska begrénsas till det som ar
nddvindigt. Regleringen ska till alla delar vara proportionell, framfor allt i forhéllande till skyd-
det av barnets personliga integritet, skyddet for privatlivet, konfidentiell kommunikation och
skyddet av personuppgifter. Det &r i synnerhet viktigt att se till att intrdng i kdrnan av ovan-
ndmnda réttigheter inte gors pa ett sitt som inte kan anses vara godtagbart. Regleringen ska
stimma 6verens med EU:s dataskyddslagstiftning.

Konfidentiell kommunikation ar centralt i den digitala vérlden, eftersom detta & ena sidan tryg-
gar de digitala systemen och & andra sidan integritetsskydd och personliga uppgifter. Statsradet
faster uppméarksamhet vid att de foreslagna begransningarna av stark kryptering av elektronisk
kommunikation inte &ventyrar cybersékerheten eller kommunikations- och informationssyste-
mens sékerhet. Statsrddet anser att man under forhandlingarna &nnu maste f4 mer information
om de tekniska och organisatoriska medel som ligger bakom spérningsordern i synnerhet i situ-
ationer dar man dmnar inkrikta p& konfidentiell kommunikation.

De foreslagna medlen ska kunna genomforas och vara effektiva, och regleringen ska vara sé
teknikneutral som mojlig, sé att forslaget ar hallbart ocksé i framtiden. I princip ska man inte
kréva generellt att leverantorer av vérdtjanster och kommunikationstjénster i internet ska dver-
vaka (monitorera) innehallens laglighet. Man ska dven sékerstélla att det inte for leverantorerna
uppstér en roll som i Finland hor till myndigheter och att leverantdrernas skyldigheter ar tydliga
och vilavgransade.

Statsraddet anser preliminéart att de foreslagna genomférandeakterna dr motiverade. Statsradet
anser att man dnnu behover f4 mer uppgifter om de delegerade akter som foreslas i forslaget,
sérskilt 1 friga om faststéllande och debitering av riskbeddmningskostnader (artikel 3.3), under
forhandlingarna. Det ar viktigt att delegerade akter inte anvinds till att &ndra centrala delar av
forordningen.
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