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KOMMISSIONENS FORSLAG TILL FORORDNING OCH DIREKTIV OM ANDRING
AV FORORDNING 2018/1727/EU OCH RADETS BESLUT 2005/671/RIF NAR DET GAL-
LER INFORMATIONSUTBYTE I SAMBAND MED TERRORISMARENDEN

1 Bakgrund

Europeiska unionens byra for straffréttsligt samarbete (nedan Eurojust) i Haag har till uppgift
att hjdlpa nationella myndigheter med samordning och samarbete inom det réttsliga omridet for
att bekdmpa terrorism och grov organiserad brottslighet som drabbar flera EU-léander. For utfo-
randet av sina uppgifter ordnar Eurojust samordningsméten, finansierar och ordnar experthjilp
for gemensamma utredningsgrupper och organiserar samarbete med hjilp av samordningscent-
rum. Bekdmpning av terrorism har hort till Eurojusts verksamhetsomrade sedan byrans grunda-
des 2002.

I artikel 85 i fordraget om Europeiska unionens funktionssétt (nedan FEUF) konstateras att
Eurojusts uppgift ér att stodja och stiarka samordning och samarbete mellan de nationella myn-
digheter som har till uppgift att utreda och lagfora allvarlig brottslighet som berér tva eller flera
medlemsstater eller som det kravs lagforing for pa gemensamma grunder.

Eurojust inrdttades genom radets beslut 2002/187/RIF om inrédttande av Eurojust for att stirka
kampen mot grov brottslighet, som har ersatts av Europaparlamentets och radets férordning
(EU) 2018/1727 om Europeiska unionens byra for straffrittsligt samarbete (Eurojust), och om
ersittning och upphévande av radets beslut 2002/187/RIF (nedan Eurojustforordningen). Om
den nationella lagstiftning som kompletterar forordningen foreskrivs i lagen om Finlands delta-
gande i verksamheten for Europeiska unionens byrd for straffrittsligt samarbete (Eurojust)
(1232/2019, nedan Eurojustlagen).

Om informationsutbyte och samarbete nér det géller terroristbrott foreskrivs i radets beslut
2005/671/RIF (nedan rdadets beslut 2005/671/RIF). 1 beslutet foreskrivs att medlemsstaterna ska
samla in all relevant information som ror och é&r ett resultat av brottsutredningar och som paver-
kar eller kan paverka minst tvd medlemsstater och skicka den till Europeiska unionens organ
for samarbete och fortbildning inom brottsbekdmpning (nedan Europol). Vidare ska medlems-
staterna samla in all relevant information om och fran straffrittsliga forfaranden och fillande
domar avseende terroristbrott som paverkar eller kan paverka minst tvd medlemsstater och
skicka den till Eurojust. Varje medlemsstat ska ocksé gora all relevant information om brotts-
utredningar eller straffrittsliga forfaranden avseende terroristbrott som samlats in av behoriga
myndigheter tillgénglig. Denna information ska s& snart som mdjligt goras tillganglig for de
behoriga myndigheterna i andra medlemsstater dér utredningar genomfors eller skulle kunna
inledas eller dér lagforing avseende terroristbrott har inletts.

Ett av Eurojusts viktigaste verktyg inom detta omrade ar det europeiska antiterrorismregistret
(European Judicial Counter-Terrorism Register, nedan antiterrorismregistret). Antiterrorismre-
gistret inréttades i september 2019 med stdd av rédets beslut 2005/671/RIF. Medlemsstaterna
lamnar uppgifter om pagéende réttsliga processer som giller terroristbrott inom statens juris-
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diktion till registret. Informationen registreras och korskontrolleras i Eurojusts drendehante-
ringssystem pad samma sitt som operativ information som har samband med pdgaende &renden
inom det réttsliga samarbetet som stdds av Eurojust. Mélet ér att upptdcka eventuella samband
mellan réttsliga processer och eventuella behov av samordnade atgérder i anslutning till dem.

Eftersom Eurojustforordningen antogs innan antiterrorismregistret uppréittades foreskrivs det
inte om registret i Eurojustférordningen. Detta har ansetts ge upphov till réttslig osékerhet i
synnerhet eftersom forhdllandet mellan radets beslut 2005/671/RIF och Eurojustférordningen
ar oklart.

Europeiska kommissionen publicerade den 1 december 2021 ett lagpaket som géller digitali-
sering av det rittsliga omradet och en del av detta paket &r ett forslag till Europaparlamentets
och radets forordning om &andring av forordning (EU) nr 2018/1727 och radets beslut
2005/671/RIF nér det giller informationsutbyte i samband med terrorismirenden (nedan for-
ordningsforslaget). Till paketet hor ocksa ett forslag till Europaparlamentets och radets direktiv
om éndring av radets beslut 2005/671/RIF till den del som det géller anpassning av beslutet till
unionens bestimmelser om skydd av personuppgifter (nedan direktiviorsiager).

2 Forslagens syfte

Syftet med forordningsforslaget ar att &ndra Eurojustférordningen och ridets beslut
2005/671/RIF sé att medlemsstaternas juridiska skyldighet att dela information om terroristbrott
med Eurojust fortydligas och stirks. Syftet dr vidare att fortydliga villkoren for tillgdng till
Eurojusts drendehanteringssystem for tredjeldnders sambandsaklagare som dr utstationerade vid
Eurojust i enlighet med tillimpliga dataskyddsbestimmelser. Ett syfte dr vidare att inrdtta sdkra
kommunikationskanaler och en flexiblare databehandlingsmiljo.

Direktivforslagets syfte ar att harmonisera radets beslut 2005/671/RIF med Europaparlamentets
och radets direktiv (EU) 2016/680 om skydd for fysiska personer med avseende pa behoriga
myndigheters behandling av personuppgifter for att férebygga, forhindra, utreda, avsloja eller
lagfora brott eller verkstélla straffrittsliga pafoljder, och det fria flodet av sddana uppgifter och
om upphivande av radets rambeslut 2008/977/RIF (nedan dataskyddsdirektivet for brottmdl).

3 Forlagens huvudsakliga innehall
3.1 Forordningsforslaget

Forordningsforslaget innehéller sammanlagt tre artiklar. Genom forslagets artikel 1 éndras
Eurojustférordningen och genom artikel 2 &ndras radets beslut 2005/671/RIF. I artikel 3 fore-
skrivs om férordningens ikrafttrddande.

Artikel 1: Andring av Eurojustforordningen

Enligt punkt 1 1 artikel 1 1 forordningsforslaget ska punkt 5 i artikel 3 (Eurojusts behdrighet) i
Eurojustforordningen ersittas med en bestimmelse om Eurojusts mojligheter att bisté ocksé vid
sddana utredningar och lagforing som berdr endast en medlemsstat och ett tredjeland, eller en
medlemsstat och en internationell organisation, under forutsittning att ett samarbetsavtal eller
en dverenskommelse om samarbete enligt artikel 52 har ingétts med det tredjelandet eller den
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internationella organisationen, eller under forutséttning dér det i ett specifikt drende foreligger
ett visentligt intresse av att sddant bistind tillhandahalls. Syftet med dndringen ar att pa detta
sétt gora det mojligt for Eurojust att bistd ocksa i samarbete som férekommer mellan medlems-
stater och tredjeldnder och internationella organisationer. I frdga om internationella organisat-
ioner dr i synnerhet Internationella kriminalpolisorganisationen Interpol och Internationella
brottmalsdomstolen viktiga aktorer, och samarbetet anses vara betydelsefullt till exempel nér
det géller bevis fran stridsomraden.

Enligt punkt 2 1 artikel 1 fogas till Eurojustférordningens artikel 20 (Det nationella samord-
ningssystemet for Eurojust) en ny 2 a punkt, enligt vilken varje medlemsstat ska utse en behorig
nationell myndighet till nationell kontaktperson vid Eurojust for fragor som ror terrorism. Kon-
taktpersonen ska vara en rittslig eller annan behorig myndighet. Om det nationella systemet
forutsatter kan ocksa fler &n en myndighet utses. Kontaktpersonen ska ha tillgang till all relevant
information enligt nya artikel 21 a (det bor beaktas att den finska oversattningen av forslaget till
forordning skiljer sig nagot frén de andra sprakversionerna). For nirvarande foreskrivs om detta
i radets beslut 2005/671/RIF, men genom den foreslagna dndringen kommer bestimmelsen att
ingd 1 Eurojustférordningen. Enligt punkt 3 i artikel 1 i férordningsforslaget ska dérfor artikel
21.9 i1 Eurojust-forordningen &ndras och artikelns punkt 10 strykas.

Enligt punkt 4 och 5 i forordningsforslagets artikel 1 ska fyra nya artiklar fogas till Eurojust-
forordningen. De nya artiklarna géller informationsutbyte i terrorisméarenden (artikel 21 a), si-
ker digital kommunikation vid informationsutbyte mellan behoériga myndigheter och Eurojust
(artikel 22 a), genomforandeakter som ska antas av kommissionen (artikel 22 b) och kommitté-
forfarande (artikel 22 c).

Syftet med nya artikel 21 a &r att fortydliga och stidrka medlemsstaternas skyldighet att ldmna
ut information i terrorismérenden. Skyldigheten att ldmna information grundar sig i enligt vad
som ndmns ovan for nérvarande pé artikel 2.5 i rddets beslut 2005/671/RIF. Forslagets artikel
21 a ska ndrmare definiera fall dir medlemsstaterna &r skyldiga att ldmna ut information om
brottsutredningar och rattsliga processer i samband med terrorismirenden. Vidare ska den fore-
slagna artikeln ndrmare urskilja olika skeden av brottsutredningar och rittsliga processer. Skyl-
digheten att informera nationella medlemmar om terrorismirenden borjar enligt artikelns punkt
1 s& snart som en rittslig myndighet dr involverad i fallet. I punkt 2 anges vilka terroristbrott
det géller, det vill sdga brott som det hinvisas till i Europarlamentets och radets direktiv (EU)
2017/541 om bekdmpande av terrorism, om erséttande av radets rambeslut 2002/475/RIF och
om andring av radets beslut 2005/671/RIF (nedan direktivet om terroristbrott). Att beakta ar att
den skyldighet for nationella medlemmar att Iimna information som det redogors for i punkt 1,
enligt punkt 2 giller alla terrorismérenden oberoende av om det dr ként att brottet har samband
med en annan medlemsstat eller ett tredjeland, om det inte pa grund av sérskilda omstindigheter
endast giller en enda medlemsstat. Vidare ska enligt artikelns punkt 3 information som lamnats
i enlighet med punkt 1 innehélla bland annat operativa personuppgifter som finns fértecknade
bilaga III som fogas till forordningen. Sddana uppgifter dr bland annat fingeravtryck och foto-
grafier som anvénds for att sikerstilla att identifiera misstinkta pa ett tillforlitligt sitt. I detta
avseende méaste man ocksa beakta skél 12 (i ingressen) enligt vilket de behoriga myndigheterna
och Eurojust pa grund av de biometriska uppgifternas kénsliga natur maste tillimpa ett strikt
nodvandighetstest 1 varje enskilt fall. I fraga om det sistndimnda bor det beaktas att troskeln for
provningen i fraga faststélls pé olika sitt i Overséttningarna av forslaget till férordning. I den
finska Overséttningen ndmns det t.ex. att myndigheterna och Eurojust i varje enskilt fall bor
tillimpa nodvandighetskriteriet, men pa svenska, engelska, franska och tyska har det konstate-
rats att en strikt behovsprovning bor tilldmpas (ett strikt nddvandighetstest, a strict necessecity
test, critere de nécessité stricte, eine strenge Erforderlichkeitspriifung).
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Med nya artikel 22 a inréttas en sidker kommunikationskanal for utbyte av kédnslig information
mellan alla medlemsstater och Eurojust. Till denna del &r avsikten att utnyttja e-CODEX-syste-
met (kommissionens forslag av den 2 december 2020 till Europaparlamentets och ridets férord-
ning om ett datoriserat system for kommunikation i gransdverskridande civilréttsliga och straff-
rittsliga forfaranden, (COM(2020) 712 final)). Enligt artikeln d&r medlemsstaterna ocksa skyl-
diga att mojliggora halvautomatisk 6verforing av strukturerad information frén nationella data-
baser. Med halvautomatisk avses dverforing som dr delvis automatisk och delvis styrs av mén-
niskan. Med de nya artiklarna 22 b och 22 c faststélls ramarna fér hur kommissionen kan anta
genomforandeakterna.

Vidare ska enligt punkt 6 i artikel 1 den géllande Eurojustforordningens artiklar 23, 24 och 25
erséttas med foljande artiklar: drendehanteringssystem (artikel 23), hantering av information i
arendehanteringssystemet (artikel 24) och atkomst till &rendehanteringssystemet pa nationell
niva (artikel 25).

Eurojust ska enligt artikel 23.1 inrdtta ett &rendehanteringssystem for behandlingen av operativa
personuppgifter som avses i bilaga II, uppgifter som avses i den foreslagna nya bilagan III och
annan information 4n personuppgifter. Andringarna av artikel 23 4r avsedda att gora bestim-
melserna om behandlingen av uppgifter i Eurojustférordningen mer flexibla. Aven om &rende-
hanteringssystemets centrala principer inte dndras, kan information om allvarliga brott och for-
faranden som motverkar terrorism som l&dmnas med stod av artikel 21 och artikel 21 a i och med
andringen lagras strukturerat pa ett annat sétt och sparas lingre dn for ndrvarande i tillfalliga
databaser. Forslaget stryker de tekniska detaljerna som géller drendehanteringssystemet sa att
systemet kan moderniseras ocksa i fortsittningen. Till denna del bevaras principen for tillfallig
forvaring ocksa i friga om de ovan ndmnda uppgifterna, &ven om forvaringstiderna blir langre
for uppgifter som avses i artikel 21 a. I friga om operativa personuppgifter maste man beakta
artikel 23.5 enligt vilken Eurojust inte far upprétta nagot annat automatiskt dataregister for be-
handlingen av operativa personuppgifter &n drendehanteringssystemet. A andra sidan kan de
nationella medlemmarna tillfalligt lagra och analysera personuppgifter i syfte att faststdlla om
de &r relevanta med avseende pa Eurojusts uppgifter och om de kan ingé i ett operativt inform-
ationshanteringssystem. Sadana uppgifter far forvaras 1 hogst tre manader.

Inte heller nér det géller d&ndringen av artikel 24 fordndras den géllande principen for informat-
ionshanteringen i drendehanteringssystemet. I artikel 24.1 betonas de nationella medlemmarnas
kontroll 6ver och ansvar for uppgifterna i drendehanteringssystemet, enligt 24.2 ska de nation-
ella medlemmarna ocksa i fortsattningen fran fall till fall besluta om atkomstrétt till de uppgifter
som de administrerar, och 24.3 ger den rittsliga grunden for mer automatiserad uppfoljning av
kopplingar, om de nationella myndigheterna tillater att informationen delas med vissa parter
innan ett samband upptécks.

Andringen av artikel 25 ir en foljd av att de ovan nimnda tekniska detaljerna stryks i artikel 23.
andra sidan ger en prelimindr bedomning vid handen att 4ndringarna av artikel 25 inte bara

ar tekniska, de utvidgar ocksa atkomsten till information som finns hos Eurojust ifall det finns

en teknisk forbindelse mellan Eurojusts drendehanteringssystem och de nationella systemen.

Enligt punkt 7 1 artikel 1 i forordningsforslaget dndras punkt 4 i artikel 27 (behandling av ope-
rativa personuppgifter) i Eurojustforordningen sa att Eurojust kan behandla sarskilda kategorier
av operativa personuppgifter enligt artikel 76 1 Europaparlamentets och radets forordning (EU)
2018/1725 om skydd for fysiska personer med avseende pa behandling av personuppgifter som
utfors av unionens institutioner, organ och byréer och om det fria flodet av sddana uppgifter
samt om upphévande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG. Nir dessa
uppgifter giller vittnen eller offer, ska beslutet om behandling av uppgifterna enligt artikel 27.2
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hora till den relevanta nationella medlemmen. Dessutom fogas en ny punkt 5 till artikel 27 som
géller Eurojusts mojligheter att behandla sddana operativa personuppgifter som avses i nya bi-
laga III och som &versénts med stdd av artikel 21 a och som géller personer, for vilkas del det
enligt nationell lagstiftning finns starka grunder for att anta de har begétt eller kommer att bega
ett brott som omfattas av Eurojusts behdrighet (led a) eller som har domts for ett sddant brott
(led b). Vidare kan Eurojust enligt punkt 5 fortsitta behandlingen av de operativa personupp-
gifter som avses i led a ocksé nér forfarandena enligt nationell lag har avslutats, och i situationer
dér forfarandena har avslutats med ett friande domslut. Dessutom ska det enligt denna punkt i
de situationer dir forfarandena inte har lett till en dom vara mgjligt att behandla personuppgifter
endast for att upptdcka samband med andra pagaende eller redan avslutade utredningar eller
lagforingsforfaranden i enlighet med artikel 23.2 c, det vill sdga for att korsanalysera informat-
ionen eller skapa kopplingar. Med andra ord &r syftet med dndringarna av artikel 27 att tillata
fortsatt behandling av information i terrorismérenden ocksé nir det géller fall som &r avslutade
enligt nationell lagstiftning. Avsikten med de foreslagna &ndringarna é&r alltsa att skapa en ef-
fektiv mdjlighet att uppticka uppgifternas inbordes kopplingar genom att gora det mdjligt att
behandla uppgifterna under en viss tid mellan utredningar och lagforing, ocksé néir det géller
information om tidigare utredningar som dven omfattar fall som lett till en friande dom eller
avslutats pa annat satt. Att beakta till denna del &r att man genom de ovan ndmnda dndringarna
av artikel 27 utvidgar Eurojusts mojligheter — ocksé tidsméssigt — att utdver annan information
behandla ocksa biometriska uppgifter.

Sa som ovan konstateras méste man ocksé nér det géller biometriska uppgifter beakta skél 12 (i
ingressen), enligt vilket de behdriga myndigheterna och Eurojust pa grund av de biometriska
uppgifternas kénsliga natur maste tillimpa strikt nddvéandighetsprévning i varje enskilt fall.

Enligt punkt 8 i forordningsforslagets artikel 1 ska artikel 29 (tidsgrénser for lagring av opera-
tiva personuppgifter) 1 Eurojustforordningen éndras sé att det till punkt 1 fogas en ny punkt la
som giller lagring av operativa personuppgifter som 6verforts med stod av artikel 21 a. Eurojust
ska inte fa lagra operativa personuppgifter som dverforts i enlighet med artikel 21 a efter det
forsta tillampliga datumet bland foljande datum: a) det datum da preskription intrddde i alla de
medlemsstater som berérs av utredningen och lagforingen; b) fem &r efter det datum da det
rattsliga avgorandet fran den sista medlemsstat som berors av utredningen eller lagforingen
vann laga kraft, tre ar vid frikdnnande.

Vidare ska punkt 2 och 3 i artikel 29 dndras. Till punkt 2 fogas en bestimmelse som géller
fortlopande kontroll av efterlevnaden av de tidsgréinser for lagring av personuppgifter som avses
i ovan nimnda punkt 1 och la med ldmplig automatiserad behandling fran Eurojusts sida, i
synnerhet fran den tidpunkt da drendet avslutas av Eurojust. Vidare ska man enligt punkt 2 vart
tredje ar efter personuppgifternas registrering kontrollera om det &r nddvandigt att lagra dem,
och om operativa personuppgifter som avses i artikel 27.4 lagras under mer dn fem ar ska Euro-
peiska datatillsynsmannen underréttas. Punkt 3 &ndras sa att Eurojust kan fortsétta lagra uppgif-
terna innan en av de tidsgranser for lagring av personuppgifter som avses i punkt 1 och 1 a gar
ut.

Enligt punkt 9 1 forordningsforslagets artikel 1 fogas till avdelning III (internationellt samarbete)
i Eurojustforordningen en ny artikel 54 a som géller tredjeldnders sambandsétalare. Dessutom
ska enligt punkt 10 punkt 8, 9 och 10 fogas till artikel 80 (6vergangsbestammelser) i Eurojust-
forordningen. Dessa punkter ska gélla 6vergangsarrangemang innan inférandet av ett nytt dren-
dehanteringssystem samt anviandning av andra kommunikationskanaler &n de som avses i 22 a
och anvéindning av alternativa kommunikationssétt innan de tekniska dndringarna kan anvén-
das.
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Enligt punkt 11 i forordningsforslagets artikel 1 ska till Eurojustférordningen fogas ovan
ndmnda bilaga III med en forteckning dver uppgifter som enligt 21 a ska dverséndas till Euro-
just. Sddana uppgifter dr bland annat fingeravtryck och fotografier i syfte att sidkerstilla tillfor-
litlig identifiering av misstéinkta med beaktande av att alfanumerisk information inte &r tillfor-
litlig i synnerhet nér det giller medborgare i tredjelédnder (punkt d). En grund for att uppgifterna
i bilagan ar nodvéandiga kan bland annat vara att ett fotografi ofta &r den enda ldnken till de
missténkta i forundersokningsskedet. De uppgifter som ndmns i bilagan ska dverséndas endast
om de nationella réttsliga myndigheterna har tillgdng till dem. Till denna del ndmns att ocksé
ansiktsigenkdnning ska vara med i forklaringen till forslaget, men i dvrigt féreskrivs inte om
ansiktsigenkinning i forslaget.

Att beakta i frdga om punkt d i nya bilaga III 4r att fingeravtryck, som har samlats in i brott-
malsforfarande i enlighet med nationell lagstiftning, och fotografier ska 6verldmnas till Eurojust
om de ir tillgéingliga for de nationella behoriga myndigheterna. A andra sidan konstateras i
forordningsforslagets forklaringsavsnitt att dessa uppgifter ska 6verldmnas endast ifall de rétts-
liga myndigheterna har tillgang till uppgifterna.

Artikel 2. dndring av rddets beslut (2005/671/RIF) om informationsutbyte och samarbete ndr
det gdller terroristbrott

Syftet med dndringarna som foreslas i denna artikel &r att fortydliga forhdllandet mellan Euro-
justforordningen och radets beslut 2005/671/RIF, varfér hanvisningarna till Eurojust i radets
beslut stryks enligt artikel 2 i forslaget. Genom artikel 2.1, artikel 2.2 a och ¢ stryks artikel 1 ¢
och artikel 2.2 och 2.5 i radets beslut. Forslagets artikel 2.2 b stryker hdnvisningen till Eurojust
i beslutets artikel 2.3.

3.2 Direktivforslaget

Genom direktivforslagets artikel /.2 a gors en dndring i radets beslut 2005/671/RIF som syftar
till att faststélla &ndamélet med behandlingen av personuppgifter sé att en ny punkt fogas till
artikel 2.3 i radets beslut dér det preciseras i enlighet med principen om dndamalsbegransning
att personuppgifter far behandlas endast for att forhindra, utreda, avsldja och lagfora terrorist-
brott.

I syfte att definiera de kategorier av personuppgifter som kan behandlas ska man enligt forsla-
gets artikel 1.2 b och ¢ foga nya punkter till artikel 2 i radets beslut, dar det preciseras att de
kategorier av personuppgifter som kan utbytas med Europol ska vara sddana som avses i Euro-
paparlamentets och radets forordning (EU) 2016/794 om Europeiska unionens byra for samar-
bete inom brottsbekdmpning (Europol) och om erséttande och upphévande av ridets beslut
2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och 2009/968/RIF (nedan Europol-
forordningen). Medlemsstaterna ska genomfora de atgdrder som behovs for att sdkerstélla att
de kategorier av personuppgifter som medlemsstaterna kan utbyta for att forhindra, utreda, av-
sloja och lagfora terroristbrott, ska 6verldmnas for behandling till Europol i enlighet med nat-
ionell lagstiftning och Europolférordningen.

Enligt forslaget ska vidare artikel 1 b i raddets beslut 2005/671/RIF strykas med tanke pa senare
rattslig utveckling och i synnerhet for att det i ndmnda dndringsbestimmelse ska hinvisas till
korrekt réttsakt. For ndrvarande hinvisas i punkt b till konventionen pa grundval av artikel K.3
i fordraget om Europeiska unionen om uppréttandet av en europeisk polisbyré (nedan Europol-
konventionen). 1 radets beslut 2005/671/RIF sadant det lyder efter &ndringen ska det i bestdm-
melser som géller detta i stéllet hinvisas till Europolférordningen.
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4 Forslagens rittsliga grund och forhallande till proportionalitetsprinci-
pen och subsidiaritetsprincipen

4.1 Forordningsforslaget

Forslagets réttsliga grund ér artikel 85 i EUF-fordraget. Enligt artikeln ska Eurojusts struktur,
arbetssitt, verksamhetsomrade och uppgifter regleras genom forordningar. Till detta hor ocksé
upprattandet av sdkra kommunikationskanaler mellan EU:s medlemsstater och Eurojust samt
Eurojusts samarbete med sambandsaklagare fran tredjelander som ar utstationerade vid Euro-
just.

De andringar som foreslés i rddets beslut 2005/671/RIF, det vill séga strykandet av hdnvisning-
arna som géller Eurojust, dr en foljd av de dndringar som gors i Eurojustforordningen. Det in-
nebdr att artikel 85 i EUF-fordraget dr den réttsliga grunden for dndringarna.

Eftersom terroristbrott ofta ar grainséverskridande anser kommissionen att det 4r andamalsenligt
att medlemsstaterna samarbetar pa detta omréde. I egenskap av EU:s organ for straffrittsligt
samarbete dr Eurojust ett starkt uttryck for medlemsstaternas malséttning att skydda sina med-
borgare mot bland annat terrorism genom att samarbeta.

Med avseende pé proportionalitetsprincipen anser kommissionen att det kravs atgarder pa EU:s
niva for att undersoka bakgrunden till problemen sa att man kan ingripa effektivare i granséver-
skridande terroristbrott. Syftet med artikel 1 och 2 i forordningsforslaget &r att béttre integrera
antiterrorismregistret i Eurojusts lagstiftningsméssiga och tekniska ram och att forbattra samar-
betet med tredjeldnders sambandsaklagare. Enligt kommissionen kan Eurojust utan dessa &nd-
ringar inte upptéicka eventuella samband mellan samtidigt padgaende utredningar och lagforings-
forfaraden. Darfor kan Eurojust inte uppfylla den viktiga uppgiften att bista och stirka samar-
betet mellan medlemsstaternas nationella myndigheter vid utredning och lagforing av olika for-
mer av grov brottslighet och i synnerhet terrorism. Med avseende pé subsidiaritetsprincipen
anser kommissionen att nationella atgéirder inte ar tillrdckliga med beaktande av att terrorism-
drendena ofta &r gransdverskridande.

Statsradet anser att forslaget foljer subsidiaritetsprincipen och proportionalitetsprincipen.

Statsrédet anser att forordningsforslagets réttsliga grund i huvudsak kan anses vara tillborlig.
Statsrddet uppmérksammar dock att artikel 85 i EUF-fordraget som valts till réttslig grund for
forordningsforslaget giller samordning och samarbete mellan de nationella myndigheter som
har till uppgift att utreda och lagfora allvarlig brottslighet som beror tva eller flera medlemssta-
ter eller som det kravs lagforing for pa gemensamma grunder. I detta avseende uppméarksammas
i synnerhet artikel 21 a.2 i forordningsforslaget enligt vilket medlemsstaternas skyldighet att
lamna information om nationella terroristbrott ocksé ska gilla alla terroristbrott oberoende av
om man kénner till ett samband med en annan medlemsstat eller ett tredjeland, med undantag
for sddana fall som tydligt géller endast en medlemsstat. Det ar viktigt att man behéller denna
gransdragning for att forslaget till alla delar ska dverensstimma med den réttsliga grunden enligt
artikel 85 1 EUF-fordraget.

4.2 Direktivforslaget

Forslagets rittsliga grund &r artikel 16.2 i EUF-fordraget. Denna punkt tillater att det faststélls
bestimmelser om skydd for enskilda personer nér det géller behandling av personuppgifter hos
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medlemsstaternas behoriga myndigheter, ndr det géller tgirder som géller forhindrande, utred-
ning eller lagforing av brott eller verkstéllande av brottspifoljder nir atgérderna omfattas av
unionsréttens tillimpningsomride. Dessutom tilliter artikeln att det faststills bestimmelser
om fri rorlighet for personuppgifter, inklusive utbyte av personuppgifter mellan behdriga myn-
digheter i EU.

I frdga om subsidiaritetsprincipen ar det endast pa EU-nivd mdjligt att harmonisera EU:s rétts-
akter med dataskyddsdirektivet for brottmdl. Detta 4r ocksa en grund for de foreslagna dndring-
arna av rddets beslut 2005/671/RIF.

Med avseende pa proportionalitetsprincipen ar forslagets syfte harmonisering med senaste EU-
reglering. Enligt proportionalitetsprincipen dr det nddvéndigt att stirka bestimmelserna om
medlemsstaternas behoriga myndigheters behandling av personuppgifter nir det géller férhind-
rande, utredning, avsldjande eller lagforing av brott, sa att man kan uppna de grundldggande
malen som 4r ett starkt skydd for enskilda personer nir det giller behandling av personuppgifter
och den fria rorligheten for personuppgifter i EU.

Statsradet anser att den réattsliga grunden for direktivforslaget kan anses vara tillborlig. Vidare
anser statsradet att forslaget dr forenligt med subsidiaritets- och proportionalitetsprinciperna.

5 Forslagens konsekvenser
51 Kommissionens konsekvensbedéomning

Kommissionen har inte avfattat en mer omfattande konsekvensbeddmning, eftersom forslagen
i huvudsak enligt kommissionen syftar till att skapa en uppdaterad teknisk 16sning till stod for
medlemsstaternas myndigheter och Eurojust utan att férdndra de centrala principer som stoder
den nuvarande ramen for det rittsliga samarbetet.

Som bilaga till forordningsforslaget finns dock ett analytiskt underlag i form av ett arbetsdoku-
ment som utarbetats av kommissionens avdelningar och som innehaller en detaljerad beskriv-
ning av problem som géller nuldget, bakgrundsfaktorer och forslagets mél. I dokumentet grans-
kas den foreslagna 1osningen bade i fraga om effektivitet och eventuella konsekvenser for de
grundldggande rattigheterna (https://ec.europa.cu/info/sites/default/files/2 3 178650 analy-
tic_regul exch terr en.pdf.pdf).

Enligt arbetsdokumentet beror problemen pa att Eurojust for nérvarande inte far tickande in-
formation om terrorisméarenden av behdriga myndigheter, att Eurojusts drendehanteringssystem
inte stoder automatiskt igenkédnnande av samband mellan drenden och att samarbetet med sam-
bandséklagarna fran tredjeldnder inte ar effektivt.

I fraga om de grundldggande réttigheterna betonas behovet av att sékerstilla att de grundlég-
gande rattigheter som faststélls i EU:s stadga om de grundldggande rittigheterna iakttas fullt ut.
Dessa ér bland andra rétten till skydd av personuppgifter och skydd av privatlivet. Detta anses
vara sdrskilt viktigt eftersom forslaget avser behandling av kénsliga personuppgifter och bio-
metriska uppgifter i samband med brottsutredningar och domar. For att ett av forslagets grund-
laggande mél ska uppnés, det vill sidga att Eurojust effektivare kan skapa lédnkar mellan olika
terrorismutredningar, maste man enligt kommissionen gora det mojligt for Eurojust att {4 till-
racklig information om nationella terrorismirenden. Av denna anledning ér det enligt kommiss-
ionen nodvandigt att 6ka antalet uppgifter som ska overlamnas till Eurojust. I fraga om dessa
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uppgifter méste dock tillrdckliga skyddsgarantier inféras. Till denna del innehaller forslaget en
strang avgrinsning av anvindningsédndamaélet i synnerhet nér det giller biometriska uppgifter.
Anvindningen av en skyddad kommunikationskanal och ett uppdaterat drendehanteringssystem
forbéttrar enligt kommissionen skyddet for uppgifterna som behandlas av Eurojust. Tyngd-
punkt i planeringen av drendehanteringssystemet ska vara ett system med dataskydd som stan-
dard. Vidare ska de grundlaggande principerna for nationella medlemmars och nationella beho-
riga myndigheters dvervakning av uppgifterna forbli oférandrade.

Enligt kommissionen har forslaget for Eurojusts del konsekvenser for byrans budget och perso-
nalresurser. Eurojusts behov av tilldggsbudget uppskattas till 33 miljoner euro. Det betyder att
de foreslagna extra uppgifterna for Eurojust medfor en budget som &r storre 4n den uppskattade
flerariga budgetramen for perioden 2021-2027 (Multiannual Financial Framework — MFF).

5.2 Konsekvenser for den nationella lagstiftningen
5.2.1 Forordningsforslaget

Lagstiftningsmaéssigt &r EU-forordningen direkt tilldimplig i medlemsstaterna och kraver i regel
inte nationella genomforandebestimmelser. Om forordningsforslaget antas som sadant ar det
dock enligt en prelimindr bedomning av betydelse i synnerhet for bestimmelserna i foljande
lagar.

Enligt forordningsforslaget ska varje medlemsstat utse en behorig nationell myndighet till nat-
ionell kontaktperson for terrorismirenden vid Eurojust. Kontaktpersonen ska vara en rittslig
eller annan myndighet och kontaktperson ska ha tillgang till alla relevanta uppgifter enligt nya
artikel 21 a punkt 1 i forslaget. Vidare ska de fall dér medlemsstaterna &r skyldiga att lamna
information om brottsutredningar och réttsliga forfaranden som har samband med terrorism-
drenden faststdllas ndrmare. Information ska ldmnas bade om pégaende och redan avslutade
brottsutredningar s& snart som en réttslig myndighet ar involverade i fallet. Vidare ska de upp-
gifter som Oversidnds till Eurojust enligt foreslagna bilaga III gélla bland annat uppgifter som
anses kansliga, s som uppgifter som giller brott och biometriska uppgifter (exempelvis finger-
avtryck och ansiktsbilder). Att beakta till denna ar att de dndringar som foreslas i artikel 27 i
Eurojustférordningen tycks utvidga Eurojusts mdjlighet att behandla, ocksa tidsméssigt, bland
annat biometriska uppgifter.

Kontaktpersonen som enligt forordningsforslaget utses nationellt beddms preliminért inte ha
betydande konsekvenser, eftersom rikséklagarens byra enligt 6 § i Eurojustlagen utser en eller
fler nationella kontaktpersoner som avses i artikel 20.1 i Eurojustforordningen och ansvarar for
ordnandet av den nationella samordning som avses i punkt 3 i samma artikel. I fraga om det
sistndmnda kan dock négra preciserande dndringar komma i fraga bland annat av 6 § i Eurojust-
lagen.

Vidare, om forslaget godkidnns som sadant, kan det enligt en preliminidr beddmning eventuellt
vara av betydelse bland annat ocksa for den utndmnda personens rétt att fa uppgifter och skyl-
dighet att ldmna ut uppgifter. Det &r av betydelse i synnerhet i forhdllande till Eurojustlagens
bestammelser dar det foreskrivs om samarbete med nationella myndigheter (7 §), 6verforing av
information till den nationella medlemmen och dennes ritt att behandla personuppgifter (8 §)
samt tillstdnd for overforing av personuppgifter till ett tredjeland eller en internationell organi-
sation. Av betydelse till denna del dr i synnerhet 6verforing av ovan ndmnda kénsliga uppgifter
som fingeravtryck och ansiktsbilder till Eurojust.
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I friga om de rittsliga myndigheternas rétt att f4 uppgifter maste for det forsta aklagarnas olika
roller i EU:s medlemsstater beaktas. Till exempel till skillnad fran Finland leder dklagaren ut-
redningen i minga medlemsstater. I vissa medlemsstater leds utredningarna av en undersok-
ningsdomare. I Finland foreskrivs ndrmare om forundersokningsmyndighetens och aklagarens
forundersokningssamarbete i 5 kap. i forundersokningslagen (805/2011). Om aklagarens rétt att
f4 information foreskrivs i 22 § i lagen om Aklagarmyndigheten (32/2019). Dessutom i drendet
ska i1 generellt 26 § i lagen om offentlighet i myndigheternas verksamhet (621/1999), dir det
foreskrivs om allmdnna grunder for utlimnande av sekretessbelagda uppgifter, beaktas.

18 § 1 mom. i Eurojustlagen foreskrivs att den myndighet som svarar for handldggningen av ett
brottmal ska utover den information som avses i artikel 21.4-21.6 i Eurojustforordningen samt
i artikel 2 i radets beslut 2005/671/RIF om informationsutbyte och samarbete nir det géller
terroristbrott tillhandahélla den nationella medlemmen 6vrig nddvéndig information som be-
hovs for att fullgéra Eurojusts uppgifter. I riksdagens proposition 45/2019 rd om stiftandet av
Eurojustlagen konstateras att bestimmelsen kompletterar artikel 21 i Eurojustférordningen och
den skyldighet att tillhandahalla information som avses i artikel 2 i rddets beslut 2005/671/RIF
om informationsutbyte och samarbete nir det giller terroristbrott, eftersom all den information
som eventuellt behovs for skotseln av Eurojusts uppgifter inte kan specificeras uttémmande.
Enligt regeringspropositionen ldmnas i bestimmelsen andra situationer 4n de som avses i artikel
21.4—21.6 i Eurojustforordningen 6ppna for den finska myndighetens provning av om inform-
ationen ar nddvéndig for skotseln av Eurojusts uppgifter. Utgdngspunkten dr att information ska
formedlas i de brottmal som Eurojust behandlar i enlighet med sina uppgifter. I propositionen
konstateras ocksa att sidan information om andra brottmal kan komma pa friga som framjar
maélet med Eurojust, till exempel samordning av utredningar och lagféring mellan medlemssta-
terna, nar brottmdlet har aterverkningar pd unionsniva eller kan paverka andra medlemsstater
an de direkt berorda (s. 20).

I 8 § 2 mom. i Eurojustlagen foreskrivs att vad som foreskrivs om en aklagares rétt att fa in-
formation i 22 § i lagen om Aklagarmyndigheten tillimpas ocksa pé den nationella medlemmen
nir denne skoter uppgifter i enlighet med Eurojustforordningen. I regeringens proposition
45/2019 rd konstateras att Eurojustlagens 8 § 2 mom. preciserar artikel 9 i Eurojustférordningen
som giller den nationella medlemmens tillgang till nationella register. Enligt propositionen ges
den nationella medlemmen alltsd samma rétt att f4 personuppgifter som en &klagare. En omfat-
tande ritt att fi information dr befogad med beaktande av artikel 9 i Eurojustforordningen, enligt
vilken de nationella medlemmarna ska ha ritt att fa uppgifter ur kriminalregister, register Gver
gripna eller anhdllna, utredningsregister, DNA-register och andra register i sin medlemsstat, om
informationen behdvs for fullgérandet av deras uppgifter (s. 20). I propositionen konstateras
vidare att information far dessutom ldmnas vidare genom formedling av den nationella med-
lemmen ur polisens, Tullens och Grénsbevakningsvisendets register i enlighet med 25 § i lagen
om behandling av personuppgifter i polisens verksamhet, 33 § i lagen om behandling av per-
sonuppgifter vid Gransbevakningsvisendet och 21 § i lagen om behandling av personuppgifter
inom Tullen. Den nationella medlemmen kan alltsé 1amna ut personuppgifter som han eller hon
fatt av myndigheter i Finland till en annan medlemsstats nationella medlem nir drendet behand-
las i Eurojust (s. 20-21).

Till exempel enligt 25 § 2 mom. i lagen om behandling av personuppgifter i polisens verksamhet
(616/2019, nedan personuppgifislagen for polisen) far polisen trots sekretessbestimmelserna
lamna ut uppgifter som avses i 5-8, 11 och 12 § till Eurojust och sddana andra institutioner som
inrdttats med stdd av fordraget om Europeiska unionens funktionssétt som har till uppgift att
trygga ritts- och samhéllsordningen, upprétthalla allmén ordning och sékerhet eller forebygga
och utreda brott och sdrja for att brott blir foremal for atalsprovning, for utféorande av dessa
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uppdrag. Personuppgifter fir ldmnas ut under samma forutséttningar som polisen sjélv far be-
handla de aktuella uppgifterna. Vid utlimnandet av uppgifterna bor i synnerhet 15 § 1 mom. i
personuppgiftslagen for polisen beaktas, enligt vilket uppgifter som hor till sirskilda kategorier
av personuppgifter (inklusive biometriska uppgifter) far behandlas endast om det dr nodvandigt
for andamalet med behandlingen. Det betyder att polisen enligt denna lag redan for narvarande
kan overldmna bland annat fingeravtryck och ansiktsbilder till Eurojust med beaktande av att
utldmnande av uppgifter som hor till de sérskilda kategorierna av personuppgifter maste vara
nddvéndigt med avseende pa dndamalet med behandlingen.

I frdga om de nationella bestimmelser om rétt att fa tillgang till uppgifter och skyldigheter att
lamna ut uppgifter som det redogdrs for ovan, maste det alltsa beaktas att réttsliga myndigheter
enligt forordningsforslaget kan dverfora ocksa fingeravtryck och ansiktsbilder till Eurojust, om
de réttsliga myndigheterna nationellt har tillgang till dessa uppgifter. Till exempel i Finland har
aklagarna tillgdng till informationssystemet for polisdrenden (PATJA) som ocksd innehaller
personuppgifter, men inte till polisens signalementregister. Till denna del bor man ocksé vid
forhandlingarna forsoka klargora vad och vilka situationer denna avgrénsning av skyldigheten
att lamna ut uppgifter avser, och att det ar viktigt att bevara den ndmnda avgransningen sa att
de nationella systemens olikheter beaktas i tillracklig grad.

Att beakta med avseende pa detta dr bland annat Eurojustférordningens artikel 9, dir det fore-
skrivs om tillgang till nationella register, och Eurojustlagens 8 § som anknyter till artikel 9.
Forslaget kan ocksé ha konsekvenser for bestimmelserna om utlimnande av uppgifter ur straff-
registret. Att beakta dr vidare bland annat att Eurojust har tillgang till ECRIS-TCN, och alltsa
ocksa till information om tredjelandsmedborgares fingeravtryck som finns i systemet, med stod
av artikel 14 i Europaparlamentets och ridets férordning (EU) 2019/816 om inréttande av ett
centraliserat system for identifiering av medlemsstater som innehar uppgifter om féllande do-
mar mot tredjelandsmedborgare och statslosa personer (ECRIS-TCN) for att komplettera det
europeiska informationssystemet for utbyte av uppgifter ur kriminalregister och om éndring av
forordning (EU) 2018/1726.

Forslagets konsekvenser och forenlighet med systemet i Finland kan bedomas narmare nir man
far ndrmare tilliggsuppgifter om forslagens innehall och hur det &r mojligt att tillimpa skyldig-
heterna nationellt med beaktande av de nationella systemens sérdrag.

5.2.2 Direktivforslaget

Andringsforslagen i direktivforslaget anknyter till dataskyddsdirektivet for brottmal som har
genomforts genom lagen om behandling av personuppgifter i brottmél och vid upprétthallandet
av den nationella sdkerheten (1054/2018). Enligt en preliminédr bedomning anses forslaget inte
ha négra betydande konsekvenser for den ndmnda lagen.

Forslagets konsekvenser kan bedomas nidrmare nir man far mer information om forslagens in-
nehdll i forhandlingarna om forslagen.

5.3 Ekonomiska konsekvenser

Enligt en preliminir beddmning anses det vara mojligt att forslagen kan ha statsfinansiella och
administrativa konsekvenser. Till exempel enligt den nya artikeln 22 a som foreslas i forord-
ningsforslaget blir medlemsstaterna skyldiga att mojliggéra halvautomatisk overforing av upp-
gifter frén nationella databaser till Eurojust. Dessutom ska det genom artikel 22 a infGras en
siaker kommunikationskanal for utbyte av kidnsliga uppgifter mellan samtliga medlemsstater och
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Eurojust, och till denna del &r avsikten att utnyttja ett decentraliserat informationssystem, det
vill sdga e-CODEX och en portal for digitalt informationsutbyte som konstrueras i anslutning
till systemet. Om inforandet av ett decentraliserat informationssystem har kommissionen den 1
december 2021 publicerat ett separat forordningsforslag om digitalisering av det réittsliga sam-
arbetet som till hor till lagpaketet om digitalisering inom det réttsliga omrddet (kommissionens
forslag till Europaparlamentets och radets forordning om digitalisering av réttsligt samarbete
och tillging till réttslig provning i gransdverskridande civil- och handelsréttsliga &renden samt
straffrittsliga d&renden COM(2021)759 final, nedan det horisontella forordningsforslaget).

Det ovan sagda kan enligt en preliminir bedomning anses eventuellt forutsitta att det utvecklas
ett granssnitt mellan Eurojusts drendehanteringssystem och de nationella drendehanteringssy-
stemen, vilket ocksa orsakar nationella kostnader. Enligt nimnda artikel 22 a dr det dock Euro-
just som ska definiera den detaljerade formen for informationsutbytets struktur, och de nation-
ella ekonomiska konsekvenserna kan for nérvarande inte beddmas narmare.

I statsradets skrivelse till riksdagen U 15/2021 rd konstateras att uppbyggnaden av e-CODEX-
systemet redan har genomforts under 2018—2020 i Finland, och darfor orsakar inte inférandet
av e-CODEX-systemets centrala delar (anslutningstjansten och datakommunikationstillamp-
ningen) langre nagra kostnader (s. 7). Enligt skrivelsen uppstar & andra sidan kostnader i Fin-
land i fortsdttningen pé grund av e-CODEX-informationssystemets medlemsstatsspecifika ser-
verforvaltning och tekniska underhall, men ocksa pa grund av inférandet av nya portaler for
arendehantering som genomfors i anknytning till e-CODEX samt den eventuella integreringen
av dem till rittsvisendet eller andra forvaltningsomradens egna informationssystem. Enligt skri-
velse U 15/2021 rd skulle kostnaderna for inforandet av portaler for drendehantering som ge-
nomfors i samband med e-CODEX f6r en enskild portal uppgé till cirka 60 000—-80 000 euro,
kostnaderna for integrering i rittsvisendets system samt for datadverforingsgrénssnittet skulle
uppskattningsvis uppga till cirka 100 000—150 000 euro. Och vidare enligt skrivelse U 15/2021
rd kan kostnaderna att preciseras i och med att det tekniska genomforandet specificeras. Vidare
enligt skrivelsen kan utvidgningen av anvéndningen av e-CODEX-systemet till andra réttsliga
forfaranden frén och med 2024 utvidgar anvéndningen av e-CODEX forutom till justitiemini-
steriets forvaltningsomrade ocksa dtminstone till inrikesministeriets forvaltningsomrade (s. 8).

I frAga om inrikesministeriets forvaltningsomrade paverkas kostnaderna for de eventuella gréns-
snitten for informationsutbytet av de sérskilda krav som sédkerhetsnitet for forvaltningen
(TUVE) stéller. Att beakta ar vidare att det for ndrvarande inte finns tillgang nédgon detaljerad
kostnadsberdkning for den eventuella integreringen av e-CODEX och portalen for informat-
ionsutbyte som ska konstrueras eller for genomforandet av grénssnitten och kostnaderna for
underhall.

Med andra ord ar det i detta skede &nnu inte mojligt att ndrmare uppskatta forordningsforslagets
och direktivforslagets eventuella kostnadseffekter i medlemsstaterna, eftersom forslagens nér-
mare konsekvenser och kompabiliteten med bland annat informationssystemen i Finland kan
beddmas forst nér det finns ndrmare information om bland annat innehillet i artikel 22 a och
om hur artikelns skyldigheter eventuellt ska genomforas nationellt i synnerhet med beaktande
av de olika nationella systemens sérdrag.

I fraga om eventuella nationella kostnadseffekter maste ocksa tillgdnglig EU-finansiering beak-
tas. Att beakta till denna del &r att det i samband med det horisontella forordningsforslaget kon-
stateras att medlemsstaterna kan soka finansiering till de ndimnda nationella kostnaderna genom
de finansieringsinstrument som EU:s program for det réttsliga omradet och sammanhéllnings-
politik tillhandahéller.
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Det nationella finansieringsbehovet behandlas pa normalt sétt som en del av beredningen av
budgetpropositionerna och planerna for de offentliga finanserna.

6 Forslagens forhillande till grundlagen och till grundliggande och
minskliga rittigheter

Bestimmelserna i forslagen dr av betydelse med avseende pa skyddet for privatlivet, som tryg-
gas 1 10 § i grundlagen. Enligt grundlagens 10 § 1 mom. utfirdas ndrmare bestdmmelser om
skydd for personuppgifter genom lag. Enligt grundlagsutskottets etablerade praxis begrénsas
lagstiftarens rorelsefrihet utover av denna bestimmelse dven av att skyddet av personuppgifter
delvis ingér i skyddet av privatlivet enligt samma moment. Sammantaget géller fragan att lag-
stiftaren ska skydda denna ritt pa ett sdtt som kan anses acceptabelt enligt systemet f6r grund-
laggande rittigheter (se t.ex. GrUU 13/2016 rd, s. 3-4).

De foreslagna bestimmelserna &r viktiga ocksd med tanke pa Europeiska unionens stadga om
de grundldggande réttigheterna. I artikel 7 i Europeiska unionens stadga om de grundlaggande
rittigheterna tryggas skyddet for privatlivet och artikel 8 tillférsékrar var och en ritt till skydd
for personuppgifter. Enligt artikel 8 ska personuppgifter behandlas lagenligt for bestdmda &n-
damal. Till principen om dndamélsbegriansning hor till viasentlig del att personuppgifterna inte
senare far behandlas pé ett sétt som &r oforenligt med det ursprungliga anviandningsdndamaélet.
Enligt artikel 8 i den europeiska konventionen om skydd for de ménskliga rattigheterna och de
grundlaggande friheterna (FordrS 19/1990) har var och en har rétt till skydd for sitt privat- och
familjeliv, sitt hem och sin korrespondens. Artikeln har i Europeiska ménniskorittsdomstolens
rittspraxis ansetts omfatta ocksa skydd for personuppgifter.

De operativa personuppgifter som avses i forordningsforslaget kan behandlas for de &ndamaél
som det foreskrivs om i1 Eurojustférordningen, till exempel 1 utrednings- och lagforingsforfa-
randen. P4 Eurojusts behandling av operativa personuppgifter tillimpas artikel 3 och kapitel IX
i dataskyddsforordningen for EU:s institutioner (EU) 2018/1725 till den del som det inte fore-
skrivs ndrmare om detta i Eurojustforordningen. Syftet med artikel 21 a som ska fogas till Euro-
justforordningen genom forordningsforslaget ar att fortydliga och stirka medlemsstaternas skyl-
dighet att limna ut information om terrorismérenden. Till Eurojustférordningen fogas ocksé en
ny bilaga III med en forteckning 6ver de uppgifter som enligt artikel 21 a ska Oversdndas till
Eurojust. De uppgifter som aves i bilagan omfattar ockséa kansliga uppgifter till exempel upp-
gifter om brott och biometriska uppgifter (fingeravtryck och ansiktsbilder). Genom dndringarna
av Eurojustfoérordningens artikel 27 och 29 utvidgas dessutom Eurojusts mojligheter — ocksé
tidsméssigt — att behandla sérskilda kategorier av personuppgifter som omfattar operativa per-
sonuppgifter.

I direktivforslaget harmoniseras radets beslut 2005/671/RIF med dataskyddsdirektivet for brott-
mal som bland annat forutsitter att det foreskrivs om behandlingens syfte, vilka personuppgifter
som kan behandlas och behandlingens dndamal. I direktivforslaget preciseras dndamalen for
behandlingen av personuppgifter samt vilka personuppgifter de behoriga myndigheterna har réatt
att 6versinda till Europol. Enligt direktivforslaget kan personuppgifter behandlas endast for att
forhindra, utreda, avsldja och lagfora terroristbrott. Personuppgifter som kan behandlas begrén-
sas till de uppgifter som avses i punkt 2 i avdelning B i bilaga II till Eurojustférordningen (inkl.
biometriska identifieringsuppgifter sa som fingeravtryck och ansiktsbilder).

I och med unionens reviderade dataskyddslagstiftning hor biometriska identifieringsuppgifter
till de sérskilda kategorier av personuppgifter som det i princip dr forbjudet att behandla. Till-
latelse att behandla kénsliga uppgifter berdr sjdlva kidrnan i skyddet for personuppgifter (GrUU
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37/2013 rd, s. 2/T). Darfor kan ocksa lagring av fingeravtrycksdata vara orovickande med avse-
ende pa skyddet for privatlivet. Av betydelse &r att omfattande databaser med biometriska iden-
tifierare kan medfora allvarliga risker relaterade till dataskyddet och missbruk av uppgifter som
i sista hand kan utgora ett hot mot personens identitet (GrUU 13/2016 rd, s. 4 och GrUU 14/2009
rd, s. 3/I). Grundlagsutskottet har ansett att inrdttandet av sddana register maste bedémas i ske-
net av villkoren for inskrénkningar i de grundldggande fri- och réttigheterna, sérskilt lagstift-
ningens acceptabilitet och proportionalitet (GrUU 21/2012 rd, GrUU 47/2010 rd och GrUU
14/2009 rd). Grundlagsutskottet har ansett registrering av biometriska kdnnetecken medfor ett
sérskilt behov av att skydda personuppgifter som sparas i systemet mot risken for missbruk och
all slags olaglig atkomst till och anvindning av dessa uppgifter (GrUU 29/2016 rd, s. 5, se dven
Schrems C-362/14, punkt 91, Digital Rights Ireland C-293/12 och C-594/12, punkt 54 och 55).
Personuppgifter som giller brottmalsdomar och brott har i Finland traditionellt i konstitutionellt
hinseende ansetts vara kinsliga uppgifter. Enligt grundlagsutskottets utlatandepraxis ska be-
stimmelserna om behandling av personuppgifter i synnerhet i kénsliga regleringskontexter som
géller de grundlaggande fri- och réttigheterna fortséttningsvis bedémas — inom ramen fér EU:s
dataskyddslagstiftning — utifran utskottets tidigare praxis med fokus pa exakta och heltidckande
bestimmelser pa lagniva (GrUU 26/2018 rd).

I den fortsatta beredningen béde av forordningsforslaget och direktivforslaget méste det siker-
stéllas att forslagen 6verensstimmer med de begransningar for kénsliga uppgifter som det fore-
skrivs om 1 EU:s dataskyddsreglering, i synnerhet nir det géller behandlingen av personuppgif-
ter i anslutning till brottmélsdomar och brott och behandlingen av biometriska uppgifter. Vidare
ar det viktigt att man i forslagen i tillrdcklig grad beaktar att den registrerades rattigheter tillgo-
doses pa det sitt som forutsitts i dataskyddslagstiftningen. EU:s dataskyddsbestammelser tilla-
ter behandling av uppgifter som hor till sérskilda kategorier av personuppgifter och sérskilda
operativa personuppgifter, endast om det &r absolut nddvandigt, under forutsittning att det vid-
tas ldmpliga skyddsétgirder for den registrerades rittigheter och friheter. P& motsvarande sétt
bor man beakta grundlagsutskottets utlatandepraxis i frdga om begriansning av behandling av
uppgifter som anses vara kéansliga till vad som dr nddvandigt (se t.ex. GrUU 13/2018 rd, GrUU
3/2017 rd) och utlatandepraxis som betonar exakta och heltdckande bestimmelser pa lagniva
nér det giller behandling av kénsliga uppgifter (GrUU 26/2018 rd).

7 Alands behorighet

Enligt 27 § 23 punkten i sjilvstyrelselagen for Aland (1144/1991) har riket lagstiftningsbehd-
righet i friga om réttskipning med beaktande av vad som stadgas i 25 och 26 §, samt forunder-
s0kning, verkstillighet av domar och straff samt utlimning for brott. Lagens 25 § géller forvalt-
ningsrattskipning som géller landskapsregeringens beslut och beslut av myndigheter under land-
skapsregeringen, och lagens 26 § géller inrdttande av en forvaltningsdomstol i landskapet.

Enligt 18 § i sjélvstyrelselagen for Aland har landskapet lagstiftningsbehérighet i friga om land-
skapsregeringen och under denna lydande myndigheter och inrattningar. Skyddet for person-
uppgifter som innehas av landskapet Aland och kommunerna har inom den lagstiftningskontroll
over landskapslagarna som det foreskrivs om i 19 § i sjdlvstyrelselagen for Aland ansetts hora
till landskapets lagstiftningsbehdrighet med stéd av 18 § 1 och 4 punkten i sjdlvstyrelselagen.
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8 Nationell behandling av forslagen

Europeiska kommissionen lade fram sina forslag till férordning och direktiv den 1 december
2021.

Utkastet till U-skrivelse har behandlats av sektionen for rittsliga och inrikes fragor (EU-7) i
skriftligt forfarande 10.1.-12.1.2022.

Behandlingen av forslagen har inletts den 14 januari 2022 i radets arbetsgrupp for straffréttsligt
samarbete.

9 Statsradets stindpunkt

Statsradet anser det vara viktigt att man inom EU till den del som det &r nodvéndigt och efter
behov forbattrar informationsutbytet och samarbetet nér det géller terroristbrott. Statsradet an-
ser det ocksa vara viktigt att Eurojusts mdjligheter att utdva sin verksamhet forbéttras, sa att
Eurojust béttre kan stodja och effektivera samordningen mellan de nationella utrednings- och
aklagarmyndigheterna och deras samarbete i synnerhet nédr det giller grénsdverskridande
terrorismérenden.

Statsradet anser att frimjandet av digitalt informationsutbyte nér det géller grainséverskridande
terrorisméarenden 1 EU som en del av en mer omfattande digitaliseringsutveckling forutsitter
gemensamma forfaranden och kompatibla tekniska 16sningar. Det huvudsakliga syftet med for-
slagen ar att fortydliga det grinsoverskridande informationsutbytet i terrorismarenden mellan
EU:s medlemsstater och Eurojust genom att utnyttja de mojligheter som digitaliseringen skapar.
Statsradet anser det dock vara viktigt att de nationella systemens olikheter och sirdrag beaktas
i tillrdcklig grad. Till denna del anser statsradet det vara viktigt att man i forhandlingarna forso-
ker sdkerstilla att de foreslagna dndringarna inte orsakar alltfor stora dndringar i de nationella
systemen, dven med beaktande av dndringarnas eventuella kostnader och i synnerhet de nation-
ella systemens sirdrag. Vidare uppméarksammar statsradet att man i forhandlingarna ska forsoka
klargora forslagens forhallande till Europols uppgift i kampen mot terrorismen.

Vidare anser statsrddet det vara viktigt att behandlingen av personuppgifter i den foreslagna
regleringen ska vara nddviandig med avseende pa Eurojusts uppgifter, och i synnerhet nér det
géller kategorin operativa personuppgifter absolut nddvéndig. Till denna del anser statsradet det
vara viktigt att man i forhandlingarna forsoker sikerstilla skrivningen i skl 12 (i ingressen) om
att man pa grund av de biometriska uppgifternas kénsliga natur maste beddma behandlingen av
uppgifterna fran fall till fall och begrédnsa den till absolut nédvéandig behandling.

Statsradet forhaller sig huvudsakligen positivt till forslagens syfte att fortydliga EU:s medlems-
staters juridiska skyldighet i forhéllande till Eurojust nér det giller 6verldimnande av information
i samband med terrorismirenden. Till denna del anser dock statsradet att det ar viktigt att man
i forhandlingarna i frdga om nationell ritt till tillgang till information och skyldighet att 6ver-
lamna information forsoker klarligga vad som ndrmare avses med begrinsning av den nation-
ella skyldigheten att verldmna information och vilka situationer den géller. Statsradet betonar
att det dr viktig att man forsoker bevara den nimnda begransningen sé att de nationella syste-
mens olikheter beaktas i tillricklig grad i den foreslagna regleringen. Dessutom understoder
statsradet syftet att fortydliga informationsutbytet i samarbetet med tredjelander och internat-
ionella organisationer i enlighet med tilldimpliga dataskyddsbestédmmelser.
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Statsradet anser det vara viktigt att radets beslut 2005/671/RIF uppdateras och harmoniseras
med dataskyddsdirektivet for brottmal, och instimmer i kommissionens beddmning att de fore-
slagna dndringarna paverkar genomforandet av artikel 8 i stadgan om de grundldggande rattig-
heterna positivt. Statsradet anser dndringarna som ingar i forslagen om dndring av radets beslut
2005/671/RIF och Eurojustforordningen huvudsakligen vara nédvéandiga. Det &r viktigt att be-
stimmelserna som avser behandling av personuppgifter uppdateras sa att de Overensstimmer
med unionens dataskyddslagstiftning. Vidare anser statsrddet att inrdttandet av sdkra kommuni-
kationskanaler och en flexiblare databehandlingsmilj6 kan understddjas.

Statsradet betonar att forordningsforslagets och direktivforslagets bestimmelser bor vara tyd-
liga, men samtidigt flexibla sé att framtida lagéindringar och tekniska &dndringar kan beaktas.
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